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Wykaz skrótów

dyrektywa  
95/46/WE

– dyrektywa 95/46/WE Parlamentu Europejskiego i  Rady 
z 24�10�1995 r� w sprawie ochrony osób fizycznych w zakresie 
przetwarzania danych osobowych i  swobodnego przepływu 
tych danych (Dz�Urz� WE L 281, s� 31 ze zm�) – uchylona

dyrektywa 
2016/680

– dyrektywa Parlamentu Europejskiego i  Rady (UE) 
2016/680 z  27�04�2016  r� w  sprawie ochrony osób fizycz-
nych w  związku z  przetwarzaniem danych osobowych 
przez właściwe organy do celów zapobiegania przestęp-
czości, prowadzenia postępowań przygotowawczych, wy-
krywania i  ścigania czynów zabronionych i wykonywania 
kar, w  sprawie swobodnego przepływu takich danych 
oraz uchylająca decyzję ramową Rady 2008/977/WSiSW  
(Dz�Urz� UE L 119, s� 89, ze sprost�)

EKPC – Konwencja o  ochronie praw człowieka i  podstawowych 
wolności sporządzona w  Rzymie 4�11�1950  r� (Dz�U� 
z 1993 r� poz� 284 ze zm�)

GDPR – EU General Data Protection Regulation
k.c. – ustawa z 23�04�1964  r� – Kodeks cywilny (Dz�U� z 2018  r� 

poz� 1025 ze zm�)
k.k. – ustawa z 6�06�1997 r� – Kodeks karny (Dz�U� z 2018  r� 

poz� 1600)
Konstytucja RP – ustawa z 2�04�1997 r� – Konstytucja Rzeczypospolitej Pol-

skiej (Dz�U� poz� 483 ze zm�)
k.p. – ustawa z  26�06�1974  r� – Kodeks pracy (Dz�U� z  2018  r� 

poz� 917 ze zm�)
k.p.a. – ustawa z 14�06�1960 r� – Kodeks postępowania administra-

cyjnego (Dz�U� z 2017 r� poz� 1257 ze zm�)
k.p.c. – ustawa z 17�11�1964 r� – Kodeks postępowania cywilnego 

(Dz�U� z 2018 r� poz� 1360 ze zm�) – dalej k�p�c�
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KPP – Karta praw podstawowych UE (Dz�Urz� UE C 202 z 2016 r�, 
s� 389)

pr. bank. – ustawa z 29�09�1997 r� – Prawo bankowe (Dz�U� z 2017 r� 
poz� 1876 ze zm�)

pr. pras. – ustawa z 26�01�1984 r� – Prawo prasowe (Dz�U� poz�  24 
ze zm�)

p.p.s.a. ustawa z 30�08�2002 r� – Prawo o postępowaniu przed są-
dami administracyjnymi (Dz�U� z 2018 r� poz� 1302 ze zm�)

pr. przed. – ustawa z 6�03�2018 r� – Prawo przedsiębiorców (Dz�U� 
z 2018 r� poz� 646 ze zm�)

PUODO – Prezes Urzędu Ochrony Danych Osobowych
rozporządzenie 
2016/679, RODO

– rozporządzenie Parlamentu Europejskiego i  Rady (UE) 
2016/679 z  27�04�2016  r� w  sprawie ochrony osób fizycz-
nych w  związku z  przetwarzaniem danych osobowych 
i  w  sprawie swobodnego przepływu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych) (Dz�Urz� UE L 119, s� 1)

TFUE – Traktat o  funkcjonowaniu Unii Europejskiej (Dz�Urz� UE 
C 202 z 2016 r�, s� 47)

TUE – Traktat o Unii Europejskiej (Dz�Urz� UE C 202 z 2016  r�, 
s� 13)

u.o.d.o. – ustawa z  10�05�2018  r� o  ochronie danych osobowych 
(Dz�U� poz� 1000 ze zm�)

u.r. – ustawa z  29�09�1994  r� o  rachunkowości (Dz�U� z  2018  r� 
poz� 395 ze zm�)

u.p.o. – u�p�o� – ustawa z 14�12�2016 r� – Prawo oświatowe (Dz�U� 
z 2018 r� poz� 996 ze zm�)

u.s.g. – ustawa z 8�03�1990 r� o samorządzie gminnym (Dz�U� 
z 2018 r� poz� 994 ze zm�)

u.s.i.o.z. – ustawa z  28�04�2011  r� o  systemie informacji w  ochronie 
zdrowia (Dz�U� z 2017 r� poz� 1845 ze zm�)

u.z.z. – ustawa z 23�05�1991 r� o związkach zawodowych (Dz�U� 
z 2015 r� poz� 1881 ze zm�)

wyrok C-131/12 
Google Spain

– wyrok z 13�05�2014 r�, C-131/12, Google Spain SL i Google 
Inc� v� Agencia Española de Protección de Datos (AEPD) 
i Mario Costeja González, EU:C:2014:317
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Oddajemy czytelnikom zaktualizowany przewodnik po RODO wraz 
z przewodnikiem po nowej polskiej ustawie o ochronie danych oso-
bowych� Całość pisaliśmy z  punktu widzenia administratorów da-
nych, koncentrując się, z racji doświadczenia, na rynku prywatnym�

Ochroną danych osobowych zajmuję się od stycznia 1999 r�, gdy na 
stażu we Francji w  paryskim oddziale pewnej kancelarii zlecono mi 
rozpoznanie tego zagadnienia� Następnie we wczesnych latach dwuty-
sięcznych doradzałem bankom w grupowych transferach danych i klau-
zulach informacyjnych, i zgodach, od 2007 r� zaś doradzałem w między-
narodowych przepływach danych osobowych, ustalając i wybierając role 
administratorów i podmiotów przetwarzających, określając zasady prze-
kazywania danych osobowych poza teren Unii Europejskiej (na podsta-
wie tzw� standardowych klauzul umownych), określając dopuszczalność 
przekazania danych osobowych do USA w ramach amerykańskiej sądo-
wej procedury, tzw� disclosure, wdrażając i wyjaśniając w Polsce wiążą-
ce reguły korporacyjne (instrument o dość dziwnej naturze), określając 
możliwości współwłasności danych (zwanej współadministrowaniem 
lub równoległym administrowaniem) pomiędzy różnymi podmiotami, 
dyskutując w UE o zasadach podpowierzenia danych osobowych przy 
przekazaniu ich poza UE, o zasadach kontroli nad danymi i przenosze-
nia danych w modelu cloud computingu, wreszcie omawiając nowe za-
sady ochrony danych osobowych wynikające z RODO� 

Równolegle zajmowałem się kwestiami wdrożeń informatycznych 
(odpowiadałem za prawne aspekty kilkuset z nich, w tym za najwięk-
sze, najbardziej referencyjne wdrożenie IT w Polsce), bezpieczeństwa 
informacji, ciągłości działania, cyberbezpieczeństwa, gdzie kwestie 
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prawne miały onegdaj mniejsze znaczenie� Zajmowałem się też pra-
wem konsumenckim (jak też wieloma innymi kwestiami, takimi jak 
reprezentowanie Polski w sporach o wartości powyżej 10 mld zł, do 
szczegółów których nie ma potrzeby tu nawiązywać)�

W  konsekwencji wydaje się, że dysponuję rozległym układem od-
niesienia pozwalającym na praktyczne ukazanie nowych przepisów, 
ich konsekwencji praktycznych, jak i  ich oceny� Zrobiłem też co 
w mojej mocy, biorąc pod uwagę ten krótki czas, który mieliśmy na 
opracowanie niniejszego materiału, aby był on dla Państwa maksy-
malnie użyteczny� Zdaję sobie sprawę, że niekiedy poszliśmy na skró-
ty i  uniknęliśmy zmierzenia się z  konkretnymi problemami� Jednak 
ilość wyzwań i niewiadomych związanych z RODO jest tak duża, że 
nigdy nie wyszlibyśmy z fazy pisania, gdyby nie te kompromisy�

W ciągu ostatnich 10 miesięcy poświęciłem tej książce tak dużo cza-
su, jak nigdy jeszcze niczemu czasu nie poświęciłem� Wytrzymała to 
moja Rodzina (moja żona i moja dwuletnia córka)� Książce tej mnó-
stwo czasu, serca i zaangażowania poświęciło też kilkunastu autorów, 
którzy włożyli w  nią „krew, pot i  łzy”� Za to wszystkim serdecznie 
dziękuję� 

Szanowni Państwo, jeżeli czują się Państwo zagubieni, wydaje się Pań-
stwu, że nic z  tego nie rozumieją, a  cała ochrona danych to jakieś 
tortury, to mają Państwo rację� Rzeczywiście jest to trudny system 
prawny, wymagający skupienia, żeby go jakoś zrozumieć� Ale czy to 
oznacza, że jest on bez sensu? Niekoniecznie� Po pierwsze, wymaga on 
od nas zabezpieczenia swoich danych� I to jest bardzo ważne� Po dru-
gie, zwraca uwagę na ryzyko kontroli nad ludźmi przez wiedzę o ich 
zachowaniach� I to też może jest bardzo ważne, choć kto z nas poje-
dynczo będzie się tym przejmował� Po trzecie, kompasem w ochronie 
danych osobowych powinien być ZDROWY ROZSĄDEK� Jeśli coś 
jest rozsądne, to zapewne jest zgodne z prawem� A po czwarte wresz-
cie, jeżeli mają Państwo pytania, proszę pisać do nas na Facebooku, 
Linked In, Twitterze, e-mailem, na Instagramie (nie, na Instagramie 
lepiej nie), na Quora, gdziekolwiek� Zawsze staramy się odpowiadać�

Maciej Gawroński
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Rozdział I

zgodność podStaWoWa
Rozdział I� Zgodność podstawowa

1. rodo – unijna „ustawa” o ochronie 
danych osobowych
– Katarzyna Kloc, Maciej Gawroński

1.1. rodo – nowa „ustawa” o ochronie danych 
osobowych

Rozporządzenie Parlamentu Europejskiego i  Rady (UE) 2016/679 
z 27�04�2016 r� w sprawie ochrony osób fizycznych w związku z prze-
twarzaniem danych osobowych i  w  sprawie swobodnego przepływu 
takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozpo-
rządzenie o ochronie danych) (Dz�Urz� UE L 119, s� 1) – RODO – to 
w dużym skrócie nowa „ustawa” o ochronie danych osobowych�

Ochrona osób fizycznych w  związku z  przetwarzaniem danych oso-
bowych jest jednym z praw podstawowych w Unii Europejskiej (mo-
tyw 1 RODO)� Stanowią o tym: art� 8 ust� 1 Karty praw podstawowych 
UE (Dz�Urz� UE C 202 z 2016 r�, s� 389) oraz art� 16 ust� 1 Traktatu 
o  funkcjonowaniu Unii Europejskiej (Dz�Urz� UE C 202 z  2016  r�, 
s� 47), zgodnie z którymi każda osoba ma prawo do ochrony danych 
osobowych jej dotyczących�

Unia Europejska uznała, że w celu realizacji i gwarancji prawa do pry-
watności i ochrony danych na terenie Unii konieczne jest określenie sta-
bilnych, spójnych ram ochrony danych osobowych oraz zdecydowanego 
ich egzekwowania� Dotychczas problemem było właśnie egzekwowanie 
(wymuszanie) stosowania przepisów o ochronie danych osobowych�
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1.2. przedmiot i cel rodo

1.2.1. uwagi wstępne

Formalnie RODO utrzymuje dotychczasowe zasady ochrony danych 
osobowych obowiązujące na terenie Unii Europejskiej (w tym w Pol-
sce na podstawie „starej” ustawy z  29�08�1997  r� o  ochronie danych 
osobowych, Dz�U� z  2016  r� poz�  922 ze  zm�), natomiast nieco je 
uszczegóławia, dodaje uprawnienia osobom fizycznym i  wprowadza 
surowe kary�

Mimo uspokajających wypowiedzi organów nadzorczych, w  prakty-
ce RODO stanowi rewolucję w ochronie danych właśnie ze względu 
na kary, nowe obowiązki firm i innych podmiotów przetwarzających 
dane osobowe ze względu na tzw�  podejście oparte na ryzyku, czyli 
spoczywający na wszystkich obowiązek oceny ryzyka związane-
go z  przetwarzaniem danych osobowych i  dostosowania sposobów 
ochrony danych do tego ryzyka, ze względu na wprowadzenie zasady 
rozliczalności – obowiązku wykazania zgodności przez obowiązane-
go, a  także wobec wprowadzenia bezpośrednich podstaw odpowie-
dzialności cywilnej za naruszenie RODO, umożliwiającej w  niektó-
rych krajach (np�  we Francji) nawet pozwy zbiorowe� Co więcej, 
bezpośrednią odpowiedzialność administracyjną i  cywilną w  myśl 
RODO ponoszą wszystkie podmioty, które uczestniczą w przetwarza-
niu danych, a więc i podmioty przetwarzające (podwykonawcy)�

 Zgodnie z art� 1 RODO:
1� W niniejszym rozporządzeniu ustanowione zostają przepisy 

o  ochronie osób fizycznych w  związku z  przetwarzaniem da-
nych osobowych oraz przepisy o  swobodnym przepływie da-
nych osobowych�

 2� Niniejsze rozporządzenie chroni podstawowe prawa i  wolności 
osób fizycznych, w szczególności ich prawo do ochrony danych 
osobowych�

 3� Nie ogranicza się ani nie zakazuje swobodnego przepływu danych 
osobowych w Unii z powodów odnoszących się do ochrony osób 
fizycznych w związku z przetwarzaniem danych osobowych�
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1.2.2. ochrona osób fizycznych

RODO jest aktem kompleksowym, który szeroko reguluje kwestię 
ochrony prywatności i  danych osobowych (osób fizycznych), a  tak-
że dotyka materii swobodnego przepływu danych osobowych w Unii 
Europejskiej� RODO nie dotyczy przetwarzania danych dotyczących 
osób prawnych, w  szczególności przedsiębiorstw, w  tym danych 
o firmie i  formie prawnej oraz danych kontaktowych osoby prawnej 
(motyw 14)� Tym zajmie się jednak rozporządzenie Parlamentu Eu-
ropejskiego i  Rady w  sprawie poszanowania życia prywatnego oraz 
ochrony danych osobowych w  łączności elektronicznej i  uchylają-
ce dyrektywę 2002/58/WE (rozporządzenie w  sprawie prywatności 
i łączności elektronicznej), zwane „Rozporządzeniem ePrivacy”� Roz-
porządzenie ePrivacy miało wejść w życie wraz z RODO, jednak pra-
ce legislacyjne nad nim jeszcze trwają w  dacie aktualizacji naszego 
tekstu (sierpień 2018)�

RODO nie stosuje się też do danych osobowych osób zmarłych�

1.2.3. bezpośredniość

RODO jest aktem prawnym przyjętym na poziomie unijnym, ma jed-
nak bezpośrednie zastosowanie do każdej organizacji przetwarzającej 
dane osobowe jako administrator danych lub podmiot przetwarzają-
cy w państwie członkowskim Unii Europejskiej�

Bezpośredniość stosowania i  w  konsekwencji rola „ustawy” o  ochro-
nie danych osobowych to cechy odróżniające RODO od dyrek-
tywy  95/46/WE Parlamentu Europejskiego i  Rady z  24�10�1995  r� 
w  sprawie ochrony osób fizycznych w  zakresie przetwarzania danych 
osobowych i swobodnego przepływu tych danych (Dz�Urz� WE L 281, 
s� 31 ze zm�), która utraciła moc wraz z wejściem w życie RODO i w za-
łożeniu miała harmonizować przepisy o  ochronie danych osobowych 
w Unii Europejskiej, ale ze względu na spore różnice w implementują-
cych ją przepisach krajowych w praktyce poziom ochrony danych oso-
bowych i podejście do tego obszaru były dość mocno zróżnicowane�
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RODO – jako wspólna nowa „ustawa” o  ochronie danych – ma za-
pewnić wysoki, ujednolicony poziom ochrony danych w  całej Unii 
Europejskiej� Dzięki swojej ogólności i wysokopoziomowości RODO 
pozostawia jednocześnie duży zakres swobody w podejściu, luz inter-
pretacyjny i praktykę do wypracowania w poszczególnych państwach 
członkowskich�

1.2.4. konsekwencje dla polskich przedsiębiorców

Od 25�05�2018 r� przedsiębiorcy, szukający przepisów dotyczących ochro-
ny danych osobowych przetwarzanych w  organizacji, muszą sięgnąć 
w  pierwszej kolejności i  bezpośrednio do przepisów unijnych, tj�  do 
RODO, a nie – jak dotychczas – do ustawy z 29�08�1997  r� o ochronie 
danych osobowych i aktów wykonawczych do niej czy też do nowej usta-
wy o ochronie danych osobowych, która została uchwalona 10�05�2018 r�

RODO formalnie weszło w  życie już 25�05�2016  r�, ale jego bezpo-
średnie stosowanie (i  tym samym egzekwowalność) rozpoczęło się 
dopiero 25�05�2018  r� Nie bez powodu organizacje dostały 2  lata na 
dostosowanie do wymogów RODO swoich procesów przetwarzania 
danych osobowych na poziomie organizacyjnym, dokumentowym, 
proceduralnym, technicznym i świadomościowym�

1.3. prywatność, prawa, bezpieczeństwo – filary 
rodo

RODO ma na celu budowę nowego, jednolitego na poziomie UE sys-
temu ochrony danych osobowych, który opiera się na trzech filarach:
 I� Legalność – zasady, które organizacje muszą wdrożyć i  stale 

przestrzegać�
 II� Prawa jednostki – wiele praw osób, których dane dotyczą, zwią-

zanych z  przetwarzaniem ich danych osobowych, z  punktu wi-
dzenia organizacji – konkretne procesy do obsłużenia�

 III� Bezpieczeństwo danych – proces ciągłego zapewniania bezpie-
czeństwa rozumiany jako zespół działań podejmowanych przez 
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organizacje w celu zapewnienia poufności, integralności, dostęp-
ności przetwarzanych danych osobowych i obrony przed zagro-
żeniami�

Każdy z filarów RODO to zasady do zrozumienia i wdrożenia, obo-
wiązki do spełnienia, procesy do obsłużenia, dokumentacja do opra-
cowania i  przyjęcia w  ramach organizacji, funkcjonalności IT do 
wdrożenia i wszelkie inne działania, dzięki którym organizacja będzie 
mogła stwierdzić i  wykazać, że przetwarza dane osobowe w  duchu 
i zgodnie z RODO� Każdy filar to w praktyce nowe wyzwania�

Fundamentem RODO jest zasada rozliczalności� W praktyce oznacza 
to, że przedsiębiorca i inna organizacja muszą być w stanie rozliczyć 
się z  tego, jak przestrzegają oraz jak realizują poszczególne przepisy 
RODO� Jest to nie lada wyzwanie, ponieważ przepisy te są bardzo 
ogólne i  nie zawierają konkretnych i  praktycznych wskazówek, jak 
rozumieć i  stosować daną normę� Takie podejście można uznać za 
domniemanie winy�

 Przykład 1
Rozliczenie wdrożenia RODO
Administrator wdraża i dokumentuje każdy element i krok tego procesu, 
począwszy od uchwały zarządu, inicjującej projekt wdrożenia RODO, po 
dokumentowanie szkoleń, spotkań, rozłożenie RODO na konkretne obo-
wiązki i opracowanie odpowiedniej dokumentacji� Wdrożenie i utrzyma-
nie takiej dokumentacji wdrożenia RODO oraz dokumentacji zgodności 
pozwala administratorowi rozliczyć się z RODO�

 Przykład 2
Nierozliczenie zgody marketingowej
Klient zwraca się o dostęp do danych i kopię danych, w tym o kopię zgody 
marketingowej udzielonej administratorowi� Administrator nie jest w stanie 
odszukać zgody, w związku z tym przedstawia tylko informację, że zgoda zo-
stała udzielona, i podaje jej domniemany zakres� Klient skarży się do Urzędu 
Ochrony Danych, że takiej zgody nie udzielał, i  Urząd wszczyna postępo-
wanie kontrolne, w trakcie którego okazuje się, że administrator danych nie 
zadbał o uporządkowaną archiwizację zgód marketingowych� Administrator 
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otrzymuje karę, a równocześnie musi zaprzestać marketingu bezpośredniego 
do czasu uzyskania nowych zgód lub skatalogowania posiadanych�

1.4. Wymagania rodo

Dotychczas ani w  prawie polskim, ani w  prawie Unii Europejskiej 
nie było aktu, który nakładałby tak wysokie kary za nieprzestrzega-
nie tak niejasnych przepisów praktycznie na wszystkie organizacje� 
Można się pokusić o stwierdzenie, że RODO jest trudne, inteligentne, 
surowe, niezrozumiałe, jednak po głębszej analizie, opartej na fila-
rach prywatności, praw jednostki, bezpieczeństwie oraz fundamencie 
w postaci rozliczalności, ogólne i wysokopoziomowe RODO jawi się 
po prostu jako wymagające�

RODO to:
 a) ogólnikowość,
 b) mierzalność,
 c) bezpośredniość,
 d) surowość,
 e) domniemanie winy�

1.4.1. ogólnikowość

Zgodnie z art� 5 RODO do danych osobowych powinniśmy podcho-
dzić zgodnie z następującymi zasadami:
 1) zgodnie z  prawem (legalność, oparcie w  podstawie prawnej, 

spełnienie pozostałych obowiązków), rzetelnie (bez wprowa-
dzania w błąd, lojalnie, uczciwie, w dobrej wierze), przejrzyście 
(czytelnie, w zrozumiały sposób),

 2) w konkretnym celu (ograniczenie celu),
 3) w miarę potrzeb (minimalizacja danych),
 4) z dbałością o prawidłowość i aktualność danych (prawidłowość),
 5) nie dłużej niż potrzeba (minimalizacja czasu, czasowość, ograni-

czenie przechowywania),
 6) bezpiecznie (integralność i poufność)�
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W  powyższy sposób RODO formułuje podstawowe zasady ochro-
ny danych osobowych� W  kolejnych przepisach daje tylko ogólne 
wskazówki, w  jaki sposób powinny być realizowane� Nie mówi, co 
to jest „duża skala” przetwarzania, mimo że uzależnia od tego nie-
które obowiązki� Nawet w  kwestii bezpieczeństwa, poza przykła-
dowym szyfrowaniem i  pseudonimizacją, RODO nie daje żadnych 
konkretnych odpowiedzi, jak spełnić wymóg bezpiecznego przetwa-
rzania danych� Dlatego wymaga od administratorów i  przetwarza-
jących sporego wysiłku intelektualnego oraz organizacyjnego, aby 
tak ogólne normy przeanalizować i  przełożyć na konkretne oraz 
dostosowane do danej organizacji dokumenty, technologie, procesy 
i działania�

1.4.2. mierzalność

Z  jednej strony brak konkretów, z  drugiej strony sztywne terminy 
na obsługę pewnych procesów – to kolejne wyzwanie, jakie RODO 
stawia przed organizacjami� W  przypadku obsługi żądań osób (ob-
sługa praw jednostki) przedsiębiorca ma miesiąc, aby udzielić odpo-
wiedzi na żądanie osoby, której dane dotyczą (np� żądanie usunięcia 
danych czy przekazania raportu, jakie dane i w  jakim celu przedsię-
biorca przetwarza)� Maksymalnie termin ten może zostać wydłużony 
o dwa miesiące, ale o przedłużeniu i jego przyczynach należy poinfor-
mować w ciągu miesiąca�

W przypadku obowiązkowego zgłaszania naruszenia ochrony danych 
do organu nadzorczego (nowość w  stosunku do starych przepisów) 
organizacje muszą to zrobić w ciągu 72 godzin od momentu powzię-
cia wiadomości o naruszeniu�

Konkretne, mierzalne terminy na wykonanie obowiązków ciążących 
na administratorze wymagają, aby procesy, w których terminy są na-
łożone przez prawo, były z góry dobrze i starannie zaplanowane� Mie-
rzalność wymaga zapewnienia odpowiednich zasobów, przeszkolenia 
personelu, zapewnienia odpowiednich środków i  procedur, w  tym 
współpracy z podwykonawcami�
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1.4.3. bezpośredniość

RODO obowiązuje w  całej Unii Europejskiej i  – jak wspomniano – 
stanowi nową „ustawę” o ochronie danych osobowych� Tylko w Pol-
sce będzie miało bezpośrednie zastosowanie w  odniesieniu do po-
nad 2 mln przedsiębiorców oraz wielu innych organów, organizacji 
czy instytucji� Bezpośredniość stosowania oznacza, że w praktyce od 
25�05�2018  r� na wszystkich administratorach czy przetwarzających 
ciąży ryzyko ukarania� W  związku z  tym RODO wymaga dogłęb-
nej analizy jego postanowień i  przeprowadzenia rzetelnego procesu 
wdrożenia przez każdego przedsiębiorcę� Wymuszenie wdrożenia 
i stosowania RODO będzie miało charakter stopniowy i w pierwszym 
rzucie nie będzie wynikiem kar, lecz obawy przed karami w dużych 
organizacjach� Duże organizacje, które zostaną wcześniej dotknięte 
kompromitującym wyciekiem danych lub inną istotną niezgodnością, 
wymuszą zgodność na swoich podwykonawcach� 

1.4.4. Surowość

Mimo ogólności większości przepisów, RODO w  zakresie kar jest 
bardzo konkretne� Wprowadza astronomiczny pułap administra-
cyjnych kar pieniężnych za naruszenie jego postanowień� Wyso-
kość kary ma być określana indywidualnie w  stosunku do każde-
go przedsiębiorcy na podstawie co najmniej 18 kryteriów� Kary 
powinny być „skuteczne, proporcjonalne i  odstraszające” (art�  83  
ust� 1 RODO)�

RODO wyróżnia dwa przedziały kar pieniężnych:
 1) do 10 mln euro, ewentualnie do 2% całkowitego rocznego świa-

towego obrotu przedsiębiorcy z poprzedniego roku obrotowego, 
jeśli te 2% to więcej niż 10 mln euro (czyli gdy obrót przedsię-
biorcy lub grupy przedsiębiorstw przekracza 500 mln euro),

 2) do 20 mln euro, ewentualnie do 4% całkowitego rocznego świa-
towego obrotu przedsiębiorcy z poprzedniego roku obrotowego, 
jeśli te 4% to więcej niż 20 mln euro (czyli gdy obrót przedsię-
biorcy lub grupy przedsiębiorstw przekracza 500 mln euro)�
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RODO wymaga więc poważnego podejścia w  organizacji do kwestii 
ochrony danych osobowych, która dotychczas ze względu na brak eg-
zekwowalności bywała traktowana po macoszemu� Surowość i prawdo-
podobnie nieuchronność kar, o czym będziemy mieli okazję przekonać 
się w Polsce zapewne dopiero w 2019 r�1, nie pozwala na zbagatelizo-
wanie tego obszaru działalności przedsiębiorców i rzuca zupełnie nowe 
światło na kwestię ochrony prywatności i danych osobowych�

1.4.5. domniemanie winy

Jak już wspomniano, fundamentem RODO jest rozliczalność� Domnie-
manie winy przewidziane w  RODO wymaga, aby organizacja była 
w  stanie wykazać, rozliczyć się, udowodnić, że przestrzega przepisów 
o ochronie danych osobowych, nie mając przy tym prostej checklisty za-
dań czy środków organizacyjnych i technicznych do podjęcia lub wdro-
żenia� Domniemanie winy wynika z następujących przepisów RODO:

 art� 5 ust� 2 RODO:
Administrator jest odpowiedzialny za przestrzeganie przepisów 

ust� 1 i musi być w stanie wykazać ich przestrzeganie (rozliczalność);

 art� 24 ust� 1 RODO:
Uwzględniając charakter, zakres, kontekst i  cele przetwarzania 

oraz ryzyko naruszenia praw lub wolności osób fizycznych o  różnym 
prawdopodobieństwie i  wadze, administrator wdraża odpowiednie 
środki techniczne i  organizacyjne, aby przetwarzanie odbywało się 
zgodnie z niniejszym rozporządzeniem i aby móc to wykazać;

 art� 82 ust� 3 RODO:
Administrator lub podmiot przetwarzający zostają zwolnieni 

z odpowiedzialności wynikającej z ust� 2, jeżeli udowodnią, że w ża-
den sposób nie ponoszą winy za zdarzenie, które doprowadziło do 
powstania szkody�

1 Francuska CNIL już teraz nakłada wysokie kary za naruszenia ochrony danych 
jeszcze na podstawie starych przepisów� 
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Podsumowując, wszystkie powyższe elementy powodują, że nowy 
system ochrony danych osobowych wymaga i  wręcz wymusza na 
organizacjach podjęcie dużego wysiłku związanego z  dostosowa-
niem swoich procesów przetwarzania danych osobowych do RODO� 
Wysiłek ten musi zostać podjęty wielopoziomowo i  kompleksowo 
w  odniesieniu do całej organizacji, nie tylko w  aspekcie prawno-
-dokumentowym, lecz także organizacyjnym, procesowym, świado-
mościowym i technologicznym�

W  zasadzie aby prawidłowo wdrożyć RODO, należy być specjalistą 
z  dziedziny prawa ochrony danych osobowych, informatyki, cyber-
bezpieczeństwa, organizacji i  prowadzenia projektów� Mamy jednak 
nadzieję, że w najbliższych latach wykształcą się dobre gotowe wzor-
ce, z  których będzie można skorzystać w  celu zapewnienia zgodno-
ści z RODO, bez konieczności specjalizowania się w tych wszystkich 
dziedzinach�

1.5. podział funkcjonalny rodo

RODO ma typową dla unijnych aktów prawnych systematykę i składa 
się z preambuły (140 motywów zajmuje około 31 z 88 stron RODO) 
oraz następujących rozdziałów:
 I� Przepisy ogólne
 II� Zasady
 III� Prawa osoby, której dane dotyczą
 IV� Administrator i podmiot przetwarzający
 V� Przekazywanie danych osobowych do państw trzecich lub orga-

nizacji międzynarodowych
 VI� Niezależne organy nadzorcze
 VII� Współpraca i spójność
 VIII� Środki ochrony prawnej, odpowiedzialność i sankcje
 IX� Przepisy dotyczące szczególnych sytuacji związanych z przetwa-

rzaniem
 X� Akty delegowane i akty wykonawcze
 XI� Przepisy końcowe�
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Z punktu widzenia organizacji, które muszą zrozumieć RODO i prze-
łożyć na konkretne i  stosowalne w  ich przedsiębiorstwie działania, 
RODO można podzielić funkcjonalnie, grupując poszczególne za-
gadnienia w logiczne i powiązane ze sobą merytorycznie strumienie� 
Idąc takim tokiem myślenia, RODO dzieli się na następujące stru-
mienie, w których można wyróżnić pewne zagadnienia:

Zgodność podstawowa:
•	 podstawowe	 zasady	 przetwarzania	 danych	 (zgodność	 z  prawem,	

rzetelność, przejrzystość, konkretność, aktualność, czasowość, re-
tencja, okres przechowywania danych) (art� 5 RODO),

•	 zgody	i informowanie,	inne	podstawy	przetwarzania	danych	(art. 6	
RODO),

•	 minimalizacja	danych	i dostępu	do	nich	(privacy by default),
•	 projektowanie	prywatności	 (privacy by design), czyli uwzględnia-

nie prywatności przy projektowaniu zmian w swojej działalności, 
w szczególności technologicznych i organizacyjnych,

•	 przetwarzanie	danych	szczególnych	kategorii	(art. 9	RODO)	i da-
nych karnych (art� 10 RODO),

•	 przetwarzanie	niewymagające	identyfikacji	(art. 11	RODO),
•	 rejestr	czynności	przetwarzania	danych	(art. 30	RODO),
•	 profilowanie.

Prawa jednostki:
•	 prawo	do	informacji	o zbieraniu	danych	(art. 13–14	RODO),
•	 prawo	dostępu	do	danych	i do	kopii	danych	(art. 15	RODO),
•	 prawo	sprostowania	i uzupełnienia	(art. 16	RODO),
•	 prawo	do	usunięcia	danych	(bycia	zapomnianym)	(art. 17	RODO),
•	 prawo	do	ograniczenia	przetwarzania	(art. 18	RODO),
•	 prawo	do	przenoszenia	danych	(art. 20	RODO),
•	 prawo	do	sprzeciwu	względem	przetwarzania	(art. 21	RODO),
•	 prawo	do	odwołania	od	zautomatyzowanego	przetwarzania	o skut-

kach prawnych lub podobnych (art� 22 RODO),

a także inne wymogi tworzące obowiązki po stronie przedsiębiorców 
i innych organizacji, takie jak:
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•	 prawo	do	bycia	obsłużonym	(zakaz	ignorowania),
•	 prawo	do	„czytelności”,
•	 prawo	do	ułatwiania	(do	przewodnika),
•	 prawo	do	terminowości,
•	 prawo	do	informacji	o prawach,
•	 prawo	do	cofnięcia	zgody,
•	 prawo	do	„równołatwości”	niezgody,
•	 prawo	do	informacji	o odbiorcach	danych	sprostowywanych,
•	 prawo	do	informacji	o naruszeniu,
•	 prawo	do	skargi	i do	odwołania,
•	 prawo	do	odszkodowania,
•	 prawo	do	wsparcia	organizacji	społecznej.

Bezpieczeństwo:
•	 integralność	i poufność	danych	jako	jedna	z podstawowych	zasad	

przetwarzania danych osobowych (art�  5 ust�  1 lit�  f, motyw 39 
RODO),

•	 podejście	oparte	na	analizie	 ryzyka	 i konieczności	ustalenia	 i  za-
stosowania środków bezpieczeństwa odpowiednich do ryzyka 
(art� 24, 32 RODO),

•	 uwzględnienie	ochrony	danych	w fazie	projektowania	(privacy by 
design) i  domyślna ochrona danych (privacy by default) (art�  25 
RODO),

•	 ocena	skutków	dla	ochrony	danych	(data protection impact asses‑
sment) (art� 35 RODO),

•	 uprzednie	 konsultacje	 z  organem	nadzorczym	po	przeprowadze-
niu oceny skutków dla ochrony danych (art� 36 RODO)�

Przetwarzający:
•	 umowne	 uregulowanie	 relacji	 między	 administratorem	 danych	

a podmiotem przetwarzającym – nowe wymogi umowy powierze-
nia przetwarzania danych (art� 28 ust� 3 RODO),

•	 odpowiedzialność	podmiotów	przetwarzających	(procesorów),
•	 zasady	 i  standardy	 wyboru	 podmiotu	 przetwarzającego	 (art.  28	

ust� 1 RODO),
•	 podpowierzenie	przetwarzania	danych	(art. 28	ust. 2	i 4	RODO).
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Zgłaszanie incydentów (naruszeń ochrony danych):
•	 rozumienie	 i  określenie	w  swojej	 organizacji,	 czym	 jest	 narusze-

nie ochrony danych osobowych – klasyfikacja incydentów (art� 4 
pkt 12 RODO),

•	 zgłaszanie	 naruszeń	 ochrony	 danych	 organowi	 nadzorczemu	
w  ciągu 72 godzin od stwierdzenia naruszenia (art�  33 ust�  1 
RODO),

•	 procedura	i organizacja	stwierdzenia	naruszenia,
•	 zgłaszanie	naruszeń	ochrony	danych	administratorowi	przez	pod-

miot przetwarzający (art� 33 ust� 2 RODO),
•	 zawiadamianie	osoby,	której	dane	dotyczą,	o naruszeniu	ochrony	

danych osobowych (art� 34 RODO)�

Inspektor ochrony danych:
•	 analiza,	czy	w organizacji	istnieje	obowiązek	powołania	inspektora	

ochrony danych (dotychczas: ABI) (art� 37 RODO),
•	 status	inspektora	ochrony	danych	(art. 38	RODO),
•	 zadania	inspektora	ochrony	danych	(art. 39	RODO),
•	 zakres	odpowiedzialności	inspektora	ochrony	danych.

Regulator:
•	 status,	niezależność,	ogólne	warunki,	właściwość,	zadania,	upraw-

nienia organu nadzorczego (art� 51–59 RODO),
•	 szczegółowe	regulacje	–	nowa	krajowa	ustawa	o ochronie	danych	

osobowych, która jest na etapie prac legislacyjnych�

Eksport danych (poza UE):
•	 zasady	przekazywania	danych	osobowych	do	państw	trzecich,
•	 wyjątkowe	sytuacje	eksportu	danych	(art. 44–49	RODO).

Przetwarzanie transgraniczne:
•	 identyfikacja	 przetwarzania	 transgranicznego	 (czyli	 w  kilku	 kra-

jach UE) w ramach organizacji,
•	 ustalenie	wiodącego	organu	nadzorczego,
•	 ustalenie	głównej	jednostki	organizacyjnej.
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Kodeksy i certyfikacja:
•	 kodeksy	branżowe	i sektorowe	związane	z postępowaniem	z dany-

mi osobowymi (art� 40 RODO),
•	 monitorowanie	zatwierdzonych	kodeksów	(art. 41	RODO),
•	 certyfikacja	(art. 42	RODO),
•	 podmioty	certyfikujące	(art. 43	RODO).

Kary i odpowiedzialność:
•	 prawo	 do	 wniesienia	 skargi	 do	 organu	 nadzorczego	 (art.  77	

RODO),
•	 prawo	do	skutecznego	środka	ochrony	prawnej	przed	sądem	prze-

ciwko organowi nadzorczemu (art� 78 RODO),
•	 prawo	 do	 skutecznego	 środka	 ochrony	 prawnej	 przed	 sądem	

przeciwko administratorowi lub podmiotowi przetwarzającemu 
(art� 79 RODO),

•	 prawo	do	odszkodowania	(art. 82	RODO),
•	 administracyjne	kary	pieniężne	(art. 83	RODO),
•	 przepisy	karne.

2. przedmiotowy i terytorialny zakres 
stosowania rodo
– Katarzyna Kloc, Maciej Gawroński

2.1. zakres stosowania rodo

Materialny i terytorialny zakres stosowania RODO został wyznaczo-
ny w art� 2 i 3�

2.1.1. zakres przedmiotowy

Zgodnie z  brzmieniem art�  2 ust�  1 RODO ma zastosowanie do:  
(a) przetwarzania (b) danych osobowych w  (c) sposób całkowicie 
lub częściowo zautomatyzowany oraz do (d) przetwarzania w sposób 
inny niż zautomatyzowany danych osobowych stanowiących część 
zbioru danych lub mających stanowić część zbioru danych�
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Dla zrozumienia przepisu dotyczącego przedmiotowego zakresu 
stosowania RODO należy się odnieść do regulacji z  art�  1, mówią-
cej o przedmiocie i  celu RODO, i  z  art� 3, dotyczącej terytorialnego 
zakresu, oraz do definicji� Aby określić, czy RODO ma zastosowanie 
do danego przedsiębiorcy (jakiejkolwiek organizacji) lub danego pro-
cesu, należy zrozumieć, co oznaczają poszczególne elementy przepisu 
wyznaczającego przedmiotowy zakres stosowania RODO, tj�:
 a) przetwarzanie danych – wszelkie operacje (czynności) wykony-

wane na danych osobowych, np� samo ich przechowywanie;
 b) dane osobowe – wszelkie informacje o zidentyfikowanych (kon-

kretnych) lub możliwych do zidentyfikowania osobach fizycz-
nych, np� imię, nazwisko, PESEL, numer telefonu;

 c) całkowite lub częściowo zautomatyzowane przetwarzanie danych 
– przetwarzanie danych za pomocą systemów informatycznych, 
np� w Outlooku, baza danych w zaawansowanym systemie klasy 
CRM, ale również rejestrowanie danych za pomocą kamer wideo 
(telewizja przemysłowa, ochrona obiektów)� Pojęcie zautomaty-
zowanego przetwarzania danych celowo nie zostało w  RODO 
zdefiniowane, aby zachować technologiczną neutralność regula-
cji� Ponieważ przetwarzanie zautomatyzowane nie musi odnosić 
się do danych stanowiących część zbioru danych (uporządkowa-
nych), RODO stosuje się również do danych nieustrukturyzowa-
nych, np� danych osobowych zawartych w treści e -maili między 
pracownikami;

 d) przetwarzanie w  inny sposób danych osobowych stanowiących 
część zbioru lub mających stanowić część zbioru danych – prze-
twarzanie manualne (ręczne) danych osobowych, które w  tym 
wypadku muszą stanowić część zbioru danych, uporządkowane-
go zestawu tych danych (np� alfabetycznie)�

 Przykład
Nieduży przedsiębiorca, posiadający dane swoich klientów czy pra-
cowników i  wykonujący na tych danych jakiekolwiek operacje, choćby 
prowadzący z  nimi korespondencję i  przechowujący ją na komputerze, 
niezależnie od liczby tych danych (np�  pięciu klientów w  postaci spółek 
z  o�o�, dwóch pracowników), ma obowiązek przetwarzać te dane zgod-

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



58 Część A. Kompendium ochrony danych osobowych

nie z RODO� Nawet jeśli klientami są spółki kapitałowe, należy stosować 
RODO, ponieważ w spółkach tych pracują ludzie i przedsiębiorca komu-
nikuje się z konkretnymi osobami i na ogół przetwarza różne informacje 
o nich, jak choćby adres e -mail i telefon komórkowy�

Zastosowanie RODO napotyka jednak istotne trudności w  odnie-
sieniu do przetwarzania tzw�  danych nieustrukturyzowanych, czyli 
np� danych osobowych zawartych w plikach tekstowych (typu Word), 
danych w  treści e -maili, danych umieszczanych w  polach notatek 
(np�  informacjach o  żonie Zofii lub innych domownikach strony 
umowy o dostawę prądu, umieszczanych tam „na chwilę” np� w celu 
skoordynowania wizyty montera/agenta, danych pełnomocnika klien-
ta – które można znaleźć tylko przez dane klienta etc�)� Do tego typu 
danych osobowych stosuje się art� 11 RODO, który znacząco ograni-
cza obowiązki administratora, sprowadzając je w zasadzie do dwóch: 
poinformowania o przetwarzaniu w miarę możliwości oraz do zabez-
pieczenia danych� Mimo wszystko w praktyce zachodzą sytuacje, gdy 
nawet spełnienie obowiązku informacyjnego wydaje się nadmiarowe� 
W sytuacjach, gdy w żaden sposób nie da się wyszukać w zasobach 
informatycznych administratora osoby po danych jej bezpośrednio 
dotyczących (np�  jak wskazaliśmy wyżej, nie da się wyszukać Pani 
Galiny, opiekującej się mieszkaniem abonenta ani jej numeru ko-
mórki inaczej jak przez dane abonenta, a zapisano dane Pani Galiny 
w notatkach dotyczących abonenta tylko po to, żeby wpuściła monte-
ra do mieszkania abonenta), można pokusić się o stwierdzenie, że nie 
dochodzi do zautomatyzowanego przetwarzania danych osobowych 
Pani Galiny, mimo że znajdują się „w komputerze”, a więc RODO się 
do nich nie stosuje� Kryterium „zautomatyzowanego” przetwarzania 
danych byłaby więc „wyszukiwalność”, czyli możliwość zastosowania 
funkcji „search” lub skorzystania z  klasycznej hierarchicznej struk-
tury zbioru danych opartej na  danych osobowych lub odpowiednio 
zindeksowanej (np�  struktura katalogów, oparta na  sygnaturach akt, 
będzie zbiorem danych, jeżeli istnieje lista łącząca osoby z  tymi sy-
gnaturami, nawet jeżeli jest przechowywana w  zwykłym pliku tek-
stowym, bo jest przeszukiwalna i założono ją dokładnie w tym celu, 
aby „namierzyć” poszczególne osoby – np� lista świadków, stron etc�)� 
Czytelnicy muszą nam wybaczyć, że nie stawiamy tez zdecydowa-
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nych, a jedynie przypuszczające� Jednak jesteśmy dopiero na początku 
budowania interpretacji RODO i nie jest jeszcze do końca jasne, któ-
re RODO-absurdy zostaną usunięte, a które będą urzędowo podtrzy-
mywane z tych czy innych względów� Należy też pamiętać o tym, że 
w obszarze technologii sytuacja jest dynamiczna i względna, co naj-
lepiej widać na przykładzie definicji danych biometrycznych� Dane 
biometryczne to takie, które umożliwiają jednoznaczną identyfikację 
osoby, jeżeli zostaną w  tym celu użyte� Uogólniając – przetwarzanie 
w komputerze nie musi być zautomatyzowane do czasu, aż użyjemy 
narzędzi do automatyzacji (np� do indeksacji treści)�

2.1.2. Wyłączenia stosowania rodo

W  niektórych sytuacjach, mimo że organizacja przeprowadza ope-
racje na danych osobowych, które wchodzą w zakres przedmiotowy 
określony w art� 2 ust� 1, RODO nie ma zastosowania:
 1) działalność nieobjęta zakresem prawa Unii Europejskiej – ak-

tywność wyłączona z kompetencji organów unijnych w zakresie 
tworzenia prawa, np� bezpieczeństwo narodowe, obronność, za-
gadnienia stanu cywilnego;

 2) działania państw członkowskich wchodzące w  zakres tytułu  V 
rozdziału 2 Traktatu o Unii Europejskiej – wspólna polityka za-
graniczna i bezpieczeństwo;

 3) działania osób fizycznych o  czysto osobistym lub domowym 
charakterze – działalność pozostająca bez związku z  działal-
nością zawodową lub handlową, np�  lista gości weselnych, lista 
adresów przyjaciół, ale już nie monitoring posesji zahaczający 
o posesję sąsiadów lub przestrzeń publiczną (jak się ma dużą po-
sesję, można monitorować tylko rezydencję, świątynię dumania 
i  własny trawnik, ale zwykły Kowalski zawsze zahaczy o  cudzy 
obszar);

 4) działania właściwych organów do celów zapobiegania przestęp-
czości, prowadzenia postępowań przygotowawczych, wykry-
wania i  ścigania czynów zabronionych lub wykonywania kar, 
w tym ochrony przed zagrożeniami dla bezpieczeństwa publicz-
nego i  zapobiegania takim zagrożeniom – działania takie pod-

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



60 Część A. Kompendium ochrony danych osobowych

legają szczególnemu aktowi prawnemu – tzw�  dyrektywie poli-
cyjnej, czyli dyrektywie Parlamentu Europejskiego i  Rady (UE) 
2016/680 z  27�04�2016  r� w  sprawie ochrony osób fizycznych 
w  związku z  przetwarzaniem danych osobowych przez właś-
ciwe organy do celów zapobiegania przestępczości, prowadzenia 
postępowań przygotowawczych, wykrywania i  ścigania czynów 
zabronionych i wykonywania kar, w  sprawie swobodnego prze-
pływu takich danych oraz uchylającej decyzję ramową Rady 
2008/977/WSiSW� RODO znajduje jednak zastosowanie do są-
dów i innych organów wymiaru sprawiedliwości w ich sprawach 
wewnętrznych (np� pracowniczych);

 5) wypowiedź dziennikarska, akademicka lub literacka – RODO 
stosuje się w  ograniczonym zakresie do tego typu wypowiedzi, 
aby pogodzić prawo do ochrony danych osobowych na mocy ni-
niejszego rozporządzenia z  wolnością wypowiedzi i  informacji� 
Stosownych wyjątków należy szukać przede wszystkim w nowej 
ustawie o ochronie danych osobowych i przepisach wprowadza-
jących�

2.1.3. zakres terytorialny

 Artykuł 3 ust� 1 RODO wyznacza terytorialny zakres jego sto-
sowania:

Niniejsze rozporządzenie ma zastosowanie do przetwarzania danych 
osobowych w związku z działalnością prowadzoną przez jednostkę 
organizacyjną administratora lub podmiotu przetwarzającego w Unii, 
niezależnie od tego, czy przetwarzanie odbywa się w Unii�

Takie ujęcie zakresu terytorialnego jest szerokie i  ma zapewnić jak 
najpełniejszą ochronę danych osobowych, niezależnie od tego, gdzie 
faktycznie znajdują się środki techniczne wykorzystywane do prze-
twarzania danych� Ponadto aby RODO miało zastosowanie, wystarczy 
jedynie związek przetwarzania z działalnością jednostki organizacyj-
nej znajdującej się na terenie Unii Europejskiej� Samo przetwarzanie 
może odbywać się poza Unią, co stanowi istotną różnicę w  odnie-
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sieniu do dotychczas obowiązujących przepisów� Nowością jest rów-
nież rozszerzenie stosowania RODO pod względem terytorialnym do 
podmiotów przetwarzających�

 Zgodnie z  art�  3 ust�  2 RODO zakres terytorialny stosowania 
RODO rozciąga się również na następujące sytuacje:

Niniejsze rozporządzenie ma zastosowanie do przetwarzania danych 
osobowych osób, których dane dotyczą, przebywających w Unii, przez 
administratora lub podmiot przetwarzający, niemających jednostek or-
ganizacyjnych w Unii, jeżeli czynności przetwarzania wiążą się z:
 a) oferowaniem towarów lub usług takim osobom, których dane 

dotyczą, w  Unii – niezależnie od tego, czy wymaga się od tych 
osób zapłaty; lub

 b) monitorowaniem ich zachowania, o ile do zachowania zachodzi 
w Unii�

Oznacza to, że nawet podmioty zlokalizowane poza Unią Europejską 
w przypadku przetwarzania danych osób z UE będą musiały stosować 
europejskie przepisy o  ochronie danych osobowych� Jest to bardzo 
istotna zmiana w stosunku do dotychczas obowiązujących przepisów, 
zgodnie z  którymi podmioty mające siedzibę w  państwie trzecim 
i przetwarzające dane osobowe spoza Europejskiego Obszaru Gospo-
darczego lub wykorzystujące środki techniczne znajdujące się na tere-
nie Polski wyłącznie do przekazywania danych do państwa trzeciego 
nie podlegały polskiej ustawie o ochronie danych osobowych�

Dotychczasowe uwarunkowania prawne stwarzały możliwość uciecz-
ki spod reżimu surowych, sformalizowanych standardów ochrony 
danych osobowych wyznaczonych przez polskie przepisy o  ochro- 
nie danych osobowych� Międzynarodowe grupy kapitałowe mogły 
tak zorganizować procesy przetwarzania danych, aby podmiotem de-
cydującym o celach i środkach przetwarzania danych była faktycznie 
np� spółka matka z siedzibą w Stanach Zjednoczonych, a działalność 
polskiej spółki lokalnej ograniczała się do przekazywania danych do 
spółki matki� W ten sposób można było próbować „uciec” od polskie-
go rygoru ochrony danych�
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RODO takiej możliwości nie daje� Jakiekolwiek oferowanie towarów 
lub usług osobom z UE, nawet nieodpłatnie, bez względu na siedzi-
bę administratora i miejsce przetwarzania danych, będzie musiało się 
odbywać zgodnie z RODO�

Również w przypadku monitorowania zachowania osób przebywają-
cych na terenie Unii Europejskiej przez organizacje z  państw trze-
cich organizacje te będą musiały proces ten przeprowadzać zgodnie 
z RODO� Czy to oznacza, że każda strona internetowa na całym świe-
cie, która umieszcza pliki cookies na urządzeniach swoich odwiedza-
jących, podlega pod RODO, jeżeli można na nią wejść także z  Unii 
Europejskiej? Niezupełnie� Firma z USA, sprzedająca przynęty węd-
karskie i  dostarczająca je do USA i  Kanady (z  wyjątkiem wędek, te 
dostarcza tylko do USA – bo mówimy o konkretnej firmie), nie musi 
dostosowywać swojej strony internetowej do RODO ani blokować 
dostępu z terenu UE, chyba że prowadzi pogłębioną analitykę ruchu 
z UE na stronie, badając zachowania poszczególnych odwiedzających� 
Strona New York Times powinna jednak zapewne wdrożyć zgodność 
z RODO, jeżeli stosuje zaawansowane modele reklamowe typu „pro-
grammatic” czy „add -tech”, a więc automatycznie monitoruje dla sie-
bie i swoich partnerów biznesowych wszystkich odwiedzających2�

 Przykład
Spółka znajdująca się w  USA i  prowadząca globalny sklep internetowy 
działający również w Polsce będzie musiała prowadzić działalność w za-
kresie polskiego sklepu internetowego zgodnie z  RODO, nawet jeżeli 
przetwarza dane za pomocą środków technicznych znajdujących się na 
terenie USA�

Ustęp 3 art� 3 RODO mówi z kolei o tym, że RODO ma zastosowanie 
również do przetwarzania danych osobowych przez administratora 
niemającego jednostki organizacyjnej w Unii, ale w miejscu, gdzie na 
mocy prawa międzynarodowego publicznego ma zastosowanie prawo 

2 Jak wiemy, początkowo The New York Times zablokował dostęp użytkownikom  
z  UE� Obecnie (sierpień 2018) dostęp jest przywrócony, natomiast użytkowni- 
kom z UE nie wyświetlają się reklamy�
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państwa członkowskiego, czyli np�  w  ambasadach, konsulatach, na 
statkach morskich czy w samolotach�

W skrócie: jeżeli prowadzisz działalność w Unii Europejskiej lub skie-
rowaną do Unii Europejskiej, lub jeżeli przetwarzasz dane osób znaj-
dujących się na terenie Unii Europejskiej w celu oferowania im czegoś 
lub śledzenia ich zachowań, to musisz stosować RODO� 

3. rodosłowniczek, czyli omówienie 
podstawowych pojęć rodo wraz 
z przykładami
– Patrycja Naklicka, Aleksandra Gawron

3.1. uwagi wstępne

W tym rozdziale zostaną opisane wybrane pojęcia przydatne dla zro-
zumienia i stosowania RODO – rozporządzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochrony osób 
fizycznych w związku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przepływu takich danych oraz uchylenia dyrekty-
wy 95/46/WE�

3.2. administrator

 Artykuł 4 pkt 7 RODO stanowi:
„administrator” oznacza osobę fizyczną lub prawną, organ pu-

bliczny, jednostkę lub inny podmiot, który samodzielnie lub wspól-
nie z innymi ustala cele i sposoby przetwarzania danych osobowych; 
jeżeli cele i sposoby takiego przetwarzania są określone w prawie Unii  
lub w  prawie państwa członkowskiego, to również w  prawie  
Unii lub w  prawie państwa członkowskiego może zostać wyznaczo-
ny administrator lub mogą zostać określone konkretne kryteria jego 
wyznaczania�

Administrator samodzielnie (lub wspólnie z  innymi) określa (i) cele 
i (ii) sposoby przetwarzania danych� Administratorem może być oso-
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ba fizyczna lub prawna działająca w dowolnej formie prawnej, władza 
publiczna, agencja lub inny organ�

Instytucja zasadniczo może występować tylko w dwóch rolach wzglę-
dem danych osobowych – administratora (gdy używa danych dla 
siebie) albo przetwarzającego (gdy przetwarza dane dla innego pod-
miotu)�

 Przykłady statusu administratora:
 1) organizacje, takie jak: banki, fundusze inwestycyjne, firmy ubezpie-

czeniowe, sklepy internetowe są administratorami danych swoich 
klientów;

 2) pracodawca w stosunku do danych osobowych pracownika3 jest ad-
ministratorem danych;

 3) stowarzyszenia, partie polityczne, wspólnoty religijne są admini-
stratorami danych swoich członków, byłych członków, sympatyków, 
oponentów;

 4) dostawca witryny internetowej zbierający dla własnych celów dane 
użytkowników w zakresie np� adresu IP, profilu użytkownika, lokali-
zacji;

 5) wspólnota mieszkaniowa będzie administratorem danych w  odnie-
sieniu do swoich mieszkańców;

 6) operator wyszukiwarki internetowej w  stosunku do informacji za-
wierającej dane osobowe, które przez niego są lokalizowane i  indek-
sowane4;

 7) adwokat w stosunku do klienta – osoby fizycznej – reprezentowanego 
w sądzie5�

O administratorze i przetwarzającym więcej piszemy osobno�

3 Grupa Robocza Art� 29, Opinia 1/2010 w sprawie pojęć „administrator danych” 
i „przetwarzający”, przyjęta 16�02�2010 r� (WP 169), s� 12, http://www�giodo�gov�pl/pl/
file/1939 (dostęp: 31�12�2017 r�)�

4 Wyrok TS z  13�05�2014  r�, C-131/12, Google Spain SL i  Google Inc� v� Agen-
cia Española de Protección de Datos (AEPD) i  Mariowi Costesze Gonzálezowi, 
EU:C:2014:317�

5 Grupa Robocza Art� 29, Opinia 1/2010, s� 31�
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3.3. analiza ryzyka

Rozporządzenie ogólne wymaga przeprowadzenia analizy ryzyka 
(o  ryzyku wspominamy tu osobno) w  szczególności w celu zastoso-
wania odpowiednich środków ochrony danych, jak też podjęcia decy-
zji o przetwarzaniu� Analiza ryzyka przeprowadzona dla planowanej 
zmiany działania lub nowego zamierzenia może wykazać, że ryzyko 
przetwarzania danych jest wysokie� Wtedy konieczne jest przeprowa-
dzenie oceny skutków dla ochrony danych (data protection impact 
assessment – DPIA), czyli sformalizowanej analizy ryzyka i  oceny 
zgodności przetwarzania z prawem� W konsekwencji obecnie wszyst-
kie podmioty obowiązane do stosowania RODO powinny opracować 
własne metodyki analizy ryzyka� Ocena analizy ryzyka przeprowa-
dzonej przez podmiot obowiązany jest jednym z punktów schematu 
kontroli organu nadzorczego�

O analizie ryzyka i ocenie skutków więcej piszemy osobno�

3.4. anonimizacja

Anonimizacja to nieodwracalne przetworzenie danych osobowych 
w  taki sposób, by nie można ich było przypisać konkretnej osobie� 
Anonimizacja ma na celu uniemożliwienie identyfikacji osób, któ-
rych dane zostały poddane temu procesowi�

Rozporządzenie ogólne nie definiuje anonimizacji�

Anonimizacja jako metoda usuwania danych osobowych jest często 
wybierana, gdy trzeba usunąć treść pojedynczego rekordu z bazy da-
nych, a istnieje obawa o jej integralność�

Aby dane można było uznać za zanonimizowane (anonimowe), nie 
powinno istnieć ryzyko ich powtórnej reidentyfikacji6�

6 Zob� Grupa Robocza Art�  29, Opinia 5/2014 w  sprawie technik anonimiza-
cji, przyjęta 10�04�2014  r� (WP 216), http://www�giodo�gov�pl/pl/file/6338 (dostęp: 
26�01�2018 r�)�
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3.5. czynności przetwarzania danych

Czynność przetwarzania danych nie została zdefiniowana w RODO, 
mimo że jest to pojęcie podstawowe z punktu widzenia nowych zasad 
ochrony danych osobowych�

Czynność przetwarzania danych to mniejszy lub większy (krótszy lub 
dłuższy) wycinek procesu „biznesowego”/procesu przetwarzania da-
nych realizowanego w konkretnym celu przetwarzania danych� Pod-
mioty mają pewną dowolność w „szatkowaniu” swoich procesów na 
poszczególne czynności przetwarzania danych tak długo, jak długo 
zachowana zostanie zgodność z  konkretnym celem i  spis czynności 
w rejestrze czynności przetwarzania danych będzie zarządzalny�

Czynności przetwarzania danych składają się z  operacji przetwarza-
nia danych� Operacje przetwarzania danych także nie zostały zdefi-
niowane, ale w  definicji przetwarzania znajduje się ich przykładowe 
wyliczenie (zbieranie, utrwalanie, przechowywanie, opracowywanie, 
zmienianie, udostępnianie i usuwanie, modyfikowanie, adaptowanie, 
pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez prze-
słanie, rozpowszechnianie, innego rodzaju udostępnianie, dopasowy-
wanie, łączenie, ograniczanie, usuwanie lub niszczenie)�

RODO oboma terminami posługuje się w sposób nieostry� Przykłado-
wo, szczególną analizę ryzyka, czyli ocenę skutków dla ochrony danych, 
przeprowadza się zgodnie z art� 35 RODO względem operacji przetwa-
rzania, a nie czynności przetwarzania danych� Gdy jednak spojrzymy 
na przykłady sytuacji, w  których dokonana ma być ocena skutków, 
chodzi raczej o sekwencje operacji (co dałoby się uznać za czynności)� 
Niestety, interpretując RODO, nie da się uciec od takiej semantyki�

3.6. dane osobowe

 Artykuł 4 pkt 1 RODO stanowi:
„dane osobowe” oznaczają wszelkie informacje o  zidentyfiko-

wanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, 
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której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna 
to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, 
w  szczególności na podstawie identyfikatora takiego jak imię i  na-
zwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator inter-
netowy lub jeden bądź kilka szczególnych czynników określających 
fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kultu-
rową lub społeczną tożsamość osoby fizycznej�

Dane osobowe są to: (i) informacje (wszelkie informacje) dotyczące 
(ii) zidentyfikowanej lub możliwej do zidentyfikowania (iii) osoby 
fizycznej7�

Dane osobowe to: (i) to, co nam ktoś o  sobie ujawni lub ujawnią 
o  nim tzw�  inne źródła (np�  publiczne rejestry); (ii) dane zaobser-
wowane – to, co zaobserwujemy o  osobie (np�  jak się zachowu-
je, kiedy wraca do domu i  włącza telewizor, gdzie się przemiesz-
cza, do kogo wykonuje przelewy, kiedy i  gdzie pobiera pieniądze 
z bankomatów); (iii) dane wywnioskowane – to, co o danej osobie  
wydedukujemy i  za jaką ją uznamy, np�  gdy po sposobie jazdy za-
kwalifikujemy osobę do grupy wysokiego ryzyka wypadku samo-
chodowego�

(i) informacje – dane osobowe to informacje o konkretnych osobach, 
przy czym nie musimy znać imienia i nazwiska tych osób8� Każdora-
zowo należy przeprowadzić test, czy dana informacja w konkretnym 
przypadku stanowi dane osobowe� Informacja stanowiąca dane oso-
bowe może być subiektywna, nie musi być prawdziwa, nie musi być 
powszechnie zrozumiała9�

7 Grupa Robocza Art�  29, Opinia 4/2007 w  sprawie pojęcia danych osobowych, 
przyjęta 20�06�2007  r� (WP 136), http://ec�europa�eu/justice/policies/privacy/docs/
wpdocs/2007/wp136_pl�pdf (dostęp: 20�01�2018 r�)�

8 Daną osobową jest numer telefonu, nawet jeśli nie wiemy, do kogo dzwonimy� 
Stąd praktyka sprzedawców dzwonienia „w  ciemno” jest łamaniem prawa i  zasady 
rzetelności�

9 J�  Barta, P�  Fajgielski, R�  Markiewicz, Ochrona danych osobowych. Komentarz, 
Kraków 2004�
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 Przykład
Data urodzenia, adres zamieszkania, płeć, kolor oczu, waga, wzrost lub 
inne dane biometryczne, dane o charakterze fizjologicznym, jak również 
dane dotyczące poglądów, przekonań, wypowiedzi czy życzeń; dane eks-
ploatacyjne związane z  korzystaniem z  serwisu internetowego, historia 
przeglądania strony, nazwa i  dane urządzenia, z  którego korzysta użyt-
kownik, zdjęcia osoby, nagranie z kamery przemysłowej, rysunki czy za-
rejestrowane głosy�

(ii) zidentyfikowane lub możliwe do zidentyfikowania osoby – iden-
tyfikacja to stan, kiedy możemy ustalić tożsamość danej osoby� Jak 
wskazuje Grupa Robocza Art� 29, osobę fizyczną można uznać za „zi-
dentyfikowaną”, jeśli w grupie osób można ją odróżnić od wszystkich 
pozostałych członków grupy10�

 Przykład
Numer telefonu, PESEL, adres e -mail, adres IP, imię i  nazwisko, login 
w systemie�

(iii) osoby fizyczne – informacja jest uznana za daną osobową tylko 
wówczas, gdy dotyczy osoby fizycznej� Rozporządzenie nie ma zasto-
sowania do danych: osób zmarłych, płodów, osób prawnych�

Obecnie dane osób prowadzących działalność gospodarczą podle-
gają ogólnej ochronie z RODO�

3.7. kategorie danych osobowych

Pojęcie „kategorii danych osobowych” nie zostało zdefiniowane 
w RODO� RODO posługuje się określeniem „kategoria danych oso-
bowych” w sposób niejasny choć technicznie prawidłowy� „Kategoria” 
jest bowiem pojęciem generycznym, które może mieć różne poziomy 
(klasa, rodzina, gatunek, rodzaj – wszystko to są kategorie)� Przykła-
dowo można wskazać, że informacje są wyższą kategorią niż dane 

10 Grupa Robocza Art� 29, Opinia 4/2007, s� 12�
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osobowe, a dane osobowe są wyższą kategorią niż dane szczególnych 
kategorii, które są wyższą kategorią niż dane ujawniające pochodze-
nie rasowe� 

Wskazanie niższych poziomów kategorii od pojęcia danych osobo-
wych jest problematyczne� W zależności od założeń można wskazać 
następujące podejścia do podziału danych osobowych na kategorie: 
 1) Podział wynikający z RODO: RODO mówi o następujących ka-

tegoriach danych osobowych:
 (1) szczególne kategorie danych osobowych (art� 9 ust� 1 RODO): 

(a) dane ujawniające pochodzenie rasowe 
(b) dane ujawniające pochodzenie etniczne 
(c) dane ujawniające poglądy polityczne 
(d) dane ujawniające przekonania religijne 
(e) dane ujawniające przekonania światopoglądowe 
(f) dane ujawniające przynależność do związków zawodo-

wych 
(g) dane genetyczne 
(h) dane biometryczne przetwarzane w  celu jednoznacznego 

zidentyfikowania osoby fizycznej 
(i) dane dotyczące zdrowia
(j) dane dotyczące seksualności 
(k) dane dotyczące orientacji seksualnej 

 (2) dane dotyczące wyroków skazujących oraz czynów zabronio-
nych (przestępstw) lub powiązanych środków bezpieczeń-
stwa (środków zabezpieczających – np� tymczasowego aresz-
towania) (art� 10 RODO)

 (3) dane osobowe zwykłe (art�  6 RODO), czyli dane inne niż 
szczególne i karne11� 

Wyróżnić można też:
 (1) dane osobowe dzieci (art� 8 RODO) 

11 Dane szczególnych kategorii i  dane karne na gruncie dyrektywy o  ochronie 
danych osobowych i  starej ustawy o  ochronie danych osobowych zwykło nazywać 
się „danymi wrażliwymi” lub „danymi sensytywnymi”� Były one wtedy regulowane 
łącznie�
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 (2) dane osób niezidentyfikowanych (art� 11 RODO), które na-
zywamy tu w skrócie „danymi niezidentyfikowanymi”, 

  „dzieci” i „osoby niezidentyfikowane” to wprost raczej kate-
gorie osób, których dane dotyczą, a nie kategorie danych� Ale 
ponieważ można kategoryzować dane przez osoby, których 
dotyczą12, też należy o takich kategoriach osób/danych wspo-
mnieć� 

Podział z  RODO nie będzie jednak wystarczający, ponieważ okreś-
lenie „dane osobowe zwykłe” (oprócz tego, że wprost nie ma takiego 
pojęcia w RODO), samo jest zbyt pojemne i zawiera w sobie zarówno 
dane identyfikacyjne – imię i nazwisko, państwowy numer identyfi-
kacyjny, jak i dane o spożyciu alkoholu, rodzinie, zadłużeniu etc�, etc�
oraz ponieważ RODO domaga się dalej idącej kategoryzacji danych 
w szeregu przepisów� 
 2) Dlatego warto sięgnąć do podziału zaproponowanego belgijski 

organ nadzoru – la Commission de la protection de la vie privée 
(obecnie Autorité de protection des données)13, który identyfiku-
je ok� 80 kategorii danych osobowych� 
•	 Podstawowe	dane	identyfikacyjne
•	 Dane	identyfikacyjne	przyznane	przez	organy	publiczne
•	 Elektroniczne	dane	identyfikacyjne
•	 Elektroniczne	dane	lokalizacyjne
•	 Biometryczne	dane	identyfikacyjne
•	 Finansowe	dane	identyfikujące
•	 Informacje	o środkach	finansowych
•	 Zobowiązania	oraz	wydatki
•	 Wypłacalność
•	 Pożyczki,	hipoteki,	linie	kredytowe
•	 Pomoc	finansowa
•	 Szczegóły	polisy	ubezpieczeniowej
•	 Szczegóły	dot.	planu	emerytalnego

12 Tak, robi się z tego niezły galimatias�
13 Rekomendacja nr 06/2017 z 14�06�2017 r�, https://www�autoriteprotectiondon-

nees�be/sites/privacycommission/files/documents/recommandation_06_2017_0�pdf 
(dostęp: 16�09�2018 r�)�
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•	 Transakcje	finansowe
•	 Rekompensaty	
•	 Czynności	służbowe
•	 Umowy	oraz	ugody
•	 Zezwolenia
•	 Szczegóły	osobiste
•	 Status	służby	wojskowej
•	 Status	imigranta
•	 Opis	wyglądu
•	 Prywatne	zwyczaje
•	 Nałogi
•	 Styl	życia
•	 Dane	dotyczące	podróży	oraz	przemieszczania	się
•	 Kontakty	z innymi
•	 Stan	posiadania
•	 Funkcje	społeczne
•	 Reklamacje,	incydenty	oraz	wypadki
•	 Wyróżnienia
•	 Używanie	mediów
•	 Dane	psychologiczne
•	 Małżeństwo	lub	inna	forma	związku
•	 Historia	małżeństw
•	 Szczegóły	dotyczące	innych	członków	rodziny	lub	domowników
•	 Sposoby	spędzania	czasu	oraz	zainteresowania
•	 Członkostwo	(inne	niż	służbowe,	polityczne,	w związkach	za-

wodowych)
•	 Informacje	prawne	dotyczące	podejrzeń
•	 Informacje	dotyczące	skazań	i wyroków	
•	 Informacje	dotyczące	działań	sądowych
•	 Dane	dotyczące	kar	administracyjnych
•	 Nawyki	konsumpcyjne
•	 Dane	dotyczące	zamieszkania
•	 Dane	dot.	zdrowia	fizycznego
•	 Dane	dot.	zdrowia	psychicznego
•	 Dane	dot.	ryzykownych	sytuacji	oraz	zachowań
•	 Dane	genetyczne	odnoszące	się	do	badań	populacji,	badanie	

genów itp�
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•	 Dane	dotyczące	rekonwalescencji
•	 Edukacja	i szkolenia
•	 Nauczanie	akademickie
•	 Publikacje
•	 Zawód	i zatrudnienie
•	 Aktualne	zatrudnienie
•	 Rekrutacja
•	 Zakończenie	pracy
•	 Kariera
•	 Nieobecności	oraz	przestrzeganie	porządku	pracy
•	 Medycyna	pracy
•	 Wynagrodzenie
•	 Aktywa	posiadane	przez	pracownika
•	 Organizacja	pracy
•	 Ocena
•	 Szkolenie	na	stanowisko
•	 Dane	uwierzytelniające	
•	 Poziomy	uprawnień
•	 Korzystanie	z technologii
•	 Dane	dotyczące	pochodzenia	rasowego	lub	etnicznego
•	 Dane	dotyczące	życia	seksualnego
•	 Poglądy	polityczne
•	 Polityczne	powiązania
•	 Członkostwo	w grupach	poparcia,	organizacjach	paramilitar-

nych
•	 Członkostwo	w związku	zawodowym
•	 Przekonania	religijne	lub	światopoglądowe
•	 Przekonania
•	 Nagrania	wideo
•	 Wizerunek
•	 Nagrania	dźwięku

 3) Można też opierać się na własnej kategoryzacji danych osobo-
wych, pamiętając jedynie, aby wpasować się w ogólne kategorie 
wynikające z RODO� 

Podsumowując: Pojęcie kategorii danych osobowych jest kolejnym 
niejasnym pojęciem, jakim posłuje się RODO� Unijny ustawodawca 
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uciekł od wchodzenia w szczegóły, uznając zapewne, że zrobi to Eu-
ropejska Rada Ochrony Danych lub poszczególni regulatorzy w  for-
mie wytycznych lub decyzji pokontrolnych� 

3.8. rodzaj danych osobowych

„Rodzaj danych osobowych” jest kolejnym tajemniczym pojęciem, 
którym posługuje się RODO� Odnosi się wrażenie, że rodzaj14 danych 
jest zamiennie używany z  terminem „kategoria danych osobowych” 
i sama lektura RODO w żaden sposób nie daje jednoznacznej odpo-
wiedzi, na czym polega różnica� Intuicyjnie można wskazać, że rodzaj 
danych osobowych jest węższym poziomem niż kategoria danych (bo 
rodzaj to pewna kategoria, ale kategoria to nie tylko rodzaj)� Jednak 
gdy sięgniemy do definicji tych pojęć, to okazuje się, że mają zbliżo-
ne, jeśli nie tożsame znaczenie i są używane synonimicznie� 

RODO odwołuje się do „rodzaju danych osobowych” w art� 6 ust� 3 
akapit 2, gdzie wymaga się, aby przepisy prawa określały „rodzaj da-
nych”, które podlegają przetwarzaniu „z mocy prawa” (podstawa prze-
twarzania z art� 6 ust� 1 lit� c i lit� e RODO), jak też w art� 28 RODO 
dotyczącym powierzenia przetwarzania danych, zgodnie z  którym 
umowa powierzenia przetwarzania powinna określać „rodzaj danych” 
powierzonych do przetwarzania� 

3.9. eksport danych / transfer danych

Eksport danych to żargonowe określenie na przekazywanie danych 
do państwa trzeciego (państwa spoza Europejskiego Obszaru Gospo-
darczego) lub organizacji międzynarodowej (nie mylić z prawem do 
przenoszenia danych)� Takie przekazywanie danych poza Unię jest 
dodatkowo reglamentowane i należy o nim co najmniej informować 
osoby, których dane mają opuścić obszar EOG�

14 Wersja angielska, francuska, hiszpańska i  włoska odwołuje się do słowa „typ” 
i „typologia”�
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 Przykład
Spółka z siedzibą w Polsce posiada spółki zależne w Zjednoczonych Emi-
ratach Arabskich, Wietnamie czy USA� Mają wspólną infrastrukturę IT, 
wspólną książkę adresową, przesyłają sobie listy klientów i  ich przedsta-
wicieli, pracownicy jeżdżą w  delegację i  są oddelegowywani na dłuższe 
okresy do pracy w oddziałach�

 Przykład
Firma korzysta z usługi chmurowej popularnego serwisu do przechowy-
wania plików z  siedzibą w  USA, serwis zdeklarował się jako uczestnik 
programu Privacy Shield�

O eksporcie danych (przekazywaniu danych do państw trzecich i or-
ganizacji międzynarodowych) więcej piszemy osobno�

3.10. giodo i puodo

Generalny Inspektor Ochrony Danych Osobowych – organ państwo-
wy kontrolujący przestrzeganie przepisów o  ochronie danych oso-
bowych, organ nadzorczy w  rozumieniu RODO� Od 25�05�2018  r�  
został zastąpiony przez Prezesa Urzędu Ochrony Danych Osobowych 
(PUODO)�

3.11. grupa robocza art. 29 i europejska rada 
ochrony danych

Grupa Robocza Art� 29 to zespół przedstawicieli krajowych organów 
nadzorczych powołany przez Komisję Europejską, którego celem jest 
przyczynianie się do jednolitego stosowania przepisów o  ochronie 
danych osobowych� To zatem swego rodzaju zgromadzenie GIODO 
wszystkich krajów Unii� Grupa Robocza Art� 29 wydaje głównie opi-
nie i zalecenia�

Grupa Robocza Art� 29 przekształca się w formalny organ powołany 
przez RODO – Europejską Radę Ochrony Danych�
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3.12. inspektor ochrony danych

Inspektor ochrony danych (IOD) to funkcja zdefiniowana w art� 37–39 
RODO� Sporo organizacji musi powołać inspektora ochrony danych� 
Zadaniem inspektora ochrony danych jest dbanie o ochronę danych 
w  organizacji� Inspektor ochrony danych ma silne gwarancje nieza-
leżności� Co ważne, wbrew powszechnemu mylnemu przeświadcze-
niu, to nie inspektor ochrony danych odpowiada za zgodność orga-
nizacji z RODO i ochronę danych w ogólności� Ta odpowiedzialność 
spoczywa na kierownictwie jednostki i  nie może być przekazana  
inspektorowi�

O inspektorze ochrony danych więcej piszemy osobno�

3.13. naruszenie ochrony danych osobowych

 Artykuł 4 pkt 12 RODO stanowi:
„naruszenie ochrony danych osobowych” oznacza naruszenie 

bezpieczeństwa prowadzące do przypadkowego lub niezgodnego 
z  prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnio-
nego ujawnienia lub nieuprawnionego dostępu do danych osobo-
wych przesyłanych, przechowywanych lub w  inny sposób przetwa- 
rzanych�

Do naruszenia ochrony danych dochodzi wówczas, gdy zostanie na-
ruszone bezpieczeństwo informacji, skutkiem którego utracimy kon-
trolę nad danymi, bo się zepsują, zniszczą, nie będzie do nich do-
stępu, ktoś nieuprawniony uzyska do nich dostęp, zostaną publicznie 
ujawnione itp�

 Przykład
Wyciek danych, nieukrywanie adresów e -mailowych przy wysyłce maso-
wej, utrata nośników danych, nieprawidłowe usunięcie danych�

O naruszeniu ochrony danych i bezpieczeństwie danych więcej pisze-
my osobno�
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3.14. ocena skutków dla ochrony danych

Ocena skutków dla ochrony danych (data protection impact assess‑
ment – DPIA) to sformalizowana analiza ryzyka przetwarzania da-
nych osobowych dla sytuacji, w  których to ryzyko zostało ustalone 
przez organizację jako wysokie� Polskie i  zagraniczne materiały na 
temat oceny skutków i  analizy ryzyka dla potrzeb ochrony danych 
liczą już setki stron�

Zgodnie z art� 35 RODO przeprowadzenie DPIA jest wymagane dla 
wszystkich zmian technologicznych, biznesowych czy organizacyj-
nych w danej organizacji, materializujących się po 25�05�2018 r�, któ-
re mogą powodować wysokie ryzyko naruszenia praw lub wolności 
osób, których dane są przetwarzane�

O ocenie skutków dla ochrony danych więcej piszemy osobno�

3.15. odbiorca danych

 Artykuł 4 pkt 9 RODO stanowi:
„odbiorca” oznacza osobę fizyczną lub prawną, organ publicz-

ny, jednostkę lub inny podmiot, któremu ujawnia się dane osobowe, 
niezależnie od tego, czy jest stroną trzecią� Organy publiczne, które 
mogą otrzymywać dane osobowe w ramach konkretnego postępowa-
nia zgodnie z prawem Unii lub prawem państwa członkowskiego, nie 
są jednak uznawane za odbiorców; przetwarzanie tych danych przez 
te organy publiczne musi być zgodne z przepisami o ochronie danych 
mającymi zastosowanie stosownie do celów przetwarzania�

Odbiorcą może być osoba fizyczna, prawna, organ publiczny, jednostka 
lub inny podmiot, któremu ujawnia się dane osobowe, niezależnie od 
tego, czy jest stroną trzecią� Z zakresu definicji odbiorcy zostały wyłą-
czone organy publiczne, które otrzymują dane w ramach konkretnego 
postępowania na podstawie prawa� Ważną zmianą jest to, że w definicji 
„odbiorcy” danych w  RODO mieści się też podmiot przetwarzający� 
Nastręcza to sporo kłopotów w interpretacji i „obsłudze” RODO�
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 Przykład
Odbiorcą jest inny administrator (np� spółka matka, gdy decydujemy się prze-
kazać jej dane pracownicze na podstawie jej prawnie uzasadnionego intere-
su), podmiot przetwarzający, osoba, której dane dotyczą, inny administrator 
danych, podmioty powiązane z administratorem, doradcy osoby, której dane 
dotyczą, jej osoby bliskie, firma handlująca danymi osobowymi� Szczególnym 
rodzajem odbiorcy jest „odbiorca w państwie trzecim lub organizacji między-
narodowej”, gdyż o nim należy informować podmiot danych osobno�

3.16. ograniczenie przetwarzania

 Artykuł 4 pkt 3 RODO stanowi:
„ograniczenie przetwarzania” oznacza oznaczenie przechowy-

wanych danych osobowych w celu ograniczenia ich przyszłego prze-
twarzania�

Definicja legalna ograniczenia przetwarzania nic nie mówi� Drugiej 
jej części trzeba szukać w  art�  18 ust�  2 RODO, zgodnie z  którym 
jeżeli przetwarzanie zostało ograniczone, dane osobowe można prze-
chowywać, a wykorzystywać tylko do tego, na co zgodziła się osoba, 
lub w  celu ustalenia, dochodzenia lub obrony roszczeń, lub w  celu 
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na waż-
ne względy interesu publicznego Unii lub państwa członkowskiego�

Wskutek ograniczenia przetwarzania danych administrator może 
dane posiadać (przechowywać) oraz wykonywać tylko te operacje, (i) 
na które zgadza się podmiot danych, a niezależnie takie, (ii) które są 
potrzebne do sporów lub ochrony praw innego podmiotu, lub gdy 
zachodzi ważny interes publiczny�

Żądanie ograniczenia przetwarzania może też pełnić rolę żądania za-
przestania przetwarzania niezgodnego z prawem� RODO wprost nie 
przewiduje uprawnienia osoby do żądania zaprzestania przez admi-
nistratora przetwarzania danych niezgodnego z  prawem� Funkcji tej 
nie pełni prawo sprzeciwu z art� 21 RODO, gdyż ograniczone jest to 
do „szczególnych sytuacji” lub marketingu bezpośredniego� Funkcji 
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tej nie pełni prawo żądania usunięcia danych z art� 17 RODO, gdyż 
nie da się z tego prawa skorzystać, gdy administrator przetwarza dane 
równolegle legalnie, jak i  nielegalnie (np�  bank legalnie w  związku 
z umową kredytową i nielegalnie – wysyłając detektywów do ustalenia 
majątku i sytuacji kredytobiorcy, który bankowi nie zalega z zapłatą)� 
Na ratunek przychodzi art� 18 ust� 1 lit� b RODO, zgodnie z którym 
osoba, której dane dotyczą, może żądać ograniczenia przetwarzania, 
gdy „przetwarzanie jest niezgodne z prawem, a osoba, której dane do-
tyczą, sprzeciwia się usunięciu danych osobowych, żądając w zamian 
ograniczenia ich wykorzystywania”�

 Przykład
Wydzwania do mnie dział windykacji operatora telekomunikacyjnego� 
Twierdzę, że nie mają do tego prawa, bo zapłaciłem i w ogóle to nie mój 
dług, żądam zatem ograniczenia przetwarzania i niedzwonienia do mnie 
z tymi roszczeniami, dopóki sobie wewnętrznie tego nie wyjaśnią�

O ograniczeniu przetwarzania więcej piszemy osobno�

3.17. operacje przetwarzania danych

„Operacje przetwarzania danych” to kolejne niezdefiniowane i  mylą-
co określone w  RODO pojęcie, o  istotnym znaczeniu dla stosowania 
RODO� Artykuł 4 pkt 2 RODO, definiując, czym jest przetwarzanie da-
nych osobowych, wymienia następujące „operacje lub zestawy operacji 
wykonywane na danych osobowych”: zbieranie, utrwalanie, organizo-
wanie, porządkowanie, przechowywanie, adaptowanie lub modyfiko-
wanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez 
przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, do-
pasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie15� 

15 Tak rudymentarne zdefiniowanie przetwarzania danych osobowych nie przy-
staje do potrzeb praktyki ani też nie jest definicją ogólnie prawidłową (przykład: 
otrzymywanie pomyłkowych e -maili, z którymi nic nie robimy, a może nawet nie do-
tarły do niczyjej świadomości, tylko się na serwerze odłożyły, bo adresata już nie ma 
w naszej organizacji)� Ale my tutaj nie o tym�
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Podstawowe operacje przetwarzania wskazane przez regulatora, to 
czynności dokonywane na danych w  jakimś celu� Wskazanie różni-
cy w  odniesieniu do (i) operacji przetwarzania danych osobowych, 
(ii)  czynności przetwarzania danych wymaga bardziej intuicyjnego 
podejścia� 

Operacje przetwarzania należy rozumieć jako czynności, a czynności 
dokonywane w jakimś celu to proces biznesowy przetwarzania� Poka-
zując zależność między intuicyjnym rozumieniem i odpowiednikiem 
w RODO: 
•	 operacja	przetwarzania	danych	w RODO	→ czynność (aktywność 

określona czasownikiem) 
•	 czynność	 przetwarzania	 danych	 osobowych	w RODO	→ proces 

biznesowy (zestaw operacji przetwarzania)

Wskazanie podstawowych operacji przetwarzania w definicji przetwa-
rzania nie jest wystarczające� Należy wskazać, że operacjami (czynno-
ściami) przetwarzania są również te aktywności o bardziej złożonym 
charakterze� RODO odwołuje się do „operacji przetwarzania danych” 
w około 60 miejscach (pozostałe dotyczą wspólnych operacji organów 
nadzorczych)� RODO pod pojęciem „operacje przetwarzania danych” 
rozumie czasem „czy” dane są przetwarzane, ale głównie „jak” dane 
są przetwarzane (czyli sposób przetwarzania)� W samych przepisach 
RODO odwołuje się do operacji przetwarzania w dwóch kontekstach: 
przy wymogach dotyczących stanowienia prawa uprawniającego do 
przetwarzania danych (art� 6 ust� 3 akapit 2 zd� 2 RODO) oraz przede 
wszystkim omawiając wymóg przeprowadzania oceny skutków dla 
ochrony danych (art� 35 RODO) dla operacji przetwarzania (lub ze-
stawu operacji), które z dużym prawdopodobieństwem mogą powo-
dować wysokie ryzyko naruszenia praw lub wolności osób fizycznych� 
Przykłady takich operacji przetwarzania można znaleźć w  wykazie 
rodzajów operacji przetwarzania danych osobowych wymagających 
oceny skutków przetwarzania dla ich ochrony16� Poniżej wskazujemy 

16 Szerzej o wykazie operacji opublikowanym przez PUODO mówimy w rozdzia-
le o DPIA� 
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przykładowo, o jakich złożonych operacjach przetwarzania danych 
należy również (a może przede wszystkim) pamiętać: 
•	 Profilowanie np� użytkowników portali społecznościowych, osób 

bezrobotnych;
•	 Profilowanie pośrednie np� klientów pod kątem zidentyfikowania 

preferencji zakupowych;
•	 Ocena np� zdolności kredytowej, stylu życia, odżywiania się, jazdy, 

sposobu spędzania czasu;
•	 Monitorowanie np� czasu pracy oraz przepływu informacji, zaku-

pów i zwyczajów zakupowych (np� alkohol, słodycze);
•	 Przetwarzanie danych biometrycznych np� klientów lub pracow-

ników w celu identyfikacji;
•	 Zbieranie danych w szerokim zakresie np� o przeglądanych stro-

nach internetowych, realizowanych zakupach, oglądanych progra-
mach telewizyjnych lub radiowych, wykonywanych operacjach 
bankowych, zakupach w  sklepach internetowych, a następnie ich 
analiza w celu tworzenia profilu osoby;

•	 Łączenie danych np� z  różnych rejestrów państwowych i/lub pu-
blicznych; 

•	 Łączenie zbiorów np�  tworzenie profili osób ze zbiorów danych 
pochodzących z rożnych źródeł;

•	 klasyfikacja lub ocena osób, których dane dotyczą, pod względem 
np�  wieku, płci, a  następnie klasyfikacje te wykorzystuje się do 
przedstawienia ofert lub innych działań, które mogą mieć wpływ 
na prawa i wolności osób, których dane są przetwarzane;

•	 Analiza i przetwarzanie danych znajdujących się w metadanych 
np� zdjęcia opatrzone danymi globalizacyjnymi�

3.18. osoba, której dane dotyczą

Osoba, której dane dotyczą, to zidentyfikowana lub możliwa do zi-
dentyfikowania osoba fizyczna, żargonowo – podmiot danych� Cho-
dzi zawsze o konkretnego człowieka�

Ochronę przyznaną przez przepisy RODO stosuje się do osób fizycz-
nych, tzn� do ludzi� Rozporządzenie ogólne wychodzi z założenia, że 
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wobec postępującej informatyzacji i  inwigilacji każda osoba powin-
na zostać wyposażona w  kontrolę nad dotyczącymi jej danymi oso-
bowymi, niezależnie od tego, kto i w  jakim celu te dane przetwarza� 
System ochrony danych osobowych został stworzony, aby służyć lu-
dziom i chronić podstawowe prawa i wolności człowieka� Istotne jest 
natomiast to, że RODO nie stosuje się do ochrony danych osobowych 
zmarłych�

3.19. personel

RODO nie definiuje personelu ani nie odwołuje się do tego pojęcia 
wprost� Bez odwołania się do pojęcia personelu trudno jednak zro-
zumieć system ochrony danych� Administrator, przetwarzający, or-
gan nadzorczy, strona trzecia, instytucje wymiaru sprawiedliwości 
– wszystkie posługują się personelem przy przetwarzaniu danych 
osobowych�

W praktyce definicja personelu znajduje się w definicji strony trzeciej 
(art�  4 pkt  10 RODO)� Wymieniona jest tam następująca kategoria 
osób odpowiadająca desygnatowi słowa „personel” – „osoby, które 
– z  upoważnienia administratora lub podmiotu przetwarzającego – 
mogą przetwarzać dane osobowe”�

3.20. podmiot przetwarzający

 Artykuł 4 pkt 8 RODO stanowi:
„podmiot przetwarzający” oznacza osobę fizyczną lub prawną, 

organ publiczny, jednostkę lub inny podmiot, który przetwarza dane 
osobowe w imieniu administratora�

Podmiot przetwarzający powinien być odrębnym bytem prawnym� 
Musi wykonywać operacje przetwarzania na udokumentowane pole-
cenie administratora danych w  imieniu administratora� Przetwarza-
nie danych ma fundamentalne znaczenie w zakresie budowania łań-
cucha outsourcingu i wynikających z tego dalszych powierzeń�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



82 Część A. Kompendium ochrony danych osobowych

Po francusku podmiot przetwarzający to sous traitant, czyli pod-
wykonawca�

 Przykład
Typowe funkcje podmiotów przetwarzających to: zewnętrzna obsługa 
marketingowa, informatyczna, kadrowo -płacowa, księgowa, podatkowa, 
dostarczania usług hostingowych, obsługa klienta, świadczenie usług 
niszczenia dokumentów, archiwizacja danych, przetwarzanie danych  
(cloud computing)�

Podmiot przetwarzający to nazwa roli, w  jakiej każda organizacja 
może wystąpić, gdy zostaną jej powierzone przez inną organizację 
dane osobowe� Równocześnie RODO przetwarzającym nazywa or-
ganizacje, których podstawowa działalność polega na przetwarza-
niu danych na rzecz innych podmiotów (np�  dostawcę usługi cloud 
computingowej, centrum outsourcingowe)� Podmiot przetwarzający 
w  tym drugim znaczeniu jest też oczywiście równolegle administra-
torem własnych danych osobowych� To pomieszanie kategorialnie nie 
ułatwia zrozumienia systemu ochrony danych�

Ustalenie, czy jesteśmy administratorem czy podmiotem przetwa-
rzającym, nierzadko nastręcza trudności w relacjach profesjonalnych 
(business to business)� Doktryna dyskutuje np�, czy kancelaria radcow-
ska czy adwokacka to administrator danych czy podmiot przetwarza-
jący, gdy klientem jest osoba prawna� My stoimy na stanowisku, że 
obie relacje są dopuszczalne� 

Uważamy też, że dopuszczalne jest, żeby ta sama organizacja wy-
stępowała równolegle jako administrator danych i  jako podmiot 
przetwarzający względem tych samych danych� Przykład ponownie 
z sektora finansowego – tzw� bancassurance� Bank oferuje produkty 
ubezpieczeniowe swoim klientom i  na tym etapie jest administra-
torem, ale może powierzyć to ofertowanie call center ubezpieczy-
ciela, który wtedy będzie podmiotem przetwarzającym� Gdy klient 
zdecyduje się na zakup ubezpieczenia, bank może stać się pod-
miotem przetwarzającym, nie tracąc statusu administratora wzglę-
dem części danych swojego klienta� Bank i  ubezpieczyciel mogą  
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też w pewnym zakresie, a nawet w całości zostać współadministra-
torami�

O administratorze i przetwarzającym więcej piszemy osobno�

3.21. przetwarzanie

 Artykuł 4 pkt 2 RODO stanowi:
„przetwarzanie” oznacza operację lub zestaw operacji wyko-

nywanych na danych osobowych lub zestawach danych osobowych 
w  sposób zautomatyzowany lub niezautomatyzowany, taką jak zbie-
ranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, 
adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzy-
stywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub in-
nego rodzaju udostępnianie, dopasowywanie lub łączenie, ogranicza-
nie, usuwanie lub niszczenie�

Pojęcie przetwarzania składa się z dwóch elementów: (i) ogólnej de-
finicji oraz (ii) otwartego katalogu wskazującego przykłady przetwa-
rzania� Czynność będzie przetwarzaniem, jeżeli kumulatywnie wy-
stąpi: (i) operacja lub zestaw operacji (ii) wykonywanych na danych 
osobowych lub zestawach danych osobowych (iii) w sposób zautoma-
tyzowany lub niezautomatyzowany�

Czynności stanowiące przetwarzanie:

1. Zbieranie danych osobowych; jednocześnie należy podkreślić, 
że wszelkie czynności poprzedzające moment zbierania danych, 
np�  prośba o  ich podanie, nie będą postrzegane jako przetwarzanie 
danych17�

 Przykład
Pozyskiwanie wypełnionych formularzy papierowych z danymi osobowy-
mi czy formularzy elektronicznych na stronie WWW�

17 Wyrok NSA z 28�06�2011 r�, I OSK 1264/10, LEX nr 1082607�
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2. Utrwalanie danych należy rozumieć jako zapisywanie danych na 
trwałym materialnym nośniku�

 Przykład
Zapisywanie na papierze, wgranie na dysk, wydrukowanie dokumentu�

3. Organizowanie, porządkowanie są operacjami, które nie prowa-
dzą do zmiany treści tych danych�

 Przykład
Porządkowanie alfabetyczne imion, porządkowanie fotografii według ko-
loru oczu, układanie kart pacjenta według ulicy zamieszkania�

4. Przechowywanie jest operacją polegającą na przetrzymywaniu da-
nych na nośniku� Rodzaj nośnika jest dowolny, dane muszą być jed-
nak przechowywane w  sposób umożliwiający ich odczytanie� Tytuł 
prawny do nośnika jest nieistotny�

 Przykład
Przechowywanie na papierze, twardym dysku, pamięci USB, karcie pa-
mięci czy w chmurze�

5. Adaptowanie lub modyfikowanie jest szerszą operacją i polega na 
zmianie treści danych osobowych�

 Przykład
Realizacja uprawnienia do sprostowania danych, dodanie kolejnych in-
formacji�

6. Pobieranie oznacza wykonanie kopii danych osobowych  
na nośniku poprzez wykorzystanie sieci telekomunikacyjnej, jak  
też samo odczytanie informacji znajdujących się na określonym  
nośniku�

 Przykład
Pobieranie załączników z poczty e -mail�
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7. Przeglądanie jest związane z operacją pobierania danych oznacza-
jących zapoznawanie się z danymi jedna po drugiej�

 Przykład
Wyszukiwanie danych w wyszukiwarce internetowej�

8. Usuwanie oraz niszczenie danych – obie operacje służą temu sa-
memu celowi, mianowicie brakowi możliwości dalszego przetwarzania 
danych� Usuwanie polega na kasowaniu danych z  nośnika, natomiast 
niszczenie sprowadza się do fizycznej destrukcji nośnika danych�

 Przykład
Usunięcie folderów z  komputera, zniszczenie dokumentu w  niszczarce, 
zamalowanie części danych znajdujących się na dokumencie, rozpuszcze-
nie dysku twardego, zniszczenie młotkiem i utopienie laptopa�

3.22. pseudonimizacja

 Artykuł 4 pkt 5 RODO stanowi:
„pseudonimizacja” oznacza przetworzenie danych osobowych 

w taki sposób, by nie można ich było już przypisać konkretnej osobie, 
której dane dotyczą, bez użycia dodatkowych informacji, pod warun-
kiem że takie dodatkowe informacje są przechowywane osobno i  są 
objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi 
ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania 
osobie fizycznej�

Proces pseudonimizacji ma być odwracalny�

Pseudonimizacja to zastępowanie identyfikatorów (np�  imię, nazwi-
sko, PESEL, numer telefonu, adres e -mail) pseudonimami, czyli uni-
kalnymi dla danej osoby kodami, liczbami lub obrazami (w tym za-
kresie możemy mówić o pewnej dowolności), które nie mają żadnego 
rzeczywistego powiązania z daną osobą� Innymi słowy, chodzi o takie 
rozdzielenie danych osobowych, aby w miejsce danych zdradzających 
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tożsamość konkretnych osób wstawić18 dane niemające znaczenia 
(pseudonimy czy też częściej numery łączące ukrytą bazę tożsamości 
z opisami cech danych osób)19�

Pseudonimizacja to środek ochrony danych, jak też minimalizacji 
dostępu� Rozporządzenie ogólne wymienia pseudonimizację 15 razy�

O pseudonimizacji piszemy więcej osobno�

3.23. rejestr czynności przetwarzania  
danych

Rejestr czynności przetwarzania danych (RCPD) stanowi formę do-
kumentowania czynności przetwarzania danych, odgrywa rolę mapy 
przetwarzania danych i  jest jednym z kluczowych elementów umoż-
liwiających realizację fundamentalnej zasady, na której opiera się cały 
system ochrony danych osobowych, czyli zasady rozliczalności� Peł-
ni również funkcję informacyjną, w  tym stanowi źródło informacji 
o  procesach przetwarzania danych w  danej organizacji dla organu 
nadzorczego�

O rejestrze piszemy osobno�

3.24. ryzyko

Rozporządzenie ogólne używa słowa „ryzyko” 76 razy� Mówi się, że 
RODO wymusza i  opiera się na podejściu do zarządzania ochroną 
danych od strony ryzyka� Jak wynika z  motywu 75 RODO, a  także 
z  pozostałych 27 miejsc, gdzie RODO używa tego sformułowania, 

18 Wyświetlić, wydrukować itp�
19 Prostą metodą pseudonimizacji byłoby przeniesienie kolumn z imieniem i na-

zwiskiem z  arkusza kalkulacyjnego do innego arkusza (pod warunkiem że zastoso-
waliśmy wcześniej oznaczenie liczbą porządkową poszczególnych wierszy i kolumnę 
z liczbą porządkową też przenieśliśmy)�
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chodzi o „ryzyko naruszenia praw lub wolności osób” (których dane 
dotyczą)� Nie chodzi tu więc o ryzyko kary czy bezpośrednich szkód 
dla biznesu, gdy utracimy dane osobowe lub nam wyciekną� Chodzi 
o to, jak może to zaszkodzić ludziom, których dane dotyczą� Do tak 
ustalonego ryzyka należy dostosować środki ochrony danych i swoje 
podejście do „ryzyka” ich przetwarzania�

 Najprościej zacytować tu cały motyw 75 RODO:
Ryzyko naruszenia praw lub wolności osób, o  różnym praw-

dopodobieństwie i  wadze, może wynikać z  przetwarzania danych 
osobowych mogącego prowadzić do uszczerbku fizycznego lub 
szkód majątkowych lub niemajątkowych, w  szczególności: jeżeli 
osoby, których dane dotyczą, mogą zostać pozbawione przysługują-
cych im praw i wolności lub możliwości sprawowania kontroli nad 
swoimi danymi osobowymi; jeżeli przetwarzane są dane osobowe 
ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, 
wyznanie lub przekonania światopoglądowe, lub przynależność do 
związków zawodowych oraz jeżeli przetwarzane są dane genetyczne, 
dane dotyczące zdrowia lub dane dotyczące seksualności lub wy-
roków skazujących i  czynów zabronionych lub związanych z  tym 
środków bezpieczeństwa; jeżeli oceniane są czynniki osobowe, 
w  szczególności analizowane lub prognozowane aspekty dotyczące 
efektów pracy, sytuacji ekonomicznej, zdrowia, osobistych preferen-
cji lub zainteresowań, wiarygodności lub zachowania, lokalizacji lub 
przemieszczania się – w celu tworzenia lub wykorzystywania profili 
osobistych; lub jeżeli przetwarzane są dane osobowe osób wymaga-
jących szczególnej opieki, w szczególności dzieci; jeżeli przetwarza-
nie dotyczy dużej ilości danych osobowych i wpływa na dużą liczbę 
osób, których dane dotyczą�

3.25. ustawa o ochronie danych  
osobowych

Pierwsza ustawa o  ochronie danych osobowych została przyjęta 
29�08�1997  r� i  25�05�2018  r� została uchylona w odniesieniu do „cy-
wilnego” przetwarzania danych, natomiast we wrześniu 2018 r� dalej 
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obowiązuje w odniesieniu do „policyjnego i prokuratorskiego” prze-
twarzania danych, ponieważ polski ustawodawca (podobnie jak wielu 
innych) nie zdążył z  wdrożeniem tzw�  dyrektywy policyjnej� Nazy-
wamy ją starą ustawą o  ochronie danych osobowych� Stara ustawa 
o  ochronie danych osobowych funkcjonalnie 25�05�2018  r� została 
zastąpiona przez RODO�

W dniu 10�05�2018  r� została uchwalona nowa ustawa o  ochronie  
danych osobowych� Jej funkcją jest głównie uregulowanie spraw 
ustrojowych nowego organu nadzorczego i proceduralnych, gdyż ma-
terialne przepisy o ochronie danych osobowych są w RODO�

Należy zapamiętać, że jest stara ustawa o  ochronie danych osobo-
wych, jest nowa ustawa o ochronie danych osobowych, a w praktyce 
nową ustawą o ochronie danych osobowych jest RODO� Stan ten nie 
śmieszy już nawet prawników (no może trochę)�

3.26. Współadministrowanie

Współadministrowanie, chociaż nie jest nową instytucją, to formal-
nie „funkcjonowanie” instytucji współadministrowania zostało ure-
gulowane w  RODO� Zgodnie z  art�  26 ust�  1 zd�  1 RODO „współ-
administrowanie” oznacza, że co najmniej dwóch administratorów 
wspólnie ustala cele i  sposoby przetwarzania� Spójnik, a  raczej ope-
rator „i” (z  angielska and) oznacza, że dwie lub więcej organizacji 
powinno wspólnie uzgodnić zarówno cele przetwarzania, jak i  spo-
soby jego realizacji, aby uznać, że zachodzi współadministrowanie� 
Od współadministrowania należy odróżnić inną nierzadko występu-
jącą sytuację – administrowanie równoległe (o  którym RODO mil-
czy)� Po współadministrowanie należy sięgnąć w sytuacji, w której co 
najmniej dwóch administratorów wspólnie wyznacza cele i sposo-
by przetwarzania� Współadministrowanie powinno odbywać się na 
podstawie umowy określającej przede wszystkim odpowiedzialności 
i  obowiązki poszczególnych administratorów� W  praktyce relacja 
współadministrowania między odrębnymi administratorami nie bę-
dzie zachodziła tak często� 
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Co do zasady, współadministrowanie nie musi opierać się na „równo-
ści sił” administratorów, którzy razem wyznaczając cele przetwarza-
nia, dokonują operacji przetwarzania� 

Przykładowe sytuacje, gdzie dochodzi do współadministrowania da-
nymi osobowymi:
•	 w grupie	kapitałowej	funkcjonuje	jedna	baza	CRM;
•	 dwie	niezależne	organizacje	wspólnie	realizują	projekt	(np. wdro-

żenie nowego rozwiązania informatycznego);
•	 firmy	deweloperskie	zakładają	kilka	spółek	celowych	dla	realizacji	

konkretnych projektów;
•	 zawarcie	 umowy	 konsorcjum	w  grupie	 kapitałowej	 dla	 realizacji	

wspólnego projektu;
•	 sprzedaż	usług	łączonych	przez	spółki	z grupy.

Grupa Robocza Art� 29 przyjęła w 2010 r� opinię na temat pojęć „ad-
ministrator danych” i „przetwarzający”, gdzie pojawiły się także przy-
kłady dotyczące współadministrowania20� 

W tym miejscu nie sposób nie wspomnieć o „głośnym” wyroku Try-
bunału Sprawiedliwości Unii Europejskiej (dalej TSUE) w  sprawie 
C-210/1621, gdzie wielu komentatorów uznało, że prowadzenie fan-
page’a na Facebooku rodzi stosunek współadministrowania danymi 
wraz z Facebookiem� Prowadzenie fanpage’a na Facebooku nie tworzy 
stosunku powierzenia danych ani współadministrowania danymi po-
między prowadzącym fanpage oraz Facebookiem� Sytuację, w której 
znajdują się te podmioty względem siebie, należy nazwać administro-
waniem równoległym�

20 Opinia 1/2010 w  sprawie pojęć „administrator danych” i  „przetwarzający”, 
http://www�giodo�gov�pl/pl/file/1939 (dostęp: 19�03�2018 r�)�

21 Wyrok TSUE z  5�06�2018  r�, C-210/16, Unabhängiges Landeszentrum für  
Datenschutz Schleswig ‑Holstein przeciwko Wirtschaftsakademie Schleswig ‑Holstein  
GmbH, ECLI:EU:C:2018:388; http://curia�europa�eu/juris/document/document�js-
f?text=&docid=202543&pageIndex=0&doclang=PL&mode=lst&dir=&occ=first&part
=1&cid=690763 (dostęp: 14�08�2018 r�)�
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Ze względów praktycznych – związanych przede wszystkim z rozrzu-
ceniem odpowiedzialności na różne podmioty – raczej warto uni-
kać zakwalifikowania relacji między dwoma (lub więcej) podmiotami 
jako współadministrowania i  lepiej szukać rozdzielnych obszarów, 
gdzie jeden z podmiotów jest administratorem, a drugi podmiot jest 
przetwarzającym� Nawet w  ramach grup kapitałowych raczej uni-
ka się kształtowania współpracy w  taki sposób, aby dochodziło do 
współadministrowania�

O warunkach oraz zakresie uzgodnień, jakie powinny zostać poczynio-
ne między współadministratorami, piszemy szerzej w rozdziale 13�

4. zasady przetwarzania danych osobowych
– Marcin Dominiak, Maciej Gawroński

4.1. Wprowadzenie

Przepis art. 5 rozporządzenia Parlamentu Europejskiego i Rady (UE) 
2016/679 z 27�04�2016 r� w sprawie ochrony osób fizycznych w związ-
ku z  przetwarzaniem danych osobowych i  w  sprawie swobodnego 
przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogól-
ne rozporządzenie o ochronie danych) – określa zasady przetwarza-
nia danych osobowych, które z  punktu widzenia ochrony danych 
stanowią fundament w  zakresie prawidłowości ich przetwarzania� 
Nawiązuje on bezpośrednio do art�  5 Konwencji nr  108 Rady Eu-
ropy o  ochronie osób w  związku z  automatycznym przetwarzaniem 
danych osobowych, sporządzonej w  Strasburgu 28�01�1981  r� (Dz�U� 
z 2003 r� poz� 25), oraz do art� 6 dyrektywy 95/46/WE Parlamentu Eu-
ropejskiego i Rady z 24�10�1995 r� w sprawie ochrony osób fizycznych 
w zakresie przetwarzania danych osobowych i swobodnego przepły-
wu tych danych�

Wskazanie wprost w  RODO głównych zasad ochrony danych oso-
bowych stanowi podstawę nowych standardów ochrony danych, ob-
razuje kierunek rozwoju ochrony prywatności oraz tworzy ramy dla 
pozostałych, szczegółowych przepisów RODO� Dodatkowo wprowa-
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dzenie do systemu ochrony danych osobowych jednolitego katalogu 
zasad jest źródłem nowych obowiązków ciążących na podmiotach 
przetwarzających dane� Zasady te mają charakter podstawowy dla ca-
łej regulacji i wyznaczają ramy ochrony danych osobowych�

O nadrzędnym charakterze zasad świadczy m�in� to, że w wielu przy-
padkach nie mogą być one modyfikowane nawet za zgodą osoby, któ-
rej dane dotyczą� Dla przykładu, maksymalny dopuszczalny zakres 
danych podlegających w  konkretnym przypadku gromadzeniu (za-
sada adekwatności) w  wielu przypadkach nie może być rozszerzony 
nawet o zgodę podmiotu danych22�

4.1.1. zasady materialne

 Przepis art�  5 ust�  1 RODO wprowadza osiem zasad przetwa-
rzania danych osobowych, zawartych w sześciu punktach:

 1) zasadę legalności, rzetelności i  przejrzystości przetwarzania 
(zgodności z prawem);

 2) zasadę celowości (ograniczenia celu);
 3) zasadę minimalizacji danych (adekwatności, proporcjonalności);
 4) zasadę prawidłowości (poprawności);
 5) zasadę ograniczenia czasowego (czasowości) oraz
 6) zasadę odpowiedniego bezpieczeństwa (integralności i  poufno-

ści danych)�

4.1.2. zasada formalna – rozliczalność

Ciężar udowodnienia, że przy przetwarzaniu danych administrator 
i podmiot przetwarzający wywiązali się ze wszystkich „rodoobowiąz-
ków”, spoczął na nich samych� Ustawodawca unijny zadecydował 

22 M�  Krzysztofek, Ochrona danych osobowych w  Unii Europejskiej po reformie. 
Komentarz do rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679, War-
szawa 2016, s� 54�
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o powyższym, wprowadzając w art� 5 ust� 2 do przepisów rozporzą-
dzenia zasadę rozliczalności�

Wymóg rozliczalności oznacza, że mamy nie tylko obowiązek stoso-
wania się do wyżej wymienionych zasad, lecz także wykazania, że na-
sze działania i stosowane metody są zgodne z RODO oraz skuteczne� 
Mamy obowiązek rozliczyć się ze zgodności z RODO�

Zastosowanie się do zasady rozliczalności wymaga wdrożenia odpo-
wiednich procedur i  prowadzenia rzetelnej dokumentacji opisującej 
wdrożone gwarancje zgodności przetwarzania danych z prawem23, jak 
też sposób ich wdrożenia�

W  praktyce jedynym znanym sposobem rozliczenia się z  czegokol-
wiek są dokumenty� Trudno więc będzie się rozliczyć ze zgodności 
z RODO bez odpowiedniej dokumentacji, a w szczególności regulacji 
wewnętrznych, nawet jeśli konkretny obowiązek ich posiadania nie 
został wprost przewidziany w RODO� Tym samym należy uznać, że 
zasada rozliczalności wymaga od administratora danych aktywnego 
działania i wykazywania inicjatywy24�

4.1.3. bliżej o zasadach ochrony danych

Między poszczególnymi zasadami przetwarzania danych zacho-
dzą różnego rodzaju relacje i  zależności, w  tym konflikty, dlatego  
żadna z  nich nie może być analizowana w  oderwaniu od pozos-
tałych25�

23 Zob� sporządzoną przez Grupę Roboczą Art� 29 (ustanowioną na mocy art� 29 
dyrektywy 95/46/WE) Opinię 3/2010 w  sprawie zasady rozliczalności, przyjętą 
13�07�2010  r�, http://ec�europa�eu/justice/policies/privacy/docs/wpdocs/2010/wp173_
pl�pdf (dostęp: 11�01�2018 r�)�

24 Por� M� Krzysztofek, Ochrona danych..., s� 55�
25 P�  Drobek [w:]  RODO. Ogólne rozporządzenie o  ochronie danych. Komentarz, 

red� E� Bielak -Jomaa, D� Lubasz, Warszawa 2017, s� 326�
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4.2. zasada legalności, rzetelności  
i przejrzystości przetwarzania  
(zgodności z prawem)

Zasada legalności, rzetelności i przejrzystości to w istocie trzy zasa-
dy w jednej�

4.2.1. Legalność

Zasada legalności oznacza wymóg, aby dane osobowe były prze-
twarzane zgodnie z  prawem, a  więc przede wszystkim zgodnie  
z RODO�

 Obowiązek legalności przetwarzania danych to przede wszyst-
kim konieczność spełnienia przesłanki uprawniającej do ta-

kiego przetwarzania (podstawy prawnej przetwarzania)� Przesłan-
ki, w  zależności od kategorii danych, zostały określone w  art�  6 i  9 
RODO, a dla danych „karnych” przesłanki z art� 6 RODO są uzupeł-
nione warunkami z art� 10 RODO�

Nadto legalność oznacza zgodność z pozostałymi przepisami RODO 
oraz obowiązującymi ustawami i wydanymi na ich podstawie aktami 
wykonawczymi�

 Przykładowo, jeżeli nie przygotujemy się do obsługi praw jednostki i wsku-
tek tego nie będziemy mieli technicznych możliwości albo zasobów pozwa-
lających terminowo i efektywnie obsługiwać żądania osób, to naruszymy 
zasadę legalności� Podobnie będzie, jeżeli nie ustalimy, jakie powinniśmy 
stosować środki bezpieczeństwa (ochrony danych), lub ich nie zastosuje-
my� Przede wszystkim jednak, jeżeli nie będziemy w stanie wytłumaczyć 
się z tego, po co nam są dane osobowe, które posiadamy lub gromadzimy, 
naruszymy zarówno zasadę legalności, jak i celowości (bezcelowe przetwa-
rzanie danych osobowych jest nielegalne)�
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4.2.2. rzetelność

Zasada rzetelności (ang� fair, fr� loyale) oznacza, że należy wykorzy-
stywać dane osobowe uczciwie i  rzetelnie oraz być lojalnym w  rela-
cjach z osobami, których dane dotyczą�

 Przykładowo, nierzetelne i nieuczciwe byłoby dzwonienie do nieznanych 
osób i twierdzenie, że nie przetwarza się danych osobowych, bo nie zna się 
osoby, do której się dzwoni, i nie wiedziało się, że wybrany numer odpowie�

Najprościej jest wyjaśnić zasadę rzetelności, odwołując się do języka nie-
formalnego, kolokwialnego� Oznacza ona obowiązek „nierobienia w ko-
nia” osoby, której dane dotyczą, przez podmiot, który przetwarza jej dane�

4.2.3. przejrzystość

Przetwarzanie musi być przejrzyste dla podmiotu danych, a komuni-
kacja – czytelna i zrozumiała�

Przejrzystość przetwarzania oznacza, że jeżeli przykładowo osoba, 
której dane dotyczą, byłaby przez administratora danych proszona 
o  podanie informacji w  zakresie serii i  numeru dowodu osobistego 
lub numeru PESEL, miałaby prawo zażądać wskazania wprost pod-
stawy tego żądania, a podmiot, który tych danych żąda, musiałby się 
z tego wywiązać�

Czytelność oznacza, że komunikacja z  podmiotem danych 
(np�  tzw�  klauzule zgody, klauzule informacyjne) powinna być sfor-
mułowana jasnym i czytelnym językiem, tj� w sposób zrozumiały dla 
osoby, której dane przetwarzamy� Zawiłe, nieprecyzyjne i zbyt skom-
plikowane formularze mogą się okazać wadliwe, a zgoda wyrażona na 
ich podstawie uznana za wyrażoną w sposób nieskuteczny, a w związ-
ku z tym przetwarzanie danych za bezprawne�

Komunikować należy prosto i czytelnie, unikając języka prawniczego� 
Jeżeli typowy odbiorca, do którego kierujemy daną informację w wy-
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konaniu obowiązków wynikających z RODO, nas nie rozumie, to ob-
laliśmy test czytelności� Oczywiście zasada czytelności konfliktuje się 
wprost z  liczbą obowiązków informacyjnych, które musimy spełnić� 
Pozostawia to potężne pole dla uznania administracyjnego organu 
nadzorczego�

4.3. zasada celowości

Kolejną zasadą przetwarzania danych zgodnie z  prawem jest okreś-
lona w  art�  5 ust�  1 lit�  b RODO zasada celowości, zwana również 
zasadą związania celem� Celowość oznacza, że zbieranie danych 
osobowych powinno być dokonywane dla oznaczonych, zgodnych 
z  prawem, celów i  niepoddawane dalszemu przetwarzaniu nie-
zgodnemu z tymi celami.

Dla administratora danych oznacza to m�in�, że nie może on pomi-
nąć ani zataić żadnego celu, do którego chciałby wykorzystywać dane� 
Nie można określać celu przetwarzania danych w sposób ogólnikowy� 
Byłoby to sprzeczne zarówno z zasadą celowości (konkretności), jak 
i z zasadą rzetelności� Przetwarzanie danych w celach nieokreślonych 
lub określonych tak nieprecyzyjnie, że są nieograniczone lub niejasne, 
powoduje, że przetwarzanie nie jest zgodne z prawem26�

Zasada gromadzenia danych dla ściśle określonych celów ma bez-
pośredni związek z  obowiązkiem informacyjnym, o  którym mowa 
w art� 12–14 RODO, ponieważ administrator ma obowiązek poinfor-
mować osobę o celach, dla których przetwarza dotyczące jej dane�

W grę wejdzie tu także zasada rozliczalności, ponieważ będzie trzeba 
wykazać dowodem, że się poinformowało osobę o celach przetwarza-
nia danych�

Zasada związania celem zakazuje przetwarzania danych do celów in-
nych niż cele, w których dane te zostały pierwotnie zebrane� Należy 

26 M� Krzysztofek, Ochrona danych..., s� 60�
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to jednak rozumieć rozsądnie� Po pierwsze, wolno przetwarzać dane 
w  celach zgodnych z  pierwotnym celem – zebranie danych w  celu 
zawarcia umowy umożliwia jej wykonanie, a  także dochodzenie za-
płaty za wykonanie umowy� Po drugie, gdybyśmy chcieli zmienić lub 
dodać cel przetwarzania danych, musielibyśmy o  tym nowym celu 
poinformować podmiot danych i upewnić się, że mamy do tego no-
wego przetwarzania podstawę prawną (np� zgodę na marketing oferty 
podmiotów trzecich27)�

Ustawodawca unijny przesądził – po pierwsze – że dane powinny 
być gromadzone w celach zgodnych z prawem, a po wtóre – że dane 
zebrane w  jednym celu nie mogą być wykorzystane w  innym celu, 
chyba że spełni się dodatkowe warunki, w tym w szczególności poin-
formuje o planowanym nowym celu przetwarzania�

 Przykładowo, aplikujący na stanowisko analityka biznesowego do między-
narodowej korporacji finansowej nie powinien następnego dnia po elek-
tronicznym zgłoszeniu swojej kandydatury stać się odbiorcą newslettera, 
chyba że na taki właśnie proces wykorzystania jego danych wyraził od-
dzielną, dobrowolną i świadomą zgodę (choćby poprzez zaznaczenie właś-
ciwie skonstruowanego checkboxa)�

4.4. zasada minimalizacji danych (adekwatności, 
proporcjonalności)

Zgodnie z zasadą minimalizacji, dane powinny być adekwatne, sto-
sowne oraz ograniczone do tego, co niezbędne do celów, w których 
są przetwarzane. Administrator powinien przetwarzać tylko takie-
go rodzaju dane i tylko o takiej treści, które są niezbędne ze wzglę-
du na cel zbierania danych. Relewantność danych powinna być oce-

27 Wyrażane są stanowiska, że marketing oferty podmiotów trzecich mieści się 
w przesłance uzasadnionych celów administratora danych, a  co za tym idzie – nie 
wymaga uprzedniej zgody na przetwarzanie danych osobowych� Natomiast nawet 
w tej sytuacji poinformowanie podmiotu danych o nowym planowanym celu prze-
twarzania danych będzie konieczne, trzeba będzie również poinformować go o pra-
wie sprzeciwu�
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niana najpóźniej w  momencie ich zbierania� Administrator danych 
ma zatem obowiązek dokonania w tym względzie oceny i analizy, czy 
przetwarzane dane nie są nadmierne� Przetwarzanie danych w zakre-
sie zbędnym dla osiągnięcia celu będzie sprzeczne z RODO�

Zasada minimalizacji, co może być mylące, przewija się w  RODO 
w  kilku postaciach, w  kilku miejscach i  pod kilkoma nazwami� 
RODO wymaga minimalizacji liczby i zakresu danych, minimalizacji 
czasu ich przechowywania (zasada ograniczenia czasowego) i  mini-
malizacji dostępu do danych (zasada privacy by default)� Stoi zatem 
na stanowisku, że im mniej wiemy o obywatelu, tym lepiej�

Zasada minimalizacji danych jest ściśle powiązana z  celem prze-
twarzania (zasadą celowości)� W  zależności od określonego przez 
administratora danych celu konieczne będzie dostosowanie zakre-
su danych do osiągnięcia tego celu� Dlatego zbieranie danych, któ-
re teraz nie są potrzebne, ale mogą być użyteczne w przyszłości, jest  
niedopuszczalne� Gdy dokonamy przeglądu zgromadzonych przez 
nas danych osobowych, może się zatem okazać, że sporą ich liczbę 
posiadamy bezprawnie� Wystarczy odpowiedzieć na proste pytanie: 
„Po co nam te dane?”�

Aby nie stanąć wobec nadmiaru danych, powinny zostać opracowane 
wewnętrzne procedury oraz metodyki określające okresowy przegląd 
dotychczas stosowanych praktyk (w  tym w  szczególności formula-
rzy)� Należy też określić sposób postępowania i  wskazać jednostki 
zaangażowane w proces tworzenia i oceny nowych dokumentów pod 
względem adekwatności i celowości przetwarzania danych�

 Przykład
W  działalności bankowej zupełnie inny zakres danych będzie pozyski-
wany w  celu zawarcia umowy lokaty terminowej czy umowy rachunku 
oszczędnościowo -rozliczeniowego, a zupełnie inny w celu zawarcia umo-
wy kredytu� Do umowy kredytu, poza danymi osobistymi, będą musiały 
być zgromadzone informacje dotyczące sytuacji finansowej oraz rodzin-
nej ubiegającego się o  taki produkt� Wynika to z  tego, że przedmiotowe 
informacje są konieczne i niezbędne do oceny ryzyka oraz wiarygodności 
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kredytowej osoby, której dane dotyczą� Takie dane są natomiast zbędne do 
otwarcia rachunku bankowego�

 Przykład
Za przetwarzanie danych osobowych nieadekwatnie do celu, w  jakim 
zostały zebrane, uznane zostało np�  przetwarzanie numerów PESEL po-
tencjalnych klientów pozyskanych dla potrzeb identyfikacji w celu przed-
stawienia tym osobom oferty w  zakresie produktów i  usług oraz NIP 
klientów w  celu świadczenia doradztwa finansowego polegającego  na 
oferowaniu, sprzedaży i  obsłudze produktów oraz usług finansowych 
na podstawie analizy sytuacji finansowej klienta i nieodpłatnego doradz-
twa inwestycyjnego28�

Za nieadekwatne uznane zostało również pozyskiwanie danych o wy-
kształceniu i  stanie cywilnym przy zawieraniu umów odpowiedzial-
ności cywilnej posiadacza pojazdu mechanicznego29, zbieranie przez 
bank danych osobowych klientów w  zakresie poprzednich adresów 
zameldowania, kategorii i  daty nadania uprawnienia do kierowania 
pojazdem silnikowym oraz danych zawartych w  świadectwie pracy 
dotyczących przebiegu zatrudnienia klienta banku30�

4.5. zasada prawidłowości (poprawności)

Zgodnie z zasadą poprawności dane powinny być prawidłowe i w ra-
zie potrzeby uaktualniane. Należy podjąć wszelkie rozsądne działa-
nia, aby dane osobowe, które są nieprawidłowe w świetle celów ich 
przetwarzania, zostały niezwłocznie usunięte lub sprostowane. Tym 
samym przetwarzane dane muszą być aktualne i zgodne z prawdą.

Prawidłowość danych wymaga od nas wdrożenia procedur wery-
fikacji jakości danych i  dbałości o  jakość danych osobowych oraz 

28 Sprawozdanie z działalności Generalnego Inspektora Ochrony Danych Osobo-
wych w roku 2011, s� 20–21, http://www�giodo�gov�pl/data/filemanager_pl/sprawozda-
niaroczne/2011�pdf (dostęp: 11�01�2018 r�)�

29 Wyrok NSA z 5�02�2003 r�, II SA 3505/01, LEX nr 421497�
30 Wyrok WSA z 24�11�2005 r�, II SA/Wa 1335/05, LEX nr 213669�
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umożliwienia realizacji prawa do sprostowania i  aktualizacji danych  
(art� 16 RODO)�

Praktycznym problemem prawidłowości danych jest ich dezaktuali-
zacja� Dezaktualizacja danych w  połączeniu z  ignorowaniem próśb 
osoby o zaktualizowanie danych lub z nieumiejętnością ich przetwa-
rzania grozi poważną niezgodnością z RODO�

 Przykład
Jeżeli przez 8  lat nie aktualizujemy swojej bazy danych marketingowych, 
to naruszamy zasadę prawidłowości� Jeżeli ignorujemy zwrotki e -mailowe 
o  tym, że adres jest nieaktualny, jeżeli dział marketingu nie aktualizuje 
centralnej bazy na podstawie informacji od reszty firmy, jeżeli operatorzy 
call center nie wprowadzają nowych danych do systemu – naruszamy za-
sadę prawidłowości danych�

Aktualizacja danych też może rodzić problemy z  ich poprawnością� 
Stąd należy stosować procedury ograniczające występowanie nie-
ścisłości, np�  weryfikację dwukanałową (zmiana e -maila do kontak-
tu może być notyfikowana na stary i nowy e -mail lub też na telefon 
komórkowy, żeby w razie potrzeby umożliwić poprawienie błędu lub 
zapobiec celowej próbie przechwycenia tożsamości)�

4.6. zasada ograniczenia czasowego (czasowości)

Dane osobowe muszą być przechowywane w formie umożliwiającej 
identyfikację osoby, której dotyczą, przez okres nie dłuższy, niż jest 
to niezbędne do celów, w których dane te są przetwarzane.

Administrator ma obowiązek określić z góry czas, przez który planuje 
przechowywać dane osobowe, a przynajmniej w  jaki sposób weryfi-
kuje ich dalszą przydatność� Administrator powinien o tym poinfor-
mować osobę, której dane przetwarza (art� 13 i 14 RODO)�

Czasowość, zwana również retencją (retencja = okres przechowy-
wania), jest w  istocie kolejnym wyrazem zasady minimalizacji – 
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tym razem minimalizacji czasu, przez który przechowujemy dane  
osobowe31�

Na administratorze danych spoczywa obowiązek wewnętrznej analizy 
celów przetwarzania danych oraz odpowiadających im okresów prze-
chowywania� Określenie czasu przechowywania danych osobowych 
lub kryteriów ich dalszej przydatności nie jest zadaniem prostym, 
o czym przekonują się kolejne organizacje wdrażające RODO�

Nawet gdy minimalny okres retencji (przechowywania) wyznaczają 
obowiązujące przepisy prawa, nie będzie to oczywiste� Po pierwsze, 
przepisy określające okresy retencji rozrzucone są po różnych aktach 
prawnych� Po drugie, okres minimalny nie musi oznaczać odpowied-
niego okresu� Przykładowo, przechowywanie informacji przez okres 
dłuższy niż minimalny prawem wymagany może służyć ochronie ży-
wotnych interesów samej osoby fizycznej32� 

 Przykład
Zakończenie trwania umowy kredytowej z bankiem i ustanie przesłan-
ki przetwarzania wynikającej z  przepisu art�  6 ust�  1 lit�  b RODO, do-
tyczącej przetwarzania danych w  celu realizacji umowy, nie będzie po 
stronie banku powodowało automatycznego obowiązku zakończenia 
przetwarzania danych i  ich usunięcia� Bank zobowiązany będzie do 
dalszego przetwarzania danych na podstawie art�  6 ust�  1 lit�  c RODO, 
a więc odrębnych przepisów, m�in� przepisów art� 50, 70, 105 ust� 4, 4i,  
art�  105a ustawy z  29�09�1997  r� – Prawo bankowe (Dz�U� z  2017  r� 

31 RODO rozróżnia dane osoby zidentyfikowanej i  osoby niezidentyfikowanej� 
Równocześnie wspomina, że dane osobowe można przechowywać przez okres dłuż-
szy (niż to niezbędne), o  ile będą one przetwarzane wyłącznie do celów archiwal-
nych w interesie publicznym, do celów badań naukowych lub historycznych lub do 
celów statystycznych, z  zastrzeżeniem, że wdrożone zostaną odpowiednie środki 
techniczne i organizacyjne wymagane na mocy RODO w celu ochrony praw i wol-
ności osób, których dane dotyczą� Są to jednak szczególne, wyjątkowe przypadki, 
dla statystycznego przedsiębiorcy raczej nieistotne� Dlatego pomijamy je, omawiając 
tę zasadę�

32 Na przykład mój ojciec nie może się doprosić od bankowego funduszu inwesty-
cyjnego dokumentów mających wpływ na wysokość jego emerytury�
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poz�  1876 ze  zm�), ustawy z  9�10�2015  r� o  wykonywaniu umowy mię-
dzy Rządem Rzeczypospolitej Polskiej a Rządem Stanów Zjednoczonych 
Ameryki w  sprawie poprawy wypełniania międzynarodowych obo-
wiązków podatkowych oraz wdrożenia ustawodawstwa FATCA (Dz�U� 
z  2017  r� poz�  1858)� Ponadto należy mieć również na uwadze art�  74 
ust� 2 pkt 1–8 ustawy z 29�09�1994 r� o rachunkowości (Dz�U� z 2018 r� 
poz�  395 ze  zm�)� Zgodnie z  art�  2 ust�  1 pkt  3 u�r� jednostki organi-
zacyjne działające na podstawie Prawa bankowego mające siedzibę lub 
miejsce sprawowania zarządu na terytorium Rzeczypospolitej Polskiej 
są zobowiązane do stosowania jej przepisów� Według dyspozycji art� 74 
ust� 1 u�r� zatwierdzone roczne sprawozdania finansowe podlegają trwa-
łemu przechowywaniu� Pozostałe zaś zbiory, w  zależności od ich ro-
dzaju, przechowuje się co najmniej przez okresy wymienione w art� 74 
ust� 2 u�r� W myśl przepisu art� 74 ust� 2 pkt 4 u�r� dowody księgowe do-
tyczące środków trwałych w  budowie, pożyczek, kredytów oraz umów 
handlowych, roszczeń dochodzonych w  postępowaniu cywilnym lub 
objętych postępowaniem karnym albo podatkowym przechowuje się 
przez 5 lat od początku roku następującego po roku obrotowym, w któ-
rym operacje, transakcje i  postępowanie zostały ostatecznie zakończo-
ne, spłacone, rozliczone lub przedawnione� Pozostałe dowody księgo-
we i dokumenty, tj� niewymienione wprost w art� 74 ust� 2 pkt 1–7 u�r�, 
przechowuje się przez okres 5 lat (art� 74 ust� 2 pkt 8 u�r�)�

Jeszcze trudniej ustalić okres przechowywania danych, jeżeli cele, 
w których przetwarzane są dane osobowe, nie będą regulowane usta-
wowo� Wówczas administrator danych musi według własnej oceny 
ustalić okresy przechowywania danych osobowych z  zachowaniem 
odpowiedniej równowagi między prawami jednostki wynikającymi 
z  obowiązujących przepisów a  własnymi potrzebami związanymi 
z przetwarzaniem danych i osiągnięciem określonych celów przetwa-
rzania� Co gorsza, gdy tych celów przetwarzania jest więcej, każdy 
z nich musi posiadać własny okres przechowywania lub przynajmniej 
kryteria jego weryfikacji�

Wraz z  rozpoczęciem stosowania RODO nie jest już dopuszczalna 
praktyka stosowana przez wiele podmiotów, w tym np� przez między-
narodowe kancelarie prawnicze, polegająca na nieskończenie długim 
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przechowywaniu danych i  informacji (np�  wiecznym przechowywa-
niu korespondencji e -mailowej)� W związku z tym konieczna będzie 
analiza celów przetwarzania oraz przepisów prawa, a  także opraco-
wanie procedur przechowywania danych, monitorowania okresowej 
przydatności oraz ich planowego usuwania�

Przepis art�  5 ust�  1 lit�  e RODO dopuszcza możliwość wyłączenia 
spod zasady czasowości przechowywanie danych w  formie umoż-
liwiającej identyfikację przez czas dłuższy, niż jest to niezbędne do 
celów, w  których dane te są przetwarzane, o  ile będą one przetwa-
rzane wyłącznie do celów archiwalnych w  interesie publicznym, do 
celów badań naukowych lub historycznych lub do celów statystycz-
nych, z  zastrzeżeniem, że wdrożone zostaną odpowiednie środki 
techniczne i  organizacyjne w  celu ochrony praw i  wolności osób, 
których dane dotyczą� Zabezpieczenia, o  których mowa w  poprzed-
nim zdaniu, powinny polegać na wdrożeniu środków technicznych 
i organizacyjnych zapewniających w szczególności poszanowanie za-
sady minimalizacji danych i minimalizacji dostępu do danych (zgod-
nie z  zasadą domyślnej prywatności z  art�  25 ust�  2 RODO)� Dalsze 
przetwarzanie danych osobowych do celów archiwalnych w interesie 
publicznym, do celów badań naukowych lub historycznych lub do ce-
lów statystycznych można prowadzić, jeżeli administrator ocenił, że 
celów tych nie można osiągnąć przetwarzaniem danych osobowych, 
które albo od początku, albo już dłużej nie pozwalają identyfikować 
osób, których dane dotyczą, pod warunkiem że istnieją odpowiednie 
zabezpieczenia (takie jak pseudonimizacja danych osobowych, którą 
bliżej przedstawiamy osobno)�

Ustalenie danych „przedatowanych” i  oddzielenie ich od danych, 
których „okres przydatności” jeszcze nie minął, stanowi istotny pro-
blem organizacyjno -techniczny� Polityki retencji danych organizacji 
powinny skupiać się na tym, jak ten cel osiągnąć, poprzez odpo-
wiednie kreowanie architektury informacji w organizacji� Wyzwanie 
to powinno stać się jednym z celów programów projektowania pry-
watności, które każda większa organizacja powinna obecnie zacząć 
prowadzić�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział I. Zgodność podstawowa 103

4.7. zasada bezpieczeństwa (integralności 
i poufności danych)

Dane muszą być przetwarzane w  sposób zapewniający odpowied-
nie bezpieczeństwo danych osobowych, w  tym m�in� ochronę przed 
niedozwolonym lub niezgodnym z  prawem przetwarzaniem oraz 
przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą od-
powiednich środków technicznych lub organizacyjnych� Zasada bez-
pieczeństwa powiązana jest z art� 24, 25, 28, 32 i 39 RODO�

Zgodnie z RODO musimy zapewnić odpowiednie bezpieczeństwo da-
nych osobowych, w tym w szczególności ich integralność i poufność�

Przepisy o  ochronie danych osobowych wprowadzają do systemu 
prawa pojęcia i  wymagania znane z  obszaru wiedzy o  bezpieczeń-
stwie informacji� Czynią to w sposób dość wyrywkowy, dlatego aby je 
wyjaśnić, należy się nieco cofnąć w rozważaniach�

Bezpieczeństwo informacji klasycznie ma trzy cechy: poufność, in-
tegralność, dostępność (co łatwo zapamiętać poprzez angielski akro-
nim CIA – confidentiality, integrity, availability)� Do tego dodaje się 
rozliczalność (accountability), czyli możliwość przypisania konkretnej 
osobie konkretnego działania względem danej informacji� Poufność 
polega na tym, że do informacji nie ma dostępu osoba nieupoważ-
niona� Integralność polega na tym, że informacja nie ulega zmianie 
w  sposób nieupoważniony, w  tym uszkodzeniu� Dostępność polega 
na tym, że informacja jest dostępna osobom upoważnionym� 

4.7.1. poufność

Poufność można rozumieć intuicyjnie� Chodzi o  to, żeby osoby nie-
powołane nie poznały danych osobowych, czyli żeby dane nie wycie-
kły na zewnątrz (np� utracenie telefonu komórkowego z bazą dwóch 
tysięcy kontaktów służbowych i roczną pocztą e -mail) ani żeby osoba 
niepowołana nie dostała się do danych w  miejscu ich normalnego 
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położenia (np�  nie podejrzała billingów na ekranie komputera pra-
cownika operatora telekomunikacyjnego, jak w czasie tzw� afery „lub 
czasopism”, nie skorzystała z niewylogowania się wyżej wspomniane-
go uprawnionego pracownika)�

4.7.2. integralność

W prostych słowach: RODO wymaga, aby zapewnić, że dane nie zo-
staną przypadkiem ani celowo zmienione czy uszkodzone�

4.7.3. dostępność

Jak wspomnieliśmy, dostępność oznacza, że dane są dostępne w da-
nym czasie (osobom upoważnionym)� Brak dostępności następuje 
wtedy, gdy dane ulegną zniszczeniu (usunięciu) lub gdy nie ma do 
nich dostępu (np� są na twardym dysku komputera, w którym spalił 
się procesor, zepsuł się system do obsługi klientów, komputery syste-
mów produkcyjnych uległy zniszczeniu np� w wyniku działania wiru-
sa Petya, a  uruchomienie kopii zapasowej danych wymaga najpierw 
długotrwałych napraw systemu, ktoś wziął akta do domu i wyjechał)�

Z nie do końca jasnych przyczyn ustawodawca unijny w zasadzie bez-
pieczeństwa postawił akcent tylko na poufność i  integralność, a po-
minął dostępność informacji33� Mści się to na czytelności i spójności 
RODO, ponieważ problem niezapewnienia dostępności danych oso-
bowych jest następnie traktowany również jako naruszenie bezpie-
czeństwa danych osobowych34 (klasycznym przykładem podawanym 

33 Definicja naruszenia ochrony danych osobowych również pomija dostępność� 
Możliwe, że błąd w terminologii związany jest z tym, że chciano wyłączyć z obowiąz-
kowego informowania organu nadzorczego sytuacje czasowej niedostępności syste-
mów informatycznych�

34 Zob� opracowane przez Grupę Roboczą Art� 29 Wytyczne dotyczące zawiada-
miania o  naruszeniu ochrony danych osobowych na tle rozporządzenia 2016/679; 
Guidelines on Personal data breach notification under Regulation 2016/679,  
http://ec�europa�eu/newsroom/document�cfm?doc_id=47741 (dostęp: 12�01�2018 r�)�
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w  różnych wytycznych jest niedostępność dokumentacji medycznej 
przed i  w  trakcie operacji), elementem zaś bezpieczeństwa danych 
jest (oczywiście), zgodnie z  art�  32 RODO, zapewnienie ciągłości 
działania i  odporności systemów� Wreszcie mści się to poprzez po-
wielanie błędu i  nazywanie zasady bezpieczeństwa danych „zasadą 
integralności i poufności”�

RODO, odmiennie od obowiązujących poprzednio przepisów 
o  ochronie danych osobowych, nie określa sztywnych ram w  za-
kresie bezpieczeństwa zarówno fizycznego, jak i  informatycznego� 
Próżno szukać bliższego opisu wymagań funkcjonalnych oraz wa-
runków, jakim powinny odpowiadać systemy informatyczne, aby 
zapewnić przetwarzanym danym bezpieczeństwo przed ich nie-
uprawnionym ujawnieniem, zmianami lub zniszczeniem� Intencją 
ustawodawcy unijnego było stworzenie przepisów, które będą za-
chowywały swoją aktualność przez dłuższy czas, oraz ram, w które 
będzie można w każdym czasie włożyć inną treść, odpowiednią do 
potrzeby czasu�

4.7.4. odpowiedniość

Kolejnym słowem kluczem jest słowo „odpowiednie”� Bezpieczeństwo 
powinno być odpowiednie� Z  analizy motywów i  przepisów RODO 
dowiemy się, że bezpieczeństwo danych ma być odpowiednie do ry-
zyka naruszenia praw i wolności osób, których dane dotyczą� Ozna-
cza to, że poziom bezpieczeństwa powinniśmy dostosować do tego, 
jaką szkodę lub krzywdę może wyrządzić osobom naruszenie bezpie-
czeństwa ich danych�

Realizacja zasady odpowiedniego bezpieczeństwa będzie więc miała 
ścisły związek z szacowaniem ryzyka przetwarzanych danych� W za-
leżności od rodzaju posiadanych danych, sposobu ich przetwarzania 
czy rozmiarów przedsiębiorstwa będącego administratorem danych 
konieczne jest zastosowanie odpowiednich środków bezpieczeństwa 
minimalizujących ryzyko utraty kontroli nad przetwarzanymi dany-
mi� Z  powyższych względów zabezpieczenia zastosowane w  wyniku 
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analizy ryzyka przez jednego administratora danych niekoniecznie 
sprawdzą się w przypadku działalności innego�

Kazus zasady odpowiedniości bezpieczeństwa w  połączeniu z  zasa-
dą rozliczalności polega na tym, że jeśli nie przeprowadzimy analizy 
i klasyfikacji ryzyka naruszenia ochrony danych, a w  jej ramach ry-
zyka i konsekwencji naruszenia praw i wolności osób, nie będziemy 
w stanie wykazać, że zastosowaliśmy odpowiednie środki bezpieczeń-
stwa� Do czego bowiem te środki mają być odpowiednie? Do ryzyka� 
Musimy więc ocenić ryzyko, żeby zastosować odpowiednie do niego 
środki�

Administrator danych powinien położyć nacisk na kwestie bez-
pieczeństwa, uwzględniając zagrożenia pochodzące zarówno z  ze-
wnątrz, jak i  wewnątrz organizacji� Kluczowa będzie analiza oraz 
podnoszenie poziomu zabezpieczeń� Digitalizacja zasobów i  po-
wszechne wykorzystywanie nowoczesnych technologii sprawiają, że 
sprawna realizacja celów biznesowych zależna jest od bezpieczeń-
stwa zasobów informacyjnych i usług oraz infrastruktury teleinfor-
matycznej umożliwiającej korzystanie z  cyberprzestrzeni� Zastoso-
wanie przez administratorów systemów zapobiegających wyciekom 
danych (tzw� data leak prevention – DLP), których ujawnienie może 
narazić organizację na odpowiedzialność karną, cywilną lub innego 
rodzaju straty, staje się coraz powszechniejsze� Nie jest to technolo-
gia tania� Niestety, kwestia możliwości finansowych przedsiębiorcy 
w  zakresie wdrożenia odpowiednich środków bezpieczeństwa bę-
dzie grała drugorzędną rolę, tzn� nie będzie okolicznością łagodzącą 
i  nie będzie brana pod uwagę przy ustalaniu wysokości ewentual-
nej kary przez organ nadzoru w  przypadku wystąpienia negatyw-
nych zdarzeń wynikających z  braku zapewnienia bezpieczeństwa� 
Oszczędności na bezpieczeństwie danych osobowych mogą, co 
gorsza, okazać się czynnikiem „karotwórczym” (zgodnie z  art�  83 
ust� 2 lit� k RODO)� Żeby było jeszcze trudniej, zasadę bezpieczeń-
stwa musimy niekiedy uzgadniać z zasadą legalności i minimaliza-
cji� Przypadkiem klasycznym jest problem usuwania danych z kopii 
zapasowych, o czym opowiadamy, opisując prawo do usunięcia da-
nych, i wspominamy przy prawie do sprostowania danych�
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4.8. zasada rozliczalności

Jak już powiedzieliśmy, zasada rozliczalności określona w  art�  5 ust�  2 
RODO czyni administratora danych odpowiedzialnym za wykazanie 
przestrzegania merytorycznych zasad ochrony danych� Można uznać, że 
zasada rozliczalności przenosi ciężar udowodnienia zapewnienia zgodno-
ści z RODO na administratorów� Zasada rozliczalności rozumiana jako 
domniemanie winy przewija się przez różne przepisy RODO� Została 
wymieniona w art� 24, w którym zobowiązuje się administratora danych 
do wdrożenia odpowiednich środków technicznych i  organizacyjnych, 
aby przetwarzanie odbywało się zgodnie z RODO, i aby móc to wykazać� 
Artykuł 82 ust� 3 RODO mówi, że administrator lub podmiot przetwa-
rzający mogą się zwolnić z odpowiedzialności za szkody spowodowane 
przetwarzaniem naruszającym RODO, jeżeli wykażą, że w żaden sposób 
nie ponoszą winy za zdarzenie, które doprowadziło do powstania szkody�

Zważywszy, że koronną zasadą merytoryczną jest przetwarzanie da-
nych zgodnie z prawem, rozliczalność wymaga, aby administrator da-
nych rozliczył się z wykonania wszystkich wymaganych przez RODO 
obowiązków� Jest to zadanie niebagatelne�

5. podstawy prawne przetwarzania danych 
osobowych
– Maciej Gawroński, Michał Sztąberek

5.1. Wstęp

Na wstępie warto poczynić pewną generalną uwagę i  wskazać, jak 
dzielą się dane osobowe� Na gruncie rozporządzenia Parlamentu Eu-
ropejskiego i  Rady (UE) 2016/679 z  27�04�2016  r� w  sprawie ochro-
ny osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dy-
rektywy 95/46/WE można wyodrębnić następujące rodzaje danych:
 1) dane osobowe „zwykłe”, dla których przesłanki przetwarzania 

zostały określone w art� 6 RODO, natomiast w art� 7 i 8 RODO 
doprecyzowano warunki dotyczące wyrażania zgody, w tym zgo-
dy wyrażanej przez dziecko,
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 2) dane osobowe szczególnych kategorii, których co do zasady nie 
można przetwarzać, chyba że zachodzi któryś z wyjątków okreś-
lonych w art� 9 RODO,

 3) dane osobowe „karne” (dotyczące wyroków skazujących, czynów 
zabronionych i  środków zabezpieczających), których przetwa-
rzać zasadniczo również nie wolno, chyba że zezwala na to od-
rębnie prawo lub władze publiczne pod swoim nadzorem (art� 10 
RODO), a równolegle zachodzi któraś z przesłanek z art� 6 RODO�

5.2. dane osobowe „zwykłe” – art. 6–8 rodo

Katalog przesłanek dopuszczających przetwarzanie danych osobo-
wych „zwykłych” został zawarty w art� 6 ust� 1 RODO� Zgodnie z nim 
na przetwarzanie danych pozwalają:
 1) zgoda – „osoba, której dane dotyczą wyraziła zgodę na przetwa-

rzanie swoich danych osobowych w jednym lub większej liczbie 
określonych celów” (art� 6 ust� 1 lit� a RODO),

 2) wykonanie lub zawarcie umowy – „przetwarzanie jest niezbęd-
ne do wykonania umowy, której stroną jest osoba, której dane 
dotyczą, lub do podjęcia działań na żądanie osoby, której dane 
dotyczą, przed zawarciem umowy” (art� 6 ust� 1 lit� b RODO),

 3) prawny obowiązek – „przetwarzanie jest niezbędne do wy-
pełnienia obowiązku prawnego ciążącego na administratorze” 
(art� 6 ust� 1 lit� c RODO),

 4) żywotne interesy – „przetwarzanie jest niezbędne do ochrony 
żywotnych interesów osoby, której dane dotyczą, lub innej osoby 
fizycznej” (art� 6 ust� 1 lit� d RODO),

 5) zadanie publiczne, władza publiczna – „przetwarzanie jest 
niezbędne do wykonania zadania realizowanego w interesie pu-
blicznym lub w ramach sprawowania władzy publicznej powie-
rzonej administratorowi” (art� 6 ust� 1 lit� e RODO),

 6) prawnie uzasadniony interes administratora lub strony trze-
ciej – „przetwarzanie jest niezbędne do celów wynikających 
z  prawnie uzasadnionych interesów realizowanych przez ad-
ministratora lub przez stronę trzecią, z  wyjątkiem sytuacji, 
w  których nadrzędny charakter wobec tych interesów mają in-
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teresy lub podstawowe prawa i wolności osoby, której dane do-
tyczą, wymagające ochrony danych osobowych, w  szczególno-
ści gdy osoba, której dane dotyczą, jest dzieckiem” (art� 6 ust� 1  
lit� f RODO)�

Mimo że w literaturze przedmiotu od dawna się podkreśla, iż powyż-
sze przesłanki są w  pełni autonomiczne, samodzielne i  niezależne od 
siebie, cały czas można znaleźć firmy, a  nawet urzędy, które przetwa-
rzanie danych utożsamiają ze zgodą na przetwarzanie danych� Klasycz-
nym przykładem błędu w tym zakresie może być następująca klauzu-
la, spotykana dość często w sklepach internetowych: „Wyrażam zgodę 
na przetwarzanie danych osobowych przez Spółka sp� z o�o� z siedzibą 
w  Warszawie, ul� Abstrakcyjna 1a, na potrzeby związane z  realizacją 
zamówienia”� Nawet pobieżna lektura wyżej wskazanych przesłanek 
pozwala w  takim przypadku jednoznacznie stwierdzić – gdy dane są 
niezbędne do wykonania umowy, sam fakt jej zawarcia będzie da-
wał uprawnienie do ich przetwarzania, oczywiście wyłącznie dla celu 
związanego z  jej realizacją� A  zatem uzyskiwanie zgód w  takim celu 
jest zbędne, a  nawet wprowadzające w  błąd, ponieważ daje zaintere-
sowanemu złudne poczucie np� co do możliwości cofnięcia takiej zgo-
dy� Inspektorat Ochrony Danych Osobowych (obecnie Urząd Ochrony 
Danych Osobowych) wskazywał mylenie zgody z wykonaniem umowy 
jako przykład praktyki wprowadzającej podmiot danych w błąd�

5.2.1. zgoda jako podstawa przetwarzania danych

5.2.1.1. Wstęp

Zgoda jest jedną z  częściej wykorzystywanych w  Polsce podstaw 
przetwarzania danych� Jest to jednak podstawa nadużywana i zdrad-
liwa, gdyż w każdej chwili może być odwołana� „Ucieczka w zgody” 
w szczególności wynika z obaw przed opieraniem się na prawnie uza-
sadnionym interesie administratora danych (a obecnie również stro-
ny trzeciej), który uważany jest za przesłankę ocenną� Oparcie się na 
zgodzie jest problematyczne także przy przesyłaniu danych do pań-
stwa trzeciego – trudno jest oprzeć proces biznesowy na tej podsta-
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wie, gdyż trzeba zapewnić alternatywny proces wewnątrzunijny dla 
tych osób (klientów), które odmówią zgody lub ją cofną�

Zgoda może stanowić podstawę przetwarzania danych zwykłych, 
wrażliwych, a także danych dzieci�

5.2.1.2. zgoda jako podstawa prawna

Zgodnie z  art�  6 ust�  1 lit�  a  rozporządzenia Parlamentu Europej-
skiego i  Rady (UE) 2016/679 z  27�04�2016  r� w  sprawie ochrony 
osób fizycznych w  związku z  przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dy-
rektywy 95/46/WE przetwarzanie jest dopuszczalne, jeżeli:

„osoba, której dane dotyczą wyraziła zgodę na przetwarzanie swoich 
danych osobowych w jednym lub większej liczbie określonych celów”�

 Podobnie, zgodnie z art� 9 ust� 2 lit� a RODO, dopuszczalne jest 
przetwarzanie szczególnych kategorii danych, jeżeli:

„osoba, której dane dotyczą, wyraziła wyraźną zgodę na przetwarzanie 
tych danych osobowych w jednym lub kilku konkretnych celach”35�

O warunkach wyrażania zgody oraz czym powinna się cechować pra-
widłowo wyrażona zgoda piszemy w dalszej części� 

5.2.1.3. zgoda dziecka

Zgodnie z art� 8 ust� 1 RODO usługi internetowe oferowane dziecku 
mogą się opierać na zgodzie dziecka od 16� roku życia, dla młodszych 
dzieci konieczna jest zgoda opiekuna prawnego (art� 8 ust� 1 RODO)�

35 Mimo że oba przepisy używają różnych słów, chodzi o to samo� Dlaczego usta-
wodawca unijny użył różnych określeń na to samo? Ponieważ jest nieprecyzyjny� 
Wersja francuska zawiera identyczne określenia� Angielska nieco różne (przynajmniej 
w aplikacji, z której korzystam), polska różne�
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Jak wskazaliśmy, omawiając prawo do informacji, w  Wytycznych 
nr  WP 26036 o  przejrzystości Grupa Robocza stwierdza, że obo-
wiązek dostosowania komunikatu do dzieci spoczywa nie tylko na 
administratorach kierujących swoją ofertę do dzieci, lecz także na 
takich, którzy powinni być świadomi, że ich produkty lub usługi 
są szczególnie wykorzystywane przez dzieci (np�  serwis społecz-
nościowy do krótkich, znikających filmików)� Te same wytycz-
ne wskazują na możliwość skorzystania z  języka wersji przyja-
znej dziecku Konwencji ONZ o  prawach dziecka� W  Wytycznych 
nr  WP25937 o  zgodzie Grupa Robocza Art�  29 w  sposób bardziej 
zwięzły wykłada art�  8 RODO, odwołując się do intencji admini-
stratora (że nie kieruje swojej strony celowo do dzieci, bo treść jest 
„dorosła”, bo nie planuje przychodów z  dzieci), ale w  tych samych 
wytycznych mówi się o  granicznym wieku 18  lat, co wskazywa-
łoby, że autor tego fragmentu nie czytał art�  8 RODO lub zrobił 
to pobieżnie i  na szybko, bo w  art�  8 RODO cenzus wieku to 16,  
a nie 18 lat�

5.2.2. zawarcie i wykonywanie umowy

Przesłanka opisana w art� 6 ust� 1 lit� b RODO przewiduje dwie sytu-
acje, w których administrator może się na nią powoływać, a miano-
wicie:
 1) gdy przetwarzanie danych jest niezbędne do wykonania umowy 

lub
 2) gdy przetwarzanie danych jest niezbędne do podjęcia działań 

jeszcze przed zawarciem umowy, przy czym musi się to odbywać 
na żądanie osoby, której dane dotyczą (precontractual exchange 
of information)�

36 Wytyczne Grupy Roboczej Art� 29 2016/679 o przejrzystości, WP 260, Guideli‑
nes on transparency under Regulation 2016/679, http://giodo�gov�pl/pl/1520281/10292 
(dostęp: 27�01�2018 r�)�

37 Wytyczne Grupy Roboczej Art�  29 2016/679 z  28�11�2017  r� dotyczące zgo-
dy, WP259, Guidelines on Consent under Regulation 2016/679, http://giodo�gov�pl/
pl/1520281/10292 (dostęp: 27�01�2018 r�)�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



112 Część A. Kompendium ochrony danych osobowych

5.2.2.1. działania przed zawarciem umowy

Zacznijmy od wymiany informacji w  celu zawarcia umowy� Mamy 
prawo przetwarzać dane osobowe osoby, która chce z nami zawrzeć 
umowę� Jeżeli poinformuje nas ona o  swoim zamiarze, możemy 
opierać się na tym w  celu przetwarzania tych jej danych, bez któ-
rych umowa w kształcie oczekiwanym przez tę osobę nie może zo-
stać zawarta� Zatem, kiedy osoba zwróci się do nas o przedstawienie 
oferty lub informacji o  ofercie, to nie musimy pozyskiwać od niej 
dodatkowej zgody na przetwarzanie danych� Działamy bowiem na 
jej życzenie�

5.2.2.2. Wykonywanie umowy

Możemy przetwarzać dane osobowe potrzebne do tego, aby umowa 
została wykonana� Dotyczy to wykonania umowy przez każdą ze 
stron, tzn� nie tylko wykonania własnego kawałka umowy, lecz także 
doprowadzenia do wykonania umowy przez drugą stronę� Przetwa-
rzanie danych klienta w celu dochodzenia zapłaty za wykonane usługi 
jest przetwarzaniem w celu wykonania umowy� Jest to równocześnie 
przetwarzanie w prawnie uzasadnionym interesie administratora da-
nych (art�  6 ust�  1 lit�  f RODO)� Natomiast sprzedaż należności od 
klienta będzie już oparta wyłącznie na prawnie uzasadnionym inte-
resie administratora�

5.2.2.3. przetwarzanie danych osoby trzeciej

Literatura wskazuje, że przesłanka zawarcia lub wykonania umowy 
upoważnia nas do przetwarzania danych wyłącznie osoby, która jest 
stroną umowy�

Jeżeli w związku z umową dowiadujemy się o innej osobie (ubezpieczo-
ny, uposażony, odbiorca kwiatów w dzień urodzin), dane tej osoby trze-
ciej możemy przetwarzać tylko na innej podstawie� Zwykle będzie nią 
uzasadniony interes administratora danych (przesłanka z  art�  6 ust�  1 
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lit� f RODO)� Tym uzasadnionym interesem administratora będzie zaś 
wykonanie umowy z podmiotem, który ją z administratorem zawarł�

Zgodnie z  literą RODO powinniśmy na ogół w  takiej sytuacji poin-
formować tę osobę trzecią, że pozyskaliśmy i przetwarzamy jej dane38� 
Od tego obowiązku są wyjątki, w tym jeżeli prawo wprost określa za-
sady pozyskiwania takich informacji lub jeżeli są one objęte tajemnicą 
zawodową (np� tajemnicą ubezpieczeniową, adwokacko -radcowską)�

Wąski jest również cel przetwarzania danych dla zawarcia/wykonania 
umowy, gdyż ogranicza się tylko do tego, co konieczne dla wywiąza-
nia się stron z  zobowiązań przewidzianych umową� Co do zakresu 
danych, które mogą być przetwarzane na tej podstawie, to pełne za-
stosowanie ma tu zasada adekwatności sformułowana w art� 5 ust� 1 
lit� c RODO�

5.2.3. obowiązek prawny

Dopuszczalne jest przetwarzanie danych, jeśli jest to „niezbędne do 
wypełnienia obowiązku prawnego ciążącego na administratorze” 
(art� 6 ust� 1 lit� c RODO)�

Przesłanka z  art�  6 ust�  1 lit�  c RODO jest przesłanką niezależną od 
pozostałych wymienionych w RODO, nie jest to przesłanka komplet-
na� Dla kompletności przesłanki obowiązku prawnego istotne jest jej 
połączenie z  właściwym przepisem prawa krajowego lub unijnego, 
który kreuje konkretny obowiązek prawny ciążący na administrato-
rze (podobnie jak w  przypadku przesłanki uzasadnionego interesu 
administratora, która też wymaga wskazania, o jaki interes chodzi)�

Powołanie się na przesłankę obowiązku prawnego będzie możli-
we, gdy łącznie zostaną spełnione następujące warunki: po pierw-
sze – musi istnieć przepis prawa, który nakłada na administratora 

38 Co do szczegółów należy sięgnąć do tekstu o  obowiązku informacyjnym 
z art� 14 RODO�
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obowiązek prawny, po drugie zaś – przetwarzanie danych musi być 
niezbędne do realizacji tego obowiązku prawnego39� Na pierwszy rzut 
oka wydaje się, że przepisów prawa należy szukać w  katalogu źró-
deł prawa, wskazanym w art� 87 ustawy z 2�04�1997 r� – Konstytucja 
Rzeczypospolitej Polskiej (Dz�U� poz� 483 ze zm�), gdzie wymienione 
zostały: Konstytucja, ustawy, ratyfikowane umowy międzynarodowe 
oraz rozporządzenia, a na obszarze działania organów, które je usta-
nowiły (np� burmistrz gminy), także akty prawa miejscowego� Jednak 
w powyższym kontekście niezbędne jest uwzględnienie treści art� 51 
ust� 1 Konstytucji RP, gdzie mowa jest o tym, że „nikt nie może być 
obowiązany inaczej niż na podstawie ustawy do ujawniania informa-
cji dotyczących jego osoby”, co by oznaczało, że wskazany w RODO 
obowiązek prawny musi mieć swoje źródło w  przepisie ustawy� 
Z  ustawą należy również zrównać w  omawianym przypadku ratyfi-
kowaną umowę międzynarodową, gdy zgoda na ratyfikację wynikała 
z ustawy40, jak też oczywiście rozporządzenie unijne (np� RODO)�

 Przesłanka obowiązku prawnego zbliżona jest do przesłanki 
wskazanej w art� 6 ust� 1 lit� e RODO, zgodnie z którym można 

przetwarzać dane, gdy:
„przetwarzanie jest niezbędne do wykonania zadania realizowanego 
w  interesie publicznym [zadanie publiczne] lub w  ramach sprawo-
wania władzy publicznej [władza publiczna] powierzonej admini-
stratorowi”�

Zastanawiając się, jak powinna wyglądać treść przepisu prawa kra-
jowego lub unijnego, należy wziąć pod uwagę wytyczne w  tym za-
kresie sformułowane w motywie 45 RODO� Nie jest wymagane, aby 
dla każdego indywidualnego przetwarzania istniało szczegółowe 
uregulowanie prawne� Wystarczające będzie, że dane uregulowanie 
prawne stanowi podstawę różnych operacji przetwarzania wynikają-
cych z obowiązku prawnego, któremu podlega administrator, lub że 

39 P�  Litwiński, P�  Barta, M�  Kawecki [w:]  Rozporządzenie UE w  sprawie ochrony 
osób fizycznych w związku z przetwarzaniem danych osobowych i swobodnym przepły‑
wem takich danych. Komentarz, red� P� Litwiński, Warszawa 2017, s� 297�

40 P� Litwiński, P� Barta, M� Kawecki [w:] Rozporządzenie UE..., 2017, s� 297�
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przetwarzanie jest niezbędne do wykonania zadania realizowanego 
w  interesie publicznym lub w  ramach sprawowania władzy publicz-
nej� Oznacza to, że ustawa nie musi rozbijać obowiązku prawnego na 
wiele operacji przetwarzania danych (zbieranie, przesyłanie, przecho-
wywanie, przesyłanie, wzbogacanie itp�) ani określać konkretnego ka-
talogu danych, których przetwarzanie jest dopuszczalne� Wystarczy, 
że opisany jest obowiązek prawny, a  bez konkretnego działania do-
tyczącego danych osobowych zrealizować tego obowiązku się nie da� 
Zastosować więc należy kryterium logicznego związku między obo-
wiązkiem prawnym a przetwarzaniem�

Przesłanka obowiązku prawnego będzie miała zastosowanie nie tylko 
do organów administracji, lecz także do każdego, na kogo prawo na-
kłada konkretny obowiązek prawny, do wykonania którego potrzeb-
ne jest przetwarzanie konkretnych danych osobowych pewnej grupy 
osób, np� obowiązki uczestników wypadku drogowego określa art� 16 
ustawy z 22�05�2003  r� o ubezpieczeniach obowiązkowych, Ubezpie-
czeniowym Funduszu Gwarancyjnym i  Polskim Biurze Ubezpieczy-
cieli Komunikacyjnych (Dz�U� z 2018 r� poz� 473 ze zm�), który doty-
czy obowiązków ubezpieczonych, oraz art� 44 ustawy z 20�06�1997 r� 
– Prawo o ruchu drogowym (Dz�U� z 2017 r� poz� 1260 ze zm�), który 
dotyczy obowiązków uczestników ruchu drogowego�

5.2.4. ochrona żywotnych interesów

Zgodnie z art� 6 ust� 1 lit� d RODO można przetwarzać dane, gdy jest 
to „niezbędne do ochrony żywotnych interesów osoby, której dane 
dotyczą, lub innej osoby fizycznej”�

Jak sama nazwa wskazuje i  jak wynika z motywu 46 RODO, żywot-
ne interesy podmiotów danych to takie interesy, które mają istotne 
znaczenie dla życia konkretnej osoby� Chodzi o takie sytuacje, jak ko-
nieczność ratowania życia, zdrowia oraz ochrona majątku41 (np� gdy 

41 W�  Chomiczewski [w:]  RODO. Ogólne rozporządzenie o  ochronie danych. Ko‑
mentarz, red� E� Bielak -Jomaa, D� Lubasz, Warszawa 2017, s� 378�
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znajdziemy czyjś portfel w biurze)� Może też chodzić o katastrofalne 
zdarzenia dotykające dużej grupy osób, np� epidemia, katastrofa na-
turalna�

Ważne, że nie musi chodzić wyłącznie o  dane osobowe osoby za-
grożonej� W celu ochrony żywotnych interesów jednej osoby można 
przetwarzać także dane osobowe innych osób�

Na podstawie i w celu ochrony żywotnych interesów można przetwa-
rzać tzw�  dane zwykłe, czyli np�  kontaktowe, o  relacjach rodzinnych 
lub przyjacielskich�

Natomiast przetwarzanie danych szczególnych kategorii (najczęstszy 
przypadek to dane dotyczące zdrowia) jest dopuszczalne na podsta-
wie przesłanki ochrony żywotnych interesów tylko wtedy, gdy osoba, 
której dane dotyczą, jest „fizycznie lub prawnie niezdolna do wyraże-
nia zgody” (art� 9 ust� 2 lit� c RODO)�

 Na przykład dane o stanie zdrowia ofiary wypadku możemy przetwarzać, 
jeżeli jest ona nieprzytomna lub jeżeli będzie chodzić o informacje o zdro-
wiu dziecka, a nie będzie jego prawnego opiekuna�

 W motywie 46 RODO ustawodawca unijny wskazał też, że:
„żywotny interes innej osoby fizycznej powinien zasadniczo 

być podstawą przetwarzania danych osobowych wyłącznie w  przy-
padkach, gdy ewidentnie przetwarzania tego nie da się oprzeć na in-
nej podstawie prawnej” – czyli innej przesłance wskazanej w  art�  6 
ust�  1 RODO niż ta, która jest omawiana� Jest to zatem „awaryjna” 
podstawa przetwarzania danych osobowych�

5.2.5. zadania realizowane w interesie publicznym 
lub w ramach sprawowania władzy publicznej

 Zgodnie z  art�  6 ust�  1 lit�  e RODO można przetwarzać dane 
osobowe, gdy jest to:
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„niezbędne do wykonania zadania realizowanego w interesie publicz-
nym lub w ramach sprawowania władzy publicznej powierzonej ad-
ministratorowi”�

Chodzi o  dwie różne przesłanki przetwarzania danych, a  miano-
wicie:
 1) wykonanie zadania realizowanego w interesie publicznym,
 2) sprawowanie władzy publicznej powierzonej administratorowi�

W  obu wymienionych przypadkach zarówno zadanie, jak i  spra-
wowanie władzy publicznej muszą zostać sprecyzowane w  przepi-
sach czy to krajowych, czy to unijnych, a więc należy znać i podać 
konkretną podstawę prawną zadania publicznego lub władzy pub- 
licznej�

Przez zadania realizowane w  interesie publicznym rozumie się 
w szczególności zadania o charakterze użyteczności publicznej i jako 
przykłady podaje zaopatrywanie ludności w wodę, energię elektrycz-
ną, gazową i  cieplną, utrzymanie dróg i  komunikacji, zapewnienie 
oświaty, opieki zdrowotnej i pomocy społecznej itd�42

Podmiotami, które mogą powoływać się na przesłankę realizacji za-
dania publicznego, będą zarówno organy publiczne, jak i  osoby fi-
zyczne lub prawne, którym powierzono wykonanie zadania publicz-
nego (np� prowadzenie Ośrodka Wsparcia Rodziny w Gminie X)�

Podobnie w  przypadku przesłanki wykonywania władzy publicznej 
powoływać się na nią mogą organy publiczne, a także inne podmio-
ty, jeżeli delegowano na nie uprawnienia władzy publicznej� Ciężko 
znaleźć bezpośredni przypadek przekazania uprawnień władczych 
podmiotowi prywatnemu, ale sytuacją zbliżoną będzie np�  przetwa-
rzanie danych przez komornika przy wykonywaniu czynności ko-
morniczych�

42 A� Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i prze‑
pisy, Warszawa 2008, s� 131�
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5.2.6. uzasadniony interes administratora danych 
lub strony trzeciej

Przesłanka uzasadnionego interesu administratora danych lub strony 
trzeciej, sformułowana w  art�  6 ust�  1 lit�  f RODO, jest jedną z  naj-
bardziej użytecznych przesłanek, a mimo to dość często niedocenia-
ną przez administratorów w Polsce� Zapewne wynika to ze sposobu 
jej sformułowania i konieczności wyważania interesu administratora 
lub innego podmiotu z  jednej strony z  interesem podmiotu danych 
z drugiej�

Żeby możliwe było skuteczne powołanie się na przesłankę uzasadnio-
nego interesu, łącznie muszą zostać spełnione następujące warunki:
 1) przetwarzanie musi być niezbędne do realizacji konkretnego 

celu wynikającego z  prawnie uzasadnionych interesów admini-
stratora lub strony trzeciej,

 2) interesy lub podstawowe prawa i  wolności osoby, której dane 
dotyczą, wymagające ochrony danych osobowych, nie są w kon-
kretnym wypadku nadrzędne względem interesu danego pod-
miotu wymagającego przetwarzania danych osoby� Interesy 
należy zważyć szczególnie uważnie, gdy chodzi o  przetwarza-
nie danych dziecka� Ale nie można z  góry wykluczyć sytuacji, 
w której interes czy prawa dziecka nie będą stały na przeszkodzie 
przetwarzaniu jego danych dla realizacji uzasadnionego interesu 
innego podmiotu�

Aby można było mówić o niezbędności przetwarzania danych, musi 
zachodzić sytuacja, w której realizacja interesu administratora będzie 
niemożliwa bez przetwarzania konkretnych danych (czyli przetwa-
rzanie danych warunkuje realizację interesu)�

Chodzi o interesy prawnie uzasadnione� Określenia „prawnie” nie na-
leży utożsamiać z koniecznością legitymowania się konkretną podsta-
wą prawną wynikającą z jakiejś ustawy, ponieważ wówczas komento-
wana przesłanka dublowałaby się z przesłanką zawartą w art� 6 ust� 1 
lit� c RODO� W literaturze przedmiotu ukształtowało się stanowisko, 
w myśl którego za uzasadniony cel przetwarzania danych uznaje się 
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taki, który wynika np�  z  przedmiotu prowadzonej przez firmę dzia-
łalności gospodarczej, realizacji celów statutowych przez fundację43� 
Chodzi więc o taki interes, który dany podmiot ma prawo realizować 
(nie jest zabroniony)�

Jeśli chodzi o podstawowe prawa i wolności osoby, której dane doty-
czą, to należy przez nie rozumieć prawa i wolności, które przysługują 
każdemu człowiekowi na gruncie przepisów Konstytucji RP� Najczę-
ściej w tym przypadku wskazuje się na prawo do prywatności�

Zgodnie ze wskazówką zawartą w motywie 69 RODO, jak też w myśl 
zasady rozliczalności to administrator odpowiada za wykazanie, że 
prawnie uzasadnione interesy podmiotu (administratora lub osoby 
trzeciej) mają nadrzędny charakter wobec interesów lub podstawo-
wych praw i wolności osoby, której dane dotyczą�

Z przesłanki uzasadnionego interesu nie mogą korzystać organy pu-
bliczne, które dokonują przetwarzania danych w  ramach realizacji 
swoich zadań� Organy te powinny szukać podstaw przetwarzania na 
gruncie przesłanek zawartych w art� 6 ust� 1 lit� c i e RODO�

Unijny ustawodawca wskazał w RODO całkiem sporo sytuacji, w któ-
rych podstawą do przetwarzania danych osobowych będzie właśnie 
prawnie uzasadniony interes administratora danych (zob�  motywy 
47–49 RODO)� Wśród nich znalazły się:
 1) zapobieganie oszustwom, np�  przetwarzanie danych osobowych 

w celu zidentyfikowania podejrzanych płatności;
 2) marketing bezpośredni44; ciekawe, że w motywie 47 nie znalazło 

się doprecyzowanie, iż chodzi o własny marketing bezpośredni�  

43 A� Drozd, Ustawa..., s� 135�
44 Zwracamy uwagę, że administrator powinien przesądzić, czy zamierza prowa-

dzić marketing bezpośredni, opierając się na uzasadnionym interesie, czy na zgodzie 
osoby, której dane dotyczą� Sugerujemy opracowanie własnej „polityki marketingo-
wej”, w  której administrator opisze możliwe warianty stosowania przez niego mar-
ketingu bezpośredniego (tylko własny, połączony ze świadczeniami uzupełniający-
mi etc�) oraz uzasadni wybór podstawy dla tych działań� Kluczowe jest zachowanie 
konsekwencji – stosowanie różnych podstaw w  podobnych przypadkach skutkować 
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Może to oznaczać, że na podstawie przesłanki uzasadnione-
go interesu możliwy będzie również marketing oferty innego 
podmiotu, np�  firm powiązanych kapitałowo� Należy jednak 
pamiętać, że w  tym celu marketing elektroniczny i  telefoniczny 
(przesyłanie informacji handlowych drogą elektroniczną lub za 
pomocą telekomunikacyjnych urządzeń końcowych) dla swej 
ważności wymaga uzyskania stosownej zgody na komunikację 
na gruncie przepisów ustawy o  świadczeniu usług drogą elek-
troniczną i  Prawa telekomunikacyjnego, a  wkrótce zapewne na 
gruncie planowanego tzw� rozporządzenia e ‑privacy;

 3) przesyłanie danych w  ramach grupy kapitałowej, tj�  „do we-
wnętrznych celów administracyjnych, co dotyczy też przetwarza-
nia danych osobowych klientów lub pracowników” (motyw  48 
RODO);

 4) cyberbezpieczeństwo, tj�  w  celu „zapewnienia odporności sieci 
lub systemu informacyjnego na danym poziomie poufności na 
przypadkowe zdarzenia albo niezgodne z  prawem lub nieprzy-
jazne działania naruszające dostępność, autentyczność, integral-
ność i  poufność przechowywanych lub przesyłanych danych 
osobowych – oraz bezpieczeństwa związanych z nimi usług ofe-
rowanych lub udostępnianych poprzez te sieci i  systemy przez 
organy publiczne, zespoły reagowania na zagrożenia komputero-
we, zespoły reagowania na komputerowe incydenty naruszające 
bezpieczeństwo, dostawców sieci i usług łączności elektronicznej 
oraz dostawców technologii i usług w zakresie bezpieczeństwa”, 
np� „zapobieganie nieuprawnionemu dostępowi do sieci łączno-
ści elektronicznej i  rozprowadzaniu złośliwych kodów, przery-
wanie ataków typu «odmowa usługi», a  także przeciwdziałanie 
uszkodzeniu systemów komputerowych i  systemów łączności 
elektronicznej” (motyw 49 RODO);

 5) dochodzenie roszczeń�

będzie chaosem w  organizacji administratora oraz dezinformacją po stronie osoby, 
której dane dotyczą� Taka sytuacja jest nie tylko niekorzystna biznesowo, ale również 
niezgodna z wymogiem przejrzystego informowania osoby, której dane dotyczą, będą-
cym podstawową zasadą przetwarzania danych osobowych (art� 5 ust� 1 lit� a RODO), 
powtórzonym w art� 12 RODO�
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Powyższy katalog można uzupełnić jeszcze o  inne praktyczne  
przykłady:
 6) prowadzenie ewidencji korespondencji przychodzącej i  wycho-

dzącej;
 7) prowadzenie rejestru osób wychodzących i wchodzących na te-

ren biura;
 8) rozpatrywanie skarg przez podmioty prywatne;
 9) przelew wierzytelności�

Interpretując przepisy o  ochronie danych osobowych wypracowano 
pogląd, że powołanie się na uzasadniony interes powinno być opar-
te na „teście równowagi” interesu administratora i podmiotu danych 
lub nawet na bardziej rozbudowanej „analizie uzasadnionego intere-
su”45� Przeprowadzenie i udokumentowanie takiej analizy tam, gdzie 
administrator powołuje się na uzasadniony interes, z pewnością uła-
twi wykazanie rzetelności działania administratora i rozliczenie się ze 
zgodności z RODO�

5.3. Wybór podstawy przetwarzania

Zasadniczo nie można zmieniać przesłanki (podstawy prawnej) prze-
twarzania danych w  trakcie przetwarzania� Grupa Robocza Art�  29 
wskazuje słusznie, że cofnięcie zgody z  zasady nie może być „sztu-
kowane” uzasadnionym interesem lub inną przesłanką „zapasową”� 
Dlatego warto dobrze dobrać przesłankę, na podstawie której będzie 
się przetwarzać dane, i warto ocenić, czy tą przesłanką powinna być 
zgoda� Będzie to istotne np�  przy marketingu bezpośrednim, gdzie 
administrator może pozyskiwać zgody na wykorzystanie e -maila lub 
telefonu w celu marketingu bezpośredniego albo oprzeć przetwarza-
nie danych kontaktowych na prawnie uzasadnionym interesie admi-
nistratora danych (lub strony trzeciej) w  marketingu bezpośrednim 
(opierając się na analizie uzasadnionego interesu, o  której wspomi-
namy, omawiając podstawy przetwarzania)� Zwróćmy uwagę, że na 

45 Https://ico�org�uk/for -organisations/guide -to -the -general -data -protection-
-regulation -gdpr/lawful -basis -for -processing/legitimate -interests/ (dostęp: 26�08�2018 r�)�
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bezpośredni kontakt marketingowy za pomocą telefonu lub za pomo-
cą środków komunikacji elektronicznej i  tak potrzebne są oddzielne 
zgody, co wynika z art� 10 ustawy z 18�07�2002 r� o świadczeniu usług 
drogą elektroniczną (Dz�U� z  2017  r� poz�  1219 ze  zm�) i  z  art�  172 
ustawy z  16�07�2004  r� – Prawo telekomunikacyjne (Dz�U� z  2017  r� 
poz� 1907 ze zm�), a równocześnie zgodnie z art� 21 ust� 2 RODO oso-
ba fizyczna zawsze i  bezwarunkowo może się sprzeciwić marketin-
gowi bezpośredniemu46� Wdrożenie RODO jest dobrym momentem 
na rewizję swojej praktyki w  tym zakresie i  nawet Grupa Robocza 
Art� 29 to uznaje�

6. artykuły 9 i 10 rodo – dane szczególnych 
kategorii i dane „karne”
– Maciej Gawroński, Michał Sztąberek

 Artykuł 9 ust� 1 RODO wskazuje, jakie dane osobowe stanowią 
dane szczególnie chronione (tzw� dane wrażliwe albo sensytyw-

ne), i jednocześnie zaznacza, że domyślnie istnieje zakaz ich przetwa-
rzania� Z  kolei ust�  2 tego przepisu to zbiór wyjątków od powyższej 
reguły, czyli sytuacje, gdy jednak przetwarzanie szczególnych katego-
rii danych osobowych będzie – na zasadzie wyjątku – dopuszczalne� 
Innymi słowy, zakaz sformułowany w ust� 1 nie ma charakteru bez-
względnego�

Wyliczenie rodzajów danych osobowych zawarte w  art�  9 ust�  1 
RODO ma charakter zamknięty, co oznacza, że tylko tam wskazane 
dane należy traktować jako szczególne kategorie danych� Nie jest to 
wbrew pozorom tak oczywiste, ponieważ potocznie danymi wrażli-
wymi nazywa się bardzo często takie informacje, jak: PESEL, numer 
rachunku bankowego, informacje o wynagrodzeniu� Należy wyraźnie 
podkreślić, że nie są to dane sensytywne w rozumieniu RODO� Wra-
cając do wyliczenia z komentowanego przepisu, wśród szczególnych 
kategorii danych unijny ustawodawca wyróżnił:
 1) dane ujawniające pochodzenie rasowe lub etniczne,

46 Inaczej P�  Litwiński, P�  Barta, M�  Kawecki [w:]  Rozporządzenie UE..., 2018, 
s� 309�
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 2) dane ujawniające poglądy polityczne, przekonania religijne lub 
światopoglądowe,

 3) dane ujawniające przynależność do związków zawodowych,
 4) dane genetyczne,
 5) dane biometryczne w  celu jednoznacznego zidentyfikowania 

osoby fizycznej47,
 6) dane dotyczące zdrowia, seksualności lub orientacji seksualnej�

Niektóre spośród wymienionych danych zostały nawet wprost zde-
finiowane w  art�  4 RODO� W  myśl tego przepisu przez dane gene-
tyczne należy rozumieć „dane osobowe dotyczące odziedziczonych 
lub nabytych cech genetycznych osoby fizycznej, które ujawniają 
niepowtarzalne informacje o  fizjologii lub zdrowiu tej osoby i  które 
wynikają w  szczególności z  analizy próbki biologicznej pochodzącej 
od tej osoby fizycznej” (pkt  13)� Z  kolei dane biometryczne zostały 
określone jako „dane osobowe, które wynikają ze specjalnego prze-
twarzania technicznego, dotyczą cech fizycznych, fizjologicznych lub 
behawioralnych osoby fizycznej oraz umożliwiają lub potwierdza-
ją jednoznaczną identyfikację tej osoby, takie jak wizerunek twarzy 
lub dane daktyloskopijne” (pkt 14)� Natomiast przez dane dotyczące 
zdrowia powinniśmy rozumieć informacje „o zdrowiu fizycznym lub 
psychicznym osoby fizycznej – w  tym o  korzystaniu z  usług opieki 
zdrowotnej – ujawniające informacje o stanie jej zdrowia” (pkt 15)�

 Wyjątki od zakazu przetwarzania danych wrażliwych kształtują 
się w następujący sposób (art� 9 ust� 2 RODO):

 1) osoba, której dane dotyczą, wyraziła wyraźną zgodę na przetwa-
rzanie danych wrażliwych,

 2) przetwarzanie tego typu danych wynika z  zawartego stosunku 
pracy, o ile jest to dozwolone prawem unijnym lub prawem kra-
jowym, lub porozumieniem zbiorowym na mocy prawa państwa 
członkowskiego, przewidującymi odpowiednie zabezpieczenia 
praw podstawowych i interesów osoby, której dane dotyczą,

47 RODO uznaje, że dane biometryczne przetwarzamy na każdym kroku – 
np� twarz lub głos� Dlatego wprowadza szczególne obostrzenia tylko wtedy, gdy mają 
być wykorzystywane do identyfikacji�
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 3) przetwarzanie jest niezbędne do ochrony żywotnych interesów 
osoby, której dane dotyczą, lub innej osoby fizycznej, a  osoba, 
której dane dotyczą, jest fizycznie lub prawnie niezdolna do wy-
rażenia zgody,

 4) przetwarzania dokonuje się w  ramach uprawnionej działalności 
prowadzonej przez fundację, stowarzyszenie lub inny niezarob-
kowy podmiot o celach politycznych, światopoglądowych, religij-
nych lub związkowych, pod warunkiem że przetwarzanie dotyczy 
wyłącznie członków lub byłych członków tego podmiotu lub osób 
utrzymujących z nim stałe kontakty w związku z jego celami,

 5) przetwarzanie dotyczy danych osobowych w  sposób oczywisty 
upublicznionych przez osobę, której dane dotyczą,

 6) przetwarzanie jest niezbędne do ustalenia, dochodzenia lub 
obrony roszczeń lub w ramach sprawowania wymiaru sprawied-
liwości przez sądy,

 7) przetwarzanie jest niezbędne ze względów związanych z ważnym 
interesem publicznym, na podstawie prawa Unii lub prawa pań-
stwa członkowskiego,

 8) przetwarzanie jest niezbędne do celów profilaktyki zdrowotnej 
lub medycyny pracy, do oceny zdolności pracownika do pracy, 
diagnozy medycznej, zapewnienia opieki zdrowotnej lub za-
bezpieczenia społecznego, leczenia lub zarządzania systemami 
i usługami opieki zdrowotnej lub zabezpieczenia społecznego na 
podstawie prawa Unii lub prawa państwa członkowskiego lub 
zgodnie z umową z pracownikiem służby zdrowia,

 9) przetwarzanie jest niezbędne ze względów związanych z  intere-
sem publicznym w dziedzinie zdrowia publicznego,

 10) przetwarzanie jest niezbędne do celów archiwalnych w interesie 
publicznym, do celów badań naukowych lub historycznych lub 
do celów statystycznych zgodnie z art� 89 ust� 1 RODO, na pod-
stawie prawa Unii lub prawa państwa członkowskiego�

6.1. przesłanka zgody

W  kontekście przesłanki zgody warto odnotować, że ustawodawca 
unijny odszedł od koncepcji zastrzeżenia szczególnej formy jej wyra-
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żenia, tj�  formy pisemnej (jak na gruncie „starej” ustawy o ochronie 
danych osobowych)� Obecnie będzie zatem dopuszczalne zbieranie 
tej zgody w każdej formie, choć ze względu na zasadę rozliczalności 
pozostaje w interesie administratora, żeby była udokumentowana�

Zgoda na przetwarzanie danych wrażliwych musi być wyraźna� Taki 
wymóg nie pojawia się wprost względem zgody „zwykłej”, o  której 
mowa w art� 6 ust� 1 lit� a RODO (czyli gdy zgoda jest podstawą do 
przetwarzania danych „zwykłych”), ale i  tym razem uważna lektura 
RODO pozwala na wniosek, że jest to tylko pozorna różnica�

 W myśl motywu 32 RODO:
„zgoda powinna być wyrażona w  drodze jednoznacznej, po-

twierdzającej czynności, która wyraża odnoszące się do określonej 
sytuacji dobrowolne, świadome i  jednoznaczne przyzwolenie osoby, 
których dane dotyczą, na przetwarzanie dotyczących jej danych oso-
bowych i która ma na przykład formę pisemnego (w tym elektronicz-
nego) lub ustnego oświadczenia”�

W istocie zatem każda zgoda musi być wyraźna, bo jak nie będzie wy-
raźna, to nie będzie jednoznaczna� To oznacza, że „wyraźna zgoda” 
w rozumieniu art� 9 RODO musi być rozumiana szczególnie i  że bar-
dziej chodzi o  to, żeby nie dało się jej wyrazić „bezmyślnie”, w sposób 
nieświadomy, machinalnie� Piszemy o tym więcej w rozdziale o zgodzie�

6.2. przetwarzanie wynikające ze stosunku pracy 
jest dozwolone prawem

Prawo lub porozumienia zbiorowe pracy mogą dopuszczać przetwa-
rzanie danych szczególnych kategorii (np�  szczegółowych danych 
o stanie zdrowia zatrudnionych w sektorze spożywczym), gdy wyma-
ga tego stosunek pracy� Przyjmuje się, że dotyczy to zarówno pracow-
ników zatrudnionych na umowę o  pracę, jak i  na umowy cywilno-
prawne (tak np� klasyfikuje pracowników i zleceniobiorców belgijska 
Commission de la protection de la vie privée dla potrzeb rejestru 
czynności przetwarzania danych)�
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6.3. ochrona żywotnych interesów

Przesłanka przetwarzania danych szczególnych dla ochrony żywotnych 
interesów, jak wskazaliśmy, omawiając podobnie brzmiącą przesłankę 
przetwarzania danych zwykłych z  art�  6 ust�  1 lit�  d RODO, wymaga, 
żeby osoba, której dane dotyczą, była fizycznie lub prawnie niezdolna 
do wyrażenia zgody na przetwarzanie danych osobowych� Taka sytuacja 
może zaistnieć np� z uwagi na szczególny stan zdrowia (stan pozbawie-
nia przytomności) albo na skutek ubezwłasnowolnienia lub w przypad-
ku dziecka� W  praktyce będzie więc chodzić o  wąski katalog zdarzeń, 
głównie nagłe sytuacje zdrowotne połączone z brakiem przytomności�

6.4. Stowarzyszanie się

Różnego typu stowarzyszenia mają prawo przetwarzać dane wraż-
liwe swoich członków, byłych członków, sympatyków, które to dane 
powiązane są z  działalnością stowarzyszenia� Chodzi o  organizacje, 
których główna działalność nie polega na osiąganiu zysku, takie jak: 
partie polityczne, fundacje, stowarzyszenia, np� partia polityczna ma 
prawo przetwarzać dane o poglądach politycznych swoich członków�

6.5. dane upublicznione

Można przetwarzać dane wrażliwe, co do których jest oczywiste, że 
upublicznił je sam zainteresowany� Przesłanka ta mogłaby żartobliwie 
zostać nazwana przesłanką celebrytów, ponieważ zakłada, że dopusz-
czalne będzie przetwarzanie danych wrażliwych zainteresowanego, 
jeżeli osoba ta je upubliczni, np�  w  trakcie wywiadu dla prasy kolo-
rowej czy telewizyjnego� Nie opieralibyśmy się natomiast na tej prze-
słance, cytując informacje z tzw� portali plotkarskich�

6.6. Sprawy sądowe

Dopuszczalne jest przetwarzanie danych szczególnych dla potrzeb 
ustalenia, dochodzenia lub obrony roszczeń� Podobnie RODO ze-
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zwala, aby takie dane przetwarzały sądy w ramach sprawowania wy-
miaru sprawiedliwości�

6.7. na podstawie prawa dla ważnego interesu 
publicznego

Pojęcie to pojawiło się także w  kontekście przesłanki z  art�  6 ust�  1 
lit�  e RODO, dlatego zastosowanie mają tu uwagi, które zostały 
przedstawione wcześniej� Do interesu publicznego, ale w  kontekście 
zdrowia publicznego, odwołuje się z  kolei przesłanka z  art�  9 ust�  2 
lit�  i  RODO� Analogicznie będzie również przy przesłance z  art�  9 
ust�  2 lit�  j, ale w  tym przypadku interes publiczny wynika z  celów 
badań naukowych lub historycznych lub celów statystycznych zgod-
nie z  art�  89 ust�  1 RODO, na podstawie prawa unijnego lub prawa 
państwa członkowskiego�

W  przesłankę umożliwiającą przetwarzanie danych wrażliwych wy-
posażone zostały również podmioty działające w  sektorze ochrony 
zdrowia� Komentowany przepis wskazuje liczne cele przetwarzania 
danych, wśród których znalazły się: profilaktyka zdrowotna lub medy-
cyna pracy, ocena zdolności pracownika do pracy, diagnoza medycz-
na, zapewnienie opieki zdrowotnej lub zabezpieczenia społecznego, 
leczenie lub zarządzanie systemami i usługami opieki zdrowotnej lub 
zabezpieczenia społecznego� Przetwarzanie szczególnych kategorii 
danych na podstawie omawianej przesłanki musi być niezbędne do 
realizacji wyżej określonych celów, a  ponadto musi być przewidzia-
ne w prawie unijnym, krajowym bądź na podstawie umowy zawartej 
z pracownikiem służby zdrowia (przy czym powinien to być pracow-
nik podlegający obowiązkowi zachowania tajemnicy zawodowej albo 
osoba działająca na jego odpowiedzialność, albo inna osoba podlega-
jąca obowiązkowi zachowania tajemnicy zawodowej)�

Przesłanka ważnego interesu publicznego jest często nadużywana 
przez ustawodawcę, szczególnie w  ochronie zdrowia� Co ciekawe, 
RODO nie stawia temu przeszkód i właściwie zachęca do ogranicza-
nia swobód konstytucyjnych w  oparciu o  ważny interes publiczny� 
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Dla przykładu, polska ustawa z  28�04�2011  r� o  systemie informacji 
w  ochronie zdrowia (Dz�U� z  2017  r� poz�  1845 ze  zm�) przewiduje 
gromadzenie wszystkich informacji o  wszystkich procedurach me-
dycznych względem wszystkich pacjentów we wszystkich zakładach 
opieki zdrowotnej, publicznych i  prywatnych� W  założeniu System 
Informacji Medycznej ma wszystko o  nas wiedzieć (tzw�  platfor-
ma  P1)� Możemy nie zgodzić się na przekazywanie naszych danych 
innym świadczeniodawcom, ale nie możemy się nie zgodzić na to, 
żeby te dane były zbierane centralnie przez państwo48�

6.8. dane „karne”

Dane dotyczące skazań, czynów zabronionych i  powiązanych środ-
ków bezpieczeństwa (środków zabezpieczających) zostały wyjęte 
z katalogu danych wrażliwych obowiązującego w obecnym reżimie 
ochrony danych osobowych� Wynika to z  ograniczeń kompetencji 
Unii Europejskiej� Niemniej przetwarzanie takich danych jest w dal-
szym ciągu reglamentowane i dopuszczalne tylko na podstawie prze-
pisu prawa lub „pod nadzorem władz publicznych” (art� 10 RODO) 
oraz przy posiadaniu odpowiedniej podstawy prawnej z  art�  6 
RODO� Zasady przetwarzania danych karnych przez organy ścią-
gania określa bliżej tzw� dyrektywa policyjna49, przyjęta równolegle  
z RODO�

48 Art�  2 pkt  7 u�s�i�o�z� definiuje jednostkowe dane medyczne, art�  2 pkt  14 
u�s�i�o�z� – świadczenie opieki zdrowotnej, odwołując się do art�  5 pkt  34 ustawy 
z  27�08�2004  r� o  świadczeniach opieki zdrowotnej finansowanych ze środków pu-
blicznych (Dz�U� z 2018 r� poz� 1510 ze zm�), art� 4 ust� 3 pkt 2 u�s�i�o�z� wskazuje, że 
w  systemie informacji medycznej są przetwarzane dane dotyczące usługobiorców, 
które obejmują jednostkowe dane medyczne; za R� Mołdach, Instytut Zdrowia i De-
mokracji�

49 Dyrektywa Parlamentu Europejskiego i  Rady (UE) 2016/680 z  27�04�2016  r� 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
przez właściwe organy do celów zapobiegania przestępczości, prowadzenia postępo-
wań przygotowawczych, wykrywania i ścigania czynów zabronionych i wykonywania 
kar, w sprawie swobodnego przepływu takich danych oraz uchylająca decyzję ramową 
Rady 2008/977/WSiSW (Dz�Urz� UE L 119, s� 89)�
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7. zgoda – cechy oraz warunki wyrażenia 
zgody
– Maciej Gawroński

7.1. definicja zgody

 Zgodnie z definicją zawartą w art� 4 pkt 11 RODO zgoda osoby, 
której dane dotyczą, oznacza:

„dobrowolne, konkretne, świadome i  jednoznaczne okazanie woli, 
którym osoba, której dane dotyczą, w  formie oświadczenia lub wy-
raźnego działania potwierdzającego, przyzwala na przetwarzanie do-
tyczących jej danych osobowych”�

Jak widać z  powyższej definicji, żeby zgodę można było uznać za 
przesłankę legalizującą przetwarzanie danych, muszą zostać spełnio-
ne następujące warunki:
 1) dobrowolność,
 2) konkretność,
 3) świadomość,
 4) jednoznaczność�

Powyższe warunki wyrażenia zgody są spójne z  wytycznymi Grupy 
Roboczej Art�  29 przyjętymi 29�11�2017 Wytyczne dotyczące zgody 
(17/PL WP259) (które obejmują 38 stron), jak też z całym dorobkiem 
myśli ochrony danych osobowych� 

7.1.1. dobrowolność zgody

Dobrowolność należy rozumieć w ten sposób, że osoba zainteresowa-
na musi mieć możliwość realnego, swobodnego wyboru� Taka zgoda 
nie może być w żaden sposób wymuszona, co więcej – odmowa zło-
żenia w  tym zakresie oświadczenia nie może powodować negatyw-
nych konsekwencji dla podmiotu danych� Innymi słowy zgoda jest 
dobrowolna, jeżeli zależy od dobrej woli osoby� Zgoda nie jest do-
browolna, jeżeli brak zgody spowoduje negatywne konsekwencje dla 
osoby� W  tym zakresie wszystkie spostrzeżenia Wytycznych WP259 
należy podzielić�
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 Zgodnie z motywem 43 RODO:
„aby zapewnić dobrowolność, zgoda nie powinna stanowić 

ważnej podstawy prawnej przetwarzania danych osobowych w szcze-
gólnej sytuacji, w  której istnieje wyraźny brak równowagi między 
osobą, której dane dotyczą, a administratorem”�

Równowaga sił. Za dobrowolną nie uznaje się zgody, gdy zachodzi 
brak równowagi sił między osobą a  instytucją� Pracodawca na ogół 
nie może się oprzeć na zgodzie pracownika, szczególnie przy ope-
racjach przetwarzania danych, które zamierza wykonywać planowo 
wobec wszystkich pracowników�

Co ciekawe, RODO dopuszcza sytuację, w  której pracodawca prze-
twarza na podstawie zgody dane osobowe pracownika w  okolicz-
nościach określonych w  przepisach szczegółowych lub w  porozu-
mieniach zbiorowych (układy zbiorowe pracy), co zostało wskazane 
w motywie 155� Do tej pory w literaturze podkreślano, że relacje pra-
codawca – pracownik są klasycznym przykładem, gdzie może wystą-
pić okoliczność, iż ten ostatni niejako z obawy przed konsekwencjami 
będzie wyrażał zgody, których oczekuje pracodawca� Zgody wyrażane 
przez pracowników (i kandydatów do pracy) zostały też dopuszczone 
w projekcie ustawy o zmianie niektórych ustaw w związku z zapew-
nieniem stosowania rozporządzenia 2016/679 (http://legislacja�rcl�
gov�pl/docs//2/12302951/12457737/dokument345538�docx, dostęp: 
22�08�2018  r�; zob�  art�  4 pkt  2 projektu ustawy – nowy art�  221a §  1 
i 2 k�p�)� Jednak wyjątek ten potwierdza regułę, gdyż zakazuje nega-
tywnych konsekwencji w przypadku odmowy zgody�

(Nie)łączenie/szczegółowość. Zgody nie uznaje się za dobrowolną, 
jeżeli nie da się jej wyrazić osobno dla różnego typu działań (operacji 
przetwarzania danych)� Grupa Robocza Art�  29 posługuje się przy-
kładem połączonej zgody na komunikację elektroniczną (e -mail) ze 
zgodą na przekazywanie danych innej firmie z grupy przedsiębiorstw� 
Przykład jest nieco mylący, bo miesza zgody na dane osobowe ze zgo-
dami na komunikację bezpośrednią w celu marketingowym i pomi-
ja uzasadniony interes administratora w  marketingu bezpośrednim 
oraz uzasadniony interes w  przekazaniu� Natomiast takich zgód też 
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nie należy łączyć� W praktyce zgody na różne działania (przetwarza-
nie w różnych celach) powinny być wyrażane za pomocą odrębnych 
checkboxów czy formularzy�

Łączenie zgód� jak wskazaliśmy powyżej, aby zgoda była dobrowolna, 
nie powinna co do zasady być „łączona”, tzn� nie powinno się wymagać 
jednej zgody dla kilku niepowiązanych ze sobą celów przetwarzania 
danych� W tym miejscu warto wspomnieć o interesującym z punktu 
widzenia biznesu stanowisku wyrażonym przez D�  Lubasza, w  myśl 
którego jedna zgoda na przetwarzanie danych mogłaby być wyrażona 
w jednym lub większej liczbie określonych celów50 (tak zresztą brzmi 
dosłownie treść art� 6 ust� 1 lit� a RODO), co stanowiłoby dużą zmia-
nę, biorąc pod uwagę dotychczasowe doświadczenia w tym zakresie� 
Do tej pory ugruntowane było stanowisko, że dla każdego z oddziel-
nych celów przetwarzania niezbędne jest odebranie osobnej zgody� 
Przepis art�  6 ust�  1 lit�  a  RODO, a  co za tym idzie stanowisko dra 
Lubasza, należy zapewne rozumieć w ten sposób, że w jednej zgodzie 
można łączyć kilka celów przetwarzania danych, o ile nie narusza to 
prawem wymaganych warunków wyrażenia zgody, o  których mowa 
w art� 7 RODO i w art� 4 pkt 11 RODO� Głównym warunkiem będzie 
tu zapewne dobrowolność� W  jednej zgodzie łączyć moglibyśmy za-
tem cele przetwarzania danych osobowych w takim zakresie, w jakim 
nie poskutkuje to zmuszeniem kogoś do wyrażenia zgody na coś, na 
co wcale nie ma ochoty� 

 Przykład
Jeżeli operator telekomunikacyjny oferujący telewizję, telefon i  internet 
(obecny standard rynkowy) opiera przetwarzanie danych w  celach mar-
ketingowych na  zgodzie, mógłby w  jednym zapytaniu o  zgodę połączyć 
ofertę własną z  ofertą powiązaną (np�  usług ochrony przed złośliwym 
oprogramowaniem, dostępu przez internet do oferty programowej zapew-
nianej kablówką)� Takie powiązanie nie pozbawiłoby zgody cechy „dobro-
wolności”� Ten sam operator nie mógłby natomiast w  tym samym zapy-
taniu o  zgodę umieścić ogólnej oferty kredytowej czy ubezpieczeniowej� 

50 D�  Lubasz [w:]  RODO. Ogólne rozporządzenie o  ochronie danych. Komentarz, 
red� E� Bielak -Jomaa, D� Lubasz, Warszawa 2017, s� 354�
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Nie będzie najistotniejsze, kto ostatecznie ma dostarczać dany produkt 
czy usługę, ale jak silne jest powiązanie funkcjonalne poszczególnych 
świadczeń� Świadczenia takie mogą być podobne do tych wchodzących 
w zakres podstawowej oferty, jak i komplementarne dla nich� 

Granicę dozwolonego „łączenia celów” w  takiej zgodzie należy wy-
znaczyć poprzez przeprowadzenie testu polegającego na zbadaniu, czy 
odbiorca może racjonalnie spodziewać się takiej oferty ode mnie, ad-
ministratora, oraz czy oferta ta może leżeć w sferze jego zainteresowań�

Koszt niezgody. Jeżeli od zgody miałoby zależeć wykonanie czy za-
warcie umowy, zgoda nie jest dobrowolna� Z  tej perspektywy ofero-
wanie istotnych korzyści za wyrażenie zgody będzie podlegać bliższej 
ocenie w razie kontroli�

 Przykład
Gdy operator telewizji kablowej udziela upustu rzędu 5  zł miesięcznie 
w  zamian za zgodę lub gdy instytucja finansowa obniża swoją marżę 
o 0,5% na produkcie finansowym o wartości 300 tys� zł w zamian za zgo-
dę, oznacza to, że klient, który odmówi, będzie rocznie płacił odpowied-
nio o 60 zł i 1500 zł więcej� Brak zgody lub jej cofnięcie wywrze więc po 
stronie klienta istotne negatywne konsekwencje finansowe�

Z drugiej strony zgoda (i pozyskane w ten sposób dane osobowe) jest 
„towarem” – można za nią płacić w różnych świadczeniach� Z tej per-
spektywy bardziej chodzi o „bezwarunkowość” i „niełączenie” zgody 
z  innymi świadczeniami (tzw�  zakaz „pakietowania”, ang� bundlingu, 
czyli łączenia niepowiązanych świadczeń, obowiązuje także w prawie 
konsumenckim – art� 3853 pkt 7 k�c�)� Udzielenie zgody powinno być 
więc samodzielne i odrębne od innej „transakcji” między osobą a ad-
ministratorem danych�

Działa tu bowiem nie tyle prosta matematyka, ile rachunek ekono-
miczny i psychologia� 

(Bez)warunkowość. Żeby zgoda była dobrowolna, nie powinna rów-
nież stanowić warunku dla czegoś� Zgody nie należy żądać, gdy dane 
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są potrzebne do wykonywania umowy, co jest również częstym błę-
dem� Podstawa – zawarcie i wykonywanie umowy (art� 6 ust� 1 lit� b 
RODO) – jest samodzielna� Zarówno Grupa Robocza, jak i GIODO 
w tym zakresie zajmują jasne stanowisko�

Granica jest jednak płynna, gdy usługa ma opcje, których wykorzy-
stanie przez klienta wymaga zgody na skorzystanie z nich (podaje się 
przykład powiadamiania esemesem o nadejściu e -maila lub przelewu, 
podobnie skorzystanie z uwierzytelniania dwuskładnikowego – trze-
ba podać numer telefonu komórkowego, a  więc zgodzić się na jego 
użycie)� Takie „zgody” uznawane są za dobrowolne i zasadnie odbie-
rane, choć można je też uznać za deklarację chęci zawarcia umowy 
(skorzystania z opcji umownej)51�

Można też podać inny przykład� Przychodząc do banku po kredyt, 
nie działamy w sytuacji dobrowolności, ale potrzeby, i przetwarzanie 
danych dokonywane jest w celu zawarcia umowy, a nie na podstawie 
zgody� Jesteśmy w  ekonomicznym przymusie pożyczenia pieniędzy 
i  przymusie zapłaty za to, a  każdy chce zapłacić jak najmniej� Stąd 
koncepcja obniżki oprocentowania w zamian za zgodę w mojej oce-
nie pozbawia zgodę dobrowolności52 w  rozumieniu RODO – gdy 
warunki kredytu są tak ustalone, że wzięcie kredytu według podsta-
wowych parametrów oprocentowania (czyli bez obniżki „za zgodę 
marketingową”) byłoby nierynkowe (czyli gdy oprocentowanie bazo-
we jest zawyżone, aby wymusić pakiet)�

Zaoferowanie różnego typu kuponów czy dodatkowych świadczeń 
w zamian za zgodę powinno być dopuszczalne� Dopuszczalne powin-
no być także płacenie za zgodę, ale nie jako istotna korekta ceny za 
świadczenie, po które osoba się zgłosiła�

51 Jak widać, nawet Grupie Roboczej Art� 29 trudno przychodzi odróżnienie zgo-
dy od woli zawarcia umowy�

52 Inaczej P�  Litwiński, P�  Barta, M�  Kawecki [w:]  Rozporządzenie UE w  sprawie 
ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i swobodnym 
przepływem takich danych. Komentarz, red� P� Litwiński, Warszawa 2018, s� 317�
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7.1.2. konkretność zgody

Konkretność powinna być rozumiana w  ten sposób, że zgoda musi 
precyzyjnie określać cel przetwarzania danych� Wymóg, żeby zgoda 
była konkretna, a więc aby konkretnie przedstawiać, co na podstawie 
zgody będzie administrator robił i  jakie będą jej konsekwencje, jest 
zarówno aspektem samej dobrowolności, jak i  wyrazem zasady rze-
telności� Nie jest dopuszczalne uzyskiwanie zgód o  charakterze abs-
trakcyjnym, blankietowym, np�:  „Wyrażam zgodę na przetwarzanie 
danych osobowych zgodnie z postanowieniami RODO”� 

Konieczne jest także wyraźne oddzielenie informacji związanych 
z  uzyskaniem zgody od informacji dotyczących innych kwestii, 
np� związanych z umową�

Konkretność zgody odpowiada zasadzie konkretności celu przetwa-
rzania danych� Skoro cel ma być konkretny, to musimy go konkretnie 
w zgodzie sformułować�

Zgoda musi być wyrażana odrębnie na konkretne cele przetwarzania 
(np� zgodą na udział w ogłoszonej rekrutacji jest przesłanie swojego 
CV w  odpowiedzi na ogłoszenie, ale na przechowywanie CV w  fir-
mowym „banku kandydatów” należy wyrazić odrębną zgodę)�

7.1.3. świadomość zgody

Świadomość to konieczność zapewnienia osobie, której dane dotyczą, 
niezbędnych informacji umożliwiających jej podjęcie świadomej de-
cyzji, tak aby rozumiała, na co wyraża zgodę� W omawianym kontek-
ście niezbędne jest również, aby sama klauzula była sformułowana 
jasnym i prostym językiem�

Świadomość zgody jest wyrazem zasady rzetelności, z  jaką admi-
nistrator ma obowiązek podchodzić do relacji z  osobą, której dane 
przetwarza�
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Zgoda świadoma to, kalkując z angielskiego zgoda poinformowana 
(informed)� W praktyce wymóg zapewnienia, aby zgoda była świa-
doma, czyli poinformowana (czyli abyśmy znali jej konsekwencje), 
jest trudny do spełnienia lub niespełnialny� Wymóg ten wymaga od 
administratora przedstawienia osobie (traktowanej przez przepisy 
unijne jako mniej więcej idiotę) wszystkich informacji pozwalają-
cych zrozumieć i  ocenić konsekwencje zgody� Samo w  sobie jest 
to często niemożliwe – gdyż przedstawianie „wszystkich” informa-
cji prowadzi do produkowania potężnych bloków tekstu53� Łącząc 
to z  wymogiem czytelności i  zwięzłości z  art�  12 RODO, lądujemy 
w oparach absurdu�

Konsekwencje wyrażenia zgody. Aby uznać, że zgoda jest świadoma, 
osoba powinna znać konsekwencje wyrażenia zgody także w kontek-
ście swoich praw� „Załatwi” to spełnienie obowiązku informacyjnego 
z art� 13 lub 14 RODO� Jeżeli występujemy o zgodę na wykorzystanie 
posiadanych już danych, po spełnieniu wcześniej obowiązku infor-
macyjnego, należy co najmniej podać brakujące informacje (wyli-
czone w Wytycznych WP259 o zgodzie), ale Grupa Robocza Art� 29 
w osobnych Wytycznych WP260, dotyczących czytelności, zaleca po-
nowienie kompletu informacji� Takie podejście (podanie ponownie 
całości) może być zresztą łatwiejsze do obsłużenia�

7.1.4. Jednoznaczność zgody

Jednoznaczność to ostatnie z wymienionych wyżej kryteriów i ozna-
cza, że zgoda wymaga jednoznacznego okazania w  formie oświad-
czenia lub wyraźnego działania potwierdzającego, takiego jak podpis, 
kliknięcie okienka, wysłanie e -maila, odpisanie na esemesa lub inny 
komunikat, wypowiedzenie „zgadzam się” zarejestrowane, kliknięcie 
w  przycisk „zgadzam się”� Grupa Robocza Art�  29 wspomina nawet 

53 Pod tym adresem (dostęp: 28  września 2018  r�) można zobaczyć instala-
cję artystyczną powstałą przez wydrukowanie regulaminów popularnych serwisów  
społecznościowych: https://www�calvertjournal�com/news/show/9948/terrifying -art-
-installation -social -media -terms -and -conditions -installation� 
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o możliwości robienia ósemek smartfonem54 (w domyśle zakładając, 
że smartfon ma akcelerometr)�

RODO wykluczyło opieranie się o  tzw�  zgodę domyślną, czyli brak 
sprzeciwu (system tzw�  opt‑out), wcześniej dostępne w  niektórych 
krajach UE� Jest to rozwiązanie wątpliwe, które w konsekwencji przy-
czynić się może do zwiększenia „szarej strefy” marketingu i  inflacji 
prawa, szczególnie przy całym zamieszaniu, jakie unijny ustawodaw-
ca stworzył, rozdzielając uprawnienie do przetwarzania danych oso-
bowych, w tym zgodę na przetwarzanie danych, od zgody na marke-
tingową komunikację telefoniczną i elektroniczną�

Zmęczenie potakiwacza. Należy zadbać, żeby klikając i czytając, osoba 
się nie zmęczyła, nie straciła czujności i nie zaczęła zgadzać się mecha-
nicznie, przynajmniej według Grupy Roboczej Art� 29� Może to być trud-
ne, ale opracowując zgody, warto udokumentować, że przeanalizowali-
śmy ten aspekt (umieścić go na liście kontrolnej dla opracowania zgód)�

Czytelność. Formularze zgód, a także inna komunikacja związana z wy-
stąpieniem i uzyskaniem zgody powinny być czytelne dla osoby będącej 
adresatem� Stosują się tu uwagi omówione w kontekście art� 12 RODO 
– obsługi praw jednostki� Wytyczne WP259 rekomendują wręcz prze-
prowadzanie testów zrozumienia na grupach docelowych� Myślę, że na-
pisanie czegoś czytelnie da się zrobić bez sięgania do badań fokusowych, 
a  grupę fokusową można zrekrutować wśród pracowników lub znajo-
mych (test Kowalskiego, o którym mówimy w kontekście art� 12 RODO)�

7.2. Warunki wyrażenia zgody

 Zgodnie z art� 7 RODO:
1� Jeżeli przetwarzanie odbywa się na podstawie zgody, admi-

nistrator musi być w stanie wykazać, że osoba, której dane doty-
czą, wyraziła zgodę na przetwarzanie swoich danych osobowych 
[rozliczalność]�

54 Pytanie, czy zgodę wyrażoną za pomocą kręcenia ósemek telefonem po godzi-
nie 22�00 w weekend można traktować jako świadomą [żart]�
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 2� Jeżeli osoba, której dane dotyczą, wyraża zgodę w  pisemnym 
oświadczeniu, które dotyczy także innych kwestii, zapytanie 
o  zgodę musi zostać przedstawione w  sposób pozwalający 
wyraźnie odróżnić je od pozostałych kwestii, w  zrozumiałej 
i  łatwo dostępnej formie, jasnym i  prostym językiem� Część 
takiego oświadczenia osoby, której dane dotyczą, stanowiąca 
naruszenie niniejszego rozporządzenia, nie jest wiążąca [nie-
zależność]�

 3� Osoba, której dane dotyczą, ma prawo w  dowolnym momen-
cie wycofać zgodę� Wycofanie zgody nie wpływa na zgodność 
z  prawem przetwarzania, którego dokonano na podstawie zgo-
dy przed jej wycofaniem� Osoba, której dane dotyczą, jest o tym 
informowana, zanim wyrazi zgodę� Wycofanie zgody musi być 
równie łatwe jak jej wyrażenie [cofnięcie zgody] [informacja 
o nieretroaktywności] [równołatwość]�

 4� Oceniając, czy zgodę wyrażono dobrowolnie, w jak największym 
stopniu uwzględnia się, czy m�in� od zgody na przetwarzanie da-
nych nie jest uzależnione wykonanie umowy, w tym świadczenie 
usługi, jeśli przetwarzanie danych osobowych nie jest niezbędne 
do wykonania tej umowy [dobrowolność]�

7.2.1. rozliczalność – forma udzielonej zgody

Zgoda może być wyrażona w  dowolnej formie – RODO nic w  tym 
zakresie wprost nie narzuca� Natomiast cały czas obowiązuje zasada 
rozliczalności, tzn� forma zgody może być dowolna, ale administrator 
ma obowiązek wykazać, że zgoda została wyrażona� Z  tego powodu 
zgoda co do zasady powinna być udokumentowana� Nie musi to być 
forma pisemna, wystarczające będzie np� zaznaczenie checkboxa, wy-
bór ustawień technicznych, nagranie rozmowy telefonicznej� Należy 
zatem ewidencjonować zgody lub w  inny sposób móc je odnaleźć, 
np�  gdy zażąda tego osoba kwestionująca, że udzieliła zgody� Jest to 
spore zadanie archiwizacyjne, szczególnie w odniesieniu do zgód wy-
rażanych ustnie� Wykazywanie udzielenia zgody przy pomocy świad-
ków nie jest do zaakceptowania jako element procesu, choć w wyjąt-
kowej (awaryjnej) sytuacji może być wykorzystane�
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Inną metodą wykazania zgody jest takie ułożenie procesu techniczne-
go, że bez konkretnej aktywności użytkownika (zgody) przetwarzanie 
danych nie jest możliwe� Podejście to wykorzystują nieco przewrotnie 
deweloperzy usług internetowych, zmuszający nas do „odgonienia” 
wyskakującego okienka monitującego o zapoznanie się z  informacją 
o przetwarzaniu danych i cookies oraz wyrażenie zgody�

Pamiętać należy, że brak działania ze strony podmiotu danych, np� brak 
reakcji na e -mail z zapytaniem o wyrażenie zgody, nawet jeśli może być 
poczytany za milczącą zgodę (zgodę domyślną), nie będzie na gruncie 
RODO zgodą skuteczną� Zgoda domyślna nie spełnia bowiem co naj-
mniej kryterium jednoznaczności� Wykluczyć również trzeba sytuację, 
w której oświadczenie o wyrażeniu zgody jest częścią składową innego 
oświadczenia, np� administrator nie będzie mógł się skutecznie powołać 
na przesłankę zgody, jeśli została ona wyrażona poprzez akceptację regu-
laminu, w którym jedno z jego postanowień było takim właśnie oświad-
czeniem� Nie będzie bowiem spełniona przesłanka dobrowolności�

Odnotować również należy, że przesłanka zgody pojawia się także 
w  innych aktach prawnych� W  szczególności należy tu przywołać 
zgodę na przesyłanie informacji handlowych drogą elektroniczną 
(art� 10 ust� 2 ustawy z 18�07�2002 r� o świadczeniu usług drogą elek-
troniczną, Dz�U� z 2017 r� poz� 1219 ze zm�) oraz zgodę na marketing 
bezpośredni wykonywany za pomocą telekomunikacyjnych urządzeń 
końcowych (art�  172 ust�  1 ustawy z  16�07�2004  r� – Prawo teleko-
munikacyjne, Dz�U� z 2017 r� poz� 1907 ze zm�)� RODO w tej kwestii 
niczego nie zmienia i jeśli w tej sprawie nie ulegnie zmianie stanowi-
sko Urzędu Komunikacji Elektronicznej, PUODO i Urzędu Ochrony 
Konkurencji i  Konsumentów, nadal konieczne będzie pozyskiwanie 
tych zgód jako dwóch odrębnych (a czasami nawet więcej, jeśli doj-
dą jeszcze zgody z RODO), co wydaje się nie do końca zrozumiałe, 
zwłaszcza dla biznesu, ponieważ treść tych zgód odnosi się do szero-
ko rozumianego marketingu usług i/lub produktów� 

Na koniec należy ponownie przypomnieć, że ciężar wykazania speł-
nienia przesłanki zgody spoczywa na administratorze, stąd zgoda za-
sadniczo powinna być udokumentowana�
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7.3. retencja (okres ważności zgody)

RODO nie wprowadza ograniczenia ważności zgody� Grupa Robocza 
Art�  29 zaleca „aktualizowanie” zgody „w  odpowiednich odstępach 
czasu”� W mojej ocenie administrator powinien „zastanowić się” i to 
udokumentować, w  jakich sytuacjach uzyskane przez niego zgody 
można uznać za „wygasłe”� Jeżeli administrator obsługuje prawo do 
cofnięcia zgody, to po co zawracać głowę i dodatkowo naruszać pry-
watność osób, które ją wyraziły, zbędnymi komunikatami? Do roz-
ważenia jest ewentualnie informacja niewymagająca żadnego działa-
nia ze strony osoby, np� przypominamy, że udzieliłaś/udzieliłeś nam 
zgody na śledzenie tego, co oglądasz w internecie, za pomocą plików 
cookies, w  celu dopasowywania reklam do treści przez Ciebie prze-
glądanych w internecie� W każdej chwili możesz tę zgodę cofnąć, wy-
syłając nam e -mail lub usuwając ciasteczka ze swojej historii przeglą-
dania� Takie komunikaty moglibyśmy dostawać cały czas, podobnie 
jak cały czas musimy odklikiwać informację o ciasteczkach� Działa to 
raczej przeciwproduktywnie�

7.4. równołatwość cofnięcia zgody

Zgoda musi być możliwa do cofnięcia tak łatwo, jak łatwo została 
udzielona, i  administrator musi obsługiwać to prawo – ten proces� 
Cofnięcie zgody musi być możliwe tym samym kanałem komunika-
cji, jakim możliwe jest jej udzielenie� Systemy i  procesy administra-
tora muszą odnotowywać cofnięcie zgody� W  praktyce, jeżeli zgoda 
została udzielona przez formularz dostępny na stronie internetowej, 
na tej samej stronie osoba powinna mieć możliwość łatwego znalezie-
nia formularza cofnięcia zgody czy innego „odklikania”�

Administrator musi pamiętać, że zgodnie z  brzmieniem art�  7 ust�  3 
RODO zgoda może być przez zainteresowanego w dowolnym momen-
cie odwołana� Prawdziwym wyzwaniem dla wielu organizacji będzie za-
tem wprowadzenie prostych mechanizmów, które pozwolą na sprawne 
obsługiwanie takiej procedury, co jest o tyle kluczowe, że odwołanie zgo-
dy powinno być tak samo łatwe jak jej udzielenie� Czyli jeśli np� zgoda  
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została wyrażona poprzez zaznaczenie okienka wyboru na stronie in-
ternetowej (checkboxa), to niedopuszczalną praktyką byłoby oczekiwa-
nie, że cofnięcie zgody nastąpi poprzez wysłanie – w  formie pisemnej 
– przez podmiot danych stosownego oświadczenia w tym zakresie�

Odwołanie zgody jest tożsame z  tym, że administrator nie będzie 
miał dłużej możliwości przetwarzania danych osobowych na podsta-
wie tej przesłanki� 

Informacja o  nieretroaktywności. Oczywiście wycofanie zgody nie 
wpływa na legalność operacji przetwarzania do momentu cofnięcia 
zgody� Ustawodawca unijny uznał jednak, że nie wszyscy obywatele UE 
mogą być na tyle inteligentni, żeby to zrozumieć, i dlatego nakazał infor-
mowanie o tym, że cofnięcie zgody pozostaje „bez wpływu na zgodność 
z prawem przetwarzania, którego dokonano na podstawie zgody przed 
jej cofnięciem” (art� 13 ust� 2 lit� c i art� 14 ust� 2 lit� d RODO)� Jest to – 
w naszej opinii – jeden z bardziej bezsensownych obowiązków RODO�

7.5. Ważność „starych” zgód

W świetle stanowiska Grupy Roboczej Art� 29 i GIODO, jeżeli stare 
zgody były „odebrane” prawidłowo (dobrowolnie, świadomie, kon-
kretnie, jednoznacznie), to nie tracą swojej ważności, mimo że po-
szerzył się obowiązek informacyjny� Jeżeli zatem zgody odpowiada-
ły starej ustawie o  ochronie danych osobowych, to wszystko będzie 
w  porządku� Natomiast w  praktyce często zgody nie odpowiadały 
wymogom starej ustawy, np� były bardzo ogólne lub nie dało się ich 
udzielać osobno� A co gorsza – może się okazać, że wcale ich nie mie-
liśmy lub nie jesteśmy w  stanie się z  nich rozliczyć, bo nie zostały 
odpowiednio zarchiwizowane�

7.6. Wyraźna zgoda

RODO wyróżnia kategorię „zgody wyraźnej” dla potrzeb zgody na 
przetwarzanie danych szczególnych kategorii, na poddanie zautoma-
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tyzowanym decyzjom i na wyjątkowy transfer danych poza Europejski 
Obszar Gospodarczy� Chodzi o zgodę bardziej sformalizowaną� Gru-
pa Robocza proponuje np� zgodę dwuetapową (zgodę z dodatkowym 
potwierdzeniem, że na pewno)� Wydaje się, że oprócz tego, by zgoda 
spełniała wszystkie podstawowe warunki, jej złożenie powinno na-
stąpić poprzez akt trudny do spełnienia mechanicznie (bezmyślnie), 
np�: „Tak, zgadzam się na to, aby moja dokumentacja medyczna doty-
cząca złamania ręki została wysłana do kliniki [X] w USA” – podpis�

Uczciwie powiedzmy sobie jednak, że racjonalne rozróżnienie mię-
dzy zgodą jednoznaczną a wyraźną jest trudne do uczynienia� Trud-
no uznać zgodę jednoznaczną za niewyraźną� Po raz kolejny RODO 
nie spełnia wymogu „czytelności”�

7.7. zgoda dziecka na usługi społeczeństwa 
informacyjnego (np. media społecznościowe)

RODO w  art�  8 wprowadza dodatkową regulację dotyczącą wyra-
żania zgody na przetwarzanie danych osobowych dziecka poniżej 
16� roku życia w  związku z  oferowaniem mu usług społeczeństwa 
informacyjnego�

Usługi społeczeństwa informacyjnego to usługi świadczone drogą 
elektroniczną, czyli w sumie dostęp do różnego typu treści i funkcjo-
nalności przez internet – strony WWW, aplikacje itp� – niekoniecznie 
płatne55, zwłaszcza że odpłatność w cyfrowym świecie całkiem często 
następuje w informacji56� W szczególności będą to popularne serwisy 
społecznościowe, w których można wpisywać tekst, wstawiać zdjęcia, 
filmy, jak też mieszać te formy�

55 D�  Lubasz [w:]  RODO. Ogólne rozporządzenie���, s�  431, wskazuje, że chodzi 
o usługę „normalnie [���] świadczoną za wynagrodzeniem”� Jednak usługa świadczona 
drogą elektroniczną nie musi być odpłatna, a celem przepisu nie jest ochrona portfeli 
rodziców, ale prywatności dzieci� Stąd odpłatność usługi jest pomijalna�

56 M� Macenaite, Consent for processing children’s personal data in the EU: following 
in US footsteps?, „Information & Communications Technology Law” 2017/2, http://
www�tandfonline�com/doi/full/10�1080/13600834�2017�1321096 (dostęp: 22�01�2018 r�)�
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Aby chronić dzieci przed konsekwencjami umieszczania w internecie 
ich danych osobowych (niekoniecznie nawet nierozważnego), RODO 
wprowadza wymóg uzyskania zgody prawnych opiekunów dziecka na 
korzystanie przez dziecko z  oferowanych mu bezpośrednio e -usług 
(np�  założenie profilu na popularnym serwisie społecznościowym 
i  następnie wrzucanie dla żartu fotek i  filmików)� Zgodnie z  art�  8 
ust�  2 RODO oznacza to obowiązek podjęcia przez administrato-
ra danych rozsądnych działań w  celu zweryfikowania, czy opiekun 
wyraził zgodę� To wymaga co najmniej pewnych mechanizmów we-
ryfikacji wieku opiekuna, ale zapewne też relacji z  dzieckiem, które 
z konkretnych usług chce korzystać�

Problem wyrażenia zgody przez opiekuna dziecka na korzystanie 
z  serwisu internetowego nie jest nowy� Niektóre międzynarodowe 
korporacje oferujące swoje usługi dzieciom wdrożyły pewne roz-
wiązania tego problemu� Rozwiązania takie znane są także przemy-
słowi „dla dorosłych” – wymagają na ogół identyfikacji za pomocą 
karty kredytowej, a więc narzędzia rzadko udostępnianego nieletnim� 
„Zwykłe” e -biznesy na ogół są zaskoczone, gdy zdają sobie sprawę 
z  tego typu problemów� Dotychczas brakowało też odpowiednich 
regulacji w  ustawodawstwach krajowych� Nawet największe serwisy 
społecznościowe i  strumieniujące treści wideo działają na granicy 
prawa i formalnie oferują swoje usługi dorosłym lub osobom powyżej 
13 lat, np� w USA (Children’s Online Privacy Protection Act), polegając 
na wyłączeniach odpowiedzialności�

Oferowanie przez serwis swoich usług bezpośrednio dziecku wbrew 
pozorom wcale nie oznacza, że chodzi o sklep z zabawkami lub pro-
gramy dla dzieci� Należy interpretować to pojęcie szeroko, obejmując 
sytuacje, gdy administrator jest świadomy, że jego oferta jest atrak-
cyjna także dla dzieci, i ściągnie je jako istotną grupę użytkowników 
oferowanej usługi�

Jakie rozsądne działania należy podjąć, żeby się upewnić, że zgo-
da opiekuna została udzielona? Na to ciekawe pytanie RODO nie 
odpowiada, respektując przy tym zasadę neutralności technologicz-
nej� Sama odpowiedź nie jest łatwa i  może zależeć od typu ofero-
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wanej e -usługi� Identyfikowanie użytkownika e -usługi samo w sobie 
jest drażliwym tematem� Wyobrazić sobie można, że administrator 
wprowadzi mechanizmy profilowania wiekowego użytkowników 
po ich zachowaniu w  serwisie lub że na podstawie danych, które 
i  tak zbiera, będzie profilował wiek użytkownika (czyli bez zbiera-
nia dodatkowych danych)� Wtedy może typować nieletnich i wyma-
gać od nich przedstawienia dowodu wieku lub zgody opiekuna57� 
Problemem stanie się wówczas powiązanie dziecka z  konkretnym 
dorosłym, co jednak można w  dużej mierze rozwiązać zbieżnością 
nazwisk, jeżeli zgodzimy się na skanowanie dowodów tożsamości 
(choć wobec kreatywności dzieci generuje to problem z poziomem 
weryfikacji autentyczności skanu dowodu)� Te rozważania mo-
glibyśmy jeszcze długo ciągnąć, ale nie mają one już charakteru  
prawnego�

Na zakończenie tylko dodajmy, że teza, iż po osiągnięciu przez dziec-
ko wieku samodzielnego dla potrzeb danych osobowych konieczne 
będzie ponowne uzyskanie jego zgody na przetwarzanie jego danych 
wcześniej umieszczonych, jest pozbawiona praktycznego sensu� Dla-
tego nie będziemy się nią zajmować� Gdyby się okazało, że organ nad-
zorczy zapragnie akurat ten wątek eksplorować, będziemy pogłębiać 
analizę lub aktualizować naszą ocenę� 

7.8. zgoda jako pozorna podstawa prawna

Regulatorzy unijni (nie tyle samo RODO, co organy nadzorcze), jak 
i  niektórzy autorzy z  upodobaniem uzależniają w  wielu przypad-
kach dopuszczalność przetwarzania danych osobowych od zgody 
osoby, której dane dotyczą� Oczekuje się od nas – osób fizycznych – 
abyśmy to my świadomie wyrażali zgodę na przetwarzanie naszych 
danych i  będąc świadomi wartości naszej prywatności, rozważali, 
czy przehandlować nasze dane nawet nie za konkretne świadcze-
nia usługodawców, ale za wygodę tego, żeby nie pojawiały się nam 
kolejne monity o  wyrażenie zgody� W  odpowiedzi na to podejście 

57 Oczywiście nikt z gigantów internetowych czegoś takiego obecnie nie robi�
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regulacyjne powstają poradniki, jak nękać użytkowników żądania-
mi zgody w  taki sposób, aby dla świętego spokoju58 zgodzili się na 
przetwarzanie danych�

Nikt z  nas, oprócz aktywistów lub ludzi naprawdę mających coś do 
ukrycia, nie będzie dla idei utrudniał sobie życia i  odmawiał zgody 
na przetwarzanie swoich danych osobowych (np� nie podając Google 
informacji o adresie swojej pracy i domu – które Google i  tak prze-
cież ma, bo śledzi nasze ruchy)� Dlatego uznawanie zgody za królową 
podstaw przetwarzania danych osobowych jest czystym szaleństwem 
czy raczej hipokryzją�

8. administrator i podmiot przetwarzający
– Maciej Gawroński, Katarzyna Kloc, Magdalena Wojtas

8.1. Wstęp

Administrator danych osobowych (controller) i podmiot przetwarza-
jący (processor) to podstawowe role, w których występują firmy i inne 
organizacje w prawie ochrony danych osobowych�

Administrator przetwarza dane dla własnych potrzeb� Podmiot prze-
twarzający przetwarza dane dla potrzeb administratora danych – na 
zlecenie administratora�

W  praktyce każda organizacja występuje w  obu rolach równocze-
śnie� Zawsze jesteśmy administratorami jakichś danych, jak choćby 
danych osób reprezentujących naszą organizację59� Równocześnie 
na ogół jest ktoś, kto powierza nam dane, których mamy używać 
w jego interesie (np� klient biznesowy, ale też spółka zależna spółce 
matce lub na odwrót)�

58 Jak te borsuki w opowiadaniu Sławomira Mrożka „Ptaszek Ugupu”�
59 Są to dane osobowe, nawet jeśli ujawnione w  publicznych rejestrach� Zresztą 

w praktyce nigdy nie przetwarzamy tylko danych ujawnionych w rejestrach, ponieważ 
w rejestrach nie ujawnia się telefonu komórkowego ani adresu e -mail, a  te przetwa-
rzane są praktycznie zawsze�
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Rozporządzenie Parlamentu Europejskiego i  Rady (UE) 2016/679 
z  27�04�2016  r� w  sprawie ochrony osób fizycznych w  związku 
z  przetwarzaniem danych osobowych i  w  sprawie swobodnego 
przepływu takich danych oraz uchylenia dyrektywy 95/46/WE nie 
posługuje się pojęciami administratora i  przetwarzającego ściśle� 
Ogólne rozporządzenie stosuje podwójny układ odniesień� RODO 
mówi o administratorze i podmiocie przetwarzającym zwykle jako 
o  rolach, w  których każdy podmiot może się znaleźć� Jednak czę-
sto też ma na myśli podstawowe funkcje spełniane przez poszcze-
gólne organizacje, zwłaszcza że niektóre firmy występują głównie 
w  roli podmiotu przetwarzającego� Niekonsekwencja czy też nie-
jednoznaczność RODO rodzi duże trudności w interpretacji, szcze-
gólnie dla polskiego odbiorcy, wychowanego w  ruso -germańskiej 
stylistyce rozumienia przepisów� Tymczasem RODO jest raczej 
efektem połączenia myśli francuskiej z  anglosaską� Stąd recepcja 
RODO w naszym kraju przebiegać będzie zapewne w bólach więk-
szych niż w  Europie Zachodniej, na co zwracają uwagę niektórzy  
eksperci60�

8.2. administrator danych osobowych – 
definicja, cechy, obowiązki

8.2.1. definicja

 Zgodnie z art� 4 pkt 7 RODO:
„administrator” oznacza [1] osobę fizyczną lub prawną, or-

gan publiczny, jednostkę lub inny podmiot, który [2] samodzielnie 
lub wspólnie z innymi ustala [3] cele i sposoby przetwarzania danych 
osobowych; [4] jeżeli cele i  sposoby takiego przetwarzania są okreś-
lone w prawie Unii lub w prawie państwa członkowskiego, to również 

60 „GDPR jest aktem ze swoistym polotem zachodnim� Odpowiada na problemy 
Zachodu, stworzonym na Zachodzie, w  odpowiedzi właśnie na problemy Zachodu, 
posiłkując się wkładem badawczym z Zachodu” – Ł� Olejnik, Analiza strategiczna pol‑
skiego RODO, http://prywatnik�pl/2017/09/14/analiza -strategiczna -polskiego -rodo/ 
(dostęp: 23�01�2018 r�)�
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w  prawie Unii lub w  prawie państwa członkowskiego może zostać 
wyznaczony administrator lub mogą zostać określone konkretne kry-
teria jego wyznaczania�

8.2.2. każdy jest ado

Każdy, kto korzysta z danych osobowych do własnych celów, jest ad-
ministratorem danych osobowych (ADO)� Każdy z  jakichś danych 
osobowych korzysta do własnych celów� Zawsze mamy jakichś pod-
wykonawców i dostawców i zawsze kontaktujemy się służbowo z  ja-
kimiś osobami fizycznymi� Stąd każdy odgrywa rolę administratora 
jakichś danych osobowych� Zwróćmy uwagę, że administrator danych 
osobowych to rola podmiotu� Ten sam podmiot zwykle występuje 
w  roli administratora danych, przetwarzającego dane, odbiorcy da-
nych, strony trzeciej, a jeśli jest osobą fizyczną – to także w roli pod-
miotu danych� Nie ułatwia to oswojenia się z  terminologią RODO 
osobom niewprawionym�

 Jedyny praktyczny wyjątek wynika z art� 2 ust� 2 lit�  c RODO, 
zgodnie z którym RODO:

„nie ma zastosowania do przetwarzania danych osobowych przez 
osobę fizyczną w  ramach czynności o  czysto osobistym lub domo-
wym charakterze”�

Oprócz zatem zwykłych konsumentów praktycznie każdy jest admi-
nistratorem danych osobowych� Administratorami danych osobo-
wych mogą zatem być:
•	 organy	publiczne,
•	 osoby	 prawne:	 spółka	 akcyjna,	 spółka	 z  ograniczoną	 odpowie-

dzialnością, spółdzielnia, fundacja, stowarzyszenie, przedsiębior-
stwo państwowe, związek wyznaniowy, instytut badawczy, partia 
polityczna, związek zawodowy, kościelna osoba prawna,

•	 jednostki	 lub	 inne	 podmioty,	 np.  jednostki	 organizacyjne	 niepo-
siadające osobowości prawnej, którym ustawa przyznaje zdolność 
do czynności prawnych, czyli np� spółka jawna, spółka partnerska, 
spółka komandytowa i spółka komandytowo -akcyjna,
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•	 osoby	 fizyczne	 prowadzące	 jednoosobową	 działalność	 gospodar-
czą (mikroprzedsiębiorcy),

•	 blogerzy,	dziennikarze,	aktywiści.

8.2.3. co przesądza, że dany podmiot jest ado?

Podmiot przetwarzający dane osobowe jest administratorem danych 
osobowych, jeżeli:
– samodzielnie (lub wspólnie z innymi podmiotami)
– ustala cele i sposoby przetwarzania danych osobowych�

Cele i  sposoby takiego przetwarzania mogą być ustalane na pozio-
mie prawa Unii lub w prawie państwa członkowskiego i mogą także 
wprost wskazywać, że dany podmiot w określonej sytuacji jest admi-
nistratorem danych�

Zgodnie z RODO cele i sposoby przetwarzania mogą być ustalane sa-
modzielnie przez podmiot lub wspólnie z  innymi podmiotami, o  ile 
mamy do czynienia z  wprowadzonym przez RODO współadmini-
strowaniem danymi osobowymi�

8.2.4. decydowanie o celach i środkach 
przetwarzania

Jeżeli kilka podmiotów jest czynnie zaangażowanych w proces prze-
twarzania danych, to należy ustalić, który z nich faktycznie decydu-
je o celach i środkach przetwarzania� Ten podmiot będzie uznany za 
administratora danych osobowych odpowiedzialnego za wiele ele-
mentów związanych z  ich przetwarzaniem wynikających z  RODO, 
takich jak: bezpieczeństwo danych, zapewnienie przetwarzania zgod-
nie z podstawowymi zasadami przetwarzania danych osobowych, ob-
sługa praw jednostki� Ustalenie tego, kto jest ADO, musi być oparta 
na kryteriach funkcjonalnych, a więc odpowiadać temu, kto faktycz-
nie wpływa na ustalanie celów i  środków przetwarzania danych� 
Decydowanie o  celach i  środkach oznacza faktyczne podejmowanie 
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we własnym imieniu i  na własną rzecz decyzji o  tym, w  jakim celu 
i w jaki sposób dane osobowe są przetwarzane61�

 Przykład
ADO będzie firma zatrudniająca pracowników w odniesieniu do danych 
osobowych tych pracowników� To firma decyduje, w jakim systemie prze-
twarza dane swoich pracowników i jakie środki bezpieczeństwa stosuje�

8.2.5. praktyczny test ado

Jeżeli nie jesteśmy gospodarstwem domowym lub osobą przetwarza-
jącą dane dla celów domowych, to na pewno jesteśmy administra-
torem jakichś danych osobowych� Równocześnie często jesteśmy 
podmiotem przetwarzającym dla kogoś dane osobowe, jeżeli otrzy-
maliśmy dane osobowe od innego podmiotu i  z  wyników tego, co 
z tymi danymi zrobimy, skorzysta inny podmiot�

8.2.6. rola ado

Administrator danych osobowych jest podstawowym adresatem 
RODO i  podstawowym obowiązanym na podstawie RODO� Odpo-
wiada za całość przetwarzania danych, także w  części powierzonej 
podmiotowi przetwarzającemu� Jest adresatem wszystkich obowiąz-
ków wynikających z RODO, z wyjątkiem obowiązków państw człon-
kowskich i organów nadzorczych� Do ADO adresowane są obowiązki 
zawarte w przepisach RODO bezpośrednio oraz pośrednio, ponieważ 
ADO jest adresatem przepisów dotyczących podmiotu przetwarzają-
cego – ADO odpowiada także za ten podmiot� Jeżeli kilka podmio-
tów jest zaangażowanych w  proces przetwarzania, to kluczowe jest 
ustalenie, który faktycznie decyduje o celach i  środkach przetwarza-
nia� Z  wejściem w  życie RODO administrator danych osobowych 
będzie miał swobodę w  doborze i  wdrożeniu środków organizacyj-
nych i technicznych, tak aby wybrane i wdrożone przez niego środki 

61 M� Sakowska -Baryła, Prawo do ochrony danych osobowych, Wrocław 2015, s� 143�
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zapewniały bezpieczeństwo przetwarzanych danych osobowych od-
powiednie do zidentyfikowanych grup ryzyka� Administrator danych 
osobowych musi w  większości przypadków prowadzić rejestr czyn-
ności przetwarzania danych czy obsługiwać prawa jednostki� W  ra-
zie kontroli to ADO będzie musiał udowodnić, że przetwarza dane 
zgodnie z RODO�

8.2.7. obowiązki ado

W ogólnym rozporządzeniu o ochronie danych jest rozdział IV zaty-
tułowany „Administrator i  podmiot przetwarzający”� Niemniej obo-
wiązki ADO znajdują się w  ponad połowie z  99 przepisów RODO 
(w 57 przepisach)� Administrator powinien:
•	 przetwarzać	 dane	 osobowe	 zgodnie	 z  zasadami	 określonymi	

w art� 5,
•	 przetwarzać	 dane	 na	 jednej	 z  podstaw	 określonych	 w  art.  6	 lub	

art� 9,
•	 jeżeli	 przetwarza	 dane	 na	 podstawie	 zgody,	 uzyskiwać	 zgody	

w  sposób określony w  art�  7 (oraz wykazać, że osoba udzieliła  
zgody),

•	 jeżeli	 pozyskuje	dane	dzieci	 przez	 internet	 (usługi	 społeczeństwa	
informacyjnego), uzyskać zgodę rodzica (art� 8),

•	 jeżeli	przetwarza	dane	„karne”,	mieć	podstawę	ustawową	lub	„zgo-
dę” władz (art� 10),

•	 jeżeli	przetwarza	dane,	ale	nie	wie	czyje,	spełnić	wymogi	z art. 11,
•	 zapewnić	obsługę	praw	jednostki	określonych	w art. 12–22,
•	 zapewnić	bezpieczeństwo	danych	zgodnie	z art. 24	i 32,
•	 zadbać	 o  „projektowanie	 prywatności”	 i  domyślną	 prywatność	

(minimalizację przetwarzania) w myśl art� 25,
•	 jeśli	 przetwarza	 dane	 wspólnie	 z  innym	 podmiotem	 i  uzgadnia	

z nim cele przetwarzania, zawrzeć umowę o współadministrowa-
nie (art� 26),

•	 jeżeli	nie	ma	siedziby	w UE,	wyznaczyć	przedstawiciela	(art. 27),
•	 jeżeli	 powierza	 dane	 (a  zawsze	 powierza),	 zawrzeć	 szczegółową	

umowę powierzenia przetwarzania i  korzystać tylko z  wiarygod-
nych przetwarzających (art� 28),
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•	 odebrać	 zobowiązanie	 od	 osób,	 które	 upoważnia	 do	 dostępu	 do	
danych osobowych, że mają prawo je przetwarzać wyłącznie na 
polecenie administratora (art� 29),

•	 prowadzić	rejestr	czynności	przetwarzania	danych	administratora	
(art� 30),

•	 współpracować	z organem	nadzorczym	(art. 31),
•	 zapewnić	 stopień	 bezpieczeństwa	 danych	 odpowiadający	 ryzy-

ku naruszenia praw lub wolności osób, których dane przetwarza 
(art� 32),

•	 zgłaszać	organowi	nadzorczemu	naruszenia	ochrony	danych	(wy-
ciek, zniszczenie, uszkodzenie, zmiana, także krytyczna niedostęp-
ność) (art� 33),

•	 zawiadamiać	 osoby,	 których	 dane	 zostały	 dotknięte	 naruszeniem	
ochrony danych (art� 34),

•	 przeprowadzać	 sformalizowaną	 ocenę	 skutków	 dla	 ochrony	 da-
nych, gdy zachodzi duże prawdopodobieństwo wysokiego ryzyka 
naruszenia praw i  wolności osób, których dane są przetwarzane 
(art� 35),

•	 jeżeli	 ocena	 skutków	 dla	 ochrony	 danych	wykazałaby,	 że	 ryzyko	
pozostaje duże („jeżeli ocena skutków dla ochrony danych, o któ-
rej mowa w art� 35, wskaże, że przetwarzanie powodowałoby wy-
sokie ryzyko, gdyby administrator nie zastosował środków w celu 
zminimalizowania tego ryzyka” – art� 36 ust� 1 RODO), skonsulto-
wać się z organem nadzorczym przed rozpoczęciem przetwarzania 
(art� 36),

•	 przeprowadzić	 analizę	 obowiązku	 powołania	 inspektora	 ochrony	
danych (IOD) i powołać go, jeśli analiza wykaże taką prawną ko-
nieczność (art� 37–39),

•	 przekazując	 dane	 poza	 Europejski	 Obszar	 Gospodarczy	 (UE	 +	
Norwegia, Islandia, Liechtenstein), zastosować środki, o  których 
mowa w  art�  44–47 lub 49, i  nie wolno mu ulec nakazowi sądu 
obcego, chyba że zgodnie z art� 48,

•	 dokonując	 przetwarzania	 transgranicznego,	 ustalić	 swój	 wiodący	
organ nadzorczy, o którym mowa w art� 56,

•	 podlegać	środkom	prawnym	i sankcjom	określonym	w art. 77,	78,	
79, 82, 83, 84,

•	 zwracać	uwagę	na	wyjątki	wskazane	w art. 85–90.
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I  wszystko to powinno być, zgodnie z  zasadą rozliczalności, udo-
kumentowane, ewentualnie wykazane w  inny sposób – na przykład 
przez konkretne ułożenie procesu biznesowego lub technicznego 
(np� procesu logowania lub procesu otwierania strony internetowej), 
które uniemożliwia zrealizowanie tego procesu w  sposób niezgodny 
z RODO�

Powyższa lista jest imponująca, a  jej umieszczenie tutaj ma na celu 
przedstawienie wyzwania, jakim jest zapewnienie zgodności z RODO�

8.3. podmiot przetwarzający – definicja, cechy, 
rola i obowiązki

8.3.1. definicja

 Definicja podmiotu przetwarzającego jest umieszczona w art� 4 
pkt 8 RODO i wskazuje, że:

„podmiot przetwarzający” oznacza osobę fizyczną lub prawną, or-
gan publiczny, jednostkę lub inny podmiot, który przetwarza dane 
osobowe w imieniu administratora�

8.3.2. rola podmiotu przetwarzającego

Podmiot przetwarzający działa w  imieniu ADO� Jego zadaniem jest 
przetwarzanie danych osobowych zgodnie z  przepisami RODO na 
rzecz i w imieniu ADO� Może on przetwarzać dane osobowe sam lub 
z  innym podmiotem (za zgodą ADO)� Obowiązki podmiotu prze-
twarzającego wynikają z dwóch źródeł: z umowy łączącej go z ADO 
oraz wprost z RODO�

8.3.3. Wiarygodność i wystarczające gwarancje

 Jak wykazano w obowiązkach ADO, w przypadku gdy przetwa-
rzanie ma być dokonywane w jego imieniu:
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„korzysta on wyłącznie z usług takich podmiotów przetwarzających, 
które zapewniają wystarczające gwarancje wdrożenia odpowiednich 
środków technicznych i organizacyjnych, by przetwarzanie spełniało 
wymogi niniejszego rozporządzenia i  chroniło prawa osób, których 
dane dotyczą” (art� 28 ust� 1 RODO)�

Powyższe wymagania wskazują, że podmiot przetwarzający musi być 
podmiotem profesjonalnym� W praktyce to ADO na żądanie orga-
nu nadzorczego będzie musiał udowodnić, że podmiot przetwa-
rzający, który został przez niego wybrany, spełnia te wymagania.

8.3.4. umowa z ado

Podmiot przetwarzający przetwarza dane osobowe na podstawie 
umowy lub innego instrumentu prawnego, który podlega prawu Unii 
lub prawu państwa członkowskiego� Umowa ta zawarta jest z ADO� 
W umowie tej można wprowadzić tzw� zgodę ogólną, tj� zgodę na to, 
aby podmiot przetwarzający korzystał ze wsparcia innych podmiotów, 
ale pod warunkiem, że ADO o takim zamierzeniu będzie informowa-
ny z odpowiednim wyprzedzeniem, żeby miał możliwość sprzeciwić 
się skorzystaniu z pomocy konkretnego podwykonawcy� RODO prze-
widuje również tzw�  zgodę szczegółową, która polega na tym, że za 
każdym razem, gdy podmiot przetwarzający będzie chciał skorzystać 
z  usług konkretnego podwykonawcy, będzie musiał poinformować 
ADO i  poprosić go o  zgodę� Podmiot przetwarzający z  mocy pra-
wa oczywiście ponosi pełną odpowiedzialność względem ADO za 
swoich podwykonawców.

8.3.5. obowiązki wynikające z umowy z ado

Obowiązki podmiotu przetwarzającego wynikają z  dwóch źródeł: 
z  umowy, która łączy go z  ADO, oraz wprost z  RODO� W  treści 
umowy powierzenia przetwarzania danych należałoby umieścić:
•	 opis	 gwarancji	 zapewnienia	 przez	 przetwarzającego	 bezpieczeń-

stwa danych (w  preambule, w  oświadczeniach i  zapewnieniach, 
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ewentualnie referencje czy inne dokumenty wykazujące wiarygod-
ność przetwarzającego jako załączniki do umowy),

•	 zobowiązanie	 do	 przetwarzania	 danych	 osobowych	wyłącznie	 na	
udokumentowane polecenie ADO (pisemność),

•	 zobowiązanie	 do	 uzyskania	 zobowiązań	 do	 poufności	 personelu	
lub polegania na obowiązku ustawowym,

•	 zobowiązanie	 do	 zastosowania	 adekwatnych	 środków	 ochrony	
wymaganych na mocy art�  32 RODO (konieczność uzgodnienia 
adekwatności między administratorem a przetwarzającym),

•	 zobowiązanie	do	przestrzegania	warunków	korzystania	z usług	in-
nego podmiotu przetwarzającego (podwykonawcy, podprzetwa-
rzającego), o  których była mowa wyżej (zgoda/sprzeciw, transfer 
obowiązków, odpowiedni poziom środków bezpieczeństwa),

•	 zobowiązanie	 do	 ograniczenia	 podpowierzania	 danych	 do	 kon-
kretnych czynności (zakaz „bycia wydmuszką” interpretowany 
z art� 28 ust� 4 RODO),

•	 zasady	 obsługi	 praw	 jednostki	 –	 pomaganie	ADO	w wykonywa-
niu obowiązków wobec podmiotów danych – „w miarę możliwości 
pomaga administratorowi poprzez odpowiednie środki techniczne 
i organizacyjne wywiązać się z obowiązku odpowiadania na żąda-
nia osoby, której dane dotyczą, w zakresie wykonywania jej praw 
określonych w rozdziale III” (art� 28 ust� 3 lit� e RODO),

•	 zasady	notyfikacji	naruszeń	ochrony	danych,	wspierania	notyfika-
cji naruszeń ochrony danych,

•	 zasady	 udziału	 w  ocenie	 skutków	 dla	 ochrony	 danych,	 w  tym	
wspieranie ADO w konsultacjach z organem nadzorczym,

•	 zobowiązanie	 do	 pomagania	ADO	w wykonywaniu	 innych	 obo-
wiązków – „uwzględniając charakter przetwarzania oraz dostępne 
mu informacje, pomaga administratorowi wywiązać się z  obo-
wiązków określonych w art� 32–36” (art� 28 ust� 3 lit� f RODO),

•	 zobowiązanie	 do	 usuwania	 i  zwrotu	 po	 zakończeniu	 umowy	da-
nych i ich kopii – „po zakończeniu świadczenia usług związanych 
z  przetwarzaniem zależnie od decyzji administratora usuwa lub 
zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istnie-
jące kopie, chyba że prawo Unii lub prawo państwa członkowskie-
go nakazują przechowywanie danych osobowych” (art�  28 ust�  3 
lit� g RODO),
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•	 zobowiązanie	do	dokumentowania	działań	podmiotu	przetwarzają-
cego i udostępniania ADO w celu spełniania zasady rozliczalności,

•	 zasady	 obsługi	 kontroli	 organu	 nadzorczego	 i  innych	 audytów,	
w  tym notyfikacja o  kontroli i  ustalanie wiodącego organu nad-
zorczego,

•	 zobowiązanie	do	poinformowania	o ryzyku	naruszenia	legalności	
poleceń; przetwarzający powinien być zobowiązany do uprzednie-
go zasygnalizowania wątpliwości co do legalności polecenia ADO 
pod rygorem takich skutków, jak utrata regresu do ADO,

•	 procedurę	rozstrzygania	wątpliwości	co	do	legalności	poleceń,
•	 zobowiązanie	 do	 udostępniania	 ADO	 wszelkich	 informacji	 nie-

zbędnych do wykazania spełnienia obowiązków oraz umożliwia-
nie ADO lub audytorowi upoważnionemu przez ADO przeprowa-
dzania audytów, w tym inspekcji, i przyczynianie się do nich�

Metodyczny ADO podejdzie do umowy o powierzenie przetwarzania 
danych przez pryzmat wszystkich obowiązków, które spoczywają na 
ADO, i opatrzy je odpowiednimi klauzulami nakładającymi na pod-
miot przetwarzający obowiązki korespondujące ze swoimi�

Ułożenie relacji ADO z  przetwarzającym będzie napotykało kilka 
problemów:
 1) problem zrozumienia obowiązków z  RODO – jeżeli przetwa-

rzający nie będzie uświadamiał sobie dobrze obowiązków, któ-
re spoczywają na nim w  myśl RODO, lub w  ogóle nie będzie 
rozumiał swojej roli jako przetwarzającego, dużo dyskusji może 
dotyczyć np� odpowiedzialności;

 2) problem jednej miary dla wszystkich – stosowanie tych samych 
wymagań i narzędzi kontrolnych do istotnego przetwarzającego 
i do małych przetwarzających, np� mikroprzedsiębiorców, może 
być mało produktywne;

 3) problem siły kontraktowej – mały administrator w relacji z du-
żym przetwarzającym będzie stał na słabszej pozycji i na odwrót;

 4) problem ucieczki do trzeciej linii – według starych przepisów 
tylko administrator odpowiada przed organem nadzorczym 
i wobec podmiotów danych, natomiast zgodnie z RODO odpo-
wiedzialność ponosi administrator, ale też przetwarzający (w za-
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kresie bezpieczeństwa danych, legalności i  trzymania się pole-
ceń administratora)� Wprawdzie odpowiedzialność względem 
organu nadzorczego i  podmiotu danych może ponosić także 
podprzetwarzający (podwykonawca)62, ale i  tak duzi dostawcy, 
np�  dostawcy chmurowi, mogą odczuwać pokusę uplasowania 
się w roli podprzetwarzających, wierząc, że uchroni ich to przed 
bezpośrednimi sankcjami ze strony organów nadzorczych i po-
zwami podmiotów danych63� 

8.3.6. obowiązki wynikające z rodo

Do obowiązków podmiotu przetwarzającego wynikających z umowy 
z ADO należy:
•	 przetwarzanie	danych	osobowych	wyłącznie	na	udokumentowane	

polecenie administratora (art� 28 ust� 3 lit� a RODO),
•	 zapewnienie	 odpowiedniego	 stopnia	 bezpieczeństwa	 przetwarza-

nych danych osobowych poprzez wdrożenie odpowiednich środ-
ków technicznych i organizacyjnych; należy przy tym uwzględnić 
„stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, 
kontekst i  cele przetwarzania oraz ryzyko naruszenia praw lub 
wolności osób fizycznych o różnym prawdopodobieństwie wystą-
pienia i wadze” (art� 32 ust� 1 RODO),

•	 prowadzenie	 rejestru	 kategorii	 czynności	 przetwarzania	 dokony-
wanych w imieniu ADO (art� 30 ust� 2 RODO),

•	 udostępnianie	powyższego	rejestru	na	żądanie	organu	nadzorcze-
go (art� 30 ust� 4 RODO),

•	 współpracowanie	z organem	nadzorczym	w ramach	wykonywania	
przez niego swoich zadań (art� 31 RODO),

•	 wyznaczenie	 swojego	 przedstawiciela	w Unii,	 jeżeli	 zastosowanie	
ma art� 3 ust� 2 RODO (art� 27 ust� 1 RODO),

62 Którego art� 28 RODO nazywa „innym podmiotem przetwarzającym”�
63 W  tym duchu zadziałała firma Google względem swojej usługi Google Ana-

lytics, uznając się obecnie za podmiot przetwarzający i „oddolnie” domagając się od 
podmiotów zainteresowanych korzystaniem z tej usługi, pozyskiwania zgód od gości 
odwiedzających ich strony internetowe�
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•	 zgłaszanie	 ADO	 bez	 zbędnej	 zwłoki	 naruszeń	 ochrony	 danych	
osobowych (art� 33 ust� 2 RODO),

•	 wyznaczenie	inspektora	ochrony	danych,	gdy	przepisy	tego	wyma-
gają (art� 37 ust� 1 RODO)�

8.4. porównanie roli i obowiązków ado 
i podmiotu przetwarzającego

Powyższa analiza obowiązków ADO i  podmiotu przetwarzającego 
pozwala na wyciągnięcie wniosku, że niektóre ich obowiązki są tożsa-
me, i  jako przykład można wskazać obowiązki zakreślone chociażby 
w art� 30 ust� 4, art� 31, art� 32 ust� 1, art� 37 ust� 1 RODO� Jednak nie 
wszystkie obowiązki są im wspólne i  to właśnie ta różnica między 
nimi stanowi o odrębnej roli każdego z  tych podmiotów na gruncie 
ochrony danych osobowych�

Analizując rodzaj obowiązków ADO, można powiedzieć, że odgrywa 
on rolę „zwierzchnika” podmiotu przetwarzającego, gdyż to na jego 
polecenie podmiot przetwarzający może dokonywać przetwarzania 
danych osobowych� Co ważne, w takiej sytuacji podmiot przetwarza-
jący nie staje się ich administratorem� Ich wspólnym celem i zarazem 
obowiązkiem jest to, żeby dane osobowe były przetwarzane zgodnie 
z RODO�

Zaznaczyć ponownie należy, że niejednokrotnie każdy z  tych pod-
miotów odgrywa podwójną rolę, tj� jednocześnie jest ADO i podmio-
tem przetwarzającym wobec jakichś danych� Jako przykład można 
chociażby wskazać spółkę outsourcingową, która jest podmiotem 
przetwarzającym dane dla swoich klientów, ale jest administratorem 
danych swoich pracowników� Niewykluczona jest też sytuacja, że 
będziemy występować jako administrator i  podmiot przetwarzający 
względem tych samych danych64�

64 Bank może świadczyć usługi outsourcingowe dla drugiego banku i  w  ramach 
tych usług przetwarzać dane tej samej osoby będącej klientem obu banków�
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9. przetwarzanie danych niewymagające 
identyfikacji
– Maciej Gawroński

9.1. Wprowadzenie

Czytając po raz pierwszy art. 11 rozporządzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochrony osób 
fizycznych w związku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przepływu takich danych oraz uchylenia dyrekty-
wy  95/46/WE, mamy wrażenie, że nie wiemy, o  co chodzi, i  że ten 
przepis kompletnie nie ma sensu� Mimo to art. 11 RODO jest ważną 
normą w  systemie ochrony danych osobowych, pozwalającą m�in� 
na pogodzenie ochrony danych z przetwarzaniem danych nieustruk-
turyzowanych, takim jak monitoring wizyjny, poczta e -mail, a nawet 
serwery plików, jak też z  wykorzystywaniem danych osobowych do 
analizy danych – budowania profili�

Artykuł 11 dotyczy sytuacji, gdy nasza konkretna działalność w danej 
chwili nie wymaga wiedzy o tym, czyje dane osobowe przetwarzamy� 
Sytuacja taka występuje, gdy tylko domyślamy się, że informacje po-
zostające w  naszej gestii zawierają dane osobowe, lub gdy jesteśmy 
pewni, że takie dane w  naszych zasobach się znajdują, jednak nie 
wiemy dokładnie, czyje to są dane ani gdzie konkretnie się znajdu-
ją� Podobnie gdy dokonaliśmy anonimizacji danych� Wiemy, że są 
to realne dane osobowe konkretnych osób, ale nie wiemy już czyje� 
Analogicznie jest, gdy zakupiliśmy bazę danych zanonimizowanych 
lub z innych powodów otrzymaliśmy do własnej dyspozycji dane już 
zanonimizowane przez innego administratora�

W praktyce sytuacja przetwarzania „danych osobowych, których nie 
znamy” (które nazywam „danymi niezidentyfikowanymi”) wystę-
puje często i  dotychczas nie była w  ogóle adresowana wprost przez 
przepisy prawa ochrony danych osobowych� Przetwarzamy dane oso-
bowe osób nam nieznanych, zarządzając monitoringiem wizyjnym� 
W  treści firmowej korespondencji elektronicznej znajdują się dane 
osobowe, ale nie wiemy, ani czyje, ani jaki jest ich związek z  naszą 
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działalnością� Identyczna sytuacja występuje na serwerach plików 
i w każdym systemie, gdzie możliwe jest wprowadzanie tzw� danych 
nieustrukturyzowanych, które możemy nazwać ogólnie „treścią” lub 
„kontentem”� Nie identyfikujemy (na ogół) osób odwiedzających na-
szą stronę WWW, nawet gdy umieszczamy cookies w ich przeglądar-
kach i  możemy je w  ten sposób dalej śledzić65� Wydaje się więc, że 
nowa praktyka niektórych portali internetowych – żądania zgody na 
przetwarzanie danych w postaci umieszczania cookies – jest błędna� 
Ze sprawdzonej przeze mnie klauzuli zgody nie wynika, jakie dane są 
zbierane za pomocą cookies, więc i tak zgoda nie byłaby skuteczna – 
jako „niepoinformowana”�

Konkretne osoby, które wprowadziły dane do naszych zasobów 
(wgrały plik do katalogu, wysłały e -mail albo nawet tylko umieściły 
go na komputerze firmowym), mogą wiedzieć (choć niekoniecznie), 
jakie dane umieściły w  firmowych zasobach� Ale czy to oznacza, że 
organizacja już dysponuje tą wiedzą? W praktyce organizacja nie ma 
kontroli nad takimi danymi�

Inaczej jest w  sytuacji, gdy dysponujemy wiedzą o  tożsamości osób, 
których dane przetwarzamy, ale nie jest nam to potrzebne na przy-
szłość� W tym zakresie art� 11 RODO stanowi uzupełnienie anonimi-
zacji� Jeśli interesujemy się tylko ogólnymi prawidłowościami, a  nie 
interesują nas konkretne osoby, na podstawie których ustalamy te 
prawidłowości (np�  tworzymy ogólne profile osobowościowe, wyko-
rzystujemy dane w celu statystyki), to gdy zapewnimy anonimizację 

65 Europejski Trybunał Sprawiedliwości (ETS) wydał 5�06�2018 r� wyrok w spra-
wie C-210/16, dotyczący odpowiedzialności na gruncie ochrony danych osobowych 
za utrzymywanie tzw�  fanpage’a na Facebooku, jak też rozkładu odpowiedzialności 
pomiędzy spółkami w  grupie Facebooka� W  wyroku tym ETS uznał administra-
tora fanpage’a  za administratora danych osobowych gości odwiedzających fanpa-
ge, przetwarzanych przez Facebook, mimo że Facebook nie udostępnia informacji 
o tożsamości tych osób, a jedynie zbiorcze statystyki� Wyrok wydany został jeszcze 
na podstawie dyrektywy o ochronie danych osobowych, czyli dyrektywy 95/46/WE 
Parlamentu Europejskiego i Rady z 24�10�1995 r� w sprawie ochrony osób fizycznych 
w zakresie przetwarzania danych osobowych i swobodnego przepływu tych danych� 
Jak się wydaje, w dużej mierze zachowa on aktualność pod rządami RODO�
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danych, stracimy możliwość zidentyfikowania osób, których dane 
chcemy wykorzystać�

W naszej ocenie art� 11 RODO dotyczy takich właśnie sytuacji66�

9.2. brak obowiązku identyfikacji

 Artykuł 11 ust� 1 RODO stanowi:
Jeżeli [1] cele, w  których administrator przetwarza dane oso-

bowe, [2] nie wymagają lub [3] już nie wymagają zidentyfikowania 
przez niego osoby, której dane dotyczą, administrator [4] nie ma 
obowiązku zachowania, uzyskania ani przetworzenia dodatkowych 
informacji [5] w  celu zidentyfikowania osoby, której dane dotyczą, 
wyłącznie po to, by zastosować się do niniejszego rozporządzenia�

Artykuł 11 ust� 1 RODO wprowadza zatem brak obowiązku identyfi-
kacji osób, których dane przetwarzamy, jeśli nie jest nam to potrzeb-
ne� Administrator nie ma obowiązku podejmować działań w celu do-
konania identyfikacji tych „niezidentyfikowanych” osób�

 Przykład: e -mail
W treści poczty elektronicznej znajdować się może duża liczba danych oso-
bowych� Administrator dysponuje wiedzą o  tym, który użytkownik kiedy 
i  pod jaki adres wysyła korespondencję� Natomiast o  ile nie monitoruje 
całej korespondencji pod kątem danych osobowych (co zważywszy na nie-
dookreśloność języka naturalnego zapewne i  tak na razie nie byłoby od-
powiednio niezawodne), nie wie o tym, jakie konkretnie dane znajdują się 
w jej treści, i nie jest mu to potrzebne� E-mail to narzędzie komunikacji za-
pewniające przy okazji retencję (przechowywanie) komunikowanych treści�

Celem przetwarzania danych w  treści poczty elektronicznej jest 
umożliwienie komunikacji między użytkownikami a  użytkownika-

66 W czasie opracowywania tego tekstu ani dwa dostępne polskie komentarze do 
RODO, ani angielskie czy francuskie materiały dostępne online nie dawały żadnych 
wskazówek co do interpretacji art� 11� Dlatego polegamy tylko na własnej logice i do-
świadczeniu�
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mi i  światem poza administratorem� Dopiero konkretna wiadomość 
e -mail może się stać istotna dla innego celu przetwarzania danych 
ze względu na swoją treść� W takiej sytuacji ta treść powinna zostać 
w  odpowiedni sposób skatalogowana – wydrukowana i  umieszczo-
na w segregatorze sprawy, skopiowana do folderu sprawy, oznaczona 
w  systemie zarządzania dokumentami (document management sys‑
tem – DMS)� Oczywiście taki system DMS może być zintegrowany 
z  pocztą e -mail� Wtedy analiza celów przetwarzania danych w  ra-
mach e -maila staje się bardziej skomplikowana�

 Przykład
Administrator danych co do zasady nie będzie dysponował wiedzą o wy-
mianie e -maili dwojga pracowników za pomocą adresów służbowych na 
temat prywatnego życia innego pracownika lub na temat jego romansu 
w miejscu pracy�

Podobnie wygląda przechowywanie danych na komputerach służbo-
wych, w zasobach wspólnych oraz na sprzęcie prywatnym dla celów 
służbowych� Nawet gdy systemy administratora dokonują automa-
tycznej indeksacji treści zawartych w takich zasobach, nie oznacza to, 
że administrator ma wiedzę o tożsamości osób, które są wymienione 
w treści tych zasobów� Dopiero zadanie konkretnego pytania (wyszu-
kiwania) o  konkretne dane identyfikacyjne konkretnej osoby może 
mu taką wiedzę przynieść67�

Administrator powinien mieć natomiast wiedzę o strukturze zasobów 
współdzielonych� Jeżeli ta struktura odnosi się do danych osobowych, 
np�  wskazuje akta sprawy konkretnej osoby fizycznej, to treść tego 
katalogu będzie co do zasady zawierać normalne dane osobowe doty-
czące tej osoby i administrator oczywiście będzie miał możliwość jej 
identyfikacji�

67 Efekty takiego zapytania raczej nie będą satysfakcjonujące� Nasz obecny współ-
pracownik zdecydował się (bez zachęty z naszej strony) skierować do swojego byłego 
pracodawcy żądanie dostępu do danych i kopii danych� Wykonano tylko jedno zapy-
tanie z jego imieniem i nazwiskiem� System (rozwiązanie oparte na chmurze publicz-
nej), zwróciło 380 gigabajtów danych i  nie były to filmy� Do dziś nie udało się tych 
danych przefiltrować, żeby prawidłowo spełnić pierwotne żądanie�
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9.3. brak obowiązku monitorowania

Artykuł 11 ust�  1 RODO wprowadza brak obowiązku monitorowa-
nia� Jeśli cele przetwarzania danych nie wymagają wiedzy o  tym, ja-
kich osób dane przetwarzamy, to nie musimy ustalać tożsamości tych 
osób� Nie musimy zatem proaktywnie monitorować treści, które prze-
wijają się przez nasze systemy, tylko po to, aby wyłapać wszelkie znaj-
dujące się w  nich dane osobowe, a  w  szczególności dane dotyczące 
tożsamości konkretnych osób�

Skoro nie mamy obowiązku identyfikować osób, chyba że tego po-
trzebujemy, to nie musimy monitorować naszych zasobów informa-
cyjnych tylko po to, aby dowiedzieć się wszystkiego, co o konkretnych 
osobach moglibyśmy się dowiedzieć, analizując wszystkie informacje 
znajdujące się w naszych zasobach� Brzmi to paradoksalnie ze wzglę-
du na ograniczenia języka naturalnego, którym się posługujemy� 
Chodzi jednak o  uchwycenie myśli, że na ogół możemy posiadać 
mnóstwo materiałów, na podstawie których możemy dużo ustalić na 
temat konkretnych osób� Ale nie mamy obowiązku analizować tych 
materiałów tylko po to, aby określić stan naszej potencjalnej wiedzy� 
Co więcej, z punktu widzenia poszanowania prywatności i zasady mi-
nimalizacji takie proaktywne monitorowanie mogłoby być uznane za 
nadmierną, niezgodną z prawem ingerencję w prywatność� To stwier-
dzenie ma istotny wpływ na zakres naszych obowiązków związanych 
z przetwarzaniem danych�

9.4. obowiązki informacyjne

 Artykuł 11 ust� 2 RODO stanowi68:
Jeżeli w przypadkach, o których mowa w ust� 1 niniejszego ar-

tykułu, administrator może wykazać, że nie jest w stanie zidentyfiko-
wać osoby, której dane dotyczą, w miarę możliwości informuje o tym 
osobę, której dane dotyczą� W takich przypadkach zastosowania nie 
mają art� 15–20, chyba że osoba, której dane dotyczą, w celu wykona-

68 Trudno się powstrzymać od zacytowania tego majstersztyku legislacyjnego�
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nia praw przysługujących jej na mocy tych artykułów dostarczy do-
datkowych informacji pozwalających ją zidentyfikować�

Artykuł 11 ust� 2 RODO wprowadza dwa obowiązki informacyjne:
 1) obowiązek poinformowania o  niemożności identyfikacji – 

w miarę możliwości;
 2) podstawowy obowiązek informacyjny z  art�  13 RODO – skoro 

jest możliwość poinformowania o niemożności identyfikacji, to 
jest możliwość poinformowania o innych kwestiach�

W  konsekwencji administrator nie musi zapewniać realizacji praw 
jednostki, z wyjątkiem poinformowania o przetwarzaniu (art� 13 i 14 
RODO)�

9.4.1. obowiązek poinformowania osób 
„niezidentyfikowanych” o niemożności 
zidentyfikowania – jeśli to możliwe

Administrator ma obowiązek „w  miarę możliwości” poinformować 
osobę o tym, że nie jest w stanie jej zidentyfikować, jeżeli „może wy-
kazać, że nie jest w  stanie zidentyfikować osoby”� Brzmi to enigma-
tycznie, bo – po pierwsze – jak wykazać, że nie można kogoś ziden-
tyfikować, a po drugie – skoro go nie można zidentyfikować, to jak 
go poinformować� Problem może jednak nie być tak skomplikowany�

 Przykład
Gdy około 30  lat temu mój kolega wracał rano z  nocnej imprezy przez 
Kazimierz, dzielnicę Krakowa, usłyszał taki dialog obrazujący problem 
poinformowania osób niezidentyfikowanych: „Mietek, zapisałbyś się 
wreszcie do tych Anonimowych Alkoholików!”� „Ale jak ja ich znajdę, jak 
oni są anonimowi?” – padła odpowiedź�

W przypadku monitoringu wizyjnego wystarczą69 tabliczki informu-
jące o tym, że obszar podlega monitoringowi wizyjnemu, zawierające 

69 Na razie w Polsce nie przyjęto ustawy o monitoringu wizyjnym�
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treść odpowiadającą obowiązkowi informacyjnemu z art� 13 RODO, 
wzbogaconą o  informację o  niemożności identyfikacji� Nie do każ-
dej tabliczki z piktogramem kamery należy doklejać pełną informację 
o przetwarzaniu danych, ale należy zadbać, żeby taka informacja była 
łatwo dostępna�

W  systemach wideokonferencyjnych również można zastosować ta-
bliczki lub komunikaty wyświetlane na ekranie przed rozpoczęciem 
transmisji (teoretycznie może być to potrzebne, jeżeli umożliwiają 
nagrywanie)�

W przypadku nabycia zanonimizowanej bazy danych w celu dokony-
wania badań, budowania profili itp� można sobie wyobrazić, że admi-
nistrator w  umowie ze sprzedawcą bazy danych zastrzega, iż sprze-
dawca poinformuje osoby, których dane znalazły się w bazie, zarówno 
o danych wymaganych przez art� 14 RODO, jak i o niemożności ich 
zidentyfikowania�

Podobnie w przypadku, gdy dostawca usług elektronicznego marke-
tingu umożliwia sprzedawcy internetowemu przesłanie oferty na ad-
res e -mail gościa strony tego sprzedawcy, identyfikując (np� na pod-
stawie cookies), że ta osoba udzieliła innemu podmiotowi zgody na 
marketing bezpośredni oferty podmiotów trzecich70, w  tym samym 
e -mailu można poinformować adresata o  „niezidentyfikowanym” 
przetwarzaniu jego danych�

W  przypadku poczty elektronicznej administrator, jeżeli nie filtruje 
przesyłanych treści, nie ma możliwości ustalenia en masse, o kim i co 
jest pisane� Zgodnie z art� 11 ust� 1 RODO administrator nie ma obo-
wiązku filtrować treści pod kątem danych osobowych� Stąd nie ma 
możliwości skomunikowania się z  osobami, których dane pojawiają 
się w treści e -maila�

70 Przypadek rzeczywisty opisywany przez portal niebezpiecznik�pl, gdy dostaw-
ca usługi „identyfikacji adresu e -mail gościa” tak właśnie wyjaśniał mechanikę swojej 
usługi� Mamy nadzieję, że nie była ona w rzeczywistości oparta na wykorzystaniu po-
datności stron internetowych na bezpośrednie ujawnianie adresów e -mail ich gości�
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Nieco inaczej przedstawia się sytuacja adresatów e -maila� Admini-
strator nie musi wiedzieć, do kogo e -mail jest adresowany, ale adres 
odbiorcy zostanie zachowany w  poczcie e -mail� Dlatego rozumiejąc 
art� 11 ust� 2 RODO wprost, należy przyjąć, że każdy e -mail powinien 
posiadać małą notkę o  treści z  art�  13 RODO uzupełnioną o  infor-
mację o niemożności zidentyfikowania adresata� Brzmi to wprawdzie 
nieco niewygodnie, a  równocześnie niewiarygodnie, bo wiele adre-
sów e -mail da się w sposób oczywisty powiązać z imieniem i nazwi-
skiem� Ale do takiego powiązania administratorzy musieliby wyko-
rzystać głównie zasoby ludzkie i to, że sam zbiór adresów e -mail całej 
korespondencji firmowej nie kwalifikuje się jako zbiór danych, czyli 
przez odwołanie do art� 2 ust� 1 RODO� Natomiast czy da się uniknąć 
notki u spodu każdego e -maila o „przetwarzaniu danych niezidenty-
fikowanych”, na to jeszcze nie mamy odpowiedzi�

9.4.2. umożliwienie wykonania praw jednostki

Ostatnim ze specyficznych obowiązków dotyczących danych „niezi-
dentyfikowanych” jest powrót obowiązku sprostania prawom jednostki 
(art� 15–20 RODO), gdy osoba umożliwi swoją identyfikację� Sytuacja 
taka może wystąpić w  razie chęci dostępu do danych z  monitoringu 
wizyjnego, gdy usiłujemy ustalić, kto „przytarł” nasz samochód na par-
kingu przed centrum handlowym� Może też wystąpić w  innych oko-
licznościach� Ważne, że dostarczenie „dodatkowych informacji pozwa-
lających zidentyfikować” wnioskodawcę nie polega na przedstawieniu 
dowodu osobistego, tylko na podaniu szczegółów pozwalających „na-
mierzyć” konkretne informacje o wnioskodawcy w naszych zasobach�

 Przykład
Wracając do przykładu z firmowymi plotkami, jeśli pracownik obgadywa-
ny przez kolegów za pomocą poczty firmowej zidentyfikuje się odpowied-
nio, to zapewne będzie trzeba ocenić, jak wykonać jego prawa jednost-
ki względem problematycznego e -maila� Jak taka identyfikacja miałaby 
wyglądać? Przykładowo: „Widziałem, jak 26�05�2018 r� Kowalski przesłał 
Malinowskiej moje zdjęcie, zrobione na imprezie firmowej, gdy źle się 
czułem wskutek interakcji leków� Domagam się usunięcia tego materiału 
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z  zasobów firmy, ale najpierw domagam się ograniczenia przetwarzania 
tego e -maila, gdyż będę dochodził satysfakcji od Kowalskiego”� Jak mówi 
doświadczenie życiowe, w  praktyce takie działanie przyniosłoby skutki 
odwrotne od oczekiwanych, ale prawo je umożliwia�

9.4.3. bezpieczeństwo

Przetwarzając dane „niezidentyfikowane”, podlegamy takim samym 
obowiązkom w  zakresie bezpieczeństwa jak w  innych przypadkach� 
Należy przeanalizować ryzyko naruszenia praw i wolności osób, któ-
rych dane są przetwarzane� Nie potrzebujemy do tego wiedzy o  ich 
tożsamości� Należy dostosować do tego środki bezpieczeństwa� Pod-
stawowe środki bezpieczeństwa w tym zakresie mogą polegać na in-
formacji i  zobowiązaniu użytkowników, którzy mogą umieścić takie 
„niezidentyfikowane” dane w  zasobach administratora, aby robili to 
rozważnie (np� nie wykorzystywali poczty firmowej do celów prywat-
nych, nie przesyłali materiałów naruszających dobra osobiste, o  ile 
nie jest to uzasadnione obowiązkami zawodowymi)�

9.4.4. minimalizacja (dostępu i czasu)

Podobnie powinniśmy zadbać o zminimalizowanie dostępu do takich 
danych przez osoby nieupoważnione� Oznacza to np�, że telekonferen-
cje nie powinny być dostępne dla osób postronnych (zabezpieczenie 
ich przed nieupoważnionym dostępem to kwestia bezpieczeństwa), 
zasoby współdzielone (intranet, Sharepoint, serwery plików) powinny 
być dzielone na strefy potrzeb i kompetencji�

 Przykład
W  trakcie spotkania w  pewnej firmie konsultingowej nagle włączył się 
ekran do telekonferencji i  mogliśmy się na nim oglądać� Nie wiadomo 
w zasadzie, kto nas jeszcze wtedy widział i słyszał� Podobno w sieci TOR 
można za grosze wykupić czasowy dostęp do setek tysięcy niezabezpie-
czonych kamerek internetowych� Można fizycznie blokować (zaklejać) ka-
mery, ale zwykle nie robi się tego i trudniej to efektywnie wykonać wzglę-
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dem mikrofonów� Stąd należy dbać o bezpieczeństwo środków transmisji 
obrazu i głosu�

Także dane „niezidentyfikowane” powinny być przez nas przecho-
wywane tylko tak długo, jak długo jest to niezbędne do celów prze-
twarzania� Z  tej perspektywy praktyka przechowywania e -maili 
w nieskończoność, stosowana przez wiele firm, w tym przez niektóre 
kancelarie prawnicze (przynajmniej międzynarodowe), powinna być 
uznana za nielegalną� Jakkolwiek długi mógłby być okres niezbędno-
ści, nieskończoność będzie poza niego wykraczać�

10. rejestrowanie czynności przetwarzania 
danych
– Katarzyna Kloc

10.1. Własny rejestr zamiast zgłaszania do giodo

Jednym z  podstawowych obowiązków podmiotów przetwarzających 
dane, zarówno administratorów, jak i  podmiotów przetwarzających 
(procesorów), jest – zgodnie z art� 30 rozporządzenia Parlamentu Eu-
ropejskiego i  Rady (UE) 2016/679 z  27�04�2016  r� w  sprawie ochro-
ny osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dy-
rektywy 95/46/WE – obowiązek rejestrowania wszystkich czynności 
przetwarzania danych poprzez prowadzenie tzw�  rejestru czynności 
przetwarzania danych (RCPD)�

 Artykuł 30 ust� 1 RODO stanowi:
Każdy administrator oraz – gdy ma to zastosowanie – przed-

stawiciel administratora prowadzą rejestr czynności przetwarzania 
danych osobowych, za które odpowiadają�

Analogiczny obowiązek RODO przewiduje wobec podmiotów prze-
twarzających dane (procesorów)�

Obowiązek prowadzenia RCPD jest nowym obowiązkiem związanym 
z przetwarzaniem danych� Wcześniej administratorzy danych mieli obo-
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wiązek zgłaszania administrowanych przez siebie zbiorów danych w celu 
ich rejestracji przez GIODO� W ramach prac nad reformą systemu ochro-
ny danych osobowych w Unii Europejskiej słusznie stwierdzono jednak, 
że obowiązek ten powodował „obciążenia administracyjne i  finansowe 
i  nie zawsze przyczyniał się do poprawy ochrony danych osobowych”, 
został zatem zastąpiony „skutecznymi procedurami i  mechanizmami 
koncentrującymi się w zamian na tych rodzajach operacji przetwarzania, 
które ze względu na swój charakter, zakres, kontekst i cele mogą powo-
dować wysokie ryzyko naruszenia praw lub wolności osób fizycznych” 
(motyw 89 RODO), czyli m�in� oceną skutków dla ochrony danych�

Aby w jakiś sposób ewidencjonować i porządkować, jakie dane oso-
bowe, w  jakim celu i  na jakiej podstawie organizacje przetwarzają, 
nie trzeba już zgłaszać zbiorów danych organowi nadzorczemu, ale 
należy prowadzić rejestr czynności przetwarzania danych�

10.2. rcpd – podstawa rozliczalności

Celem prowadzenia RCPD jest zachowanie zgodności z RODO, o czym 
wprost mówi motyw 82 RODO� RCPD stanowi formę dokumentowa-
nia czynności przetwarzania danych, odgrywa rolę mapy przetwarzania 
danych i  jest jednym z kluczowych elementów umożliwiających reali-
zację fundamentalnej zasady, na której opiera się cały system ochrony 
danych osobowych, czyli zasady rozliczalności71� Spełnia również funk-
cję informacyjną, w tym stanowi źródło informacji o procesach prze-
twarzania danych w danej organizacji dla organu nadzorczego�

10.3. czynność przetwarzania danych

Aby zrozumieć, jak praktycznie podejść do RCPD, należy wyjść od 
tego, czym na gruncie RODO jest czynność przetwarzania danych�

71 Potwierdza to m�in� sporządzony przez Grupę Roboczą Art�  29 (ustanowioną 
na mocy art� 29 dyrektywy 95/46/WE) dokument Kluczowe tematy z perspektywy tri‑
logu, http://www�giodo�gov�pl/pl/file/9537 (dostęp: 26�09�2017 r�)�
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Pojęcie to nie jest zdefiniowane wprost w  RODO, co może powodo-
wać trudności praktyczne w kwestii uchwycenia, do czego konkretnie 
w  RCPD należy się odnosić i  co rejestrować� Ze względu na treść le-
galnych definicji RODO czynność przetwarzania danych jest pojęciem 
odrębnym od samego ogólnego przetwarzania danych czy zbioru da-
nych, a  także operacji przetwarzania danych (pojęcie istotne dla po-
trzeb szczególnej analizy ryzyka – oceny skutków dla ochrony danych)�

10.4. czynności realizowane w tym samym celu

Wszystkie dotychczasowe komentarze i publikacje dotyczące tematu 
rejestrowania czynności przetwarzania danych zgodnie podkreślają, 
że czynności przetwarzania to: [1] operacje wykonywane na danych, 
które łączy [2] realizacja tego samego celu przetwarzania72� Należy 
zatem wyodrębniać czynności w odniesieniu do wspólnych, związa-
nych z tymi czynnościami określonych celów przetwarzania danych�

Takie podejście jest w  praktyce możliwe do zrealizowania� Pojęcie 
czynności może być tak wielopoziomowe, że nie kierując się gru-
powaniem czynności według realizowanych przez nie celów, można 
zidentyfikować od kilkuset do kilku tysięcy procesów (co niektóre 
organizacje zresztą czynią), przez co tak szczegółowy RCPD straci 
walor czytelności, użyteczności i zarządzalności zarówno dla organi-
zacji, jak i  organu nadzorczego� Pod znakiem zapytania pozostanie 
również realizacja fundamentu RODO – zasady rozliczalności przez 
taki kilkutysięcznoczynnościowy rejestr�

Zgodnie z opublikowaną w czerwcu 2017 r� rekomendacją belgijskie-
go organu ochrony danych osobowych w sprawie prowadzenia reje-
stru czynności przetwarzania danych w  związku z  art�  30 RODO73 

72 D� Lubasz [w:] RODO. Ogólne rozporządzenie..., s� 668�
73 Commission de la protection de la vie privée/Commissie voor de bescherming 

van de persoonlijke levenssfeer, Aanbeveling betreffende het Register van de verwer‑
kingsactiviteiten (artikel 30 van de AVG) (CO‑AR‑2017‑011), 2017, https://www�priva-
cycommission�be/sites/privacycommission/files/documents/aanbeveling_06_2017_0�
pdf (dostęp: 12�01�2018 r�)�
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zarejestrowane w  RCPD czynności czy też – inaczej rzecz ujmując 
– procesy przetwarzania danych powinny być zidentyfikowane i po-
grupowane według celów przetwarzania danych� W  zależności od 
złożoności procesów związanych z  przetwarzaniem danych, jeżeli 
różne czynności przetwarzania danych realizowane są w tym samym 
celu, to w RCPD może (ale nie musi) znaleźć się tylko jeden rekord� 
W przypadku dużych organizacji i złożonych procesów biznesowych 
w  RCPD można wyodrębnić kilka czynności przetwarzania danych 
realizowanych w tym samym celu, np� poprzez etapy danego procesu, 
tak aby RCPD pozostało czytelne�

 Przykład
Mała organizacja (np� nieduży sklep internetowy przeznaczony dla okreś-
lonej grupy osób) zbiera, utrwala w systemie i analizuje dane osobowe dla 
tego samego celu – zarządzanie relacjami z klientami, w RCPD może za-
tem znaleźć się jeden rekord w odniesieniu do całości procesu „zarządza-
nie relacjami z klientami”, a nie trzy odrębne, takie jak „zbieranie danych 
klientów”, „wprowadzanie do systemu danych klientów”, „analiza danych 
klientów”�
Większa organizacja, która zarządza danymi klientów na kilku poziomach 
i przetwarza je w wielu komórkach organizacyjnych, może tę czynność za-
rządzania relacjami z klientami „podzielić” na kilka odrębnych czynności, 
mimo że realizowane są w tym samym celu�

 Przykładowe czynności przetwarzania danych74:
 1) administrowanie personelem i  współpracownikami – rekrutacja 

i selekcja personelu i pośredników (brokerów, niezależnych przedsta-
wicieli itp�); administracja wynagrodzeń, dodatków, prowizji i  płac; 
zastosowanie przepisów socjalnych;

74 Załącznik do rekomendacji belgijskiego organu ochrony danych osobowych 
w sprawie prowadzenia rejestru czynności przetwarzania danych w związku z art� 30 
RODO – „Wyciąg z  not wyjaśniających do zwykłego zgłoszenia o  przetwarzaniu, 
o  którym mowa w  art�  17 WVP [belgijska ustawa o  ochronie danych osobowych]”; 
Uittreksel uit de toelichting bij de gewone aangifte van een verwerking bedoeld onder 
artikel 17 van de WVP, https://www�privacycommission�be/sites/privacycommission/
files/documents/aanbeveling_06_2017_0�pdf (dostęp: 12�01�2018 r�)�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



170 Część A. Kompendium ochrony danych osobowych

 2) zarządzanie personelem i współpracownikami – ocena i monitoro-
wanie personelu i pośredników; planowanie szkoleń i kariery;

 3) organizacja pracy – planowanie i  monitorowanie zadań, nakładu 
pracy i wydajności;

 4) kontrola miejsca pracy – kontrola aktywności zawodowej w miejscu 
pracy za pomocą kamer lub systemów komputerowych (sprawdzanie 
poczty e -mail, korzystania z internetu, telefonu);

 5) relacje z klientami – zarządzanie klientami, zarządzanie zamówienia-
mi, dostawy, fakturowanie usług materialnych i niematerialnych; mo-
nitorowanie wypłacalności; spersonalizowany marketing i  reklama; 
rejestracja klientów firmy i profilowanie na podstawie zakupów;

 6) zwalczanie oszustw i  naruszeń klienta – działania zapobiegające 
i wykrywające;

 7) zarządzanie sporami – w tym spłata należności;
 8) relacje z dostawcami – zarządzanie zamówieniami, płatności dla do-

stawców; poszukiwanie potencjalnych dostawców i ich ocena;
 9) rachunkowość;
 10) public relations�

10.5. czynności klasyfikowane w inny sposób

Ponieważ rozróżnianie i rejestrowanie czynności przetwarzania danych 
osobowych według wspólnych realizowanych przez nie celów nie jest 
obowiązkiem wynikającym wprost z  RODO, lecz jedynie praktyczną 
rekomendacją dla podmiotów obowiązanych do prowadzenia RCPD, 
nie ma przeszkód, aby czynności przetwarzania klasyfikować w  inny 
sposób, o  ile rejestr będzie spełniał swoją funkcję i  realizował zasadę 
rozliczalności� GIODO w opublikowanym 24�11�2017 r� materiale Czy 
jesteś gotowy na RODO? podkreślił, że pojęcie „czynności przetwarza-
nia” nie zostało doprecyzowane w przepisach RODO� Elementy RCPD 
odpowiadają w  zasadzie elementom, które odpowiadały zgłoszeniu 
zbioru do rejestracji oraz lokalnego zbioru danych osobowych prowa-
dzonego poprzednio przez administratora bezpieczeństwa informacji 
(ABI) na podstawie ustawy z 29�08�1997 r� o ochronie danych osobo-
wych (Dz�U� z  2016  r� poz�  922 ze  zm�), ponieważ „przez rejestrowa-
nie czynności przetwarzania danych można rozumieć klasyfikowanie 
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przetwarzanych danych ze względu m�in� na: zakres przetwarzanych 
danych, cele przetwarzania, kategorie osób, których dane dotyczą oraz 
– jeżeli jest to możliwe – środki bezpieczeństwa”75� Warto przypo-
mnieć, że obecnie nie ma już obowiązku zgłaszania zbiorów danych do 
UODO, a podana analogia służy jedynie pomocniczo w zrozumieniu, 
jak należy identyfikować czynności przetwarzania danych osobowych�

Oznacza to, że można również wyodrębnić dane na podstawie ka-
tegorii osób, których dane dotyczą (np�  czynności związane z  prze-
twarzaniem danych pracowników), zakresu danych (np�  czynności 
związane z podstawowymi danymi kontaktowymi, z danymi o stanie 
zdrowia pracowników) czy stosowanych środków bezpieczeństwa 
(np� czynności na danych zamykanych w archiwum)�

10.6. rcpd dla „małych” i „dużych” – różnice

Po stronie administratora/podmiotu przetwarzającego stoi zadanie, 
aby tak sklasyfikować i  zarejestrować czynności przetwarzania da-
nych, aby rejestr był czytelny oraz aby spełniał swoje podstawowe 
funkcje: (1) realizowania zasady rozliczalności oraz (2) informacyj-
ną� Nie bez znaczenia pozostaje tutaj wielkość i złożoność organizacji 
oraz liczba prowadzonych przez nią procesów biznesowych, w  któ-
rych przetwarzane są dane osobowe�

W  miarę kształtowania się praktyki stosowania RODO mniejsze 
podmioty powinny rozważyć skorzystanie z  oferowanych na rynku 
usług rejestrów, w  których będą już uwzględnione typowe, standar-
dowe czynności przetwarzania danych i określone kategorie działań� 
Podmiot będzie musiał jedynie zaznaczyć, które z opcji dotyczą jego 
organizacji, i na bieżąco aktualizować taki rejestr�

Większe podmioty będą musiały podejść do kwestii RCPD w bardziej 
zindywidualizowany sposób – według zasady, że im większa organi-

75 GIODO, Czy jesteś gotowy na RODO?, 2017, http://www�giodo�gov�pl/pl/
file/12866 (dostęp: 12�01�2018 r�), s� 16�
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zacja, tym więcej kategorii poszczególnych czynności będzie należało 
wydzielić z uwagi na wielość i różnorodność procesów biznesowych, 
w  których przetwarza się dane osobowe� Zwykle rejestr dużej orga-
nizacji będzie musiał uwzględniać podział na poszczególne komórki 
organizacyjne firmy, tak aby rekordy w  RCPD odpowiadały etapom 
i elementom procesów biznesowych organizacji�

Wynika to z  tego, że o  ile w  jednoosobowej firmie wszystko robi 
„szef ” i  kryterium wydzielenia czynności tylko poprzez cele (mar-
keting bezpośredni, księgowość, dostawcy, klienci, spory) będzie 
wystarczające, o  tyle w  większych firmach, gdzie poszczególne ko-
mórki organizacyjne (działy, departamenty) nie odpowiadają za ca-
łość procesu, w RCPD trzeba będzie odróżnić rekrutację i zarządza-
nie personelem od czynności związanych z  wypłatą wynagrodzeń 
(mimo że cel przetwarzania danych można ująć zbiorczo ogólnie 
jako zatrudnienie)�

10.6.1. czy każdy musi prowadzić rcpd?

Nie każda organizacja ma wynikający z przepisów RODO obowiązek 
prowadzenia rejestru czynności przetwarzania danych, ale każdej to 
zalecamy�

 Artykuł 30 ust� 5 RODO stanowi:
Obowiązki, o których mowa w ust� 1 i 2, nie mają zastosowa-

nia do przedsiębiorcy lub podmiotu zatrudniającego mniej niż 250 
osób, [1] chyba że przetwarzanie, którego dokonują, może powodo-
wać ryzyko naruszenia praw lub wolności osób, których dane doty-
czą, [2] nie ma charakteru sporadycznego lub [3] obejmuje szcze-
gólne kategorie danych osobowych, o  których mowa w  art�  9 ust�  1 
[dane wrażliwe], lub dane osobowe dotyczące wyroków skazujących 
i czynów zabronionych, o czym mowa w art� 10�

W konsekwencji, zgodnie z art� 30 ust� 1 w zw� z art� 30 ust� 5 RODO, 
przedsiębiorca (podmiot) prowadzi RCPD, jeżeli:
•	 zatrudnia	250	osób	lub	więcej	lub
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•	 dokonuje	 przetwarzania	 danych,	 które	 rodzi	 ryzyko	 naruszenia	
praw lub wolności osób, których dane dotyczą, i przetwarzanie to 
nie ma charakteru sporadycznego, lub

•	 dokonuje,	nawet	sporadycznie,	przetwarzania	danych,	które	rodzi	
ryzyko naruszenia praw lub wolności osób, których dane dotyczą, 
i  przetwarzanie to dotyczy danych szczególnych lub danych kar-
nych�

10.6.2. zatrudnienie 250 osób

Jeżeli podmiot zatrudnia 250 osób, to należy opracować i prowadzić 
RCPD� Za osoby zatrudnione należałoby uznać pracowników i osoby 
zatrudnione na umowy cywilnoprawne na dłuższe okresy�

10.6.3. przetwarzanie wysokiego ryzyka

Jeżeli podmiot zatrudnia mniej niż 250 osób, to powinien przepro-
wadzić analizę ryzyka przetwarzania danych dla oceny, czy dokonuje 
stałego lub periodycznego przetwarzania danych wywołującego wy-
sokie ryzyko naruszenia praw i wolności osób lub nawet sporadycz-
nego przetwarzania danych szczególnych lub karnych wywołującego 
wysokie ryzyko naruszenia praw i wolności osób�

Z  porównania różnych przepisów RODO dotyczących ryzyka prze-
twarzania danych osobowych wynikałoby, że w art� 30 ust� 5 RODO 
chodzi o każde ryzyko naruszenia praw lub wolności powyżej niskie-
go ryzyka, czyli ryzyko średnie, wysokie i  maksymalne� Jest to po-
gląd bardziej restrykcyjny niż ten, który wyraziliśmy w w publikacji 
RODO. Przewodnik ze wzorami, gdyż obejmuje również ryzyko śred-
nie� Logika ta jednak odpowiada lepiej duchowi art�  30 RODO, jak 
i poznanym przez nas metodykom szacowania ryzyka� 

Tym bardziej więc należy potwierdzić wniosek, że w praktyce w więk-
szości przypadków obowiązek prowadzenia RCPD istnieje (kto nie 
przetwarza danych o  stanie zdrowia pracowników, współpracowni-
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ków lub ich rodzin?)� Autorzy rekomendują zatem prowadzenie reje-
stru czynności przetwarzania danych każdemu podmiotowi, z nastę-
pujących powodów:
– każdy podmiot powinien ocenić, czy nie ma obowiązku prowa-

dzenia RCPD, a  zwolnienie wymaga ustalenia, że nasze przetwa-
rzanie nie rodzi wysokiego ryzyka� Tę analizę trzeba udokumento-
wać i sama w sobie jest uciążliwa;

– RCPD będzie wyręką dla małych podmiotów przy wykazaniu 
zgodności z  RODO� RCPD umożliwia rozliczalność, zapewnia 
mapowanie operacji przetwarzania danych i pozwala na identyfi-
kację działań, jakie należy podjąć, aby właściwie przestrzegać za-
sad ochrony danych osobowych;

– RCPD jest narzędziem kontroli nad własnymi danymi i  informa-
cjami stanowiącymi tajemnicę przedsiębiorstwa, co w dobie spo-
łeczeństwa informacyjnego i gospodarki informacyjnej musi przy-
nieść korzyści�

10.7. zakres informacji w rcpd – 
administratorzy danych

 Artykuł 30 ust�  1 RODO określa zakres informacji, jakie po-
winny się znaleźć w RCPD prowadzonym przez administratora 

(lub jego przedstawiciela):

Każdy administrator oraz – gdy ma to zastosowanie – przedstawi-
ciel administratora prowadzą rejestr czynności przetwarzania danych 
osobowych, za które odpowiadają� W  rejestrze tym zamieszcza się 
wszystkie następujące informacje:
 a) imię i nazwisko lub nazwę oraz dane kontaktowe administratora 

oraz wszelkich współadministratorów, a także gdy ma to zastoso-
wanie – przedstawiciela administratora oraz inspektora ochrony 
danych;

 b) cele przetwarzania;
 c) opis kategorii osób, których dane dotyczą, oraz kategorii danych 

osobowych;
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 d) kategorie odbiorców, którym dane osobowe zostały lub zostaną 
ujawnione, w tym odbiorców w państwach trzecich lub w orga-
nizacjach międzynarodowych;

 e) gdy ma to zastosowanie, przekazania danych osobowych do 
państwa trzeciego lub organizacji międzynarodowej, w  tym na-
zwa tego państwa trzeciego lub organizacji międzynarodowej, 
a w przypadku przekazań, o których mowa w art� 49 ust� 1 akapit 
drugi, dokumentacja odpowiednich zabezpieczeń;

 f) jeżeli jest to możliwe, planowane terminy usunięcia poszczegól-
nych kategorii danych;

 g) jeżeli jest to możliwe, ogólny opis technicznych i  organizacyj-
nych środków bezpieczeństwa, o których mowa w art� 32 ust� 1�

W  rezultacie poszczególne obowiązkowe elementy RCPD (np�  ko-
lumny, gdy RCPD jest prowadzony w formie tabeli Excel, albo ekra-
ny, gdy RCPD jest prowadzony w  formie stworzonego do tego celu 
narzędzia informatycznego) będą następujące:
 a) nazwa i  dane adresowe administratora danych osobowych, 

np� spółka X, z siedzibą w Y, dane kontaktowe: tel� Z, e -mail: W, 
strona internetowa: AA;

 b) inspektor ochrony danych: Jan Kowalski, tel� ZZ, e -mail: WW 
(powyższe może znajdować się na początku dokumentu jako in-
formacja zbiorcza dla wszystkich pozostałych części RCPD);

 c) nazwa czynności przetwarzania danych (ewentualnie procesu 
biznesowego), np�  rekrutacja, obsługa klientów, reklamacje, za-
rządzanie zatrudnieniem;

 d) cel przetwarzania danych w danym procesie;
 e) kategorie osób, których dane dotyczą, np� pracownicy, kandydaci 

do pracy, klienci, dostawcy;
 f) kategorie danych, np�  zakres danych zwykłych, dane wrażliwe 

(poszczególne pozycje do odznaczenia lub do wpisania ręcznie);
 g) kategorie odbiorców, np� z podziałem na (1) procesorów danych, 

(2) innych odbiorców, tj� podmioty, którym udostępnia się dane 
w  celu administrowania przez nie danymi, np�  spółka matka, 
oraz (3) odbiorców w krajach trzecich (np� podmiot przetwarza-
jący w Indiach, odbiorca spółka matka w USA);
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 h) informacja o  przetwarzaniu danych w  państwie trzecim wraz 
z nazwą kraju oraz opis środków bezpieczeństwa danych;

 i) okres retencji danych, np�  okres 50  lat (lub 10  lat, jeśli wejdzie 
w życie planowana zmiana przepisów) w przypadku danych pra-
cowniczych, okres 5 lat od końca ostatniej transakcji w przypadku 
danych klienckich przetwarzanych przez instytucje obowiązane 
w  rozumieniu ustawy z  1�03�2018  r� o  przeciwdziałaniu praniu 
pieniędzy oraz finansowaniu terroryzmu (Dz�U� poz� 723 ze zm�);

 j) ogólny opis środków ochrony danych, np� informacja o stosowa-
niu programu antywirusowego, informacja o stosowaniu szyfro-
wania (o ile taki opis jest możliwy, przy skomplikowanym syste-
mie bezpieczeństwa może to polegać na ogólnym odwołaniu do 
systemu zarządzania bezpieczeństwem informacji)�

Katalog informacji, jakie muszą być uwzględnione w RCPD, nie jest 
katalogiem zamkniętym� RCPD jako narzędzie do zapewnienia rozli-
czalności oraz informacyjne może również zawierać dodatkowe infor-
macje, które administrator (i odpowiednio podmiot przetwarzający) 
ocenił jako użyteczne w  ramach ich własnej działalności� W  RCPD 
można zatem umieścić przykładowo następujące nieobligatoryjne 
elementy:
 a) podstawa prawna przetwarzania danych, np� zgoda;
 b) informacja, gdzie znajduje się zgoda osoby, której dane dotyczą, 

jeżeli stanowi podstawę przetwarzania danych, np�  informacja, 
że zgoda jest odnotowywana w systemie X;

 c) informacje o sposobie zbierania danych – bezpośrednio od oso-
by, której dane dotyczą, czy nie;

 d) krótkie informacje o tym, czy spełniono obowiązek informacyj-
ny i w jaki sposób, np� e -mailowo, za pomocą poczty tradycyjnej;

 e) nazwa systemu służącego do przetwarzania danych;
 f) nazwisko osoby lub departamentu odpowiedzialnych za daną 

czynność (proces);
 g) informacja, czy przeprowadzono ocenę skutków dla ochrony da-

nych;
 h) wewnętrzna ocena poziomu ryzyka pierwotnego (przed zastoso-

waniem środków ochrony danych) danej czynności przetwarza-
nia danych (pomocne przy upraszczaniu analizy ryzyka)�
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10.8. zakres informacji w rcpd – podmioty 
przetwarzające dane

Podmioty przetwarzające dane również mają obowiązek rejestrowa-
nia czynności przetwarzania danych w RCPD�

 Zakres informacji, jakie powinny być w takim RCPD podmio-
tu przetwarzającego, został określony w  art�  30 ust�  2 RODO, 

zgodnie z którym:
Każdy podmiot przetwarzający oraz – gdy ma to zastosowanie – 
przedstawiciel podmiotu przetwarzającego prowadzą rejestr wszyst-
kich kategorii czynności przetwarzania dokonywanych w imieniu ad-
ministratora, zawierający następujące informacje:
 a) imię i nazwisko lub nazwa oraz dane kontaktowe podmiotu prze-

twarzającego lub podmiotów przetwarzających oraz każdego 
administratora, w imieniu którego działa podmiot przetwarza-
jący, a  gdy ma to zastosowanie – przedstawiciela administra-
tora lub podmiotu przetwarzającego oraz inspektora ochrony 
danych;

 b) kategorie przetwarzań dokonywanych w  imieniu każdego z  ad-
ministratorów;

 c) gdy ma to zastosowanie – przekazania danych osobowych do 
państwa trzeciego lub organizacji międzynarodowej, w  tym na-
zwa tego państwa trzeciego lub organizacji międzynarodowej, 
a w przypadku przekazań, o których mowa w art� 49 ust� 1 akapit 
drugi, dokumentacja odpowiednich zabezpieczeń;

 d) jeżeli jest to możliwe, ogólny opis technicznych i  organizacyj-
nych środków bezpieczeństwa, o których mowa w art� 32 ust� 1�

Zakres obligatoryjnych informacji dla RCPD podmiotu przetwarzają-
cego jest więc nieco okrojony w porównaniu z RCPD administrato-
rów danych� Podobnie jak administratorzy, podmioty przetwarzające 
obowiązane są do odnotowania swojej pełnej nazwy i danych kontak-
towych, danych inspektora ochrony danych, informacji o przetwarza-
niu danych w  państwie trzecim oraz w  miarę możliwości do wska-
zania ogólnego opisu środków bezpieczeństwa�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



178 Część A. Kompendium ochrony danych osobowych

Podmioty przetwarzające w  RCPD muszą wskazać tak zwane kate-
gorie przetwarzań dokonywanych w imieniu każdego z administrato-
rów� RODO nie precyzuje, czym są kategorie przetwarzań� Ponieważ  
w  RCPD przetwarzających zakres szczegółowości jest mniejszy  
niż w  RCPD administratorów oraz nie ma obowiązku wskazywania 
poszczególnych czynności przetwarzania danych wykonywanych na 
danych powierzonych przez poszczególnych administratorów, katego-
rie przetwarzań są pojęciem szerszym i bardziej ogólnym� Chodzi tu 
o  funkcje biznesowe – np�  prowadzenie księgowości, obliczanie wy-
nagrodzeń i obciążeń (tzw� payroll), przechowywanie danych – w tym 
danych osobowych, ochrona obiektów – w tym monitoring wizyjny�

10.9. Forma rcpd

 Zgodnie z art� 30 ust� 3 RODO:
Rejestry, o  których mowa w  ust�  1 i  2, mają formę pisemną, 

w tym formę elektroniczną�

Takie sformułowanie odbiega od przyjętego w  prawie polskim ro-
zumienia formy pisemnej, a  więc „na papierze”, jednak zgodnie 
przyjmuje się, że nie ma obowiązku, aby prowadzić RCPD w formie 
papierowej, ponieważ z  praktycznego punktu widzenia byłoby to 
kompletnie nieużyteczne� RCPD może być więc prowadzone w  for-
mie elektronicznej, np� w systemie Excel, albo za pomocą specjalnego, 
przeznaczonego do tego celu oprogramowania�

10.10. osoba odpowiedzialna za prowadzenie 
rcpd

Prowadzenie rejestru jest ogólnym obowiązkiem administratora lub 
podmiotu przetwarzającego� W  praktyce trzeba wyznaczyć osobę, 
która będzie odpowiedzialna za prowadzenie, aktualizowanie i w ra-
zie potrzeby udostępnianie RCPD organowi nadzorczemu� Osobą 
taką może być specjalista ds� ochrony danych osobowych lub inspek-
tor ochrony danych (IOD)� Obowiązek prowadzenia RCPD nie na-
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leży do wymienionych w art� 39 ust� 1 RODO obowiązków IOD, ale 
zadanie to nie wpływa na niezależność IOD i nie powoduje konflik-
tu interesów z  pozostałymi obowiązkami IOD� Prowadzenie RCPD 
przez IOD ściśle koreluje z  pozostałymi zadaniami i  funkcją IOD� 
Z drugiej strony formalnie nie może dojść do sytuacji, że to na IOD 
spocznie ciężar wywiadywania się co do zmian w sposobie przetwa-
rzania danych osobowych przez poszczególne komórki organizacyjne� 
Odpowiedzialność za zgodność opisu danej czynności przetwarzania 
danych z treścią rejestru czynności musi więc spoczywać pierwotnie 
na kierowniku komórki organizacyjnej, która dokonuje przetwarza-
nia� Przerzucenie tej odpowiedzialności na IOD może nastąpić jedy-
nie przez prawidłowe poinformowanie go o zmianach wymagających 
zaktualizowania treści rejestru� Inspektor ochrony danych może być 
więc rodzajem „protokolanta”, ale nie „Duchem Świętym”� 

11. przekazywanie danych do państwa 
trzeciego lub organizacji międzynarodowej 
(eksport danych lub transfer danych)
– Maciej Gawroński

11.1. reglamentacja eksportu danych

Zgodnie z  art�  44 rozporządzenia Parlamentu Europejskiego i  Rady 
(UE) 2016/679 z  27�04�2016  r� w  sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 
przekazanie danych osobowych poza Europejski Obszar Gospodarczy 
(Unię Europejską i  Norwegię, Islandię, Liechtenstein76), zwane żar-
gonowo eksportem danych lub transferem danych, jest dopuszczalne 
jedynie po zapewnieniu stopnia ochrony odpowiadającego wymo-
gom RODO, w tym konkretnych przepisów zawartych w rozdziale V 
RODO� Jako eksport danych traktuje się nie tylko przekazanie danych 
do państwa poza EOG, lecz także do organizacji międzynarodowej 

76 Art� 44 RODO dotyczy tylko UE, ale tak jak dotychczas pozostałe kraje EOG, 
czyli Norwegia, Islandia i Liechtenstein, zostaną objęte „swobodą przepływu danych 
osobowych”�
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(Organizacji Narodów Zjednoczonych, Ligi Arabskiej, Międzynaro-
dowego Komitetu Czerwonego Krzyża itp�)�

W ramach Unii Europejskiej, czy też szerzej – w EOG, przepływ da-
nych ma być swobodny� W tym celu Unia planuje nawet wprowadzić 
dodatkowe regulacje� Natomiast przekazywanie danych osobowych 
poza EOG jest reglamentowane, a na podstawie RODO będzie regla-
mentowane jeszcze bardziej�

11.2. praktyczne utrudnienie eksportu danych

Podstawowa różnica, realne obostrzenie względem dotychczasowych 
reguł eksportu danych, nie znajduje się w rozdziale V RODO� Prak-
tyczne obostrzenie to obowiązek poinformowania osób, których dane 
planujemy eksportować, o  tym zamiarze, wynikający z art� 13 ust� 1 
lit�  f i  art�  14 ust�  1 lit�  f RODO� Równocześnie w  rejestrze czynno-
ści przetwarzania danych powinniśmy wymienić odbiorców danych 
spoza EOG, ale to nie jest tak uciążliwe jak poinformowanie osób, 
których dane przetwarzamy, że chcemy ich dane gdzieś wysyłać� Z tej 
perspektywy wszystkich, którzy obecnie dokonują „legalnego” eks-
portu danych, spotka niemiła niespodzianka, gdy zdadzą sobie spra-
wę, że trzeba zacząć informować o tym, iż dane wychodzą poza EOG� 
Niespodzianka będzie tym bardziej niemiła, że często okaże się, iż 
eksportu danych dokonują ich podmioty przetwarzające lub podwy-
konawcy tych podmiotów� Dlatego polskim podmiotom doradzam 
m�in� przynajmniej tymczasową rezygnację z  korzystania z  global-
nych usług chmurowych opartych na umowie Privacy Shield, jak też 
z  usług przetwarzania danych umiejscowionych nawet w  państwach 
uznanych przez Komisję Europejską za bezpieczne (np�  w  Izraelu, 
Kanadzie)� W  alternatywie będzie trzeba informować przynajmniej 
nowych klientów77, że ich dane są przesyłane poza Unię Europejską� 
Z  czasem zapewne wszyscy się przyzwyczaimy, ale pierwsza reakcja 
może być negatywna�

77 Pracowników również, ale oni mają ograniczony wybór�
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11.3. Legalność eksportu danych

Warto pamiętać, że warunki dopuszczalności eksportu danych są do-
datkowe względem ogólnych warunków dopuszczalności przetwarza-
nia danych (podstawa prawna, poinformowanie itp�)�

11.4. podstawy eksportu danych

Wysyłanie danych poza EOG jest dopuszczalne w  następujących 
przypadkach:
 1) na mocy decyzji Komisji Europejskiej; zgodnie z art� 45 RODO 

Komisja może zdecydować, że pewne państwa zapewniają na-
leżytą ochronę danych osobowych� W dacie pisania niniejszego 
artykułu (oraz jego aktualizacji) wyszukiwanie w  Google ha-
sła „lista państw trzecich zapewniających odpowiedni poziom 
ochrony danych osobowych” w  pierwszym wyniku przywołuje 
stronę GIODO, http://www�giodo�gov�pl/163/id_art/1519/j/pl, 
gdzie wymienionych jest dziewięć państw: Andora, Argentyna, 
Australia, Guernsey, Izrael, Jersey, Kanada, Nowa Zelandia oraz 
w zakresie firm, które poddały się samocertyfikacji, USA;

 2) „z zastrzeżeniem odpowiednich zabezpieczeń”, co oznacza, zgod-
nie z art� 46 RODO, na podstawie następujących specjalnych in-
strumentów prawnych:

 a) prawny instrument między organami i podmiotami publicz-
nymi (np�  porozumienie administracyjne organu państwa 
członkowskiego i organu państwa spoza UE),

 b) wiążące reguły korporacyjne – wewnętrzne porozumienia 
w grupie kapitałowej (grupie przedsiębiorstw),

 c) standardowe klauzule ochrony danych – wzorcowe warunki 
umów:
– przyjęte przez Komisję Europejską – najczęstsza dotych-

czas metoda (nazywana w  „starym systemie” standardo-
wymi klauzulami umownymi) oraz

– przyjęte przez krajowy organ nadzorczy i  zatwierdzone 
przez Komisję Europejską (ciekawe, jaki sens ma wpro-
wadzanie odstępstw od wzorca Komisji Europejskiej, jeśli 
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i  tak Komisja musi ten wzorzec zaakceptować: jeśli od-
stępstwo ma obostrzać reguły, lepiej z niego nie korzystać, 
jeśli ma osłabiać – nie powinno być zaakceptowane przez 
Komisję),

 d) zatwierdzony kodeks postępowania w połączeniu z egzekwo-
walnymi zobowiązaniami pozaunijnego odbiorcy danych do 
„odpowiednich zabezpieczeń” – nowy, niesprawdzony in-
strument prawny, na razie brak tego typu kodeksów,

 e) zatwierdzony mechanizm certyfikacji w  połączeniu z  egze-
kwowalnymi zobowiązaniami pozaunijnego odbiorcy danych 
do „odpowiednich zabezpieczeń” – to również nowe, jeszcze 
nieukształtowane rozwiązanie,

 f) umowa lub porozumienie administracyjne zatwierdzone 
przez organ nadzorczy, czyli sytuacje wyjątkowe:
– gdy nie można się oprzeć na standardowych klauzulach 

ochrony danych i trzeba występować o zgodę organu nad-
zorczego,

– gdy nie ma czasu podpisać formalnego międzynarodowe-
go porozumienia między organami publicznymi, a  chcą 
one przekazać sobie informacje�

11.5. dodatkowe podstawy przekazania

Zgodnie z art� 49 RODO, oprócz podstaw „generalnych”, możliwe są 
też następujące podstawy „szczególne” dla eksportu danych:
 a) zgoda oparta na informacji o ryzyku;
 b) wykonanie umowy lub dla zawarcia umowy na żądanie osoby;
 c) zawarcie lub wykonanie umowy, gdy jest to w  interesie osoby, 

której dane mają być przekazane, niebędącej stroną umowy;
 d) interes publiczny;
 e) dochodzenie roszczeń;
 f) ochrona czyichś żywotnych interesów, gdy osoba, której dane 

dotyczą, jest niezdolna do wyrażenia zgody:
– fizycznie (czyli nieprzytomna lub oszołomiona) lub
– prawnie (ubezwłasnowolniona lub dziecko; w  tym drugim 

przypadku zwykle jest opiekun, a  zatem trudno odgadnąć, 
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czy ustawodawcy unijnemu chodziło o obejście opiekuna lub 
problemu braku kontaktu z opiekunem, czy też jest jakaś inna 
logiczna wykładnia tego przepisu);

 g) przekazanie z rejestru publicznego na warunkach normalne-
go dostępu do niego�

W  praktyce częstą podstawą transferu danych będzie wykonanie 
umowy rozumiane w ten sposób, że elementem umowy z osobą (pra-
cownikiem, wykonawcą) będzie przekazanie jego danych osobowych 
poza UE� Przykładowo, zatrudniając kierowcę TIR-a, powinniśmy 
określić, czy ma obsługiwać trasy pozaunijne i które kierunki� Będzie-
my bowiem przekazywać jego dane osobowe (np� skan paszportu) do 
państw poza UE� 

11.6. przekazanie „naprawdę wyjątkowe”

Zgodnie z art� 49 ust� 2 RODO oprócz podstaw ogólnych i podstaw 
dodatkowych przekazanie może też wyjątkowo nastąpić na szczegól-
nych podstawach, którymi są ważne prawnie uzasadnione interesy 
administratora danych�

Piotr Drobek trafnie określa tę podstawę jako ostatnią deskę ratun-
ku78� Skorzystanie z niej wymaga, aby przekazanie:
•	 nie	było	powtarzalne	(co	nie	znaczy,	że	nie	może	się	zdarzyć	kilka	

razy, ale za każdym razem musi wynikać z nowego zdarzenia, ra-
czej trudno przewidywalnego),

•	 dotyczyło	ograniczonej	liczby	osób	(pytanie,	powyżej	ilu	osób	licz-
ba nie jest ograniczona, może np�  zależeć od środka transportu 
i tego, ile osób przeżyje, gdyż zmarli nie mają danych osobowych; 
na wycieczkowcu zmieści się kilka tysięcy osób, w samolocie naj-
więcej kilkaset),

•	 było	 niezbędne	 ze	względu	na	 prawnie	 uzasadnione	 interesy	 ad-
ministratora danych (angielska wersja RODO mówi compelling, 

78 P�  Drobek [w:]  RODO. Ogólne rozporządzenie o  ochronie danych. Komentarz, 
red� E� Bielak -Jomaa, D� Lubasz, Warszawa 2017, s� 901�
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a więc „przemożne”, wersja francuska imperieux wskazuje na po-
trzeby „żywotne” administratora),

a ponadto aby:
•	 interesy,	prawa	ani	wolności	osoby,	której	dane	są	przekazywane,	

nie były nadrzędne,
•	 administrator	ocenił	kompleksowo	sytuację	i w konsekwencji:

– zapewnił odpowiednie zabezpieczenia ochrony danych osobo-
wych,

– poinformował organ nadzorczy,
– poinformował osobę, której dane dotyczą�

11.7. zarejestrowanie przekazania wyjątkowego

Artykuł 49 ust� 6 RODO wymaga, aby ten, kto dokonuje takiego wy-
jątkowego eksportu danych (administrator lub przetwarzający), udo-
kumentował go w rejestrze czynności przetwarzania danych� Pytanie, 
co zrobić, gdy nie mamy obowiązku prowadzenia rejestru: czy trze-
ba go utworzyć, czy też można uznać obowiązek zarejestrowania za 
bezprzedmiotowy? Nie wnikając w kwestie systemowe, rekomenduję 
co najmniej udokumentować samo przekazanie, a  najlepiej od razu 
opracować też rejestr czynności przetwarzania danych�

11.8. zakaz sądowej samopomocy – ucinanie 
„długiej ręki”

Artykuł 48 RODO zakazuje przekazywania (ujawniania) danych oso-
bowych na żądanie sądów lub organów administracji spoza Unii Eu-
ropejskiej inaczej niż przez mechanizm umów o wzajemnej pomocy 
prawnej� Celem tego zakazu jest zablokowanie prób sądowych wymu-
szeń, w jakich celują sądy USA�

11.9. podsumowanie

Najbardziej praktyczną podstawą przekazania danych poza Unię 
w ramach ustalonego procesu biznesowego są standardowe klauzule 
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ochrony danych� Określają one zasadniczo te same wymagania, które 
wynikają z RODO�

Jak wskazaliśy wyżej, wykonanie umowy również może być podstawą 
właściwą, na przykład w  przypadku przesłania kopii paszportu kie-
rowcy ciężarówki do magazynu spedycyjnego na Ukrainie� W takim 
przypadku rzadko możemy liczyć na podpisanie przez drugą stronę 
standardowych klauzul umownych i może nie mieć to żadnego sensu 
biznesowego� Dlatego w umowie z kierowcą wskazane jest odpowied-
nio poinformować go o ryzyku związanym z transferem jego danych 
w  różne miejsca na świecie i  określić, że został zatrudniony w  tym 
właśnie celu, aby obsługiwać taki transport�

Zgoda jest niewygodną podstawą eksportu danych, ponieważ w każ-
dej chwili może być cofnięta� Jest to zatem podstawa nietrwała, wy-
maga jednostkowego zarządzania danymi i konieczności zapewnienia 
sobie także wewnątrzunijnej alternatywy dla procesu, który chcemy 
obsługiwać z pomocą zasobów położonych poza Europejskim Obsza-
rem Gospodarczym�

Jednak – przynajmniej czytając RODO dosłownie – ani decyzje 
o  adekwatności ochrony danych, ani standardowe klauzule ochrony 
danych nie ochronią nas przed obowiązkiem poinformowania osób, 
że ich dane transferujemy poza Unię Europejską79�

Można dyskutować, czy taki obowiązek informacyjny istnieje w sto-
sunku do osób, których dane już posiadamy� Ale względem osób, 
których dane będziemy pozyskiwać po 25�05�2018  r�, nie ma już ta-
kiej wątpliwości� Należy informować te osoby o tym, czy zamierzamy 
przekazywać ich dane poza Europejski Obszar Gospodarczy� Roz-
porządzenie ogólne wymaga przy tym, aby robić to czytelnie i  wy-
czerpująco� Dlatego w  miarę możliwości lepiej unikać dokonywania 
pozaunijnych transferów danych osobowych, bez względu na to, czy 
jesteśmy administratorem czy przetwarzającym�

79 A precyzyjnie – poza Europejski Obszar Gospodarczy�
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Należy też odpytać swoich podwykonawców, czy przypadkiem nie ko-
rzystają z pozaunijnej chmury obliczeniowej lub nie przekazują danych 
wewnątrz swojej grupy kapitałowej np� do Indii czy nawet do USA do 
firm samocertyfikowanych w ramach programu Privacy Shield�

Wreszcie należy regularnie monitorować zachowanie użytkowników 
w  organizacji, czy przypadkiem nie obchodzą firmowych systemów 
i reguł bezpieczeństwa i nie korzystają „na boku” dla celów firmowych 
z  publicznie dostępnych przez internet usług, które nie zapewnia-
ją ograniczenia przetwarzania do terytorium EOG (tzw�  shadow IT), 
w tym dostarczanych przez wiodące firmy z Doliny Krzemowej�

12. przetwarzanie transgraniczne, czyli 
właściwość wiodącego organu nadzorczego 
(art. 4 pkt 16 i 23, art. 56 rodo)
– Maciej Gawroński

12.1. Wstęp

 Zgodnie z  art�  4 pkt  23 rozporządzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochro-

ny osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dy-
rektywy 95/46/WE:
„transgraniczne przetwarzanie” oznacza:
 a) przetwarzanie danych osobowych, które odbywa się [1] w  Unii 

w ramach działalności [2] jednostek organizacyjnych w [3] wię-
cej niż jednym państwie członkowskim [4] administratora lub 
[5] podmiotu przetwarzającego w  Unii posiadającego jednostki 
organizacyjne w więcej niż jednym państwie członkowskim; albo

 b) przetwarzanie danych osobowych, które odbywa się [1a] w  Unii 
w  ramach działalności [2a] pojedynczej jednostki organizacyjnej 
administratora lub [3a] podmiotu przetwarzającego w Unii, ale któ-
re [4a] znacznie wpływa lub może znacznie wpłynąć na osoby, któ-
rych dane dotyczą, w więcej niż jednym państwie członkowskim�

Jak widać, prawo unijne jest wynikiem wielu kompromisów�
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12.2. One‑stop‑shop

Przetwarzanie transgraniczne to pojęcie mające znaczenie dla firm 
i grup kapitałowych, które prowadzą swoją działalność w więcej niż 
jednym państwie członkowskim Unii Europejskiej� RODO przewidu-
je dla działalności wykonywanej w więcej niż jednym państwie człon-
kowskim zasadę, zgodnie z którą podlega się bezpośrednio pod nad-
zór organu nadzorczego właściwego dla centrali (głównej jednostki)� 
Zasada ta z angielska nazwana została one ‑stop ‑shop�

Praktyczne znaczenie zasady one ‑stop ‑shop polega na tym, że gdy 
prowadzimy biznes równocześnie w kilku państwach UE, ukarać nas 
może za sposób jego prowadzenia lub w inny sposób kontrolować za-
sadniczo organ właściwy dla naszej centrali�

 Przykład
Jeżeli zatem prowadzimy swoją działalność tylko w Polsce, to przetwa-
rzanie transgraniczne nas nie dotyczy� Jeśli jesteśmy polską firmą, która 
ma oddziały w  Czechach, na Słowacji i  w  Wielkiej Brytanii (chwilowo 
jeszcze w UE), podlegać będziemy co do naszej działalności zasadniczo 
nadzorowi polskiego Urzędu Ochrony Danych Osobowych (PUODO)� 
Jeśli zaś jesteśmy oddziałem (spółką córką) firmy francuskiej, podlegać 
będziemy pod nadzór francuskiej CNIL co do działalności prowadzo-
nej przez nasz koncern międzynarodowo (ale już co do przetwarzania 
danych polskich pracowników raczej będziemy podlegać pod nadzór 
PUODO)�

Jeżeli prowadzimy kilka różnych rodzajów działalności, może się oka-
zać, że dla odrębnych działalności istnieją odrębne wiodące organy 
nadzorcze�

12.3. przetwarzający

Zasada podlegania pod nadzór organu nadzorczego właściwego dla 
głównej jednostki (spółki matki) nie ma wyjątków dla przetwarzają-
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cych, czyli firm, których działalność polega na przetwarzaniu danych 
(osobowych) na rzecz innych podmiotów80, ale jest jeden wyjątek, 
i  to bardzo istotny, o którym RODO wprost nie pisze� Jeżeli sprawa 
dotyczy równocześnie przetwarzającego i  administratora, to wiodą-
cym organem nadzorczym będzie organ nadzorczy administratora 
danych, a  nie przetwarzającego� Sytuacja znowu może się zmienić, 
jeżeli będzie to podmiot przetwarzający typu dostawca usługi chmu-
rowej, a sprawa będzie dotyczyć sposobu, w jaki przetwarza on dane 
dla swoich klientów z różnych państw członkowskich� Wtedy zasada 
prymatu nadzoru administratora może ulec zasadzie one ‑stop ‑shop, 
która wskaże na nadzór podmiotu przetwarzającego� Spory co do 
właściwości rozstrzygnie Europejska Rada Ochrony Danych Osobo-
wych w myśl art� 65 ust� 1 lit� b RODO� 

12.4. administratorzy

Zasada podlegania pod organ nadzorczy głównej jednostki ma nato-
miast pewien wyjątek dla administratorów danych (co w tym miejscu 
oznacza firmy, których działalność wymaga przetwarzania danych 
głównie dla własnych potrzeb)�

 Według art� 4 pkt 16 lit� a RODO:
jeżeli decyzje co do celów i  sposobów przetwarzania danych 

osobowych zapadają w  innej jednostce organizacyjnej tego admini-
stratora w Unii i ta jednostka organizacyjna ma prawo nakazać wyko-
nanie takich decyzji, to za główną jednostkę organizacyjną uznaje się 
jednostkę organizacyjną, w której zapadają takie decyzje�

80 Zwróćmy przy okazji uwagę na niekonsekwencję – dwa znaczenia, w  jakim 
RODO posługuje się terminem „przetwarzający”� Podmiot przetwarzający to nazwa 
roli, w  jakiej każda organizacja może wystąpić, gdy powierzone jej zostaną dane 
osobowe przez inną organizację, ale równocześnie nazwa organizacji, których pod-
stawowa działalność polega na przetwarzaniu danych na rzecz innych podmiotów 
(np� dostawca usługi cloud computingowej, centrum outsourcingowe)� Podmiot prze-
twarzający w  tym drugim znaczeniu jest też równolegle administratorem własnych 
danych osobowych�
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Oznacza to, że jeżeli centrum decyzyjne biznesu, w  tym zajmujące 
się określaniem sposobów przetwarzania danych, znajduje się w innej 
jednostce niż centrala grupy kapitałowej, to właściwość organu nad-
zorczego będzie się określać według tej innej jednostki�

 Przykład
Jeżeli polski przedsiębiorca zwykle przebywa w  innym kraju (np�  na 
Wyspach Kanaryjskich, gdzie hoduje cenione ze względu na mięso 
czarne świnie, na Lazurowym Wybrzeżu, skąd dolatuje prywatnym 
odrzutowcem doglądać rodzimego biznesu, ewentualnie w  Londynie) 
i  tam założył oddział, i  tam posiada personel decyzyjny, to organ nad-
zorczy tego kraju będzie właściwy do kontrolowania i  decydowania 
o  zgodności ochrony danych osobowych grupy kapitałowej należą-
cej do tego przedsiębiorcy� Jeżeli jednak polski przedsiębiorca wybrał 
Szwajcarię, to właściwym organem nadzorczym pozostanie Urząd  
Ochrony Danych Osobowych, gdyż Szwajcaria nie należy do Unii Eu-
ropejskiej�

Zasada one ‑stop ‑shop w praktyce służyć może ochronie „swoich” i za-
pewne w  tym celu została wprowadzona� Zwiększa pewność prawa 
dzięki choćby zniwelowaniu bariery językowej� Daje też pewne moż-
liwości manewru administratorom� Zasada kontroli wiodącego orga-
nu nadzorczego ma jednak swoje wyjątki�

12.4.1. przetwarzanie lokalne

Przede wszystkim wymagane jest, aby przetwarzanie było transgra-
niczne�

 Przykładowo, przetwarzanie danych pracowniczych prawie zawsze jest 
lokalne, więc w  zakresie ochrony danych pracowników nadzór wyko-
nywać będzie organ właściwy terytorialnie dla jednostki organizacyj-
nej położonej na jego terytorium (choć może się wiązać z przekazywa-
niem danych pracowniczych do centrali z powołaniem na uzasadniony  
interes grupy przedsiębiorstw i wtedy stanie się w tym zakresie transgra-
niczne)�
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12.4.2. zasięg lokalny

Organ lokalny może uznać, że sprawa dotyczy tylko jego jurysdykcji 
(tzn�  jego państwa)� Jednak wtedy musi dać szansę organowi wiodą-
cemu na przejęcie przewodzenia w prowadzeniu sprawy�

12.5. tryb pilny

Organ lokalny, w trybie art� 66 RODO, może uznać, że „istnieje pilna 
potrzeba podjęcia działań w celu ochrony praw i wolności osób, któ-
rych dane dotyczą” i  samemu przyjąć środki tymczasowe (np�  zaka-
zać określonego działania, nakazać zabezpieczenie dowodów, nakazać 
zmianę praktyki) – jednak nie na dłużej niż na 3 miesiące�

12.6. prawo holdingowe

Zwróćmy uwagę, że RODO podchodzi do prowadzenia działalności 
gospodarczej funkcjonalnie, uznając organizmy gospodarcze złożone 
z jednostek organizacyjnych w różnych krajach za całość� Tymczasem 
polskie prawo zasadniczo nie uznaje holdingów i  traktuje podmioty 
prawa, w tym spółki, odrębnie� Jeżeli jako polska firma prowadzimy 
działalność w  kilku krajach i  jesteśmy zainteresowani utrzymaniem 
właściwości Urzędu Ochrony Danych Osobowych, zadbajmy przy 
okazji wdrożenia RODO o  analizę co do organu wiodącego, któ-
ra wykaże, że nasze centrum decyzyjne w  zakresie celów i  środków 
przetwarzania danych pozostaje w Polsce�

12.7. Wytyczne grupy roboczej art. 29

Grupa Robocza ds� ochrony danych ustanowiona na mocy art� 29 dy-
rektywy 95/46/WE przyjęła 13�12�2016  r� Wytyczne dotyczące usta-
lenia wiodącego organu nadzorczego właściwego dla administratora 
lub podmiotu przetwarzającego81� Ustalając organ wiodący, warto się 
z nimi zapoznać�

81 Zob� http://www�giodo�gov�pl/pl/file/12381 (dostęp: 12�01�2018 r�)�
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12.8. Wnioski

Jeżeli mamy możliwość wyboru organu nadzorczego, ponieważ pro-
wadzimy naszą działalność w  kilku krajach Europejskiego Obszaru 
Gospodarczego, warto ocenić, gdzie będziemy najlepiej traktowani, 
i zdecydować, gdzie chcemy umieścić nasze centrum decyzyjne� Co do 
głównego przedmiotu naszej działalności – raczej trudno nam będzie 
przenieść centralę decyzyjną� Ale rozwijając nowe kierunki biznesowe 
wrażliwe na ochronę danych, możemy wziąć pod uwagę „przyjazność” 
polityki nadzorczej organu danego państwa� Z kolei dostarczając usługi 
stanowiące przetwarzanie danych w rozumieniu RODO, bądźmy świa-
domi polityki nadzorczej wszystkich krajów, w których są nasi klienci�

Zarazem, zakładając jednostki organizacyjne w różnych krajach Unii, 
bierzmy pod uwagę to, że w sprawach wewnętrznych tych jednostek 
(w  szczególności w  sprawach pracowniczych) właściwe będą organy 
nadzorcze poszczególnych krajów i  nie będzie tu można liczyć na 
przerzucenie sprawy do swojego Generalnego Inspektora czy Prezesa 
Urzędu Ochrony Danych Osobowych�

13. Współadministrowanie danymi 
osobowymi
– Maciej Gawroński

13.1. Wstęp

Zwykle występujemy w  roli administratora danych (który korzysta 
z  danych dla własnych potrzeb) lub w  roli przetwarzającego (wyko-
nawcy, który przetwarza dane dla potrzeb administratora)�

 Artykuł 26 rozporządzenia Parlamentu Europejskiego i  Rady 
(UE) 2016/679 z 27�04�2016 r� w sprawie ochrony osób fizycznych 

w związku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przepływu takich danych oraz uchylenia dyrektywy  95/46/WE roz-
poznaje jednak także sytuację faktyczną, gdy dwa podmioty wspól-
nie administrują danymi, czyli wykorzystują je do wspólnych celów 
i wspólnie decydują o tym, w jaki sposób dane będą przetwarzane�
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13.2. przykłady współadministrowania danymi

Współadministrowanie może występować: w grupach kapitałowych, 
gdy spółki wspólnie zarządzają talentami (co może rodzić pewne 
wyzwania na tle przepisów prawa pracy); w  relacjach między agen-
cjami ubezpieczeń i  ubezpieczycielami, gdy agent dysponuje własną 
bazą klientowsko -marketingową82; przy podejmowaniu wspólnego 
przedsięwzięcia przez kilka organizacji co najmniej na okres przed 
nadaniem mu formy spółki kapitałowej, przy konsorcjach (szczegól-
nie horyzontalnych, tzn�  gdy dwie lub więcej firm składają wspól-
nie ofertę w  procedurze zamówień publicznych lub niepublicznych, 
gdy powstaje grupa zakupowa); także przy tzw�  bancassurance, czyli 
sprzedaży ubezpieczeń przez banki�

Grupa Robocza Art�  29 przyjęła w  2010  r� opinię83 na temat pojęć 
„administrator danych” i „przetwarzający”, gdzie pojawiły się także 
przykłady dotyczące współadministrowania� Jednak należy do nich 
podchodzić ostrożnie� W  opinii pojawia się przykład monitorin-
gu wizyjnego budynku, gdzie właściciel budynku jest administra-
torem, a  firma ochroniarska tylko przetwarzającym� Jeżeli jednak 
firma ochroniarska świadczy usługi dla wielu podmiotów i ze swo-
jego centrum reagowania kryzysowego miałaby podgląd różnych 
obiektów, mogłaby występować bądź w  roli przetwarzającego na 
rzecz wielu administratorów, bądź współadministrującego, gdyby 
np�  wykorzystywała dane osobowe pozyskiwane u  jednego klienta 
do wsparcia drugiego klienta, np� dysponując oprogramowaniem do 
identyfikacji twarzy�

Innym przykładem podanym przez Grupę Roboczą jest współpraca 
banku z  „operatorem komunikatów finansowych” (czyli czymś na 
kształt izby rozliczeniowej)� Według Grupy Roboczej Art� 29 między 

82 Właściwie z  punktu widzenia prawa ochrony danych nie ma znaczenia, czy 
osoba, do której adresujemy marketing, to nasz klient czy nie�

83 Opinia 1/2010 w  sprawie pojęć „administrator danych” i  „przetwarzający”, 
http://www�giodo�gov�pl/pl/file/1939 (dostęp: 12�01�2018 r�)�
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tymi podmiotami zachodzi współadministrowanie danymi osobowy-
mi zawartymi w tych komunikatach84�

Opinia Grupy Roboczej Art�  29 wskazuje też przykład portali spo-
łecznościowych jako przypadek współadministrowania danymi oso-
bowymi przez operatora portalu i użytkownika portalu (z wyjątkiem 
użytku „domowego”)� I ten przykład należy traktować ostrożnie� Nie-
jeden pewnie chciałby współdecydować np� z Facebookiem o celach 
i środkach przetwarzania danych� Stąd firma prowadząca fanpage na 
Facebooku czy też Maciej Gawroński utrzymujący profil Gawroński 
& Partners S�K�A� na LinkedIn nie są współadministratorami danych 
z  Markiem Zuckerbergiem (prezes Facebooka) lub Satyą Nadellą 
(obecny prezes Microsoftu)� Po prostu jesteśmy samodzielnymi ad-
ministratorami na miarę możliwości udostępnianych nam przez usłu-
gi społecznościowe, które z  kolei korzystają z  danych dla własnych 
celów� Nawet w przypadku wewnątrzgrupowych portali „społeczno-
ściowych” można rozróżnić administratorów�

W rzeczywistości bowiem sytuacja współdecydowania występuje dość 
rzadko� Wymaga ona równej siły przetargowej lub współzależności�

13.3. czy unikać współadministrowania?

Zwykle ze względów praktycznych raczej warto unikać zakwalifiko-
wania relacji między dwoma (lub więcej) podmiotami jako współad-
ministrowania i  lepiej szukać rozdzielnych obszarów, gdzie jedni są 
administratorami, a  drudzy przetwarzającymi� Od tej reguły są jed-
nak wyjątki�

Jednym z  wyjątków jest sytuacja dzielenia się danymi, gdy każda ze 
stron chce pozostać ich właścicielem – np� w przypadku bazy kontak-
tów multiagenta dzielonej z  ubezpieczycielem� Wtedy warto sięgnąć 
do współadministrowania, aby nagle partner biznesowy nie „zabrał 
nam” naszych klientów� 

84 „Komunikaty”, o których mówi opinia, to np� przelewy�
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Innym wyjątkiem jest sytuacja, gdy mamy do czynienia z procesa-
mi w  grupach kapitałowych: współdzieleniem talentów; wyborami 
do rady nadzorczej spółki matki przez spółki ze sprywatyzowanej 
grupy kapitałowej zgodnie z  ustawą z  30�08�1996  r� o  komercja-
lizacji i  niektórych uprawnieniach pracowników (Dz�U� z  2017  r� 
poz� 1055 ze zm�); zarządzaniem wewnętrzną siecią społecznościo-
wą grupy kapitałowej, wspólnymi procesami compliance, grupą za-
kupową, współzarządzaniem grupą zgodnie z  koncepcją macierzy  
McKinseya85, czy wreszcie, gdy kilka spółek jest ze sobą naprawdę 
na tyle zintegrowanych, że uczciwie jest uznać, że współadministru-
ją one wszystkimi swoimi danymi osobowymi (z  wyjątkiem tych 
powierzonych oczywiście)� W  tych sytuacjach współadministro-
wanie może zmniejszyć ilość obowiązków administracyjnych spo-
czywających na administratorach, np�  wystarczy spełnić wspólnie 
obowiązek informacyjny zamiast spełniać go przez każdego z admi-
nistratorów osobno� 

13.4. obowiązki współadministratorów

 Artykuł 26 ust�  1 rozporządzenia Parlamentu Europejskiego 
i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochrony osób 

fizycznych w związku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przepływu takich danych oraz uchylenia dyrekty-
wy  95/46/WE wymaga dokonania [1] „wspólnych uzgodnień”, które 
[2] „w przejrzysty sposób określają odpowiednie” [3] „zakresy swojej 
odpowiedzialności dotyczącej wypełniania obowiązków wynikają-
cych z niniejszego rozporządzenia” [4] „w szczególności w odniesie-
niu do wykonywania przez osobę, której dane dotyczą, przysługują-
cych jej praw”�

85 Nawiasem mówiąc, znane mi praktyczne wdrożenia zarządzania według macie-
rzy McKinseya okazywały się nieefektywne i  oddzielające decyzyjność od odpowie-
dzialności za decyzje, nie wspominając o niezgodności z zasadami odpowiedzialności 
zarządów spółek handlowych�
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13.5. umowa o współadministrowanie

Należy zwykle zawrzeć umowę o współadministrowanie i udostępnić 
informacje o tym osobom, których dane objęte są współadministro-
waniem� Umowa musi być udokumentowana� Ustne uzgodnienie za-
sad współadministrowania nie wchodzi w grę ze względu na zasadę 
rozliczalności�

Umowa o współadministrowanie danymi osobowymi powinna okre-
ślać podział obowiązków: kto odpowiada za poinformowanie o zbie-
raniu danych, kto obsługuje prawa jednostki, jak uzgadniamy poziom 
bezpieczeństwa itd� Umową natomiast nie ograniczymy odpowie-
dzialności względem podmiotu danych, gdyż ta może być dochodzo-
na dowolnie względem każdego ze współadministratorów (odpowie-
dzialność solidarna)�

13.6. treść umowy, analogia do powierzenia 
danych

RODO nie wskazuje konkretnej treści umowy o współadministrowa-
nie danymi� Na ogół odwołujemy się tu do wymogów co do umo-
wy między administratorem a  przetwarzającym zawartych w  art�  28 
RODO, z uwzględnieniem tego, że jej stronami są (co najmniej) dwaj 
współdecydenci� Te wymogi to m�in�: określenie celu, zakresu i okre-
su współprzetwarzania, kategorii osób, których dane przetwarzamy, 
i  kategorii danych, podział odpowiedzialności co do obowiązków 
administratora, pisemność uzgodnień, zobowiązania do poufności, 
uzgodnienia co do przetwarzających, uzgodnienia co do bezpieczeń-
stwa, procedury współpracy przy realizacji praw jednostki i  przy 
zawiadamianiu o  naruszeniu ochrony danych, uzgodnienia co do 
zakończenia współadministrowania, ustalenia o  regresie odpowie-
dzialności i  współpracy w  razie roszczeń i  kontroli, treść informacji 
o  zbieraniu danych, zakres i  treść informacji co do zasadniczej tre-
ści umowy o  współadministrowanie, którą należy udostępnić pod-
miotom danych, wraz ze sposobem udostępnienia (zasadniczo przy 
zbieraniu danych lub przy przekazaniu danych pomiędzy współadmi-
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nistratorami)� Wzór umowy o  współadministrowanie załączamy do 
niniejszego opracowania�

13.7. ujawnienie podmiotom danych

Zasadniczą treść uzgodnień współadministrowania należy udostęp-
nić osobom, których dane podlegają współadministrowaniu� RODO 
nie wskazuje, kiedy należy to zrobić� W praktyce powinno to nastą-
pić przy pozyskiwaniu danych na potrzeby współadministrowania 
oraz przy dzieleniu się danymi w  przypadku uwspólnienia danych 
posiadanych wcześniej przez jednego z  administratorów� Wygod-
nym będzie, jeżeli umowa o  współadministrowanie zawierać będzie 
uzgodniony załącznik, określający tę „zasadniczą treść uzgodnień 
współadministratorów”�

13.8. transgraniczne współadministrowanie

Jeżeli przetwarzanie objęte współadministrowaniem ma charakter 
transgraniczny (czyli dotyka więcej niż jednego kraju w Europejskim 
Obszarze	Gospodarczym,	 czyli	UE	+	Norwegia,	 Islandia	 i Liechten-
stein), umowa o współadministrowanie powinna też określać wiodą-
cego współadministratora (dla celów wyznaczenia wiodącego organu 
nadzorczego)�

13.9. Wnioski

Współadministrowanie danymi osobowymi jest jak współzarzą-
dzanie projektem lub współrządzenie firmą lub krajem, czyli rodzi 
w praktyce sporo ryzyk związanych z przerzucaniem odpowiedzial-
ności� Zarazem jeżeli nie chcemy utracić prawa do własnych baz da-
nych, a chcemy podzielić się ich biznesowym użytkiem (np� relacja 
między agentem a ubezpieczycielem) lub faktycznie wspólnie z  in-
nymi podmiotami „posiadamy” dane osobowe i chcemy ograniczyć 
ilość obowiązków administracyjnych z  tym związanych, to współ-
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administrowanie może być odpowiedzią na obie te potrzeby� Należy 
jednak pamiętać, że o  ile stara ustawa z  29�08�1997  r� o  ochronie 
danych osobowych (Dz�U� z  2016  r� poz�  922 ze  zm�) nie stawiała 
specjalnych wymogów współadministrowaniu, o  tyle RODO na-
kłada obowiązek umówienia się co do współadministrowania� Le-
piej zatem ustalić zawczasu wzajemną relację co do przekazywa-
nych sobie danych osobowych w odpowiedniej, dosyć szczegółowej  
umowie�

Kwestia, czy dochodzi do współadministrowania, równoległego ad-
ministrowania86 czy administrowania i  powierzenia przetwarzania 
danych, nie jest na ogół przesądzona� Wynika to częściowo z okolicz-
ności, ale może też być przedmiotem decyzji stron biorących udział 
w przetwarzaniu� 

14. kodeksy postępowania i certyfikacja 
(art. 40 i n. rodo)
– Paweł Punda, Aleksander P. Czarnowski, Maciej Gawroński

14.1. Wstęp

Rozporządzenie Parlamentu Europejskiego i  Rady (UE) 2016/679 
z  27�04�2016  r� w  sprawie ochrony osób fizycznych w  związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
pływu takich danych oraz uchylenia dyrektywy 95/46/WE stwarza 
podstawy prawne do tego, aby organizacje branżowe wypracowały 
w  formie kodeksów postępowania wspólne zasady przetwarzania 
w ich działalności danych osobowych� Celu wprowadzania kodek-
sów RODO upatruje we właściwym stosowaniu jego przepisów, 
z  uwzględnieniem specyfiki różnych sektorów dokonujących 
przetwarzania oraz szczególnych potrzeb mikroprzedsiębiorstw 

86 Na przykład administrowanie danymi osobowymi użytkowników fanpage’a 
w  serwisie społecznościowym klasyfikuję jako równoległe administrowanie danymi 
przez operatora sieci społecznościowej (np� Facebook) oraz administratora fanpage’a 
(np�  firmę, która założyła fanpage na Facebooku), por�  wyrok ETS z  5�06�2018  r� 
w sprawie C-210/16, dotyczący odpowiedzialności na gruncie ochrony danych osobo-
wych za utrzymywanie tzw� fanpage’a na Facebooku�
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oraz małych i  średnich przedsiębiorstw. Z  kolei wprowadzenie 
certyfikacji i  w  ślad za tym znaków jakości i  oznaczeń w  za-
kresie ochrony danych osobowych ma świadczyć o  zgodno-
ści z  RODO przetwarzania danych osobowych przez podmioty  
certyfikowane�

Wprowadzenie możliwości tworzenia kodeksów branżowych oraz 
certyfikowania podmiotów przetwarzających dane osobowe jest no-
wością w obszarze prawa ochrony danych�

Jest to istotna zmiana nie tylko dla podmiotów przetwarzających 
dane osobowe, a więc kontrolowanych, lecz także dla samego regu-
latora (Urzędu Ochrony Danych Osobowych), który oprócz funkcji 
kontrolnej (którą GIODO pełnił) pełni także funkcję jednostki cer-
tyfikacyjnej, ponieważ w Polsce to Urząd będzie zatwierdzał kodek-
sy postępowania� Takie procesy certyfikacyjne są znane od dawna, 
i to nie tylko w obszarze bezpieczeństwa� Obecnie w przygotowaniu 
w  Polsce jest wiele branżowych kodeksów postępowania� O  certy-
fikowaniu kodeksów postępowań, warunkach i  trybie certyfikacji 
zgodności z RODO, akredytacji podmiotów monitorujących i akre-
dytacji podmiotów certyfikujących piszemy w rozdziałach dotyczą-
cych odpowiednich przepisów nowej ustawy o  ochronie danych 
osobowych�

14.2. kodeksy

14.2.1. opracowanie

Kodeksy postępowania mogą być opracowywane przez zrzeszenia 
przedsiębiorców, jak też „inne podmioty reprezentujące określone 
kategorie administratorów lub przetwarzających”� Mogą to więc być 
np� zrzeszenia przedsiębiorców, stowarzyszenia, izby gospodarcze, ce-
chy, izby rzemieślnicze�

Kodeksy postępowania powinny być oparte na najlepszych prakty-
kach ochrony danych�
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14.2.2. zatwierdzanie

Kodeks postępowania podlega zatwierdzeniu przez organ nadzorczy 
(którym w Polsce jest Prezes Urzędu Ochrony Danych Osobowych)� 
W  razie zatwierdzenia kodeksu postępowania organ nadzorczy pu-
blikuje go�

14.3. certyfikacja

14.3.1. Schematy certyfikacyjne

RODO przewiduje możliwość tworzenia schematów certyfikacyjnych, 
w ramach których organy nadzorcze lub inne podmioty profesjonalne 
mogłyby certyfikować administratorów i podmioty przetwarzające na 
zgodność z  ochroną danych osobowych i  przyznawać odpowiednie 
znaki jakości�

Skorzystanie z  certyfikacji oznacza poddanie się audytowi/kontroli 
zewnętrznego podmiotu w celu ustalenia, czy stosujemy się do stan-
dardu ochrony danych osobowych określonego przez ten podmiot� 
Jeśli zdamy ten test, to uzyskujemy prawo do posługiwania się okreś-
lonym znakiem jakości, który zaświadcza, że spełniamy ten standard 
ochrony danych�

Jest to więc sposób na uzyskanie zewnętrznego potwierdzenia zgod-
ności z ochroną danych, a także na uzyskanie wskazówek, jak ochro-
nę danych wdrożyć�

14.3.2. prace legislacyjne

W  toku polskich prac legislacyjnych certyfikacja przechodziła dość 
burzliwe losy� W  pierwszej wersji części przepisów nowej ustawy 
o  ochronie danych przepisy o  akredytacji i  certyfikacji zajmowały 
sporo miejsca� W pierwszym kompletnym projekcie ustawy zabrakło  
przepisów o  akredytacji innej niż urzędowa� W  końcu przepisy 
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o akredytacji wróciły do ustawy ze wskazaniem na Polskie Centrum 
Akredytacji jako jednostkę akredytującą podmioty certyfikujące� 
W konsekwencji oprócz certyfikacji urzędowej ma być możliwa akre-
dytowana certyfikacja prywatna, co zresztą wynika wprost z  RODO 
(art� 32 ust� 1 zd� 2 RODO)�

14.4. korzyści

Stosowanie się do zatwierdzonego kodeksu postępowania lub za-
twierdzonego mechanizmu certyfikacji ma wiele zalet� Korzyści są 
niebagatelne, o czym poniżej, a to stanowi argument, aby do certyfi-
kacji i  stosowania kodeksów podejść naprawdę poważnie� Pozwalają 
one na wykazanie, że stosujemy odpowiedni poziom bezpieczeństwa 
i dajemy jako przetwarzający wystarczające gwarancje wdrożenia od-
powiednich środków bezpieczeństwa danych osobowych, ułatwiają 
przeprowadzenie analizy ryzyka przetwarzania i  oceny skutków dla 
ochrony danych, stanowią okoliczność uniewinniającą lub łagodzą-
cą przy karaniu, upraszczają zgodny z  prawem eksport danych (gdy 
przyjmujący dane stosuje zatwierdzony kodeks postępowania)�

 Artykuł 32 RODO stanowi, że:
„Uwzględniając stan wiedzy technicznej, koszt wdrażania oraz 

charakter, zakres, kontekst i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolności osób fizycznych o  różnym prawdopodobień-
stwie wystąpienia i  wadze, administrator i  podmiot przetwarzający 
wdrażają odpowiednie środki techniczne i  organizacyjne, aby za-
pewnić stopień bezpieczeństwa odpowiadający temu ryzyku [���]”�

Wdrożenie odpowiednich środków technicznych i  organizacyjnych 
bezpośrednio wpływa na odpowiedzialność administratora w  przy-
padku wycieku danych lub kontroli ze strony organu nadzorującego 
przetwarzanie danych osobowych� Stosowanie się do zatwierdzonego 
kodeksu postępowania lub mechanizmu certyfikującego stanowi po-
twierdzenie wywiązywania się z  obowiązków w  zakresie stosowania 
odpowiednich środków technicznych i organizacyjnych� W praktyce 

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział I. Zgodność podstawowa 201

oznaczać to będzie możliwość uchylenia się od potencjalnie wielomi-
lionowej kary�

Za pomocą certyfikacji można też wykazać zgodność z zasadami pri‑
vacy by design i  privacy by default, czyli projektowania prywatności 
(uwzględniania prywatności od fazy projektowania) i  minimalizacji 
zakresu, liczby, okresu i dostępności danych�

Posługiwanie się znakiem graficznym potwierdzającym zgodność 
przetwarzania danych osobowych z RODO będzie przekładać się bez-
pośrednio na budowanie wiarygodności i zaufania wśród klientów, co 
niewątpliwie powinno przełożyć się pozytywnie na wynik finansowy 
danej organizacji� Dlatego należałoby podejść do stosowania RODO 
nie jak do kolejnego przykrego obowiązku (a raczej szeregu obowiąz-
ków) nakładanego na podmioty przetwarzające dane osobowe, a ra-
czej starać się przekuć konieczność zgodności z  RODO na korzyść 
ekonomiczną oraz wizerunkową�

Ponadto można wskazać na następujące korzyści:
•	 łatwość	wymiany	danych	osobowych	na	podstawie	umów	o powie-

rzeniu przetwarzania danych osobowych – sygnatariusze kodeksu 
będą mieli takie same wymagania bezpieczeństwa, ich spełnienie 
oznacza zatem spełnienie wymogów wszystkich pozostałych pod-
miotów korzystających z danego kodeksu branżowego;

•	 brak	blokowania	się	wzajemnie	podmiotów	przez	różne,	a w szcze-
gólnych przypadkach sprzeczne, wymagania bezpieczeństwa 
– podobnie jak w  poprzednim punkcie podmioty korzystające 
z kodeksu będą miały wspólne wymagania� Może to pozwolić na 
istotne obniżenie kosztów wdrażania zabezpieczeń wymaganych 
przez RODO;

•	 brak	potrzeby	wyważania	już	otwartych	drzwi	–	zamiast	budować	
własne najlepsze praktyki, na co nie każdy podmiot stać z różnych 
względów, łatwiej otrzymać je od zaufanego dostawcy�

Przywołane korzyści przemawiają za tym, aby stosować się do kodek-
sów branżowych oraz certyfikować się�
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14.5. projekty kodeksów

Stosowanie się do projektu kodeksu (czyli przed zatwierdzeniem 
kodeksu przez organ nadzorczy) już niesie ze sobą pewne zalety, 
gdyż tworzy pewien wspólny punkt odniesienia i  utrudnia często 
stosowaną przez różnego typu urzędy (np� urząd skarbowy) taktykę 
„wybierania wisienek” (cherry picking tactics), w  ramach której nie 
tyle ocenia się całokształt działania ocenianych podmiotów, ile wy-
biera pojedyncze najlepsze praktyki u każdego z nich i zarzuca ich 
brak krzyżowo�

14.6. certyfikacja prywatna

Istotne korzyści powinno przynieść także stosowanie uznanego pry-
watnego mechanizmu certyfikacji, zanim dostępne będą odpowied-
nie systemy certyfikacyjne urzędowe lub akredytowane� Certyfika-
cja polega na zaświadczeniu przez podmiot zaufania, że stosujemy 
zestaw praktyk odpowiadający standardowi� Skorzystanie z uznanej 
certyfikacji daje nam dowód należytej staranności, gdyż sięgnę-
liśmy po dodatkowy mechanizm weryfikacyjny, jak również daje 
nam dostęp do zestawu know ‑how ochrony danych opracowanego 
już przez ekspertów, oczywiście jeżeli dany schemat certyfikacyjny  
to obejmuje�

Jak wyżej wspomnieliśmy, według nowej ustawy o ochronie danych 
osobowych akredytacją instytucji certyfikujących ma się zająć Pol-
skie Centrum Akredytacji� Szerokie udostępnienie certyfikacji zwią-
zanej z RODO będzie wymagało zmiany paradygmatu podejścia do 
certyfikacji funkcjonującego obecnie� Z informacji zasłyszanych od 
Ministerstwa Cyfryzacji wynika, że obecnie w  Polsce na rodzinę 
norm bezpieczeństwa informacji ISO 27000 certyfikuje się średnio 
44 firmy rocznie� Jest to liczba niezauważalna względem potrzeb 
wynikających z  RODO� Pożądane uprzemysłowienie certyfikacji 
i  ustandaryzowanie podejścia do ochrony danych w  mikro- i  ma-
łych przedsiębiorstwach wymaga nowego podejścia i  nowych roz-
wiązań�
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Artykuł 42 ust�  1 zd�  2 RODO wymaga, aby potrzeby mikroprzed-
siębiorstw oraz małych i  średnich przedsiębiorstw uwzględnić przy 
ustanawianiu mechanizmów certyfikacji i znaków jakości i oznaczeń 
w  zakresie ochrony danych osobowych� RODO nie wskazuje, jak 
to zrobić� W  praktyce niemożliwe jest, aby do standaryzacji i  certy-
fikacji podejścia do ochrony danych osobowych w  mikro-, małych 
i  średnich przedsiębiorstwach podchodzić tradycyjnie� Firmy takie 
nie udźwig ną ciężaru pełnych audytów i mnóstwa pytań� Muszą one 
raczej polegać na wystandaryzowanych gotowych odpowiedziach 
i  schematach samocertyfikacyjnych zbliżonych do Tarczy Prywatno-
ści funkcjonujących na linii UE – USA� 
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Rozdział II

praWa JednoStki
Rozdział II� Prawa jednostki

1. obsługa praw jednostki (art. 12 rodo)
– Maciej Gawroński, Michał Kibil

1.1. Wstęp

Standard obsługi praw jednostki określony jest w art� 12 rozporządze-
nia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27�04�2016 r� 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem da-
nych osobowych i  w  sprawie swobodnego przepływu takich danych 
oraz uchylenia dyrektywy 95/46/WE� Wprowadza on następujące wy-
mogi i zagadnienia:
 1) czytelność komunikacji,
 2) udokumentowane uwierzytelnienie,
 3) pogłębione uwierzytelnienie,
 4) udokumentowana komunikacja,
 5) ułatwianie korzystania z praw,
 6) obsługa danych niezidentyfikowanych,
 7) miesięczny czas reakcji,
 8) miesięczny termin na odmowę działań,
 9) trzymiesięczny limit na status reakcji,
 10) odmowy obsługi nadmiernych żądań,
 11) opłaty za nadmierne żądania,
 12) ikony1�

1 Ustawodawca unijny wprowadza możliwość zastosowania ikon (obrazków) 
do oznaczania pewnych standardowych zestawów warunków lub informacji� Komi-
sja Europejska powoli zaczyna zdawać sobie sprawę z  tego, że nie da się efektywnie 
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U  podstaw obsługi praw jednostki i  komunikacji z  jednostką leży 
też:
 13) zasada rozliczalności�

1.2. czytelność komunikowania się

1.2.1. czytelnie i zwięźle

Zgodnie z art� 12 ust� 1 RODO należy „w zwięzłej, przejrzystej, zrozu-
miałej i łatwo dostępnej formie, jasnym i prostym językiem – w szcze-
gólności gdy informacje są kierowane do dziecka” komunikować się 
z osobą, której dane dotyczą�

Wymóg przejrzystej i  zrozumiałej komunikacji jest wyrazem pod-
stawowej zasady zawartej w  art�  5 ust�  1 lit�  a  RODO – legalności, 
rzetelności i przejrzystości, a konkretnie: wyrazem rzetelności i przej-
rzystości�

W praktyce czytelność to jedno z najtrudniejszych wymagań RODO� 
RODO jest niejasne, ogólnikowe, przerzuca ciężar ryzyka na podmio-
ty obowiązane, wymaga poinformowania osób, których dane dotyczą 
do tego stopnia, aby ich decyzje były „świadome” (czyli ze zrozumie-
niem konsekwencji), miesza reżimy ochrony danych osobowych z re-
żimami komunikacji marketingowej (zgód na bezpośredni marketing 
elektroniczny – spam i  telefoniczny)� Równocześnie nakłada na nas 
obowiązek, aby to wszystko przedstawić osobom po ludzku, w przy-
stępnej i zrozumiałej formie� 

„obsłużyć” nawału obowiązków informacyjnych tekstem, bo przekracza to zdolności 
percepcyjne ludzi� Stąd nowa koncepcja opiera się na używaniu znaków (grafik, ikon), 
które mają mieć zestandaryzowane znaczenie� Niestety, zgodnie z art� 12 ust� 7 RODO 
te ikony, jeżeli są przedstawione elektronicznie, „muszą się nadawać do odczytu ma-
szynowego”� W praktyce oznacza to, że dopóki Komisja Europejska nie zaproponuje 
swojego zestawu znaków graficznych, to prywatne propozycje nie będą działać, bo 
nie będą się nadawać do „odczytu maszynowego”� Zresztą standard wymagany przez 
art� 12 ust� 7 RODO: żeby te znaki graficzne w „widoczny, zrozumiały i czytelny spo-
sób” „przedstawiały sens zamierzonego przetwarzania”, nie jest możliwy do spełnienia� 
Wszelkie uproszczenia pozostawiają bowiem potężne pole do interpretacji�
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1.2.2. kompletność

RODO nie zawiera wprost wymogu, aby komunikacja z podmiotami 
danych była przy tym wyczerpująca� Niech nas to jednak nie zmyli� 
Brak jednego z  obowiązkowych elementów jakiejkolwiek komuni-
kacji z  podmiotem danych będzie uznany za naruszenie przepisów 
o ochronie danych�

1.2.3. niecytowanie przepisów

Czytelność wyklucza używanie żargonu prawniczego, w tym cytowa-
nie przepisów� 

1.2.4. dzieci

W  sposób szczególnie jasny i  prosty powinny być formułowane 
wszystkie komunikaty do dzieci, których dane osobowe admini-
strator przetwarza� Użyty język, sposób komunikowania oraz forma 
przekazywania treści powinny być dostosowane do wieku dziecka 
będącego odbiorcą informacji, tak aby dziecko mogło je zrozumieć 
(por�  motyw  59 RODO)� Dla wykazania należytej staranności przy 
formułowaniu tego typu komunikatów pomocne może się okazać 
konsultowanie ich treści z psychologiem dziecięcym�

1.2.5. test kowalskiego

Przygotowując zestawienie wzorcowych informacji i  komunikatów, 
należy skupić się na tym, jak wskazany komunikat może zostać ode-
brany przez odbiorcę, gdyż to na nas (zgodnie z zasadą rozliczalności) 
będzie spoczywał ciężar wykazania, że komunikat był sformułowany 
obiektywnie jasnym i prostym językiem�

Za dobrą praktykę można przyjąć weryfikowanie przygotowanych 
tekstów z  osobami trzecimi (test przeciętnego odbiorcy, czyli test 
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Kowalskiego), niestykającymi się z przepisami dotyczącymi ochrony 
danych osobowych, i  upraszczanie przekazu aż do czasu, gdy żaden 
z  weryfikujących nie będzie miał wątpliwości, o  co w  komunikacie 
chodzi, lub gdy zejdziemy do poziomu wątpliwości, których nie da 
się uniknąć� Warto pamiętać, że nie możemy testować naszych rodo-
komunikatów zawsze na tym samym Kowalskim, bo on się w końcu 
nauczy i przez to przestanie być przydatny�

1.3. uwierzytelnienie

Uwierzytelnienie wnioskodawcy i następnie odbiorcy odpowiedzi na 
wniosek jest kwestią fundamentalną�

Z art� 12 RODO wynika, że administrator danych ma obowiązek po-
twierdzić tożsamość wnioskodawcy „innymi sposobami” niż ustnie2� 
Administrator ma prawo żądać dodatkowych informacji (pogłębić 
uwierzytelnienie)�

1.3.1. potwierdzenie tożsamości

Zrozumienie, co oznacza potwierdzenie tożsamości innymi sposo-
bami niż ustnie, nastręcza trudności, ponieważ sformułowanie jest 
nieprecyzyjne� Inaczej niż ustnie może oznaczać: elektronicznie, do-
kumentowo, biometrycznie� Klasyczna triada obecnie dostępnych 
możliwości uwierzytelnienia to: coś wiesz (hasło, wiedza osobista, 
np� nazwisko panieńskie matki), coś masz (token), czymś jesteś (bio-
metria)� Każdą z nich da się zastosować przez telefon� Ograniczenie 
„nie ustnie” zapewne powinno być zatem rozumiane „nie usznie”, 
czyli nie za pomocą tylko i wyłącznie oceny operatora – odbiorcy ko-
munikatu ustnego�

2 Jeżeli komunikacja następuje przez telefon, należy stosować np�  uwierzytelnie-
nie za pomocą PIN, uwierzytelnienie czystą wiedzą o osobie nie będzie wystarczające� 
Specjaliści będą wiedzieli, czy uwierzytelnienie hasłem podanym ustnie zalicza się do 
uwierzytelnienia ustnego; według wykładni literalnej – tak�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



208 Część A. Kompendium ochrony danych osobowych

Ustne wydaje się odpytanie osoby o różnego typu wiedzę (np� czy ma 
Pan w naszym banku konto w funtach brytyjskich? na jaką kwotę do-
konał Pan wczoraj przelewu?) – często stosowane w kontakcie z call 
center banku� Wpisanie PIN przez telefon zapewne powinno już zo-
stać uznane za elektroniczną metodę weryfikacji, mimo że dokony-
wane jest przez telefon� Zastosowanie metody „hasło -odzew” przez 
telefon wydaje się uwierzytelnieniem ustnym, a  więc byłoby niedo-
puszczalne, mimo że jest to metoda bezpieczniejsza niż weryfikacja 
„zwykłych” informacji o wnioskodawcy�

Uwierzytelnienie osoby posiadającej u  nas profil elektroniczny (jak 
choćby uwierzytelniony adres e -mail) nie powinno nastręczać trud-
ności – stosowane zwykle metody weryfikacji tożsamości powinny 
zostać zastosowane także dla potrzeb obsługi praw jednostki�

Uwierzytelnienie osoby „obcej” będzie już wymagało większej ilości 
pracy i zapewne będzie trzeba sięgnąć po dowody tożsamości�

Wymóg uwierzytelnienia innego niż ustne, czyli opartego na czymś 
więcej niż test wiedzy o osobie, nastręczył sporo trudności i utrud-
nił załatwianie wielu spraw na odległość w  firmach i  urzędach po 
25�05�2018  r� W  praktyce zaczęliśmy sobie radzić z  tym proble-
mem w ten sposób, że uznajemy, iż ograniczenie to stosuje się tyl-
ko wprost do żądań realizacji praw jednostki z  RODO (art�  12–22 
RODO)� Natomiast co do załatwiania spraw związanych z  umową 
czy sprawą urzędową, nie ma formalnej konieczności stosowania 
art�  12 ust�  1 zd�  2 RODO� Jest to specyficzne połączenie interpre-
tacji gramatycznej z funkcjonalną i z podejściem od strony ryzyka� 
Polega na określeniu zakresu stosowania przepisu dosłownie we-
dług jego treści, przyjmując że nie było jego celem sparaliżowanie 
obsługi interesantów� Taka interpretacja podważa nieco samo ratio 
legis przepisu, jednak wydaje się jedyną sensowną z punktu widze-
nia obrotu� Ustawodawca unijny po prostu nie jest konsekwentny� 
Kwestię uwierzytelnienia przy realizacji praw jednostki powinien 
pozostawić analizie ryzyka, tak jak analizie ryzyka pozostawił samo 
przetwarzanie i środki ochrony danych� 
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1.3.2. pogłębione uwierzytelnienie

RODO nie mówi nam, kiedy powinniśmy powziąć wątpliwości co 
do tożsamości wnioskodawcy� I  słusznie� Natomiast upoważnia nas, 
aby w  razie wątpliwości zażądać dodatkowych dowodów na to, że 
wnioskodawca jest osobą, za którą się podaje� W  procedurach we-
wnętrznych zapewne warto podać kilka przykładowych przypadków 
potrzeby dodatkowego uwierzytelnienia (np� problemy z testem wie-
dzy, nieuzasadniona nerwowość)�

1.4. Forma komunikacji

Zasadniczo należy komunikować się na piśmie lub elektronicznie, 
czyli w  sposób udokumentowany� Odpowiada to zasadzie rozli-
czalności�

Wyjątkowo, na żądanie wnioskodawcy, można informacji udzielić 
ustnie� Ale i wtedy wcześniej należy potwierdzić jego tożsamość „in-
nymi sposobami niż ustnie” (co omawialiśmy wyżej) oraz zapewnić 
sposób udokumentowania obsłużenia w  ten sposób wnioskodawcy 
(zasada rozliczalności), choćby przez sporządzenie notatki�

Przy uwzględnieniu powyższych wymogów należy komunikować się 
tak, jak jest wygodniej wnioskodawcy� Forma komunikacji nie po-
winna stanowić szykany�

Jeżeli chodzi o kwestię potwierdzenia tożsamości, to mając na wzglę-
dzie zasadę poufności danych, administrator powinien zachować 
szczególną staranność, aby przed udzieleniem informacji tożsamość 
osoby została potwierdzona w sposób niebudzący wątpliwości� Z dru-
giej strony, ustalając poziom dokładności weryfikacji tożsamości, na-
leży wziąć pod uwagę relację ryzyka nieuprawnionego ujawnienia 
danych osobowych do ryzyka odmowy ujawnienia danych osobie 
uprawnionej� Jeżeli ryzyko nieuprawnionego ujawnienia jest niskie, 
nie należy śrubować wymogów uwierzytelnienia� 
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1.5. ułatwianie

Administrator ma ułatwiać osobom korzystanie z  ich praw� Należy 
więc umieć odpowiedzieć sobie (i urzędowi) na pytanie, w jaki spo-
sób ułatwiamy osobom korzystanie z ich praw�

Metody ułatwiania mogą być różne: specjalna zakładka na stronie 
WWW z  przewodnikiem po prawach jednostki i  informacją, jak je 
realizować w  naszej organizacji, oddelegowanie specjalnego zespołu 
„przewodników” i wewnętrznych „rzeczników praw jednostki” w or-
ganizacji, dbałość o czytelność komunikacji i mierniki jakości obsługi 
praw jednostki (czasowość, kompletność, pomiar zadowolenia itp�), 
zlecenie obsługi praw wyspecjalizowanej firmie zewnętrznej, korzy-
stanie z rozwiązań zintegrowanych itd�

1.6. obsługa danych niezidentyfikowanych

Zgodnie z art� 11 RODO administrator nie ma obowiązku identyfiko-
wania osób, których dane przetwarza, tylko dla potrzeb umożliwienia 
im wykonywania swoich praw� Dla przykładu, nie ma obowiązku iden-
tyfikowania wszystkich osób, które nagrały nam się na kamery ochrony 
budynku, ani nie ma obowiązku przeglądania korespondencji e -mailo-
wej w celu ustalenia, o kim i co w tej korespondencji jest przesyłane�

Jednak jeżeli zgłosi się osoba „obca”, która będzie twierdzić, że jej 
dane są przez nas przetwarzane, i umożliwi identyfikację siebie i swo-
ich danych, mamy obowiązek jej żądanie obsłużyć� W tej sytuacji do 
wyboru mamy dwie ścieżki: (i) określić, gdzie i  jak przetwarzamy 
dane tego „niezidentyfikowanego wnioskodawcy” (nazwijmy go X), 
lub (ii) wykazać, że nie jesteśmy w stanie zidentyfikować naszego X�

W  obu przypadkach musimy podjąć jakieś działania celem przesą-
dzenia, czy jesteśmy w stanie osobę zidentyfikować czy też nie� Nasze 
działania będą musiały zależeć od charakteru danych niezidentyfiko-
wanych, których dotyczy zapytanie (np�  rejestracja wideo), i  od do-
datkowych danych dostarczonych przez wnioskodawcę� Jeżeli wnio-
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skodawca wskaże konkretny dzień i  godzinę w  zeszłym tygodniu, 
w którym nasze kamery miałyby zarejestrować dotyczące go zdarze-
nie, to zapewne powinniśmy być w  stanie namierzyć te dane� Jeżeli 
jego żądanie będzie dotyczyć całego tygodnia, to możemy nie być 
w stanie przetworzyć tak dużej ilości danych w celu zidentyfikowania 
konkretnej sceny�

W tym kierunku (przerzucenia na osobę, której dane dotyczą, ciężaru 
dokładnego wskazania, o które dane chodzi i  jak je znaleźć) poszedł 
polski ustawodawca, wprowadzając w nowej ustawie o ochronie da-
nych osobowych ograniczenia obowiązków RODO dla podmiotów 
wykonujących zadania publiczne� Piszemy o  tym w  rozdziale doty-
czącym stosownych przepisów nowej ustawy�

Więcej o danych „niezidentyfikowanych” piszemy w tekście dotyczą-
cym art� 11 RODO�

1.7. czas reakcji i czas obsługi

Administrator powinien bezzwłocznie odpowiadać na każde żądanie 
skierowane do niego przez osobę�

RODO wskazuje dwa podstawowe terminy graniczne: miesiąc oraz 
miesiąc	+	2	miesiące.

W ciągu miesiąca należy udzielić osobie zwrotnej odpowiedzi o tym, 
co robimy z jej wnioskiem:
 1) o nieprzetwarzaniu jej danych albo
 2) o  odmowie rozpoznania wniosku (wraz z  informacją o  prawie 

do skargi i do sądu), albo
 3) o spełnieniu wniosku, albo
 4) o przedłużeniu działań o  (maksymalnie) 2 miesiące ze względu 

na skomplikowany charakter żądania lub ich liczbę�

Ciekawe, że art�  12 ust�  3 RODO posługuje się sformułowaniem: 
„udziela [���] informacji o  działaniach podjętych w  związku z  żą-
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daniem”� Dosłowne brzmienie tego sformułowania nie oznacza, że 
w  ciągu miesiąca lub 3 miesięcy należy obsłużyć żądanie, lecz że 
należy informować o  tym, jakie są postępy w tej obsłudze� Nie na-
leży jednak robić sobie zbyt wielkich nadziei w związku z tą seman-
tyką� Powszechna interpretacja art�  12 RODO przyjmuje 3 miesią-
ce (miesiąc plus 2 miesiące) jako termin graniczny na obsłużenie  
wniosku�

RODO używa sformułowania „w  terminie miesiąca od otrzymania 
żądania”� Nasuwa się w związku z tym pytanie, czy termin ten liczyć 
od wpływu samego żądania czy też dopiero od potwierdzenia tożsa-
mości wnioskodawcy� Wydaje się, że jest tu luz interpretacyjny po-
zwalający na uznanie żądania za otrzymane dopiero z chwilą potwier-
dzenia, kto je złożył� Posługując się skrajnym przykładem: gdybyśmy 
otrzymali anonimowe żądanie pocztą (bo ktoś zapomniał podać ad-
res nadawcy), to nie jesteśmy w  stanie w  żaden sposób na nie od-
powiedzieć� Do przykładu można zapewne zgłaszać zastrzeżenia, ale 
koncepcja liczenia terminu na obsługę żądania od potwierdzenia toż-
samości wnioskodawcy wydaje się sensowna oraz zgodna z  RODO� 
Zarazem jeżeli sposób komunikacji wnioskodawcy umożliwia nam 
komunikację zwrotną, to braki uniemożliwiające obsługę wniosku, 
np� niedostateczne uwierzytelnienie, umożliwiają nam bardzo szybkie 
załatwienie sprawy��� przez odmowę podjęcia działań� Ze względu na 
konieczność ułatwiania wykonywania praw jednostki w takiej odmo-
wie należałoby opisać działania potrzebne do tego, aby żądanie speł-
nić, gdy zostanie ponownie zgłoszone�

1.8. nieuzasadnione lub nadmierne żądania

Zasadniczą obawą przy rozbudowanych obowiązkach administrato-
rów co do reagowania na żądania osób, których dane są przetwarza-
ne, jest otrzymywanie znacznej liczby żądań, które są nieuzasadnione 
lub powtarzają się często�

Celem ograniczenia tego typu sytuacji jest przewidziane w  RODO 
prawo administratora do:
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 1) pobrania rozsądnej opłaty w  związku z  podjęciem żądanych 
działań, uwzględniającej administracyjne koszty udzielenia in-
formacji, prowadzenia komunikacji lub podjęcia żądanych dzia-
łań, lub

 2) odmowy podjęcia działań w związku z wyrażonym żądaniem
– w przypadkach otrzymywania przez administratora żądań ewident-
nie nieuzasadnionych lub nadmiernych, w szczególności ze względu 
na ich ustawiczny charakter�

Wskazane uprawnienia administratora są alternatywne, przy czym 
prawo do pobrania opłaty może powstać tylko w przypadku, gdy ad-
ministrator podejmie realizację skierowanego do niego żądania�

Generalną zasadą wynikającą z RODO jest brak prawa do obciążania 
osoby, której dane są przetwarzane przez administratora, opłatami 
związanymi z prowadzoną z nim komunikacją� Uprawnienie do ob-
ciążenia opłatą obsługi żądań nadmiernych (oraz wydawania kolej-
nych kopii danych) jest wyjątkiem od tej reguły�

W  sytuacji, gdy administrator zdecyduje się obciążyć opłatą żąda-
jącego, wysokość opłaty powinna być „rozsądna”, „uwzględniając 
administracyjne koszty udzielenia informacji, prowadzenia komu-
nikacji lub podjęcia żądanych działań”� Pozostaje kluczową kwestią, 
co możemy zakwalifikować jako koszty związane z przygotowaniem 
odpowiedzi� Będą to wszystkie koszty rzeczywiste administratora, 
których poniesienie będzie pozostawać w  adekwatnym związku 
przyczynowo -skutkowym ze skierowanym żądaniem� Taka interpre-
tacja pozwoli zaliczyć do opłaty nie tylko koszty materiałów, lecz 
także rzeczywiste koszty pracy pracowników oraz zewnętrznego 
wsparcia koniecznego do udzielenia odpowiedzi� Do jakiego jednak 
stopnia można przypisać do kosztów obsługi nakłady na inwestycje 
w  systemy obsługi praw jednostki? Na początku może być trudno 
przyjąć odpowiednią proporcję� Można ewentualnie przyjąć zało-
żenie co do oczekiwanej proporcji żądań ewidentnie niesłusznych 
i  nadmiernych względem żądań zasadnych� Z  czasem pojawią się 
dane rzeczywiste i  według tych danych będzie można dostosować 
wysokość opłaty�
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1.8.1. nieuzasadnione żądanie

Na administratorze ciąży wykazanie, że żądanie jest ewidentnie nie-
uzasadnione lub nadmierne� Za ewidentnie nieuzasadnione może być 
uznane żądanie, z którego treści wynika, że nie ma żadnego związku 
faktycznego między wnioskodawcą a administratorem, np� wniosko-
dawca postanowił „na zapas” odpytać kilkuset dużych administra-
torów o  swoje dane� A  co, jeśli z  treści zapytania nie wynika jego 
kontekst? Nie będzie to wprost oznaczać, że żądanie jest ewidentnie 
niezasadne�

 Motyw 63 RODO stanowi, że:
Jeżeli administrator przetwarza duże ilości informacji o osobie, 

której dane dotyczą, powinien mieć możliwość zażądania, przed po-
daniem informacji, by osoba, której dane dotyczą, sprecyzowała in-
formacje lub czynności przetwarzania, których dotyczy jej żądanie�

Na podobnej zasadzie administrator mógłby się zwrócić do wnio-
skodawcy o sprecyzowanie kontekstu zapytania lub relacji wniosko-
dawcy z  administratorem� Brak odpowiedzi na takie dopytanie 
można byłoby przy pewnej przychylności Urzędu Ochrony Danych 
Osobowych uznać za ewidentną niezasadność wniosku� Co nato-
miast w  razie nieprzychylności organu nadzorczego dla takiej in-
terpretacji? Wskazane będzie przedstawić osobie wszystko, co o niej 
udało nam się znaleźć� 

1.8.2. nadmierne żądanie

Artykuł 32 ust�  5 „starej” ustawy z  29�08�1997  r� o  ochronie danych 
osobowych (Dz�U� z 2016 r� poz� 922 ze zm�) mówi, że osoba ma pra-
wo korzystać z prawa do informacji o tym, czy administrator przetwa-
rza jej dane osobowe, „nie częściej niż raz na 6 miesięcy”� Do czasu aż 
pojawią się inne wytyczne, można posłużyć się tym wyznacznikiem 
dla określenia domyślnego okresu między tymi samymi żądaniami 
jednostki, z zastrzeżeniem, że z  faktycznego kontekstu sprawy może 
wynikać rzeczowa potrzeba ponowienia wniosku wcześniej�
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1.9. Schemat działania administratora

Na podstawie treści przepisu możliwe jest zbudowanie schematu ob-
sługi żądań osób, których dane dotyczą� Powinien on obejmować co 
najmniej następujące kroki:
 1) potwierdzenie tożsamości wnioskodawcy – w razie braku moż-

liwości potwierdzenia tożsamości odpowiedź o braku możliwo-
ści rozpoznania żądania, z  wyjaśnieniem powodu (termin mie-
sięczny);

 2) ustalenie opłaty/decyzja co do odmowy – weryfikacja, czy 
wniosek jest nadmierny lub ewidentnie nieuzasadniony (termin 
miesięczny), lub czy jest to wniosek o kolejną kopię danych;

 3) ustalenie, czy przetwarzamy dane wnioskodawcy – w  razie 
niezidentyfikowania przetwarzania danych wnioskodawcy odpo-
wiedź, że nie przetwarzamy danych wnioskodawcy (termin mie-
sięczny);

 4) merytoryczna analiza żądania pod kątem jego zasadności i pre-
cyzji żądań;

 5) prośba o uściślenie, jeśli jest taka potrzeba;
 6) rozpoznanie żądania pytającego – w  przypadku opóźnie-

nia w  rozpoznaniu żądania przekazanie pytającemu informacji 
o  przedłużeniu terminu, ze wskazaniem przyczyn opóźnienia 
oraz planowanego terminu udzielenia odpowiedzi; w przypadku 
bezczynności administratora poinformowanie pytającego o przy-
czynach niepodjęcia działań oraz jego uprawnieniach z  tym 
związanych;

 7) udzielenie merytorycznej odpowiedzi pytającemu.

2. prawo do informacji i obowiązek 
informacyjny (art. 13 i 14 rodo)
– Maciej Gawroński

2.1. uwagi wstępne

Prawo do wiedzy o  tym, co się dzieje z  moimi danymi osobowymi, 
jest jednym z  podstawowych praw wynikających z  rozporządzenia 
Parlamentu Europejskiego i  Rady (UE) 2016/679 z  27�04�2016  r� 
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w sprawie ochrony osób fizycznych w związku z przetwarzaniem da-
nych osobowych i  w  sprawie swobodnego przepływu takich danych 
oraz uchylenia dyrektywy 95/46/WE� Prawu temu odpowiadają kon-
kretne obowiązki informacyjne po stronie administratora danych� 
Obowiązek informacyjny nie jest nowością – istniał już na gruncie 
ustawy o ochronie danych osobowych, jednak RODO poszerza i mo-
dyfikuje obowiązek informowania osób, których dane dotyczą� Nie 
będziemy jednak analizować różnic między stanem starym a nowym, 
tylko opiszemy wymagania wynikające z RODO�

Administrator ma obowiązek informować osobę o przetwarzaniu jej 
danych w czterech podstawowych sytuacjach:
 1) zbierając dane bezpośrednio od tej osoby (art� 13 RODO),
 2) zbierając dane o osobie z innych źródeł niż ta osoba (art� 14 RODO),
 3) zmieniając cel przetwarzania danych lub dodając nowy (art�  13 

ust� 3 i art� 14 ust� 4 RODO),
 4) w wykonaniu żądania dostępu do danych (art� 15 RODO)�

2.2. zakres informacji

2.2.1. pozyskiwanie od osoby

Podczas pozyskiwania danych od osoby, której dane dotyczą (z pierw-
szej ręki), administrator powinien przekazać następujący zestaw in-
formacji (art� 13 ust� 1 i 2 RODO):
 A� Informacje podstawowe:
 1) tożsamość i dane kontaktowe administratora,
 2) dane kontaktowe (niekoniecznie tożsamość) inspektora 

ochrony danych, jeśli został powołany,
 3) cele przetwarzania danych osobowych oraz podstawa praw-

na przetwarzania dla każdego celu,
 4) prawnie uzasadnione interesy realizowane przez administratora 

lub przez stronę trzecią, jeśli chce przetwarzać dane, opierając 
się na uzasadnionym interesie (jedna z możliwych podstaw),

 5) informacje o  odbiorcach danych osobowych lub o  katego-
riach odbiorców,
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 6) informacja o planowanym „pozaunijnym eksporcie danych” 
ze szczegółami z art� 13 ust� 1 lit� f RODO, jeśli chce ekspor-
tować dane,

 7) okres przechowywania danych lub kryteria jego ustalania�
 B� Informacje o prawach osoby, której dane dotyczą, tj� prawie do:
 1) dostępu do danych,
 2) sprostowania,
 3) usunięcia,
 4) ograniczenia przetwarzania,
 5) sprzeciwu,
 6) przenoszenia danych,
 7) skargi do organu nadzorczego,
 8) cofnięcia zgody, jeśli przetwarzanie oparto na zgodzie�
 C� Informację, czy podanie danych jest:
 1) wymogiem ustawowym/umownym zawarcia umowy,
 2) obowiązkowe,
 3) jakie są konsekwencje niepodania danych�
 D� Gdy administrator opiera swoje decyzje wywołujące skutki 

prawne lub podobne (np� odmowę zawarcia umowy) wyłącznie 
na zautomatyzowanym podejmowaniu decyzji lub na profilowa-
niu (art� 22 RODO):

 1) informacje o  przypadkach takiego zautomatyzowanego de-
cydowania,

 2) istotne informacje o  zasadach podejmowania takich zauto-
matyzowanych decyzji

 3) informacje o  znaczeniu i  przewidywanych konsekwencjach 
dla osoby, której dane dotyczą�

Jak widać, lista informacji, które administrator musi przekazać, jest 
imponująca�

2.2.2. pozyskiwanie nie od osoby

Jeżeli administrator pozyskał dane nie od osoby, której dotyczą, 
wówczas niezależnie od wyżej wskazanych informacji podawanych 
w przypadku pozyskiwania danych od osoby administrator dodatko-
wo informuje osobę o:
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 1) kategoriach danych, które pozyskał,
 2) źródle danych, w tym wyszczególnia źródła publicznie dostępne, 

jeśli z nich skorzystał�

2.2.3. zmiana celu

Jeżeli administrator planuje zmienić lub dodać cel przetwarzania 
danych, powinien poinformować osobę o  nowym celu oraz udzielić 
tych informacji spośród wyżej wymienionego katalogu, których oso-
ba jeszcze nie posiada�

2.2.4. prawo dostępu

Jeżeli administrator otrzyma żądanie dostępu do danych, w wykona-
niu tego żądania powinien również udzielić osobie wielu informacji 
z  powyższego katalogu� Konkretne wyliczenie znajduje się w  art�  15 
ust� 1 i 2 RODO�

2.3. Szczegóły informacji

Poniżej przedstawiamy krótki opis tego, o  czym praktycznie należy 
informować w  przypadku elementów obowiązku informacyjnego, 
które mogą wzbudzać wątpliwości�

2.3.1. podstawa prawna

Jeżeli powołujemy się na prawo (podstawa z art� 6 ust� 1 lit� c oraz e, 
art� 9 ust� 2 lit� b, g–j RODO), należy podać konkretny przepis�

2.3.2. kategorie odbiorców i odbiorcy

Należy podać odbiorców lub kategorie odbiorców danych� Chodzi 
tu raczej o  odbiorców po stronie administratora, bo odbiorcą da-
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nych funkcjonalnie może być sam podmiot danych� W  przypadku 
przetwarzających z grupy tzw� domyślnych podejrzanych, takich jak: 
księgowi, prawnicy, obsługa IT, firmy archiwizujące, zapewne można 
byłoby ograniczyć się do podania ich kategorii, szczególnie przy roz-
proszonej strukturze dostawców usług�

Odbiorcą danych innym niż podmiot przetwarzający może być 
np�  fundusz wierzytelności/firma windykacyjna, która nabywa port-
fel wierzytelności, aby dochodzić ich we własnym imieniu� Zwróć-
my uwagę, że jeśli osoba skorzysta z prawa do sprostowania danych, 
usunięcia danych lub ograniczenia przetwarzania, to w  myśl art�  19 
RODO ma prawo żądać informacji o tożsamości wszystkich odbior-
ców danych, do których dane trafiły� Wtedy nie wystarczy podać 
kategorii, ale jest to nieco inne zagadnienie niż pierwotny obowią-
zek informacyjny z  art�  13 i  14 RODO� Jeżeli administrator danych 
ma zwyczaj sprzedawać przeterminowane wierzytelności względem 
klientów, wskazane jest o tym poinformować w obowiązku informa-
cyjnym� Odbiorcą danych formalnie jest też zakład medycyny pracy, 
do którego kierujemy pracownika w  celu uzyskania zaświadczenia 
o zdolności do pracy� Co ciekawe, informowanie o  takim „odbiorcy 
danych” jak zakład medycyny pracy jest w mojej ocenie nonsensow-
ne, natomiast formalnie art� 13 ani 14 RODO nie zawierają ogranicze-
nia do informowania o „istotnych odbiorcach danych”� Kwantyfikator 
„istotności” musimy jednak dodać w drodze racjonalnej interpretacji, 
inaczej jakikolwiek sens obowiązku informacyjnego roztopi się w za-
lewie kompletnie nieważnych szczegółów�

2.3.3. eksport danych

Jeżeli planujemy wysyłanie danych poza Europejski Obszar Gospo-
darczy, wydawałoby się, że należy konkretnie wskazać odbiorcę, do 
którego one trafią� 

Trzeba także poinformować o  tym, czy kraj odbiorcy został uzna-
ny, czy nie, przez Komisję Europejską za zapewniający odpowiedni 
poziom ochrony danych osobowych, wzmiankować zabezpieczenia 
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z  przepisów RODO dotyczących eksportu danych oraz poinfor-
mować o tym, jak uzyskać kopię danych lub gdzie są one udostęp- 
nione� 

Praktyka interpretacji RODO w połowie roku 2018 nie jest tu jednak 
jednolita� Obserwuje się tu daleko idący freestyle, którego znakomi-
tym przykładem jest polityka prywatności serwisu theguardian�com, 
nieinformująca praktycznie o  niczym oprócz tego, że ewentualne 
transfery danych będą zapewne zgodne z RODO3� 

Należałoby zatem co najmniej przedstawić informację o tym, czy za-
mierza się przekazywać dane poza Europejski Obszar Gospodarczy 
(EU	+	Norwegia,	 Islandia,	Liechtenstein),	czy	do	kraju	o odpowied-
nim stopniu ochrony danych według decyzji Komisji Europejskiej, 
lub że zawarta jest odpowiednia umowa lub inny prawny instrument 
ochrony danych i gdzie ją można znaleźć lub do kogo się w tej spra-
wie zwrócić�

3 „International data transfers
Data we collect may be transferred to, stored and processed in any country or ter-

ritory where one or more of our Guardian group companies or service providers are 
based or have facilities� While other countries or territories may not have the same 
standards of data protection as those in your home country, we will continue to pro-
tect personal data that we transfer in line with this privacy policy�

Whenever we transfer your personal data out of the European Economic  
Area (EEA), we ensure similar protection and put in place at least one of these 
safeguards:
•	 We	 will	 only	 transfer	 your	 personal	 data	 to	 countries	 that	 have	 been	 found	 to	

provide an adequate level of protection for personal data�
•	 We	may	also	use	 specific	approved	contracts	with	our	 service	providers	 that	 are	

based in countries outside the EEA� These contracts give your personal data the 
same protection it has in the EEA �

•	 Where	we	 use	 service	 providers	 in	 the	United	 States,	 we	may	 transfer	 personal	
data to them if they are part of the Privacy Shield scheme, which requires them to 
provide a similar level of protection of your personal data to what is required in 
the EEA�
If you are located in the EEA, you may contact us for a  copy of the safeguards 

which we have put in place for the transfer of your personal data outside the EEA” 
https://www�theguardian�com/help/privacy -policy (dostęp 28�08�2018 r�)�
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2.3.4. profilowanie

Jeśli zautomatyzowaliśmy proces decyzyjny i  zapadają decyzje mające 
skutki prawne lub podobny wpływ (np�  odmowa usługi, omawiamy 
to szerzej odrębnie) na osobę, które podejmujemy wyłącznie automa-
tycznie, w tym opierając się na profilowaniu (art� 22 RODO), musimy 
o  tym poinformować osobę� Musimy wyjaśnić, jakie są zasady podej-
mowania tych decyzji i co się za tym kryje lub co może wyniknąć dla 
tej osoby� Wytyczne Grupy Roboczej Art�  29 wskazują, że nie można 
się przy tym ograniczyć do pokazywania tylko dobrej strony medalu4�

2.4. kiedy i jak informować

Obowiązek informacyjny w  tak szerokim zakresie, jaki wprowadza 
RODO, może stworzyć trudności praktyczne i  techniczne� Wynika 
to z  tego, że wprost nie wiadomo, jak i kiedy przekazać osobie, któ-
rej dane dotyczą, cały wymagany zestaw informacji, tak aby z  jednej 
strony móc wykazać, że się ten obowiązek spełniło, a z drugiej strony 
– aby spełniał on swoje podstawowe zadanie, czyli rzeczywiście dawał 
osobom wiedzę na temat przetwarzania ich danych� Stąd ważne, aby 
poprzez odpowiednie procedury wiedzieć i  ustalić w  swojej firmie: 
kto, kiedy i w jaki sposób informuje o przetwarzaniu danych�

2.4.1. kiedy informować?

2.4.1.1. podczas pozyskiwania od osoby

Pozyskując dane od osoby, informujemy ją o tym podczas pozyskiwa-
nia� Zważywszy na objętość informacji do przekazania, problemem 
może być przekazanie jej przez telefon, o czym dalej przy omówieniu 
dostępności�

4 Grupa Robocza Art�  29, Guidelines on transparency under Regulations 
2016/679 (WP260), http://ec�europa�eu/newsroom/just/document�cfm?doc_id=48850 
(dostęp: 26�01�2018 r�)�
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2.4.1.2. W ciągu miesiąca – z innych źródeł

Pozyskując dane z  innych źródeł, informujemy jak najwcześniej: 
w ciągu miesiąca lub przy pierwszym kontakcie, lub przy ujawnieniu 
danych odbiorcy� Odbiorcą, o którym mówi art� 14 ust� 3 lit� c RODO, 
na logikę funkcjonalną nie powinien być przetwarzający, bo przecież 
możemy te dane pozyskiwać z pomocą przetwarzającego� Ale dosłow-
ne brzmienie przepisu sugeruje, że i przy przekazaniu przetwarzają-
cemu należałoby od razu poinformować osobę, nie czekając do końca 
terminu miesięcznego� Miesiąc to i  tak niedużo, więc problem może 
nie jest taki praktyczny�

Obowiązek informacyjny ma ograniczony zakres wyjątków� Rodzi 
to ciekawe konsekwencje przy zbieraniu danych ze źródeł publicznie 
dostępnych, jak i  przy pozyskiwaniu baz danych� Gdy pozyskujemy 
dane osobowe ze źródeł publicznie dostępnych (np�  ze stron interne-
towych instytucji, z otwartych profili LinkedIn), musimy skontaktować 
się z  osobą, aby wykonać obowiązek informacyjny� A  skoro już i  tak 
z prawnej konieczności naruszamy prywatność osoby, kontaktując się 
z nią, nie ma przeszkód, abyśmy przy okazji zapytali tę osobę, czy nie 
zechce wyrazić zgody na komunikację marketingową� Nie będzie to 
stało w sprzeczności z art� 172 Prawa telekomunikacyjnego ani z art� 10 
ustawy o świadczeniu usług drogą elektroniczną� Przepisy te zakazują 
bowiem kontaktowania się bez zgody osoby w  celu marketingowym� 
Tymczasem kontakt dla spełnienia obowiązku informacyjnego ma cel 
„regulacyjny” (czyli dla spełnienia obowiązku prawnego), a  nie mar-
ketingowy� Funkcja przepisów „antyspamowych” w tym przypadku się 
nie realizuje, ale powodem nie jest prośba o zgodę na marketing bezpo-
średni, lecz obowiązek prawny (obowiązek informacyjny)�

2.4.1.3. aktualizacja informacji

Jeżeli zmianie mają ulec lub uległy konkretne dane objęte obowiąz-
kiem informacyjnym, Grupa Robocza Art�  29 wskazuje, że należy 
zaktualizować informacje� Preferowane są metody aktywne ze strony 
administratora (e -maile, wyskakujące okienka, bannery itp�)�
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2.4.1.4. informowanie osób niezidentyfikowanych  
(art. 11 ust. 2 rodo)

Nie należy zapominać o obowiązku informowania osób, których toż-
samości nie znamy, że przetwarzamy ich dane osobowe – w pełnym 
zakresie art� 13 i 14 RODO, gdy to możliwe� A takie sytuacje wystę-
pują, np� przetwarzanie danych o ruchu na stronie WWW, telewizja 
przemysłowa (CCTV), nabycie spseudonimizowanej bazy marketin-
gowej od podmiotu, który dysponuje danymi kontaktowymi, geo-
lokacja, śledzenie i  geotargetowanie w  sklepach wielkopowierzch-
niowych i  innych (znane przypadki w  Polsce), informowanie gości 
naszych fanpage’y w  serwisach społecznościowych� Przetwarzanie 
danych „niezidentyfikowanych” omawiamy szerzej osobno�

2.4.2. Jak informować?

2.4.2.1. przejrzystość

Redakcja informacji powinna być czytelna� Preferuję korzystanie 
z formy zwracania się do podmiotu danych na piśmie przez „ty”, po-
nieważ jest najkrótsza i  ma najmniej opcji� Natomiast ustnie zwra-
całbym się przez pani/pan� Zamiast „administrator danych/spółka” 
można pisać „my”� Należy używać formy czynnej i  prostego, „nie-
prawniczego” języka� Staraliśmy się wdrożyć te zasady w dołączonych 
wzorach klauzul� Z perspektywy czasu trzeba przyznać, że te wzorce 
były przeprawniczone� Z punktu widzenia czytelności informacja ust-
na nie jest w mojej ocenie optymalna� Można stosować test standar-
dowego dla danej „grupy Kowalskiego” (tak też rekomenduje Grupa 
Robocza Art� 29)�

Szczególne wyzwanie stoi przed administratorem, którego produkt 
lub usługa są adresowane do dzieci lub popularne wśród dzieci� 
W wytycznych o przejrzystości Grupa Robocza Art� 29 stwierdza, że 
obowiązek dostosowania komunikatu do dzieci spoczywa nie tylko 
na administratorach kierujących swoją ofertę do dzieci, lecz także na 
takich, którzy powinni być świadomi, że ich produkty lub usługi są 
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szczególnie wykorzystywane przez dzieci (np� serwis społecznościowy 
do krótkich, znikających filmików)� Te same wytyczne wskazują na 
możliwość skorzystania z języka przyjaznej dziecku wersji konwencji 
ONZ o prawach dziecka5� W wytycznych o zgodzie6 Grupa Robocza 
Art�  29 węziej wykłada art�  8 RODO, odwołując się do intencji ad-
ministratora (że nie kieruje swojej strony celowo do dzieci, ponieważ 
treść jest „dorosła”, ponieważ nie planuje przychodów z  dzieci), ale 
w  tych samych wytycznych mówi się o granicznym wieku 18  lat, co 
wskazywałoby, że autor tego fragmentu nie czytał art�  8 RODO lub 
zrobił to pobieżnie i na szybko, bo w art� 8 RODO cenzus wieku to 
16 lat, a nie 18�

W  sytuacji, gdy usługa lub produkt są adresowane lub popularne 
wśród dzieci, zgodnie z opinią Grupy Roboczej Art� 29 administrator 
powinien dostosować komunikat do możliwości percepcyjnych dzie-
ci� W praktyce może być trudno sformułować jedną redakcję klauzul 
informacyjnych i dla dzieci, i dla dorosłych oraz opracować metodę 
prawidłowego doboru „klauzuli”� Wyzwanie to, mamy nadzieję, sta-
nie np� przed serwisami społecznościowymi i przed dostarczycielami 
kontentu7 on ‑demand� Dotychczas serwisy niekierowane konkretnie 
do dzieci, ale których istotną część odbiorców stanowią dzieci, oszu-
kiwały system prawny w sposób dość prymitywny i uchodziło im to 
na sucho� Jeżeli RODO nie zmieni tej sytuacji, będzie to porażka unij-
nego regulatora na szkodę nas wszystkich�

2.4.2.2. dostępność

Informacja powinna być dostępna� Osoba ma mieć łatwość spostrze-
żenia informacji i sięgnięcia po nią� Informację należy umieścić przed 

5 Konwencja o  prawach dziecka� Wersja przyjazna dzieciom, https://www�
unicef�pl/content/download/11357/93111/file/konwencja_dla_dzieci�pdf (dostęp: 
26�01�2018 r�)�

6 Grupa Robocza Art�  29, Wytyczne dotyczące zgody na mocy rozporządzenia 
2016/679, przyjęte 28�11�2017 r� (WP259), http://www�giodo�gov�pl/pl/file/12955 (do-
stęp: 26�01�2018 r�)�

7 Kontent (content), czyli treść, zawartość, przekaz�
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oczami podmiotu danych (choć niekoniecznie od razu w  całości) 
i w taki sposób, aby nie mieszała się z innymi komunikatami, np� kon-
tentem marketingowym� Grupa Robocza Art� 29 wskazuje, że komplet 
informacji na stronie nie powinien być dalej niż dwa kliknięcia od 
strony głównej, a na stronie głównej powinno być zauważalne odesła-
nie� Jeżeli pozyskiwanie danych odbywa się przez telefon, nie widzę 
przeszkód, aby w trakcie rozmowy wysłać do osoby e -mail z wszyst-
kimi informacjami, przesłać esemesa lub inny komunikat z  linkiem 
do kompletu informacji – o  ile się na takie rozwiązania zgodzi� Nie 
można odmówić osobie przekazania wymaganych informacji ustnie8, 
natomiast skazywanie jej wyłącznie na ten środek komunikacji przy 
realizacji obowiązku informacyjnego byłoby przeciwproduktywne 
i powinno zostać zakazane jako forma znęcania się i krótkotrwałego 
pozbawienia wolności [żart]� Już zupełnie serio – zmuszanie osób do 
wysłuchiwania pełnego obowiązku informacyjnego przez telefon jest 
praktyką sprzeczną z  RODO, jako zmierzającą do utrudnienia oso-
bom skorzystania z przysługujących im praw, a więc zagrożoną karą 
do 20 mln EUR lub 4% globalnego obrotu� Wypełniając obowiązek 
informacyjny przez telefon, należy się przedstawić, powiedzieć w czy-
im imieniu się dzwoni, gdzie można znaleźć pozostałe informacje 
(np� na stronie aaaa�pl w zakładce „polityka prywatności”: w prawym 
górnym rogu) i  spytać, czy osoba życzy sobie wysłuchać wszystkich 
pozostałych informacji związanych z  ochroną danych osobowych� 
Wspomniane wytyczne w sprawie przejrzystości wskazują, że można 
informować w instrukcji obsługi produktu, który zbiera dane osobo-
we, szczególnie gdy ma mały ekran lub nie ma go wcale (np� opaski 
zdrowotne), lub umieszczając kody QR czy linki do stron itp�, gdy nie 
ma innej możliwości�

2.4.2.3. konkretność

Informacja, np� o celach przetwarzania danych, powinna być konkret-
na� Według wytycznych o  przejrzystości nie wystarczy powiedzieć: 

8 Wytyczne dotyczące przejrzystości wymieniają także np� przełączenie osoby do 
automatycznego komunikatu�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



226 Część A. Kompendium ochrony danych osobowych

„Użyjemy twoich danych do opracowania nowych produktów, opty-
malizacji usług, analiz, personalizowania usług i produktów”� Musimy 
konkretnie powiedzieć, w jakim celu będziemy przetwarzać dane�

Co do podanego przez Grupę Roboczą Art�  29 negatywnego przy-
kładu „optymalizacji usług” można mieć wątpliwości� Wyciąganie 
ogólnych wniosków co do jakości działania własnych usług na pod-
stawie informacji pozyskiwanych od klientów trudno bardziej sprecy-
zować niż jako „optymalizację usług i produktów”, mimo że brzmi to 
enigmatycznie� Co innego, jeżeli te same dane będą wykorzystane do 
personalizacji marketingu lub usług� Wtedy rzeczywiście należałoby 
wyodrębnić takie cele przetwarzania danych� 

2.5. Wyjątki od obowiązku informowania

Osób, których dane dotyczą, nie trzeba informować o  wymaganych 
przez RODO elementach przetwarzania w  następujących przypad-
kach:
 1) gdy już poinformowaliśmy osobę� Dla przykładu, osoba decydu-

je się skorzystać z funkcjonalności wymagającej podania numeru 
telefonu, np� uwierzytelnianie dwuskładnikowe� Grupa Robocza 
zachęca, aby w  ramach dobrej praktyki ponawiać całość infor-
macji� Rekomendowałbym jednak podawać tylko informacje 
uzupełniające wraz z odesłaniem, gdzie można znaleźć komplet� 
Grupa Robocza Art� 29 konsekwentnie nie przyjmuje do wiado-
mości potęgi szumu informacyjnego, jakiemu jesteśmy podda-
wani, i  proponuje raczej maksymalizację zamiast minimalizacji 
komunikacji;

 2) gdy jest to niemożliwe, np�  brak danych kontaktowych (choć 
w takiej sytuacji można dać ogólne ogłoszenie na swojej stronie 
WWW) lub zakup nagrań monitoringu wizyjnego w celach ba-
dania dynamiki komunikacji pieszej w aglomeracji miejskiej;

 3) gdy wymagałoby to niewspółmiernie dużego wysiłku (Grupa 
Robocza Art�  29 podaje przykład dużego wolumenu danych 
mocno historycznych, przetwarzanego w  celach archiwalnych 
lub historycznych w interesie publicznym, gdzie trudno wszyst-
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kich poinformować, ponieważ nie wiadomo, dokąd należałoby 
wysłać listy, a ryzyko naruszenia czyichś praw lub wolności jest 
minimalne);

 4) gdy udzielenie informacji uniemożliwiłoby lub poważnie zagro-
ziło celowi przetwarzania – na przykład, gdy poinformowanie 
o przetwarzaniu oznaczałoby ostrzeżenie osoby uniemożliwia-
jące realizację prawem wymaganego celu (przykładem mogłoby 
być poinformowanie osoby o przetwarzaniu jej danych na po-
trzeby wykrywania prania pieniędzy, z tym że w polskiej usta-
wie z 29�08�1997 r� – Prawo bankowe (Dz�U� z 2017 r� poz� 1876 
ze  zm�) znajduje się bezpośredni zakaz informowania, więc 
przykład pasuje do kolejnego punktu, przykładem jest prze-
twarzanie danych osoby, której dotyczy doniesienie tzw� sygna-
listy);

 5) gdy przepisy szczegółowo określają warunki pozyskiwania lub 
ujawniania informacji (np� art� 104 ust� 4 pr� bank�);

 6) gdy dane są objęte tajemnicą ustawową lub zawodową przewi-
dzianą prawem krajowym lub unijnym (np�  radca prawny lub 
adwokat nie musi informować przeciwnika procesowego, swoje-
go klienta lub świadka o tym, że przetwarza jego dane osobowe)�

3. prawo dostępu do danych (art. 15 rodo)
– Maciej Gawroński, Michał Sztąberek

3.1. Wstęp

Zgodnie z art. 15 rozporządzenia Parlamentu Europejskiego i Rady 
(UE) 2016/679 z  27�04�2016  r� w  sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 
administrator danych ma obowiązek udzielić osobie informacji, czy 
przetwarza jej dane osobowe, udzielić dostępu do jej danych, przeka-
zać wiele informacji odpowiadających obowiązkowi informacyjnemu 
przy zbieraniu danych, a także wydać kopię danych�

To wszystko należy zrobić niezwłocznie, nie później niż w ciągu mie-
siąca, a przynajmniej w tym terminie należy odpowiedzieć, czy prze-
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twarzamy dane osoby, mogąc przedłużyć termin na pełną odpowiedź 
o 2 miesiące, z podaniem przyczyn przedłużenia�

Prawo dostępu do danych funkcjonalnie składa się z  następujących 
elementów:
 1) potwierdzenie/zaprzeczenie przetwarzania danych osoby,
 2) przekazanie zestawu informacji odpowiadających obowiązkowi 

informacyjnemu,
 3) udzielenie dostępu do danych,
 4) wydanie kopii danych�

3.2. terminy

Potwierdzić/zaprzeczyć/odmówić realizacji prawa dostępu do danych 
należy w  ciągu miesiąca od otrzymania żądania� Udzielić dostępu 
i  wydać kopię danych należy również w  ciągu miesiąca, ale w  razie 
potrzeby można przedłużyć termin o  2 miesiące, informując o  tym 
przed upływem pierwszego terminu wraz z  wyjaśnieniem przyczyn 
odroczenia (np�  skomplikowanym charakterem prośby, kolejką do 
czytelni akt)� W przypadkach bardziej skomplikowanych RODO daje 
możliwość interpretacji, co tak naprawdę znaczą te terminy� Ale po 
bardziej wysublimowane interpretacje zwykle sięga się w razie braku 
lepszego rozwiązania�

3.3. informacje

Jeżeli dane są przetwarzane, należy przekazać osobie zestaw takich 
informacji, jakie należałoby przekazać przy zbieraniu danych (art� 13 
i 14 RODO), czyli:
 a) cele przetwarzania,
 b) kategorie danych,
 c) informację o odbiorcach lub kategoriach odbiorców,
 d) planowany okres przechowywania danych lub kryteria ustalania,
 e) informację o prawach do sprostowania, usunięcia, ograniczenia 

przetwarzania, sprzeciwu względem przetwarzania,
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 f) informację o prawie do skargi do organu nadzorczego,
 g) dostępne informacje o źródłach danych,
 h) informację o  zautomatyzowanym podejmowaniu decyzji, profi-

lowaniu,
 i) informację o  eksporcie danych9, zabezpieczeniach przy tym 

stosowanych i odbiorcach danych spoza Europejskiego Obszaru 
Gospodarczego�

3.4. dostęp

Należy udzielić dostępu do danych� Dostęp ten może polegać na udo-
stępnieniu akt lub terminalu komputerowego w  czytelni lub biurze 
obsługi klienta� Motyw 63 RODO wskazuje, że mogłoby się to odbyć 
za pomocą udzielenia „zdalnego dostępu do bezpiecznego systemu”, 
czyli poprzez swoistą elektroniczną samoobsługę� W  tym kierunku 
zmierzają firmy, które mają dziesiątki tysięcy klientów i  których nie 
stać na ręczne obsługiwanie procesu dostępu do danych, nie mówiąc 
już o  niemożliwości dotrzymania „ustawowych” terminów w  takiej 
sytuacji�

Nie ma przeszkód, żeby w  wykonaniu prawa dostępu wydać kopię 
danych� Jedyny praktyczny problem polega na tym, że prawo dostę-
pu sensu stricto jest nieodpłatne, natomiast kopie danych mogą być 
obciążone opłatą pokrywającą koszt obsługi (z wyjątkiem pierwszej)� 
Wydając kopię danych „zamiast” udzielenia dostępu, zrzekamy się 
strumienia finansowego, który ułatwiłby nam obsługę prawa do kopii 
danych i ograniczył „popyt” na taką „usługę”�

3.5. kopia danych

Pierwsza kopia danych jest bezpłatna� Kolejne mogą być obciążone 
opłatą „w rozsądnej wysokości wynikającej z kosztów administracyj-

9 Czyli o  przekazywaniu danych poza Europejski Obszar Gospodarczy (EOG), 
czyli do państw trzecich lub organizacji międzynarodowych�
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nych”� Im bardziej szczegółowo ta opłata będzie wyliczona i uzasad-
niona, tym łatwiej będzie nam uzasadnić ją przed Urzędem Ochrony 
Danych lub Urzędem Ochrony Konkurencji i  Konsumentów� Pobie-
ranie opłaty za kolejne kopie danych może też służyć ograniczaniu 
żądań nadmiarowych�

Co to znaczy „kolejne kopie”? Chodzi o to, że tylko jeden raz realizu-
jemy żądanie kopii danych za darmo, nawet jeżeli zakres danych lub 
same dane się zmieniły� 

Czy koszty inwestycyjne mogą być brane pod uwagę przy określa-
niu opłaty za kopie danych? Nie ma podstaw do tego, aby odmówić 
uwzględnienia kosztów np� systemu informatycznego, w wyliczeniu 
jednostkowej opłaty za kopię danych� Problem może stanowić „roz-
bicie” inwestycji na koszty jednostkowe (trzeba będzie przewidywać 
„popyt” na kopie danych, jeżeli nie będzie twardych danych, urzędy 
mogą kwestionować przypisanie kosztu inwestycji do części „obsłu-
gowej” zamiast do udostępnienia samej „funkcji” generowania kopii 
danych)� Rozwiązaniem może być prosta symulacja, jaki nakład cza-
su musiałby być poświęcony na zebranie i wygenerowanie jednost-
kowej kopii danych, gdyby nie wykonano zmian informatycznych� 
Zapewne byłoby to całkiem dużo czasu (co dostrzegł ustawodawca 
polski, ograniczając w nowej ustawie o ochronie danych osobowych 
podmiotom wykonującym zadania publiczne obowiązek wydania 
kopii danych)� 

3.6. prośba o sprecyzowanie

Z motywu 63 RODO wynika, że administrator może się zwrócić do 
osoby o  sprecyzowanie zakresu żądania dostępu� Takie zwrotne żą-
danie może uzasadnić przedłużenie odpowiedzi z miesiąca do 3 mie-
sięcy� Raczej nie będzie usprawiedliwiać braku odpowiedzi w  ciągu 
3  miesięcy� Jeżeli chcielibyśmy zyskać na czasie w  sposób zgodny 
z  prawem, prośba o  doprecyzowanie powinna być sformułowana 
w sposób zamknięty, typu: „W razie nieotrzymania od Ciebie odpo-
wiedzi zwrotnej w ciągu tygodnia od otrzymania naszego zapytania, 
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przyjmiemy, że Twój wniosek o kopię danych dotyczy …� / będziemy 
musieli uznać, że wniosek jest na tyle niejasny, że nie będziemy go 
w stanie wykonać”� 

3.7. odmowa

Odmowa realizacji prawa jednostki do dostępu lub kopii danych 
może nastąpić między innymi, gdy żądanie jest nadmierne, czyli 
np� dokonywane (parafrazując motyw 63 RODO) w nierozsądnych 
odstępach czasu (za często)� Zgodnie z obowiązującymi dotąd pol-
skimi przepisami mieliśmy obowiązek udzielać dostępu do danych 
nie częściej niż raz na pół roku� Można próbować się kierować tym 
wyznacznikiem, choć rzeczowa potrzeba może wystąpić w  niedłu-
gich odstępach czasu� Odmówić wydania kopii danych lub ograni-
czyć kopię danych powinniśmy wówczas, gdy wydanie niektórych 
danych groziłoby naruszeniem praw innych osób lub podmiotów, 
o czym niżej�

3.8. prawa innych

Prawo do kopii danych nie może niekorzystnie wpływać na prawa 
i  wolności innych� Odmowa wydania kopii danych powinna zatem 
nastąpić, jeżeli obejmują one także: dane osób trzecich, których wy-
danie naruszyłoby przepisy; dane spraw objętych postępowaniem 
sądowym, dyscyplinarnym lub karnym, jeżeli wydanie kopii danych 
zakłóciłoby przebieg takiego postępowania; informacje będące przed-
miotem praw wyłącznych – autorskich, praw pokrewnych, lub paten-
towych – jeżeli wydanie kopii danych naruszyłoby te prawa; infor-
macje objęte tajemnicą zawodową, przedsiębiorstwa lub inną prawnie 
chronioną tajemnicą osoby trzeciej, jeśli wydanie kopii tych danych 
naruszyłoby tę tajemnicę10�

10 J�  Łuczak [w:]  RODO. Ogólne rozporządzenie o  ochronie danych. Komentarz, 
red� E� Bielak -Jomaa, D� Lubasz, Warszawa 2017, s� 513� Motyw 63 RODO, motyw 68 
RODO�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



232 Część A. Kompendium ochrony danych osobowych

Oczywiście jest problemem, jak administrator ma rozstrzygnąć taką 
sytuację i  skąd ma wiedzieć o  problemie� Odwołać się tu można do 
rozwiązań wypracowanych przy stosowaniu ustawy z  18�07�2002  r� 
o  świadczeniu usług drogą elektroniczną (Dz�U� z  2017  r� poz�  1219 
ze zm�)11, czyli tzw� procedury notice and takedown, zgodnie z którą 
należy działać, gdy poweźmie się „wiarygodną wiadomość” o konflik-
cie uprawnień�

Zwróćmy uwagę, że RODO posługuje się terminem „prawa i  wol-
ności innych”� Polski prawnik odruchowo przekłada to na „prawa 
i wolności osób trzecich”� Jednak osoby „inne” niż podmiot danych 
to może być także administrator danych� W  mojej ocenie zatem 
także niektóre prawa administratora danych nie mogą zostać na-
ruszone w celu zadośćuczynienia prawu do kopii danych� Niestety, 
trudno uciec od słowa „niektóre”, ponieważ dopiero w konkretnym 
przypadku może się okazać, czy na przykład tajemnica przedsię-
biorstwa administratora danych przeważa nad prawem do kopii da-
nych12� Odmawiając wydania kopii danych z powołaniem na tajem-
nicę przedsiębiorstwa (lub inne powody), należałoby poinformować 
wnioskodawcę o  możliwości żądania ograniczenia przetwarzania 
danych, a  konkretnie o  możliwości zażądania, aby administrator 
zachował dane w celu ujawnienia odpowiedniemu organowi (zasad-
niczo sąd, prokuratura), gdyby były one potrzebne wnioskodawcy 
w celu dochodzenia roszczeń�

Omawiając zagadnienie konfliktu praw jednostki z  „prawami i  wol-
nościami innych”, trudno uciec od porównań i  przejścia na grunt 
ustawy o świadczeniu usług drogą elektroniczną, dyrektywy e -Com-
merce, jak i Digital Millennium Copyright Act� RODO formalnie od-

11 Polskie wdrożenie dyrektywy 2000/31/WE z  8�06�2000  r� w  sprawie niektó-
rych aspektów prawnych usług społeczeństwa informacyjnego, w szczególności han-
dlu elektronicznego na rynku wewnętrznym (dyrektywa o  handlu elektronicznym) 
(Dz�Urz� WE L 178, s� 1), która z kolei wzorowała się na amerykańskim Digital Mil-
lennium Copyright Act�

12 Można sobie wyobrazić, że były pracownik nagle w  trybie żądania o  wydanie 
kopii danych zechciałby poprosić o kopię wszystkich swoich e -maili� Taki wniosek nie 
zasługiwałby na uwzględnienie� 
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nosi się tylko do danych osobowych, ale w praktyce to pojęcie może 
być bardzo rozmyte i może niekiedy obejmować także tzw� treści lub 
inne informacje wykraczające poza typowo rozumiane cechy osoby� 
Widać to szczególnie na tle prawa do przenoszenia danych, które zo-
stało „wszczepione” w RODO, mimo że pochodzi z dyskusji dotyczą-
cej w  ogóle prawa do przenoszenia wszelkich danych, a  nie danych 
osobowych13�

3.9. uwierzytelnienie i komunikacja

Ważnym elementem procesu – jak przy wszystkich prawach jednostki 
– będzie określenie tożsamości osoby pytającej i w powiązaniu z tym 
określenie, kiedy żądanie dostępu uznaje się za zgłoszone i jakie będą 
możliwe drogi kontaktu z wnioskodawcą�

RODO preferuje elektroniczną drogę komunikacji z wnioskodawcą 
i  taka wydaje się najbardziej efektywna� Ale z  tego nie wynika, że 
możemy odmówić realizacji prawa zgłoszonego np�  listownie� Na 
pytanie, jak zapewnić, aby każdy kanał komunikacji był możliwie 
wygodny i  wiarygodny, administratorzy będą sobie musieli odpo-
wiedzieć sami (zapewne tak samo jak sobie dotychczas radzili z ko-
respondencją z  klientami i  pracownikami, problemem będą osoby, 
dla których brak jest uwierzytelnionych danych kontaktowych)� Pa-
miętać jedynie należy, że uwierzytelnienie wnioskodawcy nie może 
zostać dokonane ustnie�

Kopię danych powinniśmy móc wydać w różny sposób: na papierze, 
elektronicznie w formatach dostępnych do odczytania dla większo-
ści użytkowników (nie można się ograniczać do formatów zamknię-
tych, nawet najpopularniejszych; zapewne najczęściej używany bę-
dzie format PDF)�

13 W Grupie Ekspertów Komisji Europejskiej ds� Kontraktów Cloud Computingo-
wych w 2014 r� byłem co -leaderem prac nad prawem przenoszalności danych�
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3.10. regulaminy i procedury

Ze względu na liczbę zmiennych, jak też formalności wskazane jest 
opracowanie regulaminu realizacji prawa dostępu lub szerzej – regu-
laminu realizacji praw jednostki, gdzie zostaną opisane uprawnienia 
jednostki, sposoby ich realizacji, wymogi co do uwierzytelnienia, 
kwestie praw osób trzecich� Wskazane jest również opracowanie 
wewnętrznych procedur postępowania z  żądaniami dostępu i  kopii 
danych� Istotną kwestią może być uzgadnianie danych zawartych 
w rejestrze czynności przetwarzania danych organizacji na podstawie 
treści odpowiedzi na żądania dostępu do danych�

3.11. mapowanie danych, narzędzia 
eksploracji danych (datamining), narzędzia 
do tzw. ticketowania

Oczywiście u  podstaw możliwości realizowania praw jednostki leży 
dobre zmapowanie danych w  organizacji, a  w  większych organiza-
cjach także posiadanie narzędzi informatycznych, które pomogą ob-
służyć poszczególne żądania, zautomatyzują proces, ułatwią rozlicze-
nie go, a  także – a  może przede wszystkim – ułatwią odnalezienie 
danych�

3.12. podsumowanie

Obsługa praw jednostki może się stać wielkim wyzwaniem dla orga-
nizacji� Konieczne jest dobre przygotowanie się do niej na poziomie 
organizacji, procedur, mapowania danych, technologii oraz prawnym� 
Prawo dostępu do danych i do kopii danych będzie zapewne najczę-
ściej wykorzystywanym prawem, gdyż będzie wykorzystywane rów-
nocześnie lub zanim skorzysta się z innych praw wymagających dzia-
łania ze strony administratora danych, a  za nieprzestrzeganie praw 
jednostki grozi wyższy wymiar kary�
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4. prawo do sprostowania danych  
(art. 16 rodo)
– Maciej Gawroński, Michał Sztąberek

4.1. Wstęp

Formalnie prawo do sprostowania nie jest nowe� Było ono znane na 
gruncie przepisów ustawy z 29�08�1997 r� o ochronie danych osobo-
wych (Dz�U� z 2016  r� poz� 922 ze  zm�), gdzie w art�  32 ust�  1 pkt 6 
wskazano, że każda osoba ma prawo do „żądania [���] sprostowania 
danych osobowych [���] jeżeli są one niekompletne [���], nieprawdzi-
we”� O  uprawnieniach tych zwykło się mówić jako o  uprawnieniach 
korekcyjnych�

 Zgodnie z art. 16 RODO:
Osoba, której dane dotyczą, ma prawo żądania od administra-

tora niezwłocznego [1] sprostowania dotyczących jej danych oso-
bowych, które są [2] nieprawidłowe� [3] Z  uwzględnieniem celów 
przetwarzania, osoba, której dane dotyczą, ma prawo żądania [4] 
uzupełnienia niekompletnych danych osobowych, w  tym poprzez 
przedstawienie [5] dodatkowego oświadczenia�

W ramach prawa do sprostowania osobie przysługują w  istocie dwa 
odrębne uprawnienia:
 1) do sprostowania danych nieprawidłowych,
 2) do uzupełnienia danych niekompletnych�

Sprostowanie danych jest jednym z mechanizmów kontrolnych zasa-
dy prawidłowości danych wymienionej w art� 5 RODO�

4.2. zagadnienia ogólne – tryb uwierzytelnienia 
i komunikacji

Podobnie jak w  przypadku innych praw jednostki istotne jest usta-
lenie, w  jaki sposób administrator uwierzytelni osobę (nie można 
tego zrobić ustnie), kanał komunikacji z  nią i  jakie kanały komuni-
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kacji udostępni (list, pełnomocnik, droga elektroniczna, telefon itp�)� 
O tym mówimy głównie w tekście o obsłudze praw jednostki� Dane 
nieprawidłowe powinny być sprostowane niezwłocznie po zgłosze-
niu żądania przez wnioskodawcę� Sprostowanie danych będzie rodzić 
konkretne problemy�

4.2.1. element sporu

Między administratorem a wnioskodawcą może być spór co do tego, 
które dane są prawidłowe – te, które posiada administrator, czy te, 
które przedstawia wnioskodawca� Nie można wykluczyć, że konkret-
ny wnioskodawca będzie chciał wykorzystać prawo do sprostowania 
danych celem wprowadzenia administratora w błąd� Zarazem nieela-
styczne podejście do oceny wiarygodności danych sprostowywanych 
może grozić istotnymi konsekwencjami dla wnioskodawcy lub jego 
relacji z  administratorem� Administrator powinien rozważyć wpro-
wadzenie wewnętrznej procedury rozstrzygania sporów co do spro-
stowania (może się ona nazywać procedurą eskalacyjną lub procedu-
rą reklamacyjną)�

4.2.2. prawo do skargi

Jak widać, przy realizacji prawa do sprostowania danych trzeba przy-
gotować się na spór z  wnioskodawcą� Ponieważ skargi mogą być 
codziennością dla niektórych firm, należy zawczasu przeanalizować 
możliwe scenariusze zdarzeń, mieć na to procedury, dobre i uczciwe 
odpowiedzi na przewidywalne problemy oraz przygotowaną informa-
cję o prawie skargi do organu nadzorczego�

4.2.3. Styl

Warto zwrócić uwagę na czynnik emocji po stronie wnioskodawcy 
(i do pewnego stopnia po stronie osób, które będą zajmować się ob-
sługą tych żądań)� Styl obsługi praw jednostki może bowiem mieć 
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duży wpływ i  na reputację organizacji, i  na ryzyko kar, wreszcie na 
samą kosztogenność i uciążliwość procesu obsługi praw jednostki�

4.2.4. Wykazanie nieprawidłowości danych

Najprostsze podejście do sprostowania danych nieprawidłowych opiera 
się na prostowaniu danych na podstawie tych samych dowodów, które 
zostały przyjęte przy zbieraniu tych danych, ale z możliwością odwo-
łania się do osobnej decyzji w  sytuacjach wyjątkowych� Uprawnienie 
proceduralne odwołania się do decyzji „kogoś mądrego” jest też wyma-
gane przy przetwarzaniu zautomatyzowanym� Może zresztą dojść do 
zbiegu prawa do ludzkiej decyzji z  prawem do sprostowania danych, 
np� w klasycznej sytuacji, gdy błąd dotyczy danych uwierzytelniających� 
Powyższe mogłoby nawiasem oznaczać, że tak popularne serwisy jak 
Facebook czy PayPal powinny umożliwić odzyskanie utraconej tożsa-
mości, czyli dostępu do profilu, poprzez kontakt z człowiekiem�

4.2.5. dane nieaktualne czy nieprawidłowe

Nieaktualność danych raczej nie oznacza, że dane są bezwzględnie 
nieprawidłowe� O  tym, czy dane zdezaktualizowane powinny zostać 
usunięte w trybie sprostowania, czy też należy dodać dane aktualne, 
a poprzednie oznaczyć jako historyczne, decyduje kontekst i cel prze-
twarzania danych osobowych�

4.2.6. zakres korekty danych

Sprostowanie danych rodzi też problemy podobne do problemów 
z  ich usuwaniem: czy należy dokonywać sprostowania danych znaj-
dujących się na kopiach zapasowych lub na kopiach archiwalnych 
czy tylko danych w  systemach „produkcyjnych”? Wydaje się, że od-
powiedź leży w  funkcji prawa do sprostowania� Nie chodzi w  nim 
o to, żeby usuwać dane, tylko żeby posługiwać się danymi prawidło-
wymi i  nie mnożyć pomyłek (które potrafią żyć wiele lat i  być bar-
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dzo dotkliwe, np� przy pomyłkowej zamianie tożsamości)� Ważne jest 
zatem opracowanie mechanizmu zapewniającego aktualność danych 
produkcyjnych (czyli takich, z  których organizacja korzysta w  bie-
żącej działalności), co powinno oznaczać korygowanie danych pro-
dukcyjnych, zapewnienie mechanizmu korekty i  aktualizacji danych 
odzyskiwanych z  kopii zapasowych oraz mechanizmu lub procedu-
ry umożliwiającej uzgodnienie danych archiwalnych z  danymi sko-
rygowanymi, np�  rejestru danych skorygowanych� Jak widać, znowu 
można się zagubić w szczegółach i wariacjach problemów, szczególnie 
w dużej organizacji� Mała organizacja będzie zaś miała problem z wy-
gospodarowaniem zasobów do obsłużenia czynności do wykonania, 
gdyby zasypano ją takimi żądaniami�

4.3. uzupełnienie danych niekompletnych

Uzupełnieniem danych niekompletnych będzie m�in� dodanie telefonu 
komórkowego czy e -maila lub adresu zamieszkania w  profilu klienta, 
jak też dodanie każdej innej informacji o  osobie, o  ile ta informacja 
będzie potrzebna z punktu widzenia celu przetwarzania danych�

4.3.1. adekwatność danych

Administrator danych nie ma obowiązku zbierać wszystkich infor-
macji o  osobach, a  nawet byłoby to sprzeczne z  zasadami ochrony 
danych� Dlatego uzupełnienie danych może dotyczyć tylko tego ka-
talogu danych, które są przydatne dla celów przetwarzania danych�

4.3.2. podstawa aktualizacji

RODO mówi, że wnioskodawca ma prawo oprzeć uzupełnienie danych 
na własnym oświadczeniu, z uwzględnieniem celów przetwarzania da-
nych� Bardzo często zbieramy dane na podstawie oświadczenia, zatem 
też uzupełnienie danych powinno być możliwe w  ten sposób� Ważne 
jednak jest uwzględnienie celu przetwarzania przy określeniu dopusz-
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czalnych podstaw aktualizacji danych� Tu znowu zasada proporcjonal-
ności staje się szczególnie istotna� Metody uwierzytelniania przez telefon 
wykorzystywane przez banki często były dotknięte wadami umożliwia-
jącymi podszycie się pod tożsamość klienta� Gdy tą drogą na podstawie 
oświadczenia ktoś zmieni dane kontaktowe, może dojść do kradzieży 
tożsamości� Obecnie organizacje radzą sobie z tym przez uwierzytelnia-
nie, jak też potwierdzanie wielokanałowe (zaloguję się, zmienię swoje 
dane, na stare i nowe dane dostanę informację o zmianie)�

W każdym razie odmowa uwzględnienia oświadczenia wnioskodawcy 
powinna być dobrze umotywowana� Wskazane jest, aby istniała we-
wnętrzna droga odwoławcza, bez odsyłania od razu do organu nadzor-
czego, oraz umieszczenie w regulaminie obsługi – lub ogólniej w regu-
laminie obsługi praw jednostki – opisu procedury prawa do sprzeciwu�

4.4. obowiązek powiadomienia

Administrator danych powinien jeszcze pamiętać o obowiązku sfor-
mułowanym w  art�  19 RODO, który nakazuje mu poinformować 
o  sprostowaniu danych w  trybie omawianego przepisu każdego od-
biorcę, któremu ujawniono dane osobowe, chyba że okaże się to 
niemożliwe lub będzie wymagać niewspółmiernie dużego wysiłku� 
Administrator ma też obowiązek poinformować wnioskodawcę o od-
biorcach, którym przekazał dane podlegające sprostowaniu, jeżeli 
osoba, której dane dotyczą, tego zażąda�

W  tym miejscu rodzi się pytanie, kogo tym razem RODO ma na 
myśli pod pojęciem „odbiorca danych”� Pojęciem „odbiorca danych” 
RODO posługuje się niekonsekwentnie (podobnie jak większością 
podstawowych pojęć)� Z  definicji odbiorcy danych wynikałoby, że 
obejmuje także przetwarzającego� Zgodnie z  poglądami belgijskiej 
Commission de protection de la vie privée odbiorcą danych są tak-
że osoby bliskie oraz doradcy osoby, której dane dotyczą, jak i sama 
osoba� Jednak informowanie swoich przetwarzających o tym, że dane 
zostały sprostowane, jest jak informowanie samego siebie (tzw� oczy-
wista oczywistość)� 
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W  konsekwencji „odbiorcy danych” w  rozumieniu art�  19 RODO 
oznaczają podmioty, którym administrator przekazał dane w  trybie 
controller to controller (tzw� C2C), czyli administrator do administra-
tora lub podobnie – czyli np� do rodziny osoby, której dane dotyczą� 

Tylko w  niektórych przypadkach za odbiorcę danych w  rozumieniu 
art� 19 RODO będzie można uznać samą osobę, której dane dotyczą� 
Taka sytuacja może wyniknąć na przykład, gdy pełnomocnik osoby 
informuje administratora danych o rezygnacji z reprezentowania oso-
by� Z cywilnoprawnego punktu widzenia pełnomocnik pozostaje peł-
nomocnikiem, aż go odwoła mocodawca� Mimo to doszło do istot-
nej aktualizacji danych osobowych osoby mocodawcy i należałoby ją 
o tym poinformować� 

Zwróćmy uwagę, że zważywszy na funkcję obowiązku powiadomienia 
o sprostowaniu, nieracjonalne byłoby niepowiadomienie o zmianie da-
nych osoby organu, któremu musieliśmy jej dane przekazać w ramach 
prowadzonego przez ten organ postępowania, mimo że definicja naka-
zuje nie uznawać takiego organu za „odbiorcę danych”14� Dodatkowym 
argumentem za tym, aby uznać, że w rozumieniu art� 19 RODO „od-
biorcą danych” nie jest podmiot przetwarzający, jest tajemnica przed-
siębiorstwa administratora� Inna interpretacja art� 19 RODO prowadzi-
łaby do dużego wyłomu w tajemnicy przedsiębiorstwa – pojawiłaby się 
droga do żądania ujawnienia łańcucha dostawy administratora danych� 
Nie ma to uzasadnienia funkcjonalnego, zaś ani wykładnia systemowa, 
ani literalna nie prowadzą do żadnych spójnych wyników�

5. prawo do usunięcia danych, prawo 
do bycia zapomnianym (art. 17 rodo)
– Maciej Gawroński, Katarzyna Kunda

5.1. historia prawa do bycia zapomnianym

Prawo do bycia zapomnianym wprowadzane przez RODO nie jest in-
stytucją całkowicie nową� Należy je traktować jako rozwinięcie i do-

14 Przepraszam za potrójne przeczenie�
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precyzowanie dotychczasowego stanu prawnego oraz orzecznictwa 
Trybunału Sprawiedliwości� Trzeba jednak dokładnie przenalizować 
nową regulację, która nakłada na administratorów danych daleko 
idące obowiązki, które będą wymagać wnikliwych przemyśleń, szcze-
gólnie w  kontekście aspektów technicznych wdrożenia rozwiązań 
gwarantujących wykonywanie tego prawa jednostki�

Już w  zastępowanej przez RODO dyrektywie 95/46/WE Parlamen-
tu Europejskiego i  Rady z  24�10�1995  r� w  sprawie ochrony osób fi-
zycznych w zakresie przetwarzania danych osobowych i swobodnego 
przepływu tych danych (Dz�Urz� WE L 281, s� 31) pojawia się prawo 
żądania usunięcia danych przetwarzanych niezgodnie z  przepisami 
dyrektywy, szczególnie ze względu na niekompletność lub niedokład-
ność danych (art�  12 lit�  b dyrektywy)� Analogiczne uregulowanie 
oczywiście znalazło się w  art�  32 ust�  1 pkt  6 ustawy z  29�08�1997  r� 
o  ochronie danych osobowych (Dz�U� z  2016  r� poz�  922 ze  zm�) – 
osoba, której dane dotyczą, ma prawo żądania usunięcia swoich da-
nych, jeśli są one niekompletne, nieaktualne, nieprawdziwe, zostały 
zebrane z naruszeniem ustawy albo są zbędne do realizacji celu, dla 
którego zostały zebrane�

Najsłynniejszym wyrokiem Trybunału Sprawiedliwości dotyczącym 
prawa do bycia zapomnianym jest wyrok z  13�05�2014  r�, C-131/12, 
Google Spain SL i Google Inc� v� Agencia Española de Protección de 
Datos (AEPD) i Mario Costeja González, EU:C:2014:317� W sprawie 
tej Trybunał badał kwestię przetwarzania danych osobowych przez 
wyszukiwarkę internetową w kontekście możliwości wyszukiwania na 
podstawie imienia i nazwiska danej osoby� Trybunał uznał, że w tym 
zakresie operatora wyszukiwarki należy uznać za administratora da-
nych, a osoba, której dane dotyczą, może żądać zaprzestania przetwa-
rzania w taki sposób, żeby dana informacja nie była już widoczna dla 
osób wyszukujących� Trybunał wywodzi to prawo z  art�  7 i  8 Karty 
praw podstawowych UE (Dz�Urz� UE C 202 z 2016 r�, s� 389) – prawa 
do poszanowania życia prywatnego i rodzinnego, domu i komuniko-
wania się oraz prawa do ochrony danych osobowych� Sformułowanie 
„żeby dana informacja nie była już widoczna” oddaje funkcjonalny 
sens prawa do usunięcia danych�
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5.2. Składniki prawa do bycia zapomnianym

Zgodnie z art� 17 RODO osoba może się domagać od administratora 
niezwłocznego usunięcia dotyczących jej danych� Administrator ma 
obowiązek:
 1) usunąć dane,
 2) jeśli przekazał dane odbiorcom, ma obowiązek poinformować 

ich o usunięciu (art� 19 RODO),
 3) jeżeli upublicznił dane podlegające usunięciu (w  szczególności 

w internecie), ma obowiązek domagać się od innych administra-
torów, którzy przetwarzają te dane, żeby oni też je usunęli, od-
linkowali itp�, i powinien w tym celu podjąć „rozsądne działania, 
w tym środki techniczne”,

 4) na żądanie osoby ma obowiązek poinformować osobę, którym 
odbiorcom przekazał dane podlegające usunięciu�

5.3. podstawy żądania usunięcia danych

Osoba, której dane dotyczą, może żądać usunięcia jej danych przez 
administratora w przypadkach, gdy:
 1) dane nie są już niezbędne do celów, w  których zostały zebrane 

lub w inny sposób przetwarzane;
 2) cofnięto zgodę na przetwarzanie danych osobowych przez oso-

bę, której dane dotyczą, przy jednoczesnym braku innej podsta-
wy prawnej przetwarzania;

 3) wniesiono sprzeciw wobec przetwarzania przy jednoczesnym 
braku nadrzędnych prawnie uzasadnionych podstaw przetwa-
rzania (art�  21 ust�  1 RODO) lub wniesiono sprzeciw wobec 
przetwarzania danych na potrzeby marketingu bezpośredniego;

 4) dane były przetwarzane niezgodnie z prawem;
 5) dane muszą zostać usunięte w celu wywiązania się z obowiązku 

prawnego przewidzianego w prawie UE lub państwa członkow-
skiego, któremu podlega administrator;

 6) dane osobowe zostały zebrane w  związku z  oferowaniem usług 
społeczeństwa informacyjnego bezpośrednio dzieciom�
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W praktyce są tylko dwie sytuacje, kiedy musimy usunąć dane oso-
by� Pierwsza, gdy nie ma żadnych podstaw do ich dalszego przetwa-
rzania� Druga, gdy nam to nakaże sąd i nie ma już drogi odwołania  
(prawo prawem, ale na końcu decyduje sąd)� 

5.3.1. zbędność do celów przetwarzania

RODO nakłada możliwość żądania usunięcia danych, gdy dane te nie 
są już niezbędne do celów, w których zostały zebrane lub w inny spo-
sób przetwarzane�

W  tym przypadku znowu potrzebna jest tu interpretacja dotycząca 
zasady celowości� Przykładowo, gdy dane stają się nieprzydatne do 
wykonywania umowy, ponieważ umowa została wykonana, będą 
jeszcze przydatne „na wypadek roszczeń” aż do czasu upływu okre-
su przedawnienia� Dlatego wygaśnięcie podstawowego celu przetwa-
rzania danych nie musi oznaczać, że dane stały się zbędne� O  tym 
osoba żądająca usunięcia danych ma prawo nie wiedzieć� Natomiast 
administrator musi, pisząc wprost, „odrobić lekcję oceny cyklu życia” 
i przydatności danych osobowych, wdrażając RODO� Możliwość żą-
dania usunięcia danych, gdy stały się już nieprzydatne, jest bowiem 
uzupełnieniem zasady minimalizacji czasu przetwarzania danych 
osobowych (ograniczenie czasowe, retencja)�

5.3.2. cofnięcie zgody

Osoba, której dane dotyczą, może żądać usunięcia swoich danych 
po wycofaniu zgody na ich przetwarzanie, jeśli nie ma innej podsta-
wy prawnej przetwarzania� Podobnie jak w  przypadku wyczerpania 
celu, dla którego dane zostały zebrane, dane te i  tak powinny zostać 
usunięte z  własnej inicjatywy administratora� Przetwarzanie danych 
może odbywać się tylko zgodnie z  jedną z  podstaw prawnych prze-
widzianych przez RODO, brak zatem takiej podstawy należy uznać 
za sytuację wyłączającą możliwość dalszego przetwarzania� Żądanie 
usunięcia wystosowane po cofnięciu zgody lub wraz z  cofnięciem 
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należy traktować również uzupełniająco w  stosunku do obowiązku 
administratora�

Praktycznym problemem będzie sytuacja, gdy istnieje lub powstanie 
alternatywna podstawa prawna do przetwarzania danych względem 
cofniętej zgody� Żeby uniknąć niejasności, administrator powinien 
dobrze identyfikować podstawę prawną przetwarzania (np�  częstym 
błędem jest występowanie o  zgodę na przetwarzanie danych, gdy 
dane są potrzebne do zawarcia umowy lub jej wykonania), jak też 
cykl życia danych i możliwe scenariusze ich użycia�

Po tym wszystkim zróbmy jednak istotne spostrzeżenie, które w prak-
tyce anuluje możliwość żądania usunięcia danych na podstawie cof-
nięcia zgody� Otóż, jeżeli zgoda została udzielona, administrator 
danych osobowych ma uzasadniony interes w  tym, aby przechowy-
wać dane o  udzieleniu zgody, o  czynnościach podjętych na podsta-
wie zgody oraz dowody na nie, dla celu obrony przed roszczeniami, 
w szczególności roszczeniem opartym na twierdzeniu, że zgoda nigdy 
nie została udzielona� Wniosek? Cofnięcie zgody jest przesłanką do 
żądania usunięcia swoich danych, ale dopiero po wygaśnięciu okresu 
przedawnienia roszczeń związanych z działaniami realizowanymi na 
podstawie zgody� Przy obecnej radykalizacji obrotu konsumenckie-
go na przykład w sektorze finansowym (akcja kredytów we frankach 
szwajcarskich, sprzedaż innych ryzykownych produktów finanso-
wych, pakietowanie produktów etc�), skłaniam się ku temu, że dane 
(nie tylko związane z udzieleniem zgody) należałoby przechowywać 
nawet do wygaśnięcia okresu na roszczenia odszkodowawcze związa-
ne z czynami zabronionymi (20 lat)� 

5.3.3. Wniesienie sprzeciwu

Administrator ma obowiązek usunięcia danych osoby, która wnie-
sie skutecznie sprzeciw względem przetwarzania danych� O  prawie 
sprzeciwu mówimy osobno� Jest ono samo w sobie dość skompliko-
wane, stąd nie da się go w tym miejscu dobrze przybliżyć, ale można 
podać jeden prosty przykład� Sprzeciw względem marketingu bez-
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pośredniego nie wymaga żadnego uzasadnienia� Gdy zatem osoba 
sprzeciwi się marketingowi bezpośredniemu i  zażąda usunięcia jej 
danych, należałoby się do tego zastosować� W rzeczywistości jednak 
trudno wymyślić sytuację, w  której tak będzie naprawdę� Ze wzglę-
dów dowodowych nie należy usuwać danych dotyczących komu-
nikacji z  osobą (wysłanych jej e -maili i  innych komunikatów)� Nie 
można usunąć danych identyfikacyjnych i  nawet danych kontakto-
wych, na które nie życzy sobie otrzymywać marketingu� Inaczej nie 
będziemy w stanie zapewnić tej osobie, że zaprzestaniemy wysyłania 
jej niechcianej korespondencji� Rozwiązania oparte na matematycz-
nej funkcji haszowania raczej możemy między bajki włożyć, bo nie 
dość, że temat znają tylko niektórzy specjaliści (przez co zagadnienie 
jest nietransparentne i dostępne tylko dla nielicznych), to haszowanie 
nie jest odporne na literówki15� Wreszcie nie można usunąć danych, 
jeżeli używamy ich do innych celów – np� chodzi o dane kontaktowe 
naszego klienta�

5.3.4. przetwarzanie niezgodne z prawem

Przetwarzanie danych osobowych zgodnie z prawem jest naczelną za-
sadą przetwarzania danych� Brak dostosowania przetwarzania danych 
dokonywanego w  obrębie organizacji do wymagań RODO może wy-
wołać poważne konsekwencje, zwłaszcza finansowe, po stronie admini-
stratora� W celu ich uniknięcia administrator powinien stworzyć takie 
warunki, aby przetwarzanie danych zawsze było zgodne z prawem�

Jeśli administrator odmówi żądaniu usunięcia danych na tej podsta-
wie, powołując się na zgodność z prawem przetwarzania, prawdopo-
dobnie dojdzie do sporu z osobą, której dane dotyczą� Administrator 
powinien być gotowy na taką ewentualność i uwzględnić konieczność 
obrony swojego stanowiska�

15 Znalazłem na ten temat tylko jeden artykuł w sieci „Hashing -based Approaches 
to Spelling Correction of Personal Names” autorstwa Raghavendra Udupa i Shaishav 
Kumar, wskazujący, że nie ma uznanego rozwiązania, https://www�microsoft�com/en-
-us/research/wp -content/uploads/2016/02/EMNLP122�pdf (dostęp: 1�09�2018 r�)� 
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Ciężar udowodnienia legalności przetwarzania przez wykazanie speł-
nienia wymagań stawianych przez RODO spoczywa na administra-
torze, a  zatem procesy przetwarzania danych powinny być na tyle 
klarowne, aby można było stosunkowo łatwo wykazać prawidłowość 
przetwarzania16� Przetwarzanie danych powinno być stale monitoro-
wane przez administratora, tak aby niezwłocznie wychwycić wszelkie 
nieprawidłowości, a  administrator zawsze powinien być gotowy do 
wykazania zgodności przetwarzania z prawem�

5.3.5. prawny obowiązek usunięcia danych

Z  żądaniem usunięcia danych można wystąpić również w  sytuacji, 
gdy na administratorze ciąży wprost prawny obowiązek ich usunięcia 
wynikający z prawa Unii Europejskiej lub prawa krajowego�

5.3.6. oferowanie usług społeczeństwa 
informacyjnego dzieciom

Intencją RODO jest ułatwienie usuwania z  szeroko pojętego inter-
netu danych umieszczonych przez dzieci� Żądanie usunięcia danych 
umożliwia „naprawę” swoich decyzji podjętych w okresie dzieciństwa� 
RODO stawia zaostrzone wymagania, jeśli chodzi o możliwość prze-
twarzania danych osobowych dzieci w  zakresie korzystania z  usług 
społeczeństwa informacyjnego�

Zgodnie z motywem 65 RODO osoba, której dane dotyczą, ma prawo 
do żądania usunięcia swoich danych, które udostępniła jako dziecko, 
w każdym czasie, nawet jeśli dzieckiem już nie jest�

5.4. Wyjątki

RODO przewiduje wiele wyjątków zwalniających od konieczności 
zadośćuczynienia prawu do bycia zapomnianym przez administrato-

16 Prowadzenie rejestru czynności przetwarzania danych jest tu dużym ułatwieniem�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział II. Prawa jednostki 247

ra� Danych nie trzeba usuwać w zakresie, w jakim przetwarzanie jest 
niezbędne:
 1) do korzystania z prawa do wolności wypowiedzi i informacji;
 2) do wywiązania się z  obowiązku prawnego wymagającego prze-

twarzania lub wykonywania zadania realizowanego w  interesie 
publicznym lub w ramach władzy publicznej powierzonej admi-
nistratorowi – źródłem obowiązku prawnego może być prawo 
Unii Europejskiej lub państwa członkowskiego, któremu podlega 
administrator;

 3) z uwagi na interes publiczny w dziedzinie zdrowia publicznego;
 4) do celów archiwalnych w interesie publicznym, do celów badań 

naukowych lub historycznych lub do celów statystycznych;
 5) do ustalenia, dochodzenia lub obrony roszczeń�

5.4.1. korzystanie z prawa do wolności wypowiedzi 
i informacji

Wyjątek ten stwierdza możliwą kolizję między prawami jednostki do-
tyczącymi jej danych a wolnością wypowiedzi i informacji, która rów-
nież należy do katalogu fundamentalnych wolności opisanych w Kar-
cie praw podstawowych� W zakres wolności wypowiedzi i informacji 
wchodzi prawo do otrzymywania i przekazywania informacji�

Przy powoływaniu się na ten wyjątek należy w wyważony sposób roz-
ważyć, w jaki sposób te wartości ścierają się w badanym przypadku� 
Pewną wskazówką w tym zakresie może być wspomniany już wyrok 
C-131/12 Google Spain, w  którym Trybunał zauważył, że usunięcie 
linków do pewnych informacji może wywołać kolizję z interesem in-
ternautów próbujących uzyskać dostęp do danych informacji� Inte-
res internautów może być wzmocniony np�  pełnieniem szczególnej 
roli w  życiu publicznym przez osobę, której dane dotyczą (wyrok 
C-131/12 Google Spain, pkt 81)�

Odmawiając usunięcia danych na podstawie tego wyjątku, admini-
strator powinien nie tylko rozważyć przeciwstawne interesy, lecz tak-
że szczegółowo uzasadnić swoje stanowisko�
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5.4.2. Wywiązanie się z obowiązku prawnego 
lub zadania realizowanych w interesie publicznym 
albo w ramach wykonywania władzy publicznej

Ustawodawca unijny przyznał pierwszeństwo nad prawami jednost-
ki konieczności wywiązania się z obowiązku prawnego lub działania 
opartego na realizacji interesu publicznego oraz władzy publicznej� 
O  ile wyjątek dotyczący zadań publicznych oraz wykonywania wła-
dzy publicznej raczej nie znajdzie szerokiego zastosowania w  sekto-
rze prywatnym, o tyle należy pochylić się nad kwestią wykonywania 
obowiązku prawnego� Obowiązki prawne dotyczące przetwarzania 
danych osobowych wynikać będą z różnych przepisów (np� tworzenie 
dokumentacji medycznej, prowadzenie akt osobowych przez praco-
dawcę), stosownie do typu prowadzonej działalności�

Do obowiązków administratorów należy znajomość tych przepisów 
oraz czuwanie nad ich ewentualnymi zmianami, które mogą spowo-
dować konsekwencje dla przetwarzania danych osobowych�

5.4.3. interes publiczny w ochronie zdrowia 
publicznego

Na wyjątek interesu publicznego w  ochronie zdrowia publicznego 
może powoływać się administrator, który przetwarza dane niezbęd-
ne do celów profilaktyki zdrowotnej lub medycyny pracy, do oceny 
zdolności pracownika do pracy, diagnozy medycznej, zapewnienia 
opieki zdrowotnej lub zabezpieczenia społecznego, leczenia lub zarzą-
dzania systemami i  usługami opieki zdrowotnej lub zabezpieczenia 
społecznego na podstawie prawa Unii Europejskiej lub prawa pań-
stwa członkowskiego, lub zgodnie z  umową z  pracownikiem służby 
zdrowia, jeśli dane te przetwarza osoba zobowiązana do przestrze-
gania tajemnicy zawodowej, w  tym przypadku tajemnicy lekarskiej, 
pielęgniarskiej itp�

Dodatkowo administrator może odmówić usunięcia danych, jeśli ich 
przetwarzanie jest niezbędne ze względów związanych z  interesem 
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publicznym w  dziedzinie zdrowia publicznego, np�  ochrona przed 
poważnymi transgranicznymi zagrożeniami zdrowotnymi lub zapew-
nienie wysokich standardów jakości i  bezpieczeństwa opieki zdro-
wotnej oraz produktów leczniczych lub wyrobów medycznych�

Wyjątek ten należy traktować jako wyjątek „branżowy”, znajdujący 
zastosowanie do sektora medycznego oraz farmaceutycznego. Po-
nadto możliwość jego stosowania ograniczona jest kwestią istnienia 
interesu publicznego przy przetwarzaniu danych� Wyjątek zdrowia 
publicznego jest w Polsce często nadużywany, dlatego liczymy na to, 
że organ nadzorczy będzie aktywnie chronił prywatność przed inge-
rencją demagogicznie uzasadnianą interesem zdrowia publicznego�

5.4.4. cele archiwalne, badania naukowe, 
historyczne, cele statystyczne

Przetwarzanie w wymienionych celach może się odbywać, jeśli speł-
nia warunki przewidziane przez art� 89 RODO� Oznacza to, że prze-
twarzanie takie musi podlegać odpowiednim zabezpieczeniom praw 
i wolności osoby, której dane dotyczą� Takie zabezpieczenia mają po-
legać na wdrożeniu odpowiednich środków technicznych i organiza-
cyjnych, które będą zapewniać poszanowanie zasady minimalizacji 
danych�

Z  brzmienia przepisu wynika, że administrator może się powołać 
na ten wyjątek, jeśli przetwarzanie jest zgodne z warunkami art� 89, 
a  jednocześnie wykonywanie prawa do bycia zapomnianym unie-
możliwi lub poważnie utrudni realizację celów takiego przetwarzania�

Środki, za pomocą których można spełnić wymagania art� 89 RODO, 
polegają m�in� na: zabezpieczeniu systemów IT, w  których znajdują 
się przetwarzane dane, autoryzowaniu dostępu dla osób przeprowa-
dzających badania, podpisaniu umów dotyczących zachowania pouf-
ności z  osobami uczestniczącymi w  przetwarzaniu� Dobór środków 
powinien zależeć od typu prowadzonych działań� Przykładowo, jeśli 
dane służą wyodrębnieniu statystyki, która będzie się odwoływać tyl-
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ko i wyłącznie do tendencji obecnych w pewnej grupie osób bez pu-
blikowania ich tożsamości, to administrator powinien zapewnić takie 
środki, by tożsamość osób, których zachowania badano, pozostała 
szerzej nieznana�

5.4.5. ustalenie, dochodzenie, obrona roszczeń

W publikacji RODO. Przewodnik ze wzorami napisaliśmy, że wyjątek 
ten znajdzie zastosowanie głównie w  przypadku, gdy między admi-
nistratorem danych a osobą, której dane dotyczą, pozostaną niespła-
cone należności lub toczy się inne postępowanie sporne� Pozwoli on 
administratorowi dochodzić swoich roszczeń do czasu zakończenia 
egzekwowania zobowiązania ciążącego na osobie, której dane doty-
czą, względem administratora, np� przeciwko byłemu klientowi�

W  obecnej wykładni RODO przeważa jednak – i  raczej na szczę-
ście – szersze rozumienie wyjątku „roszczeń”, prowadzące raczej do 
minimalizacji znaczenia szerokiego i kontrowersyjnego rozumienia 
prawa do bycia zapomnianym� Wygląda na to, że nawet regulato-
rzy zaczęli trzeźwo patrzeć na rzeczywistość i  spostrzegli konflikt 
między usuwaniem danych a rozliczalnością� Dlatego przyjmujemy 
obecnie, że możliwość wystąpienia roszczeń (szczególnie przeciw-
ko administratorowi) jest usprawiedliwieniem przechowywania da-
nych aż do czasu, gdy nie będzie ich można podnosić (podatkowe 
roszczenia – 5 lat od końca roku podatkowego/roku złożenia zezna-
nia, cywilne – 10  lat dla roszczeń z  deliktów i  20  lat dla roszczeń 
z  czynów zabronionych, czyli przestępstw, pranie pieniędzy – 5  lat 
od zakończenia relacji)�

5.5. zakres usunięcia danych

Administrator powinien niezwłocznie usunąć dane, które zosta-
ły objęte skutecznym żądaniem usunięcia� Dotyczy to wszystkich 
miejsc, w których znajdują się dane osoby, która dochodzi wykona-
nia swojego prawa do bycia zapomnianym� Najczęściej będą to ser-
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wery używane przez administratora, w  tym serwery poczty e -mail, 
dokumenty znajdujące się w zasobach organizacji, dane kontaktowe, 
zarówno zdigitalizowane, jak i w postaci papierowych kopii danych� 
Dane powinny zostać usunięte w  taki sposób, aby wykluczyć jaki-
kolwiek do nich dostęp w  przyszłości, szczególnie w  zakresie, jaki 
umożliwi identyfikację osoby, której dane dotyczą� Jednym z  pro-
ponowanych sposobów usunięcia danych osobowych z kopii papie-
rowych jest zaczernienie ich w dokumentach, w których te dane te 
są zawarte17�

Należy jednak pamiętać o podstawowej kwestii, którą można określić 
rezydualnymi lub technicznymi celami przetwarzania danych, w tym 
w szczególności o dwóch z nich:
 1) przetwarzanie danych w  celu realizacji prawa do bycia zapo-

mnianym i prawa usunięcia danych,
 2) przetwarzanie danych w  celu zapewnienia bezpieczeństwa da-

nych�

Należy też być świadomym, że usunięcie danych rozumiane wprost 
jako totalne zapomnienie o  danych i  o  osobie jest sprzeczne z  za-
sadą rozliczalności� W  obszarze rachunkowości, w  którym króluje 
zasada rozliczalności, nie istnieje coś takiego jak usunięcie danych� 
Istnieje tylko dodanie im następnie stanu negatywnego (storno 
czarne, storno czerwone)18� Problemy związane z tym, jak efektyw-
nie osiągnąć cel samego prawa do usunięcia danych oraz jak przy 
tym nie narazić ogółu danych osobowych na nieakceptowalne ryzy-
ko uszkodzenia, stanowią oś problemu i  sporu dotyczącego prawa 
do usunięcia danych�

Kolejnym obszarem potencjalnego konfliktu są dane nieustruktury-
zowane (art�  11 RODO)� Co do zasady administrator nie ma obo-

17 Wyrok NSA z 11�04�2017 r�, I OSK 2170/15, LEX nr 2296415�
18 Za Wikipedią storno (wł� stornare – odwracać) to zapis anulujący błędną ope-

rację księgową, sposób poprawiania błędów księgowych polegający na usunięciu ich 
wpływu na końcowe saldo konta, a w niektórych przypadkach też na obroty� Nie do-
konuje się przy tym skreślenia mylnego zapisu (zapis oparty na regule podwójnego 
zapisu)�
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wiązku przeszukiwać wszystkich swoich zasobów informacyjnych 
w  celu znalezienia i  usunięcia danych� Tam, gdzie administrator 
nie zna tożsamości osób, których dane przetwarza (w  tym nie zna 
treści danych, które przetwarza), zasadniczo nie ma konieczności 
przeszukiwania takich nieustrukturyzowanych danych tylko po 
to, żeby z  nich wymazać dane osoby, która domaga się usunięcia  
danych�

5.6. przetwarzanie w celu realizacji prawa 
do usunięcia danych i prawa do bycia 
zapomnianym

Sama realizacja prawa do zapomnienia powinna być udokumentowa-
na dla potrzeb ewentualnego sporu, jak też w  celu sprostania rozli-
czalności� Dlatego trudno sobie wyobrazić całkowite wymazanie czło-
wieka z pamięci firmy� Wtedy bowiem, jak bohater piosenki zespołu 
Chumbawamba pod tytułem Amnesia, nie będziemy pamiętać, czy 
mieliśmy coś zapomnieć19�

Z  perspektywy funkcjonalnej prawo do zapomnienia służy temu, 
aby firma czy inna organizacja nie wykonywała pewnych czynności 
względem zainteresowanego lub nie szerzyła o nim pewnych infor-
macji� Wymazanie informacji z  systemów firmy nie chroni nas do 
końca przed ponownym „przyswojeniem” tych informacji przez fir-
mę, w szczególności gdy informacje wymieniane są między różnymi 
administratorami (stąd zresztą obowiązek poinformowania innych 
administratorów o usunięciu)� Dlatego niewykluczone, że niekiedy 
oprócz usunięcia wszystkich informacji z systemów i zasobów „pro-
dukcyjnych” firmy potrzebne będzie umieszczenie osoby na liście 
wyjątków (osób, których dane są objęte restrykcjami przetwarza-
nia), typu tzw�  lista robinsonów (osób, które sobie nie życzą kon-
taktu, itp�)�

19 Refren piosenki brzmi: „Do you suffer from a long -term memory loss? I don’t 
remember” (Czy cierpisz na długotrwały zanik pamięci? Nie pamiętam)�
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5.7. przetwarzanie w celu zapewnienia 
bezpieczeństwa – problem kopii zapasowych 
i archiwalnych

5.7.1. Jak wszyscy, to wszyscy

Organy nadzorcze stoją na stanowisku, że usuwać trzeba ze wszystkiego, 
zatem również kopii zapasowych i  archiwalnych20� W  niedawno opu-
blikowanym przez Ministerstwo Cyfryzacji informatorze poświęconym 
RODO21 pojawiło się zalecenie, aby usuwać dane z  kopii zapasowych 
i logów – jak się nie da inaczej, to poprzez manualne „odgrzanie” kopii 
zapasowej, usunięcie danych, a następnie ponowne „zamrożenie” kopii: 
„Dane osobowe muszą być także usuwane ze wszystkich kopii zapaso-
wych oraz logów� Jeżeli usuwanie z  kopii zapasowych pojedynczych 
rekordów grozi naruszeniem integralności pozostałych gromadzonych 
danych, to administrator może manualnie przywracać kopie do bazy 
głównej, a następnie usuwać z nich pojedyncze rekordy i «backupować» 
bazy zmniejszone o ten rekord, choć jest to dość czasochłonny proces”22� 
Nie jesteśmy zwolennikami tego podejścia, szczególnie jeżeli kopie zapa-
sowe są wykonywane na taśmach magnetycznych� Jeśli wykorzystywane 
są np� dyski dostępne online, wtedy ma ono teoretyczną szansę na sens�

5.7.2. problem bezpieczeństwa i ciągłości działania

Usuwanie lub zmiana pojedynczych danych z kopii zapasowej pozba-
wia kopię integralności, może utrudnić lub uniemożliwić jej następcze 
odtworzenie, a  w  ten sposób godzi w  bezpieczeństwo informacji – 
zwiększa zagrożenie dla integralności i dostępności wszystkich danych 
osobowych znajdujących się na tej kopii� Zachodzi więc sprzeczność 
usuwania danych z kopii zapasowych z zasadą bezpieczeństwa danych�

20 Podobnie wyrok NSA z 3�07�2009 r�, I OSK 633/08, LEX nr 552323�
21 Ministerstwo Cyfryzacji, RODO – informator, https://www�gov�pl/cyfryzacja/

rodo -informator (dostęp: 12�01�2018 r�)�
22 Ministerstwo Cyfryzacji, RODO – informator, s� 6, https://www�gov�pl/cyfryza-

cja/rodo -informator (dostęp: 8�03� 2018 r�)�
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5.7.3. problem rozliczalności

Ingerowanie w kopie zapasowe oczywiście generuje problem z rozli-
czalnością, utrudnia lub uniemożliwia wykorzystanie kopii jako do-
wodu i daje pole do nadużyć�

5.7.4. problem praktyczny – zasoby i proces

Pojedyncze lub wielokrotne ingerowanie w kopie zapasowe wydaje się 
trudne do obsłużenia z perspektywy zasobów i procesu tworzenia ko-
pii zapasowych� Koncepcja „przepisywania” kopii zapasowych rodzi 
problem organizacyjny�

 Przykład
Przyjmijmy, że mała firma ma pięć krytycznych systemów przetwarza-
jących dane osobowe i  taką politykę backupowania: 7 kopii dziennych 
i  52  kopie tygodniowe dla jednego systemu, czyli łącznie 59 kopii za-
pasowych� Dane osoby podlegające usunięciu rezydowały przez rok 
w  trzech systemach podlegających takiej polityce backupowania� W tej 
sytuacji należałoby dokonać uruchomienia kopii, zmiany, ponownego 
skopiowania i weryfikacji (ponownego uruchomienia) co do 177 nośni-
ków danych� Jeżeli operacja modyfikacji jednej kopii zapasowej trwałaby 
3 godziny pracy jednego informatyka dla jednej kopii danych, otrzymu-
jemy 531 osobogodzin pracy, czyli 3 miesiące pracy jednej osoby (jeden 
osobomiesiąc = 176 osobogodzin), czyli jeden miesiąc pracy informaty-
ka na jeden system informatyczny� Do tego dochodzi kwestia infrastruk-
tury, w  której można uruchomić daną kopię zapasową w  celu zmiany 
jej treści� Specjaliści oczywiście są w  stanie sprawdzić dane wejściowe 
i  pozmieniać parametry, jednak wątpliwe, żeby obniżyło to nasze sza-
cunki� Utrudniając, trzy z tych pięciu systemów mogą być tak naprawdę 
outsource’owane, czyli obsługiwane przez zewnętrznego dostawcę lub 
wręcz znajdować się w chmurze�

Teoretycznie można sobie wyobrazić uprzemysłowienie tego proce-
su� Będzie on jednak generował istotne koszty, a co gorsza – w dłuż-
szej perspektywie będzie prowadził do centralizacji przetwarza-
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nia danych osobowych, a  przez to do zwiększenia zagrożenia dla  
prywatności23�

5.7.5. rozwiązanie

Przesłanki, warunki i zakres usuwania danych da się pogodzić na grun-
cie RODO z bezpieczeństwem informacji i zdrowym rozsądkiem:
 1) zasadniczo obowiązek usunięcia danych jest moderowany (ogra-

niczony) występowaniem innej podstawy przetwarzania lub 
balansem interesów; nawet w  przypadku obowiązku usunięcia 
danych, które były przetwarzane nielegalnie, nie można tego ro-
zumieć jako zachęcania do niszczenia dowodów;

 2) bezpieczeństwo informacji (danych osobowych) przetwarzanych 
przez administratora jako uzasadniony interes administratora 
jest dobrą podstawą przetwarzania danych osobowych;

 3) dane do usunięcia powinny zostać usunięte z systemów produk-
cyjnych (czyli systemów służących prowadzeniu działalności);

 4) jeżeli ze względu na skomplikowanie czy z innej przyczyny usuwa-
nie danych z  kopii zapasowych groziłoby bezpieczeństwu danych, 
należałoby wprowadzić procedurę wymuszającą ponowne dokona-
nie usunięcia danych temu podlegających z  systemów produkcyj-
nych w razie skorzystania z kopii zapasowej (przywrócenia danych/
systemu w oparciu o kopię zapasową); w tym celu należałoby utrzy-
mywać odpowiednią listę (rejestr) wyjątków obejmującą dane pod-
legające usunięciu lub sprostowaniu (możliwie ogólnikowo opisane)� 

Istnieją techniczne możliwości trafnego ponownego usuwania da-
nych bez znajomości treści danych podlegających usunięciu� Rekord 
podlegający usunięciu (co może nastąpić też przez nadpisanie gene-
rycznymi danymi, jeżeli stosujemy rodzaj anonimizacji w  celu usu-
nięcia danych osobowych) może być oznaczony unikatowym identy-
fikatorem (może być zahaszowany)� Wtedy, dokonując pierwotnego 

23 Uważny obserwator spostrzeże, że ogrom obowiązków wypływających 
z RODO generalnie zachęca do centralizacji przetwarzania danych osobowych, to zaś 
zwiększa i generuje systemowe ryzyka dla prywatności�
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usunięcia, wystarczy zapisać identyfikator rekordu w liście wyjątków, 
a w razie przywrócenia kopii zapasowej – automatycznie usunąć lub 
nadpisać zidentyfikowany rekord pierwotnie określoną zawartością 
zastępczą� Firmy, którym rekomendowaliśmy to podejście, wskazały 
na możliwość zastosowania tzw�  klucza złożonego� Klucz taki może 
składać się z np� ID systemowego oraz nr PESEL klienta� Dzięki temu 
w  razie potrzeby jesteśmy w  stanie dotrzeć i  zidentyfikować dane 
w kopii zapasowej, tak aby na przywróconej kopii dokonać ich auto-
matycznego usunięcia� Jeżeli system samodzielnie nie oznacza rekor-
du unikatowym identyfikatorem, można się oprzeć na innej metodzie 
identyfikacji „zakazanej” treści, np� na sumie kontrolnej�

5.8. problem danych nieustrukturyzowanych

Prawo do usunięcia danych stwarza jeszcze jeden problem inter-
pretacyjny widoczny na tle wspomnianego stanowiska Ministerstwa 
Cyfryzacji: „Administrator musi zapewnić odpowiednie techniczne 
i  organizacyjne środki pozwalające na całkowite usunięcie danych 
osoby, która korzysta z  prawa do bycia zapomnianym� Należy usu-
nąć dane ze wszystkich miejsc, czyli z m�in�: serwera, poczty, plików 
Word i Excel, dysków zewnętrznych i przenośnych, ale również z pa-
pierowych kopii� Samo przechowywanie przez administratora danych 
nadal kwalifikowane jest jako przetwarzanie danych osobowych”24�

Ministerstwo wskazuje na konieczność usuwania danych osobowych 
konkretnych osób także z zasobów, których treści możemy realnie nie 
znać, czyli z  zasobów zawierających tzw�  dane nieustrukturyzowane 
(np�  treść e -maili, treść plików Word)� Zgodnie z art� 11 RODO nie 
musimy jednak realizować praw jednostki względem takich zasobów 
do czasu aż osoba, której dane dotyczą, się zidentyfikuje�

Czy w następstwie otrzymania od Jana Kowalskiego żądania usunięcia 
danych musimy przeszukać wszystkie nasze zasoby, przejrzeć e -maile, 

24 Ministerstwo Cyfryzacji, RODO – informator, s� 6, https://www�gov�pl/cyfryza-
cja/rodo -informator (dostęp: 8�03�2018 r�)�
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dokumenty itp�, żeby ustalić wszystkie miejsca, gdzie ów uciążliwy 
Jan Kowalski został wymieniony i  skąd trzeba go będzie wymazać? 
Na razie nie ma na to jasnej odpowiedzi� Dosłowna interpretacja 
RODO wskazywałaby, że rzeczywiście musimy usunąć wszystkie 
informacje dotyczące Jana Kowalskiego z  naszych systemów, a  więc 
i  z  e -maili, i  z  treści opracowanych przez nas lub znajdujących się 
w naszej kontroli dokumentów� Czy to oznacza, że musimy zmieniać 
treść wcześniej napisanych dokumentów lub je usuwać? Czy musimy 
przeszukać wszystkie nasze zasoby informacyjne, aby zidentyfikować, 
gdzie w nich występuje ów Kowalski i go kompletnie wymazać?

Wydaje się, że zakres usuwania danych ogranicza się do tych, wzglę-
dem których Kowalski się zidentyfikuje, tzn�  nie wystarczy, aby po 
prostu się przedstawił, ale aby też wskazał, w których danych (zaso-
bach informacyjnych) może się pojawiać� Taka interpretacja nie jest 
jednak trywialna i wymaga sporo zastanowienia�

I drugi problem� Gdy już Kowalski określi zakres danych, kwestię wy-
kreślenia go z  naszych dokumentów można próbować rozwiązać na 
gruncie celów przetwarzania danych�

 Przykład
W sprawie rozwodowej żona grozi mężowi, że wykaże, iż mąż to alkoho-
lik� Strony dochodzą do porozumienia, rozwód jest ugodowy, zawarta zo-
staje cywilna ugoda pozasądowa, a w ramach uzgodnień żona potwierdza 
moralność męża� Następnie mąż występuje do adwokata żony z żądaniem 
usunięcia jego danych osobowych świadczących, że rzekomo jest alkoho-
likiem� Czy adwokat będzie anonimizował lub usuwał opinie napisane dla 
żony? Przykład jest oczywiście abstrakcyjny, ale całkiem możliwy�

Znajdziemy zapewne dobrą podstawę przetwarzania danych dla na-
szego adwokata (np� nadrzędne prawnie uzasadnione podstawy prze-
twarzania albo brak stosowania RODO, bo dane nie są przetwarza-
ne w  sposób zautomatyzowany i  nie znajdują się w  zbiorze danych, 
w którym można wyszukać męża po jego danych – jak widać rośnie 
poziom komplikacji), niemniej jednak możemy się spodziewać tego 
typu dylematów po 25�05�2018 r�
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5.9. obowiązek powiadomienia

Administrator danych powinien jeszcze pamiętać o  obowiązku 
z  art�  19 RODO, który nakazuje mu poinformować o  usunięciu 
danych osobowych odbiorców tych danych, jeżeli osoba, której 
dane administrator przetwarza, wniosła takie żądanie� Obowiązek 
powiadomienia w  trybie omawianego przepisu obejmuje każdego 
odbiorcę, któremu ujawniono dane osobowe, chyba że okaże się to 
niemożliwe lub będzie wymagać niewspółmiernie dużego wysiłku� 
Administrator ma też obowiązek poinformować wnioskodawcę 
o  odbiorcach, którym przekazał dane podlegające usunięciu, jeżeli 
osoba, której dane dotyczą, tego zażąda� Pojęcie „odbiorcy danych” 
oraz praktyczne przykłady realizacji obowiązku powiadomienia re-
alizowanego na gruncie art� 19 RODO zostało omówione w dalszej 
części opracowania� 

5.10. poinformowanie innych administratorów

Oprócz obowiązku powiadomienia o  usunięciu danych wskazanego 
powyżej, zgodnie z  art�  17 ust�  2 RODO, jeżeli dane zostały przez 
administratora upublicznione (np� wywieszone na stronie www), ad-
ministrator, który wykonał żądanie usunięcia danych, ma obowiązek 
podjąć działania, aby poinformować innych administratorów o  po-
trzebie usunięcia tych danych� Ten obowiązek idzie dalej niż obowią-
zek z art� 19 RODO wskazany wyżej�

Po otrzymaniu żądania o usunięcie danych administrator „upublicz-
niający”, „biorąc pod uwagę dostępną technologię i  koszt realizacji 
– podejmuje rozsądne działania, w tym środki techniczne”, by poin-
formować innych administratorów przetwarzających te dane, że oso-
ba, której one dotyczą, żąda, aby administratorzy ci usunęli wszelkie 
łącza, kopie i replikacje tych danych�

Problematyczne może się okazać określenie kręgu administratorów, 
którzy przetwarzają upublicznione dane� Termin „upublicznienie” może 
oznaczać zarówno udostępnienie danych pewnemu znanemu kręgowi 
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osób, jak i  udostępnienie danych niekreślonemu kręgowi adresatów 
(np� przez umieszczenie danych w internecie)� Zgodnie z art� 3 ust� 1 
ustawy z 29�07�2005 r� o ofercie publicznej i warunkach wprowadza-
nia instrumentów finansowych do zorganizowanego systemu obrotu 
oraz o spółkach publicznych (Dz�U� z 2018 r� poz� 512 ze zm�), „jest 
udostępnianie, co najmniej 150 osobom na terytorium jednego pań-
stwa członkowskiego lub nieoznaczonemu adresatowi, w  dowolnej 
formie i w dowolny sposób”�

Wydaje się, że obowiązek poinformowania będzie spełniony, gdy ad-
ministrator „upubliczniający” zwróci się do znanego mu kręgu ad-
ministratorów odbiorców oraz tych administratorów, co do których 
można racjonalnie założyć, że istnieje prawdopodobieństwo przetwa-
rzania przez nich danych, gdyż przepis RODO zobowiązuje do podję-
cia jedynie „rozsądnych działań”� Administrator może też zastosować 
komunikat automatyczny�

5.11. ograniczenie obowiązku poinformowania

Obowiązek ten podlega następującym ograniczeniom:
 1) dostępna technologia;
 2) koszt realizacji;
 3) działania ograniczone do działań rozsądnych�

W  skrócie: należy zrobić to, co w  danych warunkach jest możliwe 
i  nie nazbyt drogie, żeby poinformować wszystkich, którzy powinni 
wiedzieć, że dane zostały usunięte�

5.12. Listy kontrolne

5.12.1. przygotowanie do rodo – wprowadzenie 
prawa do bycia zapomnianym do organizacji

•	 Identyfikacja	 miejsc,	 w  których	 nasza	 organizacja	 przetrzymuje	
dane osobowe�
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•	 Zrozumienie,	 jak	nasza	organizacja	przetwarza	dane,	w  jaki	 spo-
sób nasi pracownicy korzystają z tych danych�

•	 Przygotowanie	procedury	procesu	usunięcia	danych;	wyznaczenie	
osób odpowiedzialnych za weryfikację żądania oraz jego rozpa-
trzenie�

•	 Przeszkolenie	pracowników.
•	 Rozważenie,	w jaki	sposób	po	usunięciu	danych	administrator	bę-

dzie w stanie wykazać ich usunięcie�
•	 Implementacja	środków	technicznych	ułatwiających	usuwanie	da-

nych�
•	 Zdolność	 udowodnienia,	 że	 przetwarzanie	 odbywa	 się	 zgodnie	

z prawem�

5.12.2. przetworzenie żądania usunięcia danych

•	 Otrzymanie	żądania.
•	 Uwierzytelnienie	wnioskodawcy.
•	 Analiza,	czy	administrator	może	się	powołać	na	jeden	z wyjątków:

– TAK – osoba, która wysunęła żądanie, powinna uzyskać uza-
sadnienie wyjaśniające, dlaczego administrator powołuje się na 
wyjątek,

– NIE – zob� dalsze kroki�
•	 Inwentaryzacja	posiadanych	danych	–	już	na	tym	etapie	warto	za-

blokować wewnętrzne używanie danych, tak aby nie były one dalej 
przetwarzane�

•	 Usunięcie	danych	w najszerszym	możliwym	zakresie.
•	 Poinformowanie	 innych	 administratorów	o  konieczności	 usunię-

cia danych�
•	 Poinformowanie	osoby,	której	dane	dotyczą,	o dokonaniu	usunięcia.
•	 Poinformowanie	osoby,	której	dane	dotyczą,	o odbiorcach	danych	

– jeżeli tego zażądała�

Powyższe listy kontrolne należy traktować jedynie przykładowo, jako 
wskazanie kierunku� Przy planowaniu działań administrator powi-
nien uwzględnić właściwe sobie specyficzne uwarunkowania działal-
ności�
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6. prawo do ograniczenia przetwarzania 
(art. 18 rodo)
– Michał Sztąberek, Maciej Gawroński

6.1. ograniczenie przetwarzania

 Zgodnie z definicją zawartą w art� 4 pkt 3 rozporządzenia Par-
lamentu Europejskiego i  Rady (UE) 2016/679 z  27�04�2016  r� 

w sprawie ochrony osób fizycznych w związku z przetwarzaniem da-
nych osobowych i  w  sprawie swobodnego przepływu takich danych 
oraz uchylenia dyrektywy 95/46/WE przez ograniczenie przetwarza-
nia danych należy rozumieć „oznaczenie przechowywanych danych 
osobowych w celu ograniczenia ich przyszłego przetwarzania”� Defi-
nicja ta jest oczywiście niekompletna, a jej drugiej części trzeba szu-
kać w art� 18 ust� 2 RODO, zgodnie z którym:
„jeżeli na mocy ust� 1 przetwarzanie zostało ograniczone, takie dane 
osobowe można przetwarzać, z wyjątkiem przechowywania, wyłącz-
nie za zgodą osoby, której dane dotyczą, lub w celu ustalenia, docho-
dzenia lub obrony roszczeń, lub w  celu ochrony praw innej osoby 
fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicz-
nego Unii lub państwa członkowskiego”�

Wskutek ograniczenia przetwarzania danych administrator może 
posiadać (przechowywać) dane oraz wykonywać tylko te operacje, 
na które (i) zgadza się podmiot danych, które są (ii) potrzebne do 
sporów lub ochrony praw innego podmiotu, oraz gdy (iii) zachodzi 
ważny interes publiczny�

Istota uprawnienia do ograniczenia przetwarzania danych, stosując 
pewne uproszczenie, sprowadza się do ustalenia ścieżki postępowania 
w sytuacjach spornych między administratorem i podmiotem danych, 
ale też w innych przypadkach, gdy ma w tym interes podmiot danych�

6.2. prawo do ograniczenia przetwarzania

Zgodnie z art� 18 ust� 1 RODO osoba może domagać się ograniczenia 
przetwarzania danych, które jej dotyczą, w następujących przypadkach:
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 1) osoba, której dane dotyczą, kwestionuje prawidłowość danych 
osobowych – na okres pozwalający administratorowi sprawdzić 
prawidłowość tych danych;

 2) przetwarzanie jest niezgodne z prawem, a osoba, której dane do-
tyczą, sprzeciwia się usunięciu danych osobowych, żądając w za-
mian ograniczenia ich wykorzystywania;

 3) administrator nie potrzebuje już danych osobowych do celów 
przetwarzania, ale są one potrzebne osobie, której dane dotyczą, 
do ustalenia, dochodzenia lub obrony roszczeń;

 4) osoba, której dane dotyczą, wniosła sprzeciw na mocy art�  21 
ust� 1 RODO wobec przetwarzania – do czasu stwierdzenia, czy 
istnieją prawnie uzasadnione podstawy po stronie administrato-
ra, a jeśli tak, to czy są one nadrzędne wobec podstaw sprzeciwu 
osoby, której dane dotyczą�

Prawo żądania ograniczenia przetwarzania danych umożliwia wy-
tyczenie granicy między spornym przetwarzaniem danych (spór 
o prawidłowość danych, ograniczenie wykorzystywania danych, spór 
o  zasadność sprzeciwu względem przetwarzania) a  obszarem, co do 
którego podmiot danych i administrator się nie spierają� Pozwala też 
podmiotowi danych zachować dowody do postępowania sądowego�

6.2.1. ograniczenie w razie sporu  
co do prawidłowości danych

W razie sporu administrator raczej nie może już postawić podmiotu 
danych wobec alternatywy „wszystko albo nic”� Jeżeli osoba zażąda 
ograniczenia przetwarzania jej danych, administrator może wykony-
wać tylko te operacje, które nie są sporne między stronami�

 Przykład
Operator telekomunikacyjny przez pomyłkę prowadzi egzekucję prze-
ciwko nie temu Kowalskiemu (przetwarzanie niezgodne z  prawem/nie-
prawidłowość danych) i grozi mu wyłączeniem telefonu� Kowalski dostaje 
dodatkowe narzędzie do obrony przed tą egzekucją czy jej odroczenia (nie 
musi od razu iść do sądu) i  może dalej sobie przez telefon rozmawiać, 
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licząc na to, że dział windykacji dojdzie w tym czasie do ładu z działem 
abonenckim�

6.2.2. ograniczenie w razie niezgodności z prawem

Treść art� 18 ust� 1 lit� b RODO sugeruje, że bezprawność przetwarza-
nia obliguje administratora do zaprzestania przetwarzania i usunięcia 
danych� Nie jest to do końca prawda, ale może być tak, że podmiot 
danych rozważa np�  skorzystanie z usług administratora i woli, żeby 
ten administrator już miał jego dane, tylko na razie nic z nimi nie ro-
bił� Może też tak być, że podmiot danych woli skorzystać z ogranicze-
nia danych niż z ich usunięcia, zwłaszcza jeżeli administrator traktuje 
usunięcie danych totalnie i następnie znowu zacznie je przetwarzać, 
ponieważ nie będzie pamiętał, że je usunął� Podmiot danych, kierując 
się taką logiką, woli, żeby administrator posiadał pewne dane o pod-
miocie danych w swoich systemach tylko po to, żeby były one ozna-
czone czerwoną lampką – „nie dotykać”� Może też tak być, że jedno 
przetwarzanie jest nielegalne, a inne dotyczące tej samej osoby przez 
tego samego administratora jest legalne� Jak Państwo mogą spraw-
dzić, RODO nie zawiera wprost przepisu uprawniającego do żądania 
zaprzestania nielegalnego przetwarzania danych� Jak wynika z  tre-
ści wspomnianego art�  18 ust�  1 lit�  b RODO, ustawodawca unijny 
(niezasadnie) przyjął, że nielegalne przetwarzanie danych wymusza 
usunięcie danych i  być może dlatego nie ustanowił bezpośredniego 
prawa do zaprzestania nielegalnego przetwarzania danych� Skorzysta-
nie z prawa do ograniczenia przetwarzania danych umożliwia napra-
wienie tego braku�

6.2.3. ograniczenie dla potrzeb roszczeń

Dane mogą stanowić materiał dowodowy� Wtedy podmiot danych 
może żądać, aby administrator je zachował (nawet, a wręcz szczegól-
nie, gdy są potrzebne do sporu z samym administratorem), mimo że 
dane te już nie są potrzebne administratorowi (a wręcz może wolałby 
się ich pozbyć)�
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6.2.4. ograniczenie w razie sprzeciwu ze względu  
na szczególną sytuację

Wniesienie sprzeciwu motywowanego tym, że szczególna sytuacja 
podmiotu danych przeważa nad prawnie uzasadnionymi podsta-
wami przetwarzania danych przez administratora, jest odmianą  
sporu�

 Przykład
Pani Chrząszczyńska może uznać, że jej dane osobowe wchodzące w skład 
danych pracowniczych nie powinny trafić do spółki matki we Francji, bo 
nie dość, że Francuzi (albo polscy pracownicy Włochów, którzy od roku 
nie zapłacili za porady dotyczące ochrony danych osobowych) będą sobie 
żarty stroić z  jej nazwiska, to jeszcze ona jest patriotką oraz ma czwórkę 
dzieci w szkole, więc nie ma żadnych szans, aby wyjechała i robiła karierę 
w centrali, a jak oni ją nagabują ofertami, to robi się jej przykro, a co gor-
sza – odmowa może sprawiać wrażenie, że nie lubi swojej korporacji, co 
zamknie jej drogę do lokalnego awansu�

6.3. Sposób zastosowania się do żądania 
ograniczenia przetwarzania

Zgodnie z motywem 67 RODO wśród metod pozwalających spełnić 
żądanie podmiotu danych mogą znaleźć zastosowanie następujące:
 1) czasowe przeniesienie wybranych danych osobowych do innego 

systemu przetwarzania,
 2) uniemożliwienie użytkownikom dostępu do wybranych danych 

lub czasowe usunięcie opublikowanych danych ze strony inter-
netowej,

 3) w  zautomatyzowanych zbiorach danych ograniczenie przetwa-
rzania zasadniczo środkami technicznymi w  taki sposób, aby 
dane osobowe nie podlegały dalszemu przetwarzaniu ani nie 
mogły być zmieniane,

 4) wyraźne zaznaczenie w systemie faktu ograniczenia przetwarza-
nia danych osobowych�
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Rozporządzenie ogólne wskazuje zatem, że administrator powinien 
podjąć faktyczne działania i  zastosować odpowiednie środki tech-
niczne, które zapobiegną przetwarzaniu danych objętych ogranicze-
niem�

W  naszej ocenie ograniczenie przetwarzania danych osobowych 
może też być obsłużone głównie proceduralnie – np�  poprzez stwo-
rzenie listy osób objętych ograniczeniem, poprzez przypisanie danej 
osobie/rekordowi oznaczenia (flagi) wskazującego na konieczność 
weryfikacji listy osób objętych ograniczeniem�

7. obowiązek powiadomienia 
o sprostowaniu lub usunięciu danych 
osobowych lub o ograniczeniu przetwarzania 
(art. 19 rodo)
– Aleksander P. Czarnowski, Maciej Gawroński, Paweł Punda

7.1. obowiązek śledzenia danych

Na koniec administrator danych powinien jeszcze pamiętać o  obo-
wiązku sformułowanym w  art�  19 RODO, który nakazuje mu po-
informować o  sprostowaniu lub usunięciu lub o  ograniczeniu prze-
twarzania danych w  trybie omawianego przepisu każdego odbiorcę, 
któremu ujawniono dane osobowe, chyba że okaże się to niemożliwe 
lub będzie wymagać niewspółmiernie dużego wysiłku�

Administrator ma też obowiązek poinformować wnioskodawcę o od-
biorcach, którym przekazał dane podlegające sprostowaniu, jeżeli 
osoba, której dane dotyczą, tego zażąda�

Artykuł 19 RODO kreuje specyficzny obowiązek „śledzenia” danych 
– administrator powinien wiedzieć, komu udostępnia dane, żeby 
możliwe było zarówno przekazanie informacji o  sprostowaniu lub 
usunięciu lub o  ograniczeniu przetwarzania, jak i  poinformowanie 
wnioskodawcy, do kogo te dane trafiły�
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7.2. odbiorca danych na gruncie art. 19 rodo

Definicja „odbiorcy danych” zawarta w  art�  4 pkt  9 RODO jest 
niezwykle szeroka� Znowu, wydaje się, że RODO jest tu niekon-
sekwentne i  te same słowa rozumie inaczej w  różnych przepisach� 
W mojej ocenie „odbiorcy danych”, o których mowa w omawianym 
przepisie (na gruncie art� 19 RODO), to podmioty inne niż podmio-
ty przetwarzające, jak i inne niż personel administratora i podmio-
tów przetwarzających� Wydaje się to oczywiste, ale jeśli już musimy 
sięgnąć do konkretnego rozumowania, to informowanie o własnym 
personelu i  informowanie o  swoich podmiotach przetwarzających, 
to jak informowanie o  samym sobie� Inną interpretację trudno też 
pogodzić z  ogólnymi zasadami prawa cywilnego, prawa gospodar-
czego i zasad zwalczania nieuczciwej konkurencji (tajemnica przed-
siębiorstwa)�

W konsekwencji uważam, że należy informować tylko o podmiotach, 
którym przekazano dane na zasadzie administrator do administratora 
(controller to controller), oraz o  „zewnętrznych” osobach fizycznych 
(np� krewnych osoby), uwzględniając wyłączenie dotyczące organów 
publicznych w ramach prowadzonych przez nie postępowań (co wy-
nika z definicji odbiorcy)�

Jak już wspominaliśmy, tylko w niektórych przypadkach za odbiorcę 
danych w rozumieniu art� 19 RODO będzie można uznać samą oso-
bę, której dane dotyczą� Przykładowo taka sytuacja może wyniknąć, 
gdy pełnomocnik osoby informuje administratora danych o rezygna-
cji z reprezentowania osoby� 

7.3. obowiązek informacyjny na żądanie

Administrator ma też obowiązek poinformować osobę, która wy-
konała swoje żądanie do sprostowania, do usunięcia danych lub do 
ograniczenia przetwarzania danych, o  odbiorcach danych objętych 
ograniczeniem, jeśli ta osoba sobie tego zażyczyła�
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Obowiązki administratora do poinformowania: (i) odbiorców da-
nych, jak i (ii) osoby, która sobie takiego poinformowania na gruncie 
art� 19 RODO zażyczyła będzie przedmiotem badania podczas kon-
troli organu nadzorczego� Dlatego należy traktować je poważnie�

8. prawo do przenoszenia danych,  
czyli jak przenieść dane od jednego 
administratora danych do drugiego  
(art. 20 rodo)
– Aleksander P. Czarnowski, Maciej Gawroński, Paweł Punda

8.1. Wstęp

Prawo do przenoszenia danych jest prawem nowym, dotychczas nie-
występującym w  prawie ochrony danych osobowych, wprowadzo-
nym do porządku prawnego przez rozporządzenie Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochrony 
osób fizycznych w  związku z  przetwarzaniem danych osobowych 
i  w  sprawie swobodnego przepływu takich danych oraz uchylenia 
dyrektywy 95/46/WE� Jest to uprawnienie, którego przyznanie pod-
miotom danych stało się potrzebne w  odpowiedzi na dynamiczny 
rozwój usług opartych na nowych technologiach, w  szczególno-
ści wykorzystujących automatyczne przetwarzanie danych oso- 
bowych�

Prawo do przenoszenia danych ma zapobiegać uzależnieniu tech-
nologicznemu od usług danego dostawcy przez zmniejszenie 
kosztu wyjścia z  jednej usługi w  celu przeniesienia do drugiej 
lub do przejęcia do siebie danych, które są przenoszone� Ma ono 
charakter bardzo praktyczny z punktu widzenia podmiotów korzy-
stających z  usług dnia codziennego, stanowi bowiem ułatwienie 
zmiany dostawcy usługi� Zamiast przepisywania danych z  jednego 
systemu do drugiego wystarczające będzie skierowanie żądania do 
dotychczasowego usługodawcy (administratora) o  przeniesienie 
danych osobowych do innego wskazanego usługodawcy� Taki też 
cel przyświecał europejskiemu ustawodawcy, który przez wprowa-
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dzenie prawa do przenoszenia danych dążył do zwiększenia kon-
kurencyjności na rynku� Prawo to ma charakter prokonsumencki� 
Z podobnymi co do charakteru i celu uprawnieniami spotykamy się 
także w innych regulacjach sektorowych, w przypadku czy to usług 
płatniczych, gdzie stwarza się możliwość przenoszenia rachunków 
między bankami, czy to usług telekomunikacyjnych, w ramach któ-
rych umożliwia się przenoszenie numerów abonenckich między 
różnymi operatorami�

Realizacja prawa do przenoszenia danych wiąże się z  wieloma 
praktycznymi zagadnieniami, przed którymi stanie administrator  
danych�

8.2. na czym dokładnie polega prawo 
przenoszenia danych?

Prawo do przenoszenia danych składa się z dwóch elementów:
 1) możliwości otrzymania przez podmiot danych w  ustrukturyzo-

wanym, powszechnie używanym formacie nadającym się do od-
czytu maszynowego danych osobowych jego dotyczących, a na-
stępnie

 2) przesłania danych osobowych innemu administratorowi bez 
przeszkód ze strony administratora, któremu dostarczono te 
dane osobowe�

Podmiot danych może zatem nie tylko żądać przekazania mu danych 
przez niego uprzednio przekazanych, czego może się domagać w ra-
mach prawa do kopii danych, lecz także przekazania ich bezpośred-
nio innemu wskazanemu administratorowi�

Różnica między prawem do kopii danych i prawem do przenoszenia 
danych polega na tym, że w ramach prawa do przenoszenia danych 
mamy prawo otrzymać dane w formacie, który nadaje się do uploadu, 
czyli wprowadzenia do systemu nowego dostawcy czy do naszego 
systemu informatycznego�
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8.3. kiedy można skorzystać z prawa 
do przenoszenia danych?

Prawo do przenoszenia danych nie ma charakteru generalnego i nie 
dotyczy każdego przypadku lub sposobu przetwarzania danych oso-
bowych� Podmiot danych osobowych może z  niego skorzystać, gdy 
do przetwarzania danych osobowych dochodzi na podstawie wyrażo-
nej uprzednio zgody lub na podstawie umowy� Dodatkowo do prze-
twarzania danych musi dochodzić w sposób zautomatyzowany� Ozna-
cza to, że w  przypadku przetwarzania danych osobowych w  formie 
papierowej lub na innej podstawie aniżeli zgoda lub umowa podmiot 
danych osobowych nie będzie mógł żądać od administratora danych 
przeniesienia ich do innego administratora� Z automatycznym prze-
twarzaniem danych osobowych będziemy mieli do czynienia także 
w  sytuacji wysłania ich na nośniku papierowym, a  następnie prze-
tworzenia cyfrowego i zapisania w formie plików�

8.4. Jaki zakres danych należy przekazać?

Zakres danych, które administrator ma obowiązek przekazać, bu-
dzi kontrowersje� Przepis art�  20 ust�  1 RODO stanowi, że osoba 
ma prawo otrzymać „dane osobowe jej dotyczące, które dostarczyła 
administratorowi”� Chodzi tu zarówno o  informacje bezpośrednio 
dotyczące osoby typu dane teleadresowe i identyfikujące lub CV, jak 
i  o  kontent (treść) na temat swój i  innych, ale związany ze sobą, 
który umieściła w  zasobach administratora w  wykonaniu zawartej 
z  nim umowy lub na podstawie udzielonej mu zgody na przetwa-
rzanie takich informacji�

Zgodnie z moją intencją (M�G�)25 umieszczenie prawa do przenosze-
nia danych w  przepisach o  ochronie danych osobowych nie miało 

25 W 2014 r�, konsultując projekt standardowych klauzul umownych ad hoc „Prze-
twarzający z UE do podprzetwarzającego spoza UE” (WP214), M� Gawroński zapro-
ponował Komisji Europejskiej wprowadzenie do tych klauzul prawa do przenosze-
nia danych (niejako kopię prawa do przenoszenia danych dyskutowanego w  Grupie  
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ograniczać jego zakresu tylko do danych stricte osobowych� Chodziło 
o wszystkie dane umieszczone przez osobę w systemach administra-
tora (i  jego podwykonawców)� Jak się wydaje, właśnie w taki sposób 
ustawodawca europejski to prawo interpretuje i określił w RODO�

 Przykład
W  2017  r� szerokim echem odbiła się informacja o  tym, jak prawo do 
kopii danych wykonał dziennikarz gazety „The Guardian” względem usłu-
gi randkowej Tinder� Artykuł 20 RODO formalnie upoważniałby tego 
dziennikarza nie tylko do uzyskania kopii swoich „randkowych” danych, 
lecz także do przeniesienia tych danych do innego serwisu randkowego26�

Na pewno zdefiniowana lista odbiorców przelewów podlegać będzie 
przenoszeniu, podobnie lista kontaktów w poczcie online�

Grupa Robocza Art�  29 stoi na stanowisku, że prawo do przenosze-
nia danych obejmuje także dane przekazane administratorowi przez 
zachowanie podmiotu danych, np�  historię zużycia prądu (pomiary 
licznika)� Wytyczne dotyczące prawa do przenoszenia danych wska-
zują, że zakres przekazywanych danych powinien obejmować także 
„dane osobowe wynikające z obserwacji działań użytkowników, takie 
jak dane surowe przetwarzane przez inteligentne liczniki lub inne ro-
dzaje przedmiotów połączonych, logi (dzienniki) działań, historia ko-
rzystania ze strony lub czynności wyszukiwania”27� Koncepcja ta jest 
zgodna z intencjami Komisji Europejskiej przyświecającymi wprowa-
dzeniu prawa do przenoszenia danych28�

Ekspertów Komisji Europejskiej ds� Kontraktów Cloud Computingowych)� Propozy-
cja ta ówcześnie spotkała się z życzliwym przyjęciem i – jak widać – zrobiła karierę 
większą, niż pomysłodawca się spodziewał�

26 Na razie w  praktyce zapewne stałyby na przeszkodzie kwestie techniczne, 
a w szczególności brak standardu wymiany danych�

27 Grupa Robocza Art�  29, Wytyczne dotyczące prawa do przenoszenia danych, 
przyjęte 12�12�2016  r�, ostatnio zmienione i  przyjęte 5�04�2017  r� (WP 242 rew� 01), 
s� 10, http://www�giodo�gov�pl/pl/1520296/10055 (dostęp: 23�01�2018 r�)�

28 Zgodnie z doświadczeniem i  informacjami M� Gawrońskiego i A�P� Czarnow-
skiego w ramach prac Grupy Ekspertów Komisji Europejskiej ds� Kontraktów Cloud 
Computingowych�
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Realizacja prawa do przenoszenia danych powinna zatem obejmować 
dane wytworzone zachowaniem podmiotu danych, czyli np� historię 
spłat kredytu, historię rachunku, historię zużycia prądu, informacje 
wprowadzone do systemu zarządzania relacjami z klientem (customer 
relationship management)�

W takiej sytuacji z dość, wydawałoby się, jasnego i prostego prawa do 
realizacji staje się ono pewnego rodzaju wyzwaniem dla administrato-
ra, musi on bowiem zebrać i przekazać dane o dużo szerszym zakresie�

Zakres danych przekazywanych w formie odczytywalnej maszynowo 
nie będzie musiał obejmować danych wygenerowanych przez admi-
nistratora w  wyniku jego własnych analiz, np�  przypisania klientowi 
pewnego profilu lub wewnętrznego ratingu� Ale to stwierdzenie może 
być mylące� Ten zakres danych osoba będzie jednak mogła uzyskać 
w  ramach realizacji prawa do kopii danych, które nie zawiera ogra-
niczenia, że chodzi o  dane dostarczone wyłącznie przez podmiot 
danych� Natomiast administrator nie będzie musiał informować  
o  logice dojścia do swoich wniosków, czyli o  algorytmie profilują-
cym…, chyba że na jego podstawie podejmuje zautomatyzowane 
decyzje o  skutkach prawnych lub podobnych – wtedy RODO wy-
maga wyjaśnienia logiki algorytmu� Kwestia obowiązkowego zakresu 
danych podlegających przenoszeniu nie jest jednak do końca jasna� 
Komisja Europejska eksperymentuje, wprowadzając art�  20 RODO, 
i zdaje sobie z tego dobrze sprawę29�

8.5. W jaki sposób należy zrealizować prawo 
do przeniesienia danych?

 Kolejnym zadaniem, przed którym stanie administrator danych 
w  związku z  realizacją prawa do przeniesienia danych, będzie 

sposób i  forma jego wykonania� W  tym przedmiocie art� 20 RODO 
stanowi, że:

29 Informacja uzyskana od Komisji Europejskiej w trakcie prac Grupy Ekspertów 
Komisji Europejskiej ds� Kontraktów Cloud Computingowych�
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„Osoba, której dane dotyczą, ma prawo otrzymać w  ustrukturyzo-
wanym, powszechnie używanym formacie nadającym się do odczytu 
maszynowego dane osobowe jej dotyczące”�

Wytyczne w  zakresie rozumienia tego przepisu sformułowała tak-
że Grupa Robocza Art�  29, wskazując, że poza formatami, które są 
stosowane zwyczajowo w danej branży, „administratorzy danych po-
winni przekazać dane osobowe przy użyciu powszechnie wykorzy-
stywanych formatów (m�in� XML, JSON, CSV) wraz z  przydatnymi 
metadanymi na najlepszym poziomie szczegółowości”30� Oznacza to, 
że realizacja tego prawa nie będzie mogła się odbywać przy użyciu 
popularnego formatu PDF31� Natomiast wystarczające już będzie „za-
pisanie” danych w formacie XML i przekazanie ich wskazanemu ad-
ministratorowi� Możemy wyobrazić sobie różne scenariusze postępo-
wania: począwszy od nieco już oldschoolowego zapisania danych na 
płycie CD lub innym nośniku, a następnie przesłania ich kurierem do 
wskazanego odbiorcy, poprzez przesłanie pocztą elektroniczną zaszy-
frowanego pliku, a skończywszy na wystawieniu usługi poprzez API, 
czyli interfejs programistyczny aplikacji (application programming 
interface)� Dobór sposobu realizacji prawa do przenoszenia danych 
będzie zależny od branży, w której działa administrator, jak też skali 
żądań ze strony klientów (podmiotów danych)� Tworzenie zautoma-
tyzowanych sposobów przekazywania danych (np� poprzez API) wy-
daje się oczywiście zbędne w sytuacji jednostkowych przypadków re-
alizacji tego prawa� Natomiast jest pożądane, aby każdy administrator 
danych, bez względu na skalę jego działalności, miał wypracowany 
i  zawarty w  odpowiedniej procedurze sposób realizacji przedmioto-
wego prawa�

Dane muszą być możliwe do zaimportowania przez inny system/
aplikację za pomocą prostej opcji „otwórz plik” czy „importuj dane”� 
Z  punktu widzenia realizacji prawa do przenoszenia danych należy 

30 Grupa Robocza Art� 29, Wytyczne���, s� 19�
31 Niektórzy eksperci od informatyki oburzają się na takie stwierdzenie, ale po-

nieważ przekonanie o nieprzydatności formatu PDF do przenoszalności danych funk-
cjonuje w Komisji Europejskiej, lepiej go nie testować, jeżeli nie ma takiej potrzeby�
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mieć także na uwadze, że realizacja tego prawa nie może napotykać ba-
rier ze strony administratora� Artykuł 20 ust� 1 RODO wprost stanowi 
o  przesyłaniu danych „bez przeszkód ze strony administratora”� Prze-
szkody mogłyby przybrać różną postać, począwszy od wprowadzenia 
dodatkowych opłat, poprzez wprowadzenie niejasnego i skomplikowa-
nego procesu realizacji prawa, aż po zwlekanie z jego realizacją�

Omawiając problematykę przenoszenia danych, nie można pominąć 
także aspektu ich odbioru przez administratora, do którego dane są 
przesyłane, zajmującego w całym procesie rolę odbiorcy danych� W tym 
zakresie wymaga przytoczenia stanowisko Grupy Roboczej Art� 29, re-
prezentującej pogląd, że administratorzy przekazujący dane nie pono-
szą odpowiedzialności za przetwarzanie danych ani przez osobę, której 
dane dotyczą, ani przez administratora, do którego dane osobowe są 
przenoszone32� Administrator przekazujący nie ma także obowiązku 
sprawdzenia i weryfikacji jakości danych przed ich przesłaniem�

8.5.1. Wyjątki

Prawo do przenoszenia danych podlega ograniczeniom�

Przede wszystkim, przypomnijmy, możemy żądać przeniesienia da-
nych, jeżeli udostępniliśmy je administratorowi na podstawie zgody 
lub umowy� Nie stosuje się zatem do danych zbieranych „przymuso-
wo” przetwarzania, które jest niezbędne do wykonania zadania reali-
zowanego w  interesie publicznym lub w  ramach sprawowania wła-
dzy publicznej powierzonej administratorowi, wykonania obowiązku 
prawnego, przetwarzania dla ochrony żywotnych interesów, a  także 
gdy administrator zbiera i przetwarza dane w celu realizacji prawnie 
uzasadnionego interesu własnego lub osoby trzeciej� Te „ogranicze-
nia” wynikają z  funkcji i  zamierzonego celu prawa do przenoszenia 
danych, którym jest umożliwienie przenoszenia danych między róż-
nymi usługodawcami – zmniejszenie naszego uzależnienia od kon-
kretnego dostawcy usługi wynikającego z tzw� kosztu wyjścia�

32 Grupa Robocza Art� 29, Wytyczne���, s� 6�
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8.5.2. prawa osób trzecich

Wyjątek sensu stricto uniemożliwiający wykonanie prawa do prze-
niesienia danych to, zgodnie z  art�  20 ust�  4 RODO, niekorzystny 
wpływ na prawa i  wolności innych� Taki sam wyjątek przewidziany 
jest w art� 15 ust� 4 RODO względem prawa do kopii danych� Prawo 
do kopii danych nie może niekorzystnie wpływać na prawa i wolności 
osób innych niż podmiot danych� Odmowa wydania kopii danych 
powinna zatem nastąpić wówczas, gdy obejmują one także:
– dane osób trzecich, których wydanie naruszyłoby przepisy,
– sprawy objęte postępowaniem sądowym, dyscyplinarnym lub kar-

nym, jeżeli wydanie kopii danych zakłóciłoby przebieg takiego po-
stępowania,

– informacje będące przedmiotem praw wyłącznych – autorskich, 
praw pokrewnych lub patentowych – jeżeli wydanie kopii danych 
naruszyłoby te prawa,

– informacje objęte tajemnicą zawodową, przedsiębiorstwa lub inną 
prawnie chronioną tajemnicą osoby trzeciej, jeśli wydanie kopii 
tych danych naruszyłoby tę tajemnicę,

– dane naruszające dobra osobiste osób innych niż podmiot danych
– dane obejmujące tajemnicę przedsiębiorstwa administratora (co 

chyba może w tym przypadku zdarzyć się raczej rzadko – np� gdy 
pracownik firmy hostującej wyeksportuje sobie swoje e-maile 
służbowe do usługi oferowanej przez swojego pracodawcę)� 

Oczywiście problem stanowi powzięcie przez administratora wiedzy 
o tego rodzaju sytuacji i  jej rozstrzygnięcie� Administrator nie ma obo-
wiązku posiadania tego rodzaju wiedzy, w  szczególności nie ma obo-
wiązku monitorowania treści danych (z zasady raczej tego nie powinien 
robić)� Ale jeżeli już poweźmie wiarygodną wiadomość o problemie, po-
winien zablokować możliwość przeniesienia danych� Analogią służy tu 
art�  14 ustawy z 18�07�2002  r� o  świadczeniu usług drogą elektroniczną 
(Dz�U� z 2017 r� poz� 1219 ze zm�) – tzw� wyjątek hostingu i procedura 
notice and takedown, czyli zablokowanie po powzięciu wiadomości33�

33 Polskie wdrożenie tzw� e -Commerce Directive, która z kolei wzorowała się na 
amerykańskim Digital Millennium Copyright Act�
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8.5.3. przenoszenie danych, które są równocześnie 
danymi wnioskodawcy i danymi innej osoby

W  literaturze czasami spotyka się błędne poglądy, że co do zasady 
niedopuszczalne jest przeniesienie danych osobowych, które zawiera-
ją dane osobowe osób trzecich (np� listy kontaktów w usłudze poczty 
elektronicznej, listy odbiorców przelewów bankowych)� Jest to błędny 
pogląd, wypaczający samą istotę prawa do kopii danych� Osoba fi-
zyczna przetwarzając dane do celów domowych nie jest objęta RODO 
– ma prawo to robić� Dane kontaktowe czy inne dane przetwarzane 
przez osobę wykonującą prawo do przeniesienia danych „należą do 
niej” i zasadniczo nie jest rzeczą administratora kwestionowanie tego 
uprawnienia�

A co z danymi przetwarzanymi przez przedsiębiorcę będącego oso-
bą fizyczną? W  skrócie – to samo� Mamy prawo do przeniesienia 
danych, będąc jednoosobowym przedsiębiorcą� Możliwe są jednak 
dwa scenariusze: jeżeli dostawca usługi „uplasuje się” jako admini-
strator danych (co nie jest wykluczone), wówczas podlega obowiąz-
kowi wykonania prawa do przeniesienia danych� Jeżeli natomiast 
dostawca usługi zajmie pozycję przetwarzającego, działającego na 
zlecenie jednoosobowego przedsiębiorcy, wtedy ma obowiązek wy-
dać przedsiębiorcy dane osobowe, które mu przedsiębiorca powie-
rzył, ale szczegóły wydania może określać umowa o  powierzenie 
przetwarzania (ponieważ obowiązanym z  prawa do przenoszenia 
danych jest administrator)�

Jeżeli dostawca usługi online mówi jednoosobowemu przedsiębiorcy, 
że jest przetwarzającym (a  dla konsumenta – z  konieczności – ad-
ministratorem), wtedy dostawcy usługi nie wolno wykorzystywać da-
nych osobowych uzyskanych od przedsiębiorcy do własnych celów�

Jeżeli dostawca usługi wykorzystuje do własnych celów listy kontak-
towe przechowywane u niego przez konsumentów (np� komunikat ze 
smartfona: „Aplikacja XYZ prosi o dostęp do Twoich Kontaktów”), to 
wtedy ten dostawca ma obowiązek poinformować osoby z  listy kon-
taktowej o  tym, że pozyskał ich dane w trybie art� 14 RODO, chyba 
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że robi to w  taki sposób, aby nie poznać ani tożsamości osób z  tej 
listy kontaktowej, ani ich danych kontaktowych (co brzmi już dość 
absurdalnie)� Gdyby bowiem poznał nawet same dane kontaktowe 
bez tożsamości, musiałby poinformować osoby niezidentyfikowane 
(zwane przez nas UFO) z art� 11 ust� 2 RODO� Zagadnienie to jednak 
wykracza poza prawo do przenoszenia danych�

8.6. kogo przenoszenie danych dotyczy 
najbardziej?

W  praktyce prawo do przenoszenia danych zapewne będzie najczę-
ściej wykonywane względem dostawców usług dostępnych przez 
internet, np�  banków, portali społecznościowych, sklepów interne-
towych, dostawców elektronicznych usług płatniczych, dostawców 
poczty elektronicznej i  przestrzeni do przechowywania danych, 
serwisów muzycznych, innych usługodawców świadczących usługi 
w modelu cloudowym� W tym trybie formalnie można także przeno-
sić listy zakupowe� 

8.6.1. bezpieczeństwo

Proces eksportu danych musi być odpowiednio zabezpieczony, 
jak każde przetwarzanie danych osobowych� Na przykład podczas 
przesyłania danych od jednego administratora do drugiego nale-
ży ocenić potrzebę stosowania szyfrowania i  ewentualnie innych 
zabezpieczeń� Różnice w  zabezpieczeniach między jednym a  dru-
gim administratorem mogą być jedną z  przyczyn uniemożliwiają-
cych przeniesienie danych bez udziału osoby, której dane dotyczą 
(np�  konieczność osobnego uwierzytelniania się osoby u  admi-
nistratora przekazującego i  administratora odbierającego dane)� 
Z  pewnością procesy te będą coraz bardziej automatyzowane wraz 
z  rozszerzaniem się certyfikacji – wtedy organizacje należące do 
jednej branży i będące sygnatariuszami tego samego kodeksu będą 
miały takie same wymagania bezpieczeństwa� Na taki stan rzeczy 
musimy jeszcze poczekać�
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8.6.2. kwestia techniczna

Administrator powinien przesłać dane „w  ustrukturyzowanym, 
powszechnie używanym formacie nadającym się do odczytu ma-
szynowego”� Czyli ma obowiązek zastosować jakiś ogólnie przyjęty 
format pliku/przesyłu danych� Administrator nie ma jednak obo-
wiązku przekazania danych w  egzotycznym formacie, jeżeli takie-
go używa odbiorca danych� Prawo do przenoszenia danych jest 
neutralne technologicznie� Jego celem jest ułatwienie przenoszenia 
danych między dostawcami usług cyfrowych, ale nie aspiruje do 
tego, żeby jednym ruchem wprowadzić pełne standardy interopera- 
cyjności�

9. prawo do sprzeciwu (art. 21 rodo)
– Maciej Gawroński, Michał Sztąberek

9.1. prawo do sprzeciwu

Rozporządzenie Parlamentu Europejskiego i  Rady (UE) 2016/679 
z 27�04�2016 r� w sprawie ochrony osób fizycznych w związku z prze-
twarzaniem danych osobowych i  w  sprawie swobodnego przepływu 
takich danych oraz uchylenia dyrektywy 95/46/WE przewiduje, że 
osoba może się sprzeciwić temu, aby jej dane były przetwarzane przez 
administratora� Skuteczny sprzeciw względem przetwarzania danych 
powinien spowodować zaprzestanie przetwarzania danych objętych 
sprzeciwem�

Nie w  każdej sytuacji można się sprzeciwić przetwarzaniu naszych 
danych osobowych� Są dwa typy sprzeciwu:
 1) sprzeciw z uwagi na swoją szczególną sytuację oraz
 2) sprzeciw względem marketingu bezpośredniego (sprzeciw „do-

wolny”, bo nie wymaga uzasadnienia ani warunków skutecz-
ności)�

W  razie otrzymania sprzeciwu opartego na szczególnej sytuacji 
administratorowi nie wolno już przetwarzać danych, chyba że  
wykaże:
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 1) istnienie ważnych, prawnie uzasadnionych podstaw do przetwa-
rzania, nadrzędnych wobec interesów, praw i  wolności osoby, 
której dane dotyczą, lub

 2) istnienie podstaw do ustalenia, dochodzenia lub obrony roszczeń,
 3) niezbędność przetwarzania do wykonania zadania realizowane-

go w interesie publicznym – jeżeli sprzeciw odnosi się do prze-
twarzania w  celu badań naukowych lub historycznych lub do 
celów statystycznych (na mocy art� 89 ust� 1 RODO)�

Jeżeli sprzeciw odnosi się do marketingu bezpośredniego, to admi-
nistrator po prostu musi zaprzestać objętego sprzeciwem przetwa-
rzania�

Jeżeli jednak nie wiadomo, czego dotyczy sprzeciw, wtedy w  myśl 
art� 12 RODO administrator ma obowiązek ułatwić osobie wykona-
nie prawa sprzeciwu� Administrator nie ma prawa zignorować sprze-
ciwu, który został wyrażony niekompletnie� Uczyni to, dopytując, 
o  co dokładnie chodzi, czemu konkretnie sprzeciwia się osoba i  jak 
to uzasadnia� Prawo sprzeciwu bowiem jest zawsze kontekstowe – dla 
określenia podstawy i zakresu wymaga wskazania okoliczności, z któ-
rymi jest związane�

 Przykład
Od około 10  lat zgłaszam [M�G�] sprzeciw wobec przetwarzania moich 
danych osobowych dla celów marketingu bezpośredniego przez mBank, 
w  którym mam rachunek, prawie za każdym razem, gdy ten bank 
dzwoni z  ofertą� Można powiedzieć za Oscarem Wilde’em, że dotych-
czas zgłoszenie sprzeciwu było w Polsce tak łatwe jak rzucanie palenia 
– robiłem to już wiele razy� Miejmy nadzieję, że RODO nieco poprawi  
tę sytuację�

Jeśli administrator otrzyma sprzeciw, a  oczekuje spokoju prowadze-
nia działalności i minimalizacji wysiłku, powinien sprzeciw uwzględ-
nić i to udokumentować (zasada rozliczalności)�

Alternatywnie administrator może rozpocząć postępowanie w  celu 
oceny zasadności sprzeciwu i podstaw do jego uwzględnienia�
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9.2. Sprzeciw ze względu na szczególną sytuację 
osoby

Ze względu na swoją szczególną sytuację osoba może się sprzeciwić 
przetwarzaniu danych opartemu przede wszystkim na:
 1) uzasadnionym interesie administratora danych, a także
 2) interesie publicznym lub władzy publicznej oraz
 3) przesłance celu badań naukowych, historycznych, celów staty-

stycznych na mocy art� 89 ust� 1 RODO�

W poprzednim stanie prawnym, tj� pod rządami ustawy z 29�08�1997 r� 
o ochronie danych osobowych, szczególna sytuacja osoby występują-
cej ze sprzeciwem była interpretowana w ten sposób, że musi to być 
sytuacja, która odbiega od sytuacji innych osób, których dane są prze-
twarzane� Jako przykład podawano zagrożenie bezpieczeństwa osobi-
stego wnioskodawcy34� Podobnie interpretowane jest to również na 
gruncie RODO, gdzie wskazuje się, że za szczególną sytuację należy 
uznać każdy stan faktyczny, który nie istniał w  chwili zbierania da-
nych bezpośrednio zainteresowanego albo istniał, ale nie był wiado-
my administratorowi danych, gdy były one zbierane z innych źródeł� 
Istotne jest również, aby szczególna sytuacja wpływała na przetwa-
rzanie danych w  ten sposób, że dochodzi do zachwiania interesów 
zainteresowanego i administratora danych35�

Od strony zasad szczególna sytuacja powinna być ustalana indywidu-
alnie� Zwykle rzeczywiście będzie to wyjątkowa sytuacja osoby na tle 
klasy osób „przetwarzanych” przez administratora� Ale nie musi tak 
być, szczególnie gdy samo „przetwarzanie” osoby będzie wyjątkowe� 
Wtedy będzie trzeba po prostu zważyć osobiste okoliczności konkret-
nej osoby z interesem administratora (osoby trzeciej)�

Szczególna sytuacja będzie też uzależniona od kontekstu przetwarza-
nia – celu przetwarzania i interesu administratora (lub osoby trzeciej) 
realizowanego tym przetwarzaniem�

34 A� Drozd, Ustawa..., s� 236�
35 P� Litwiński, P� Barta, M� Kawecki [w:] Rozporządzenie UE..., 2018, s� 426�
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Administrator może odrzucić sprzeciw niedotyczący marketingu bez-
pośredniego, jeżeli wykaże istnienie:
 1) ważnych prawnie uzasadnionych podstaw do przetwarzania da-

nych, nadrzędnych wobec interesów, praw i wolności osoby, któ-
rej dane dotyczą, lub

 2) podstaw do ustalenia, dochodzenia lub obrony roszczeń�

 Przykład
Pracodawca umieszcza zdjęcia pracowników w  intranecie lub globalnej 
książce adresowej� Zasadniczo pracownik musi się na to godzić, jeżeli 
takie są zasady u  pracodawcy� Pracownik może się jednak sprzeciwić 
umieszczeniu konkretnego zdjęcia, bo uważa, że jest brzydkie i przez to 
narusza jego dobra osobiste� Rozstrzygnięcie sprzeciwu może polegać na 
uznaniu i zrobieniu dodatkowej sesji lub na odmowie – gdy np� komisja 
u pracodawcy oceni zdjęcie i uzna, że pracownik wygląda ładnie i poważ-
nie� W praktyce rekomendujemy drugą sesję, żeby pracownikowi nie było 
przykro�

9.2.1. prawnie uzasadnione interesy

Zgodnie ze wskazówką zawartą w motywie 69, a  także w świetle za-
sady rozliczalności za wykazanie, że ważne prawnie uzasadnione in-
teresy administratora (lub strony trzeciej) mają nadrzędny charakter 
wobec interesów lub podstawowych praw i  wolności osoby, której 
dane dotyczą, odpowiada administrator�

Jeśli przetwarzanie danych osobowych opiera się na uzasadnionym 
interesie (przesłance wskazanej w  art�  6 ust�  1 lit�  f RODO), to już 
na etapie wstępnym (jeszcze zanim dane zaczną być przetwarzane) 
administrator danych powinien dokonać ważenia interesów podmio-
tu danych i  swojego (lub innego podmiotu, w  interesie którego za-
mierza przetwarzać dane)� Prawo sprzeciwu również wymaga takiego 
ważenia interesów, ale tu ważenie następuje w  sytuacji, gdy dane te 
już administrator zebrał i cały czas je przetwarza, podczas gdy osoba, 
której one dotyczą, występuje ze sprzeciwem – ważenie jest zatem do-
konywane indywidualnie�
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 Przykład
Sprzeczność interesu osoby z  interesem administratora (lub osoby trze-
ciej) występuje np�  wówczas, gdy nasze dane przetwarza stowarzyszenie 
lub inna instytucja, z którą światopoglądowo się nie zgadzamy (np�  spe-
cyficzny Kościół lub związek wyznaniowy, stowarzyszenie masarzy, gdy 
jesteśmy wegetarianami); gdy uważamy, że nasze dane osobowe są nie-
zasadnie przetwarzane np�  przez Miasto Stołeczne Warszawa, które wy-
maga wprowadzenia numeru rejestracyjnego samochodu do parkomatu; 
gdy dowiemy się, że znaleźliśmy się na czyjejś „czarnej liście”; gdy nie 
życzymy sobie, aby nasz poprzedni pracodawca posługiwał się naszymi 
danymi osobowymi, bo może to wywrzeć na nas w  różny sposób nega-
tywny wpływ�

 Przykład
Jak wskazaliśmy, komentując prawo do ograniczenia danych, szczególna 
sytuacja może zachodzić, gdy pani Chrząszczyńska, będąca kierowni-
kiem biura zarządzania projektami, uzna, że jej dane osobowe wchodzą-
ce w skład danych pracowniczych nie powinny trafić do spółki matki we 
Francji, bo nie dość, że Francuzi będą sobie stroić żarty z  jej nazwiska, 
to jeszcze ona jest patriotką oraz ma czwórkę dzieci w  szkole, więc nie 
ma żadnych szans, aby wyjechała i  robiła karierę w centrali, a  jak oni ją 
nagabują ofertami, to robi się jej przykro, a  co gorsza – odmowa może 
sprawiać wrażenie, że nie lubi swojej korporacji, co zamknie jej drogę do 
lokalnego awansu�

 Przykład
Sprzeciw można też zgłosić, gdy nęka nas telefonami firma windyka-
cyjna dochodząca przedawnionego długu (nawet gdy nie chodzi o dług 
zmarłej matki byłego szwagra, w sprawie którego jedna firma windyka-
cyjna dzwoniła do mnie [M�G�] przez 3  lata, aż zagroziłem prezesowi, 
że to opiszę)�

9.2.2. roszczenia i spory

Druga z podstaw odmowy uwzględnienia sprzeciwu wydaje się dość 
oczywista� Unijny ustawodawca wskazał, że przetwarzanie mimo 
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sprzeciwu będzie możliwe, jeżeli istnieje podstawa do ustalenia, do-
chodzenia lub obrony roszczeń� Wprawdzie RODO nie precyzuje, 
o  czyje roszczenia chodzi, ale biorąc pod uwagę ogólny zakaz nisz-
czenia dowodów, chodzi o  roszczenia kogokolwiek – tak długo jak 
administrator jest w stanie wykazać, że dane osobowe rzeczywiście są 
potrzebne do „obsługi” dochodzenia konkretnego roszczenia�

Ustalając wyjątki dopuszczające przetwarzanie mimo sprzeciwu, nale-
ży pamiętać, że również one są kontekstowe – tzn� w kontekście celu� 
Wolno przetwarzać dane mimo sprzeciwu, jeżeli dane są potrzebne 
do „obsługi” roszczeń, ale wolno je przetwarzać tylko do obsługi 
roszczeń, a nie np� na potrzeby marketingu bezpośredniego�

9.2.3. interes publiczny lub władza publiczna

Ogólne rozporządzenie o  ochronie danych dopuszcza sprzeciwienie 
się przetwarzaniu z  odwołaniem się do swojej szczególnej sytuacji 
także wówczas, gdy przetwarzanie oparte jest na interesie publicznym 
lub władzy publicznej� Skoro istnieje taki wyjątek, to oznacza, że nie 
wystarczy, aby administrator po prostu powołał się na istnienie in-
teresu publicznego lub sprawowanie władzy publicznej, aby uchylić 
sprzeciw� Administrator powinien wykazać, że nie zachodzi sytuacja 
szczególna lub że interes publiczny/konieczność sprawowania władzy 
publicznej przeważa nad tą konkretną sytuacją osoby sprzeciwiającej 
się przetwarzaniu� Tu ocena zapewne będzie bardziej płynna i można 
się spodziewać, że administratorzy „publiczni” będą mieli tendencję 
do uchylania sprzeciwów� Zarazem nie można tej tendencji z góry ga-
nić, ponieważ interes publiczny w pewnych granicach na ogół prze-
waża nad indywidualnym, a  władza publiczna jest również sprawo-
wana w interesie publicznym�

 Przykład
Trudno o precyzyjny przykład przeważania szczególnej sytuacji osoby nad 
interesem publicznym lub władzą publiczną co do przetwarzania danych, 
ale odwołując się do podniesionych w  innym miejscu zastrzeżeń co do 
konstytucyjności obowiązkowego zbierania wszystkich danych o  wszyst-
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kich procedurach medycznych wszystkich osób na terenie Polski, mogli-
byśmy np�  wskazać, że kobieta z  wkładką domaciczną (kod Międzyna-
rodowej Klasyfikacji Chorób i  Problemów Zdrowotnych ICD-10: Z97�5) 
mogłaby się domagać, aby jej dane dotyczące założenia/posiadania wkład-
ki nie były przetwarzane, co byłoby uzasadnione obawą przed ostracy-
zmem ze strony części społeczeństwa i przed agresją ze strony personelu 
służby zdrowia o odmiennym światopoglądzie�

Nieco zbliżona sytuacja występuje również w  kontekście prawa do 
sprzeciwu, gdy dane osobowe są przetwarzane do celów badań na-
ukowych lub historycznych lub do celów statystycznych na mocy 
art� 89 ust� 1 RODO� Tu również wnioskodawca musi wykazać swoją 
szczególną sytuację, ale administrator danych może odmówić realiza-
cji żądania, gdy przetwarzanie jest niezbędne do wykonania zadania 
realizowanego w interesie publicznym�

To ostatnie sformułowanie znalazło się również w art� 23 ust� 1 pkt 4 
u�o�d�o�, gdzie była mowa o  zadaniach realizowanych dla dobra pu-
blicznego� Na gruncie tego przepisu przyjęło się, że zadania takie to 
w szczególności zadania o charakterze użyteczności publicznej, i jako 
przykłady podaje się: zaopatrywanie ludności w wodę, energię elek-
tryczną, gazową i cieplną, utrzymanie dróg i komunikacji, zapewnie-
nie oświaty, opieki zdrowotnej i pomocy społecznej itd�36

9.3. przetwarzanie danych na potrzeby 
marketingu bezpośredniego

Jeżeli dane są przetwarzane na potrzeby marketingu bezpośredniego, 
administrator danych musi uwzględnić sprzeciw wnioskodawcy�

Problemem często podnoszonym w  literaturze jest zdefiniowanie, 
czym jest marketing bezpośredni� W tym miejscu wystarczy wskazać, 
że np� na gruncie ustawy z 16�07�2004 r� – Prawo telekomunikacyjne 
(Dz�U� z  2017  r� poz�  1907 ze  zm�) ukształtowała się definicja, któ-

36 A� Drozd, Ustawa..., s� 131�
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rą można sprowadzić do następującego sformułowania: marketing 
bezpośredni to działalność polegająca na dostarczaniu bezpośrednio 
klientom informacji lub propozycji dotyczących sprzedaży towarów 
i  usług poprzez różne kanały komunikowania się� Istotą tego poję-
cia będzie dostarczanie informacji o  możliwości nabycia towarów 
lub usług oraz składanie potencjalnym klientom propozycji zawarcia 
umowy37�

Wniesienie sprzeciwu względem przetwarzania danych dla celów 
marketingu bezpośredniego nie jest tożsame z koniecznością usunię-
cia danych� Administrator nadal będzie mógł je przetwarzać – tyle 
że dla innych celów, np�  związanych z  prowadzeniem obligatoryjnej 
sprawozdawczości finansowej�

9.3.1. Sprzeciw względem marketingu 
bezpośredniego a cofnięcie zgody  
na przetwarzanie

Funkcjonalnie sprzeciw względem marketingu bezpośredniego od-
powiada cofnięciu zgody na przetwarzanie� W  obu przypadkach 
nie potrzeba żadnych warunków, aby usunąć podstawę przetwarza-
nia� Na przykład organ nadzorczy Wielkiej Brytanii (Information  
Commissioner’s Office) wymienia sprzeciw marketingowy obok 
cofnięcia zgody�

9.3.2. Sprzeciw względem marketingu 
bezpośredniego a zgoda na zdalną komunikację 
marketingową

Prawo utrudnia zrozumienie zasad rządzących marketingiem bez-
pośrednim, ponieważ osobno reguluje kwestię prawa do przetwa-
rzania danych w  celu marketingu bezpośredniego, a  osobno kwe-
stię dopuszczalności skontaktowania się z osobą w celu marketingu 

37 S� Piątek, Prawo telekomunikacyjne. Komentarz, Warszawa 2013, s� 1008�
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bezpośredniego� Na gruncie RODO (bez zmian względem starych 
przepisów) marketing bezpośredni jest uznawany za uzasadniony 
prawnie interes administratora danych stanowiący podstawę prze-
twarzania danych (pod warunkiem, że pomiędzy sposobami prowa-
dzenia marketingu a interesami osób zachodzi balans, który powin-
niśmy wykazać raportem z  tzw�  analizy uzasadnionego interesu)� 
Stąd RODO nie wymaga zgody na przetwarzanie danych w  celu 
marketingu bezpośredniego, tylko umożliwia złożenie sprzeciwu 
względem tego działania (podejście opt ‑out)� Tylko że równocze-
śnie zarówno ustawa o  świadczeniu usług drogą elektroniczną, jak 
i  Prawo telekomunikacyjne wymagają uprzedniej zgody na wyko-
rzystanie komunikacji elektronicznej lub telefonu do marketingu 
bezpośredniego� Unia Europejska planuje jednolite uregulowanie tej 
kwestii w  tzw�  rozporządzeniu e ‑privacy, które przechodzi obecnie 
unijny proces legislacyjny�

9.4. Skuteczne wniesienie sprzeciwu 
na przetwarzanie danych

Tak jak zostało to już wykazane, w przypadku sprzeciwu odnoszące-
go się do przetwarzania danych dla celów marketingu bezpośrednie-
go administrator jest zobowiązany takie uprawnienie wnioskodawcy 
uwzględnić� Tak samo będzie w  pozostałych przypadkach, o  ile po 
stronie administratora danych nie zostaną spełnione przesłanki, które 
umożliwiają mu odrzucenie sprzeciwu�

Oczywiście można sobie wyobrazić sytuację, w  której administrator 
danych oceni, że po stronie podmiotu danych nie zachodzi szczegól-
na sytuacja uzasadniająca wystąpienie z prawem do sprzeciwu� Wów-
czas taka sprawa może zostać podjęta przez organ nadzorczy (na pod-
stawie skargi zainteresowanego), który może nakazać uwzględnienie 
sprzeciwu (zob�  art�  58 ust�  2 lit�  c RODO, gdzie wśród uprawnień 
przysługujących organowi nadzorczemu unijny ustawodawca przy-
znał mu takie, którego istota sprowadza się do nakazania administra-
torowi spełnienia żądania osoby, której dane dotyczą, wynikającego 
z praw przysługujących jej na mocy RODO)�
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9.5. Jak powinien być składany sprzeciw

W  teorii osoba, której dane dotyczą, może skorzystać z  prawa do 
sprzeciwu w  dowolnej formie, byleby uwierzytelniła się inaczej niż 
tylko ustnie� Może zatem wyartykułować to uprawnienie przez na-
pisanie e -maila, rozmowę telefoniczną (w trakcie której skorzystamy 
z  uwierzytelnienia elektronicznym PIN) itp� Za taką interpretacją 
przemawia treść motywu 59 RODO, w  którym wskazano, że admi-
nistrator danych powinien opracować procedury ułatwiające osobie, 
której dane dotyczą, wykonywanie praw przysługujących jej na mocy 
RODO, w tym m�in� wykonywanie prawa do sprzeciwu� Administra-
tor powinien zapewnić możliwość wnoszenia odnośnych żądań także 
drogą elektroniczną, w szczególności gdy dane osobowe są przetwa-
rzane drogą elektroniczną�

W praktyce oprócz konieczności uwierzytelnienia także wymóg roz-
liczalności wymusza udokumentowanie sprzeciwu na jakimś etapie� 
Jeżeli sprzeciw został zgłoszony przez telefon lub w rozmowie w od-
dziale, personel administratora ma obowiązek udokumentowania sy-
tuacji, np� przez natychmiastowe wysłanie do wnioskodawcy e -maila 
opisującego treść żądania, dzięki czemu udokumentowane zostanie 
zarówno żądanie (jego zakres), jak i  czas jego złożenia dla potrzeb 
spełnienia wymogów co do poziomu obsługi jednostki (czasy reakcji) 
zawartych w art� 12 RODO�

10. profilowanie i automatyczne 
podejmowanie decyzji (art. 22 rodo)
– Michał Kibil

10.1. Wstęp

Żyjemy w czasach społeczeństwa informacyjnego� Informacje (w tym 
w  dużej mierze te, które dotyczą osób fizycznych) stają się dobrem 
cenniejszym od dóbr materialnych (ich wartość jest liczona nie tylko 
kryterium ilościowym, lecz także jakościowym)� Wobec powyższego 
już dawno słusznie przyjęto, że nie jest wartością zebranie jak naj-
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większej liczby danych, tylko ich odpowiedni dobór i możliwość wy-
korzystania38� W tym celu dokonuje się profilowania�

W  prostych słowach profilowanie opisuje się jako zbieranie niepo-
wiązanych ze sobą danych oraz wyciąganie z  nich wzorów oraz ko-
relacji z  wykorzystaniem matematycznych i  statystycznych modeli39� 
W  przypadku profilowania danych osobowych celem profilowania 
jest umieszczenie osoby, której dane dotyczą, w konkretnej kategorii, 
a także przewidzenie lub dokonanie oceny:
 1) możliwości realizacji przez nią zadań,
 2) jej zainteresowań,
 3) jej prawdopodobnych zachowań40�

Z  procesowego punktu widzenia wyodrębnia się trzy etapy profilo-
wania:
 1) zbieranie danych (text and data mining),
 2) budowanie profilu,
 3) analizę profilu pod kątem podjęcia decyzji w  indywidualnych 

sprawach41�

Ponieważ tworzenie profili wymaga przetwarzania bardzo dużej ilo-
ści danych, do profilowania wykorzystuje się algorytmy komputerowe 
oraz nowe technologie pozwalające zarówno zbierać więcej danych, 

38 Por� raport FIDIS, D7�2: Descriptive analysis and inventory of profiling practices”, 
29�06�2005  r�, http://www�fidis�net/fileadmin/fidis/deliverables/fidis -wp7-del7�2�profiling_
practices�pdf (dostęp: 27�01�2018 r�)�

39 Por� raport FIDIS, D7�2: Descriptive..., pkt 1�
40 Grupa Robocza Art�  29, Guidelines on Automated individual decision -making 

and Profiling for the purposes of Regulation 2016/679, adopted 3�10�2017 (WP251), s� 5, 
http://ec�europa�eu/newsroom/just/document�cfm?doc_id=47963 (dostęp: 27�01�2018 r�)�

41 W  opracowaniach naukowych można się spotkać z  bardziej rozbudowanym 
podziałem profilowania na: 1)  gromadzenie i  rejestrowanie danych; 2)  agregowanie 
lub przygotowywanie danych w  bazach danych; 3)  eksplorację danych lub urucha-
mianie algorytmów za pośrednictwem bazy danych; 4)  interpretację pojawiających 
się wzorców; 5) podejmowanie decyzji na podstawie uzyskanych profili; 6) mnożenie 
tych profili w  odpowiednich kontekstach społecznych; zob�  raport FIDIS, D7�2: De‑
scriptive...
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jak i  efektywniej budować profil� Przy zautomatyzowanym profilo-
waniu42 na podstawie profilu przygotowanego przez algorytm czło-
wiek podejmuje konkretne decyzje� Na rozwój profilowania zauto-
matyzowanego szczególny wpływ ma rozwój technik analizy dużych 
zbiorów danych (big data analytics) oraz rozwój internetu rzeczy (In‑
ternet of Things), dostarczającego zróżnicowanych danych o osobach, 
dla których tworzony jest profil�

W  praktyce profilowanie wykorzystuje się do tworzenia adresowa-
nych reklam (marketing behawioralny) w  sektorze pożyczkowym, 
gdzie na podstawie danych z kart kredytowych, użycia konta banko-
wego oraz rejestrów zadłużeń buduje się scoring kredytowy; w sek-
torze ubezpieczeniowym, gdzie na podstawie danych wpływających 
na ryzyka ubezpieczeniowe ocenia się całkowite ryzyko oraz opty-
malną cenę ubezpieczenia; w sektorze usługowym i transportowym, 
gdzie na podstawie danych zużycia, a także treści przeglądanych stron 
internetowych buduje się dynamiczne systemy taryfowe, czy też do 
analizy ruchu poszczególnych osób celem ocenienia ich przyzwycza-
jeń zakupowych, sposobów wykorzystania samochodu lub ocenienia 
popularności poszczególnych lokalizacji, z podziałem na poszczegól-
nych odwiedzających (oraz ich cechy, takie jak: wiek, poziom zamoż-
ności)� Precyzyjne dane uzyskiwane dzięki profilowaniu od kilku lat 
wykorzystuje się np� do lepszej prezentacji oferty wyborczej (przeka-
zywania poszczególnym wyborcom obietnic dostosowanych do ich 
preferencji)43, co zostało skompromitowane w tzw� aferze Cambridge 
Analytica� Profilowania dokonuje się także w  procedurach przeciw-
działania praniu pieniędzy i finansowaniu terroryzmu�

W  sektorze publicznym profilowanie wykorzystuje się do identyfi-
kowania terroryzmu poprzez analizę informacji o tym, skąd, gdzie, 
jak często, z kim dana osoba podróżuje44, do identyfikowania nad-

42 Grupa Robocza Art� 29, Guidelines on Automated���
43 M�in� prowadzony przez portal facebook�com projekt Facebook Elections 

(https://politics�fb�com)�
44 W tym celu stworzono system PNR, wprowadzony dyrektywą Parlamentu Eu-

ropejskiego i Rady (UE) 2016/681 z 27�04�2016 r� w sprawie wykorzystywania danych 
dotyczących przelotu pasażera (danych PNR) w celu zapobiegania przestępstwom ter-
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użyć finansowych poprzez monitoring transakcji i budowanie profi-
lu właściciela konta, do identyfikowania przypadków handlu ludźmi 
czy też do profilowania bezrobotnych pod kątem dopasowania ofert 
pracy�

Mimo że profilowanie pozwala zwiększać poziom bezpieczeństwa 
oraz efektywność organizacji, a  także redukować koszty, ze wzglę-
du na jego automatyczny charakter wzbudza również wiele kontro-
wersji� Sygnalizuje się, że profilowanie automatyczne może stanowić 
powszechne zagrożenie praw jednostek i ich wolności� Wśród pod-
stawowych zastrzeżeń kierowanych względem profilowania wymie-
nia się:
 1) nieprzejrzystość algorytmów, na których oparte jest tworzenie 

profili oraz budowanie korelacji między stworzonym profilem 
i np� oferowaną usługą,

 2) potencjalne naruszenie prywatności (poprzez zbieranie danych 
bez wiedzy osób, których dane dotyczą),

 3) brak zrozumienia, co wynika z profilowania,
 4) utrwalanie istniejących stereotypów i segregację społeczną,
 5) możliwość trwałego powiązania osoby z  określoną kategorią 

i  przypisania jej do konkretnych preferencji, co może stanowić 
źródło dyskryminacji45,

 6) niedoskonałość lub wadliwość algorytmów profilujących, prowa-
dzącą do niekorzystnych konsekwencji, jak choćby wyświetlanie 
dzieciom reklam wazektomii na youtube lub wyświetlanie im ro-
syjskojęzycznych klipów wideo w  miejsce polskojęzycznych lub 
angielskojęzycznych (przykłady z domu wzięte)�

Jak zauważyła przewodnicząca amerykańskiej Federalnej Komisji Han-
dlu Edith Ramirez, automatyczne i autonomiczne profilowanie „jedno-
stek to np�  ocenianie nie ze względu na to, co zrobiły lub co zrobią 

rorystycznym i  poważnej przestępczości, ich wykrywania, prowadzenia postępowań 
przygotowawczych w ich sprawie i ich ścigania (Dz�Urz� UE L 119, s� 132)�

45 J�  Niklas, Profilowanie w  kontekście ochrony danych osobowych i  zakazu dys‑
kryminacji, http://ptpa�org�pl/site/assets/files/publikacje/opinie/Opinia_profilowa-
nie_w_kontekscie_ochrony_danych_osobowych_i_zakazu_dyskryminacji�pdf (do-
stęp: 27�01�2018 r�)�
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w przyszłości, ale również na podstawie wniosków wynikających z ko-
relacji wyciągniętych przez algorytmy, które sugerują, że taka osoba 
może być złym kredytobiorcą czy klientem ubezpieczalni, nieodpo-
wiednim kandydatem do zatrudnienia lub przyjęcia do szkoły”46�

Jeszcze większych wątpliwości dostarczają systemy samodzielnie 
podejmujące decyzje (zautomatyzowana decyzyjność)� Przy kla-
sycznym automatycznym profilowaniu można mieć wątpliwości, na 
jakich zasadach został zbudowany profil, niemniej jednak możemy 
zakładać, że nawet jeżeli jakieś istotne okoliczności zostały pomi-
nięte przez system (ze względu na budowę algorytmu), to mogą być 
one jeszcze uwzględnione przy podejmowaniu finalnej decyzji przez 
człowieka� W  systemach całkowicie zautomatyzowanych, opierają-
cych się na algorytmach, a także na systemach uczących się (machine  
learning) oraz sztucznej inteligencji decyzja nie podlega jakiejkol-
wiek kontroli człowieka, a tym samym możemy mieć tylko nadzieję, 
że wszystkie istotne okoliczności zostały przez system uwzględnione 
(jak powszechnie wiadomo, nie ma doskonałych systemów)�

Mając na względzie wskazane zagrożenia, Komisja Europejska posta-
nowiła kompleksowo uregulować w RODO:
 1) kiedy możemy profilować,
 2) jakie spoczywają na nas obowiązki w związku z profilowaniem,
 3) jakie są prawa osób profilowanych oraz
 4) w jakich przypadkach można stosować szczególnie wrażliwe sys-

temy automatycznie podejmujące decyzje, w  tym podejmujące 
wskazaną decyzję na podstawie wcześniejszego profilowania�

Na to, jak istotne dla Komisji Europejskiej było szczegółowe uregulo-
wanie zagadnienia profilowania, wskazuje fakt, że pojęcie profilowa-
nia występuje w RODO w różnym kontekście ponad 20 razy�

46 Przemówienie E� Ramirez, The privacy challenges of big data: A view from the 
lifeguard’s chair, https://www�ftc�gov/sites/default/files/documents/public_statements/
privacy -challenges -big -data -view -lifeguard’s -chair/130819bigdataaspen�pdf (dostęp: 
27�01�2018 r�)�
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10.2. definicja profilowania z rodo

 Na potrzeby RODO profilowanie zdefiniowano jako:
dowolną formę zautomatyzowanego przetwarzania danych 

osobowych, które polega na wykorzystaniu danych osobowych do 
oceny niektórych czynników osobowych osoby fizycznej, w szczegól-
ności do analizy lub prognozy aspektów dotyczących efektów pra-
cy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych 
preferencji, zainteresowań, wiarygodności, zachowania, lokalizacji 
lub przemieszczania się (art� 4 pkt 4 RODO)�

Co zostało podkreślone, aby móc zakwalifikować przetwarzanie jako 
profilowanie w ramach RODO, kluczowe jest, aby:
 1) przetwarzanie (profilowanie) było zautomatyzowane (nie było 

w pełni wykonywane przez człowieka),
 2) przetwarzanie (profilowanie) było dokonywane na danych oso-

bowych,
 3) efektem przetwarzania (profilowania) była ocena osobistych 

przymiotów (cech) osoby fizycznej służąca danym celom prze-
twarzającego�

Inne formy przetwarzania danych (niezautomatyzowane lub dokony-
wane na danych innych niż dane osobowe lub polegające na wykorzy-
staniu danych osobowych w innym celu niż do oceny jakichkolwiek 
czynników osobowych) nie będą stanowiły profilowania w  ramach 
RODO, przy czym w określonych warunkach mogą być zakwalifiko-
wane jako zautomatyzowane podejmowanie decyzji�

 Musimy tu zwrócić uwagę również na motyw 75 RODO, we-
dług którego:

jeżeli oceniane są czynniki osobowe, w szczególności analizowane lub 
prognozowane aspekty dotyczące efektów pracy, sytuacji ekonomicz-
nej, zdrowia, osobistych preferencji lub zainteresowań, wiarygodności 
lub zachowania, lokalizacji lub przemieszczania się – w celu tworze-
nia lub wykorzystywania profili osobistych – może rodzić to ryzyko 
naruszenia praw lub wolności osób� Zacytowany fragment RODO nie 
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używa słowa „profilowanie”, jednak ewidentnie dotyczy profilowania, 
przy tym nie ma w nim słowa na temat automatyzacji�

10.2.1. automatyzacja

Na potrzeby profilowania w ramach RODO pojęcie „zautomatyzowanie” 
należy rozumieć jako wykorzystanie algorytmów lub systemów kompu-
terowych do profilowania� Automatyzacja może następować na etapie:
 1) zbierania danych (text and data mining),
 2) budowania profilu lub
 3) analizy profilu pod kątem podjęcia decyzji w  indywidualnych 

sprawach�

W przeciwieństwie do treści art� 22 RODO definicja profilowania nie 
wymaga, aby profilowanie było całkowicie automatyczne, tzn� nie wy-
klucza obecności czynnika ludzkiego w procesie profilowania�

Profilowaniem może być posegregowanie bazy danych w Excelu we-
dług kryteriów zawartych w jednej kolumnie�

10.2.2. dane osobowe

Profilowaniem w rozumieniu RODO nie będzie zbieranie danych o gru-
pie osób fizycznych bez możliwości wyodrębnienia poszczególnych 
z nich� Nie będzie profilowaniem zbieranie danych o ruchu grup klien-
tów w  centrach handlowych bez wyodrębniania ruchu poszczególnych 
osób fizycznych czy przygotowywanie taryf energetycznych dla poszcze-
gólnych grup użytkowników na podstawie zużycia prądu w określonych 
godzinach bez weryfikowania zużycia prądu przez poszczególne osoby�

10.2.3. efekt

Aby przetwarzanie było profilowaniem, musi wystąpić efekt prze-
twarzania w  postaci oceny niektórych czynników osobowych� Jak 
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wskazuje przepis, polega to w  szczególności na analizie i  progno-
zie (wyciąganiu wniosków na przyszłość) aspektów dotyczących 
tej osoby� W  prostych słowach można to ująć w  ten sposób, że na 
podstawie danych osobowych dokonuje się oceny lub predykcji po-
stępowania danej osoby, co ma pomóc w  zakwalifikowaniu jej do 
jakiejś kategorii (np� kategorii złych dłużników o zerowej zdolności 
kredytowej lub osób, które zachęcone dynamiczną taryfą zależną 
od zużycia prądu pozostaną wiernymi klientami przedsiębiorstwa 
energetycznego)�

10.2.4. czynności traktowane jako profilowanie

W tabeli 1 zostały wskazane przykłady profilowania oraz odpowiada-
jące im działania na danych niebędące profilowaniem�

Tabela 1. Przykłady profilowania w oparciu o dane osobowe

Profilowanie Nieprofilowanie
Wprowadzanie dynamicznych taryf opar-
te na rzeczywistym zużyciu prądu danego 
użytkownika

Wprowadzanie dynamicznych taryf oparte 
na rzeczywistym zużyciu prądu w  danym 
mieście/dzielnicy (brak związku z  danymi 
osobowymi konkretnej osoby)

Budowanie scoringu kredytowego na pod-
stawie danych z  BIK, wykorzystanie karty 
kredytowej oraz korzystanie ze środków 
zgromadzonych na koncie bankowym

Przetwarzanie danych dotyczących wyko-
rzystania karty kredytowej oraz korzystania 
ze środków bez opierania na nich decy-
zji dotyczących indywidualnych klientów 
(brak efektu przetwarzania)

Wycenianie ubezpieczenia samochodu na 
podstawie analizy dynamiki jazdy

Wycenianie ubezpieczenia samochodu na 
podstawie wieku samochodu i stopnia jego 
zużycia (brak przetwarzania danych osobo-
wych)

Nakładanie grzywien po przeanalizowaniu 
przez system zbyt częstego przekraczania 
prędkości w złych warunkach pogodowych

Nakładanie grzywien automatycznie po zi-
dentyfikowaniu przez radar przekroczenia 
prędkości (brak profilowania); we wskaza-
nym przypadku mimo braku profilowania 
będziemy mieli do czynienia ze zautomaty-
zowanym wydawaniem decyzji, do którego 
znajdą zastosowanie ograniczenia z  art�  22 
RODO
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Opieranie systemu premiowego na statysty-
ce spóźnień do pracy

Elektroniczne rejestrowanie obecności pra-
cowników w pracy (brak profilowania)

Wykorzystanie danych dotyczących korzy-
stania z social media do przedstawiania re-
klam dedykowanych poszczególnym użyt-
kownikom

Zbieranie danych dotyczących użycia social 
media (brak profilowania oraz brak efektu 
przetwarzania)

Źródło: opracowanie własne�

10.3. obowiązki administratora danych 
osobowych związane z profilowaniem 
lub automatycznym podejmowaniem decyzji, 
lub podejmowaniem decyzji w oparciu 
o profilowanie

Rozporządzenie ogólne przewiduje kilka istotnych obowiązków zwią-
zanych z trzema sytuacjami: profilowaniem, automatycznym podejmo-
waniem decyzji, podejmowaniem decyzji na podstawie profilowania:
 1) informowanie o  decydowaniu automatycznym i  w  oparciu 

o  profilowanie – zarówno podejmowanie decyzji na podstawie 
profilowania, jak i  automatyczne podejmowanie decyzji wyma-
gają poinformowania osoby o takiej praktyce, w jaki sposób ona 
działa i  co ona dla tej osoby oznacza� Informacja powinna być 
przekazana przy zbieraniu danych i w wykonaniu żądania dostę-
pu do danych (art� 13 ust� 2 lit� f, art� 14 ust� 2 lit� g, art� 15 ust� 1 
lit�  h RODO)� Ten obowiązek może być trudny do spełnienia, 
jeżeli profilowania dokonujemy przy wykorzystaniu mechani-
zmów „sztucznej inteligencji” czy też raczej „uczenia maszyno-
wego”;

 2) informowanie o  prawie sprzeciwu – należy poinformować 
osobę o prawie sprzeciwu, w  tym w przypadku profilowania ze 
względu na jej szczególną sytuację47, gdy profilowanie odbywa 

47 Np� polegającą na tym, że algorytm profiluje ją wadliwie lub stygmatyzuje, że 
reklamy rażą jej wrażliwość, że są kompletnie nieodpowiednie (np� puszczając filmy 
dla dzieci Learn Colors Surprise Eggs 3D w popularnym serwisie wideo, otrzymywali-
śmy reklamy środków na potencję)�
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się na podstawie uzasadnionego interesu administratora lub oso-
by trzeciej lub na podstawie sprawowania władzy publicznej lub 
realizacji zadania publicznego, oraz o prawie sprzeciwu „dowol-
nego”, gdy profilowanie ma cel marketingu bezpośredniego;

 3) prawo sprzeciwu – jak wskazano wyżej, osoba może się sprzeci-
wić profilowaniu (art� 21 RODO);

 4) prawo do ludzkiej interwencji – art� 22 RODO wprowadza pra-
wo do niepodlegania decyzji automatycznej lub opartej wyłącznie 
na profilowaniu wywołującej skutki prawne lub podobne, ale gdy 
jest wyrażona zgoda, jest to potrzebne do zawarcia lub wykona-
nia umowy, lub prawo tak stanowi, można podejmować decyzje 
wyłącznie automatycznie lub wyłącznie na podstawie profilowa-
nia48; w takiej sytuacji należy jednak zapewnić drogę reklamacyj-
ną z udziałem kompetentnego i decyzyjnego człowieka;

 5) ocena skutków – art� 35 RODO wymaga przeprowadzenia oceny 
skutków dla ochrony danych, jeżeli dokonuje się systematyczne-
go i kompleksowego profilowania w celu podejmowania decyzji 
wywołujących skutki prawne lub podobne�

10.3.1. obowiązki ogólne administratora

10.3.1.1. informowanie o decydowaniu automatycznym 
i w oparciu o profilowanie

Jak wskazaliśmy, zarówno podejmowanie decyzji na podstawie pro-
filowania, jak i automatyczne podejmowanie decyzji wymagają poin-
formowania osoby o takiej praktyce, w jaki sposób ona działa i co ona 
dla tej osoby oznacza� Informacja powinna być przekazana przy zbie-
raniu danych oraz w wykonaniu żądania dostępu do danych (art� 13 
ust� 2 lit�  f, art� 14 ust� 2 lit� g, art� 15 ust� 1 lit� h RODO)� Informa-
cja przy zbieraniu danych powinna też zawierać informację o prawie 
sprzeciwu, które wspominamy wyżej�

48 Redakcja art� 21 RODO jest myląca� Czytelnie i mało kontrowersyjnie kwestię 
profilowania i automatyzacji decyzji omawiają wytyczne Grupy Roboczej Art� 29 do-
tyczące automatycznego podejmowania decyzji i profilowania (WP251)�
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10.3.1.2. ile razy informować

Ze względu na fakt, że profilowanie jest wykonywane nierzadko na 
podstawie wielu różnych źródeł danych, przy profilowaniu obowiązek 
informacyjny często będzie musiał być wykonany na dwa sposoby: 
raz z  chwilą pozyskiwania danych do profilowania od osoby, której 
dane dotyczą (w  chwili pozyskiwania danych lub rozpoczęcia pozy-
skiwania danych, np� rozpoczęcia korzystania z usługi, z której dane 
są wykorzystywane do profilowania), oraz drugi raz, gdy profilowa-
nie opiera się na danych „zewnętrznych”, niepozyskanych od osoby 
profilowanej, z chwilą ich pozyskania bądź pierwszego wykorzystania 
stworzonego profilu (np� do zaoferowania konkretnej usługi)�

10.3.1.3. zmiana celu

Administratorzy danych osobowych powinni pamiętać, że profilo-
wanie jest innym celem od samego zbierania i analizowania danych� 
Tym samym jeżeli przy pozyskiwaniu danych osoba, której dane 
dotyczą, nie została poinformowana, że jej dane będą profilowane, 
przy rozpoczęciu profilowania należy bezzwłocznie poinformować 
o wskazanym fakcie osobę, której dane dotyczą�

10.3.1.4. profilowanie danych ze „starej” ustawy 
o ochronie danych osobowych

Uważamy natomiast, że nie ma konieczności zawiadamiania osób 
o  zamiarze profilowania i  dopełniania nowego obowiązku informa-
cyjnego, jeżeli profilowanie/automatyczne decydowanie odbywa się 
względem danych pozyskanych przed 25�05�2018 r� i dopełniono „sta-
rych” obowiązków informacyjnych�

10.3.2. prawo sprzeciwu

Co zostało zasygnalizowane, jedynym przepisem RODO odnoszą-
cym się do każdej formy profilowania, niezależnie od tego, jaki 
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miałby być skutek profilowania (czy decyzja wydana na jego pod-
stawie miałaby być wydana przez człowieka czy automatycznie), jest 
prawo do sprzeciwu�

Prawo do sprzeciwu obejmuje:
 1) prawo żądania zaprzestania profilowania z  przyczyn związanych 

ze szczególną sytuacją tej osoby (więcej o  warunkach zgłosze-
nia sprzeciwu oraz szczególnej sytuacji w  komentarzu do art�  21 
RODO); jak wskazaliśmy, w  naszej ocenie dobrym przykładem 
szczególnej sytuacji jest niepasowanie do wzorca (tzn� gdy w na-
szym przypadku algorytm się myli), gdy profilowanie narusza na-
sze dobra osobiste lub gdy np� żeruje na naszych uzależnieniach;

 2) bezwarunkowe prawo żądania zaprzestania profilowania, jeżeli 
profilowanie jest realizowane na potrzeby marketingu bezpo-
średniego (w zakresie, w jakim przetwarzanie jest związane z ta-
kim marketingiem bezpośrednim49)�

10.4. profilowanie a podejmowanie 
zautomatyzowanych decyzji

Jak wynika z motywu 71 RODO, rozporządzenie ogólne szczególnie 
chroni osoby podlegające zautomatyzowanym decyzjom (np�  elek-
troniczny wniosek kredytowy, elektroniczne metody rekrutacji bez 
interwencji ludzkiej)� Jest to związane z  wcześniej wskazywanymi 
szczególnymi obawami dotyczącymi potencjalnego naruszenia praw 
jednostek i  ich wolności� Samo rozporządzenie nie definiuje, co na-
leży rozumieć przez takie zautomatyzowane decyzje� Należy przyjąć, 
że będą to wszystkie decyzje, które są podejmowane z  wyłączeniem 
czynnika ludzkiego (wskazuje na to użycie w  art�  22 RODO zwrotu 
„opiera się wyłącznie na zautomatyzowanym przetwarzaniu”)� Wpro-
wadzenie w  procesie wydawania decyzji pozornej decyzji człowie-
ka (ograniczającej się np�  do kliknięcia na przycisk „akceptuję”) nie 
zmienia charakteru zautomatyzowanej decyzji� Aby decyzja mogła 

49 Jak też bezwarunkowe prawo sprzeciwu względem samego marketingu bez-
pośredniego�
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zostać zakwalifikowana jako niezautomatyzowana, musi pochodzić 
od człowieka, który musi mieć merytoryczne kompetencje i służbowe 
upoważnienie do tego, aby decydować�

Rozporządzenie ogólne reguluje zautomatyzowane decyzje, w  tym 
profilowanie, których efektem są skutki prawne dla osoby lub podob-
ny wpływ na nią� Pojęcie wywołania skutków prawnych wydaje się 
klarowne� Interpretując je zgodnie z motywami RODO, będzie to ja-
kiekolwiek oddziaływanie na sytuację prawną osoby, względem której 
decyzja jest podejmowana (m�in� przyznanie jakiegoś uprawnienia, 
przyznanie bądź zablokowanie dostępu, nawiązanie lub rozwiązanie 
umowy)� Więcej wątpliwości pojawia się przy analizie zwrotu „po-
dobne istotne wpłynięcie na osobę”� Brzmienie oraz sens zapisu wska-
zują, że będzie to kategoria efektów podjętych decyzji, które co praw-
da nie zmieniają prawnego statusu jednostki (nie wpływają w żaden 
sposób na jej prawa lub obowiązki), ale są dla niej na tyle istotne, że 
mogą znacznie (głównie negatywnie) wpłynąć na jej sytuację (choćby 
pozbawiając daną osobę dostępu do dóbr lub usług danego rodzaju)� 
Przykładem istotnego wpłynięcia na osobę, które nie będzie wywo-
ływaniem skutków prawnych, może być np�  automatyczna odmowa 
zawarcia umowy pożyczki (np�  ze względu na scoring klienta) czy 
przedstawienie klientowi automatycznej oferty na usługę (np�  zakup 
biletów lotniczych), która ze względu na zastosowany algorytm bę-
dzie ustalona na zaporowym poziomie uniemożliwiającym nabycie 
biletu (np� w przypadku nagłej śnieżycy skutkującej odwołaniem wie-
lu połączeń oraz uzależnienia wartości biletów od liczby dostępnych 
połączeń i  miejsc w  samolotach, albo – co podobno powszechne – 
proponowanie wyższych cen użytkownikom iPhone’ów)� W komenta-
rzach, a przede wszystkim w powołanych wytycznych Grupy Roboczej 
Art� 29, przytacza się także przykład kierowania do osób szczególnie 
podatnych na daną treść reklamy behawioralnej odpowiedniego prze-
kazu mającego przekonać je do zakupu danych towarów lub usług 
(np�  celowe kierowanie reklamy ruletki online do osób sprofilowa-
nych jako bardzo podatne na hazard, czytaj: uzależnionych)�

Zautomatyzowane decyzje, których źródłem nie jest profilowanie, 
mogą się opierać m�in� na:
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 1) danych zebranych bezpośrednio od samych zainteresowanych 
(udzielanych np� przez wypełnienie kwestionariusza),

 2) danych zebranych z obserwacji danej osoby (np� danych o jej prze-
mieszczaniu się, zarejestrowanych w aplikacji albo na kamerze),

 3) danych wynikających z  uprzednio stworzonego profilu danej 
osoby (np� scoringu kredytowego)50�

Przykładem zautomatyzowanej decyzji niebędącej profilowaniem 
może być:
 1) nałożenie na klienta przez system banku opłaty windykacyjnej 

przy zwłoce w zapłacie raty kredytu,
 2) automatyczne wysłanie do klienta oświadczenia o wypowiedze-

niu umowy ze względu na wystąpienie okoliczności określonych 
w umowie (np� niepłacenie rachunków) czy też

 3) przyznanie kuponów rabatowych w  aplikacji telefonicznej do 
sklepów w centrum handlowym, które będzie mijał klient, któ-
rego ruch jest analizowany przez algorytm w  ramach systemu 
monitoringu wizyjnego lub geolokacji na podstawie śledzenia 
telefonu�

10.4.1. środki bezpieczeństwa

Administrator, stosując systemy do wydawania zautomatyzowanych 
decyzji, zgodnie z motywami RODO obowiązany jest stosować:
 1) środki techniczne i organizacyjne zapewniające w szczególności 

korektę nieprawidłowości przy wydawaniu decyzji i  maksymal-
nie zmniejszające ryzyka błędów, a także

 2) środki zabezpieczające dane osobowe w  sposób uwzględniający 
potencjalne ryzyko dla interesów i praw osoby, której dane doty-
czą, oraz zapobiegające m�in� skutkom w postaci dyskryminacji 
osób fizycznych z  uwagi na pochodzenie rasowe lub etniczne, 
poglądy polityczne, wyznanie lub przekonania, przynależność do 
związków zawodowych, stan genetyczny lub zdrowotny, orienta-
cję seksualną�

50 Grupa Robocza Art� 29, Guidelines on Automated���
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Mając na względzie wysokie kary za naruszenie przepisów RODO, do 
czasu wydania wiążących wytycznych przepisy mające gwarantować 
bezpieczeństwo oraz zapobiegające dyskryminacji w  przetwarzaniu 
danych należy uznać za szczególnie wrażliwe i  stosować z  podwój-
ną, a  nawet potrójną gorliwością, dążąc do wyeliminowania nawet 
mało prawdopodobnych błędów oraz przypadków dyskryminacji 
przy wydawaniu zautomatyzowanych decyzji� W fazie testów można 
się pokusić o  zaangażowanie grupy osób nietworzących algorytmu 
do sprowokowania błędów systemu oraz wywołania efektów dyskry-
minujących� W fazie wdrożenia systemów należy zadbać o procedurę 
rejestracji i  eliminacji wszystkich błędów oraz niepożądanych zda-
rzeń, które będą występowały podczas stosowania systemu� Z tej per-
spektywy wymagany w  art�  22 ust�  3 RODO mechanizm reklamacji 
z  udziałem „interwencji ludzkiej” należy z  wszelkich powodów po-
traktować jako kanał informacji zwrotnej w celu optymalizacji zauto-
matyzowanego procesu�

10.4.2. kiedy można stosować decyzje 
zautomatyzowane lub oparte wyłącznie 
na profilowaniu

W tym miejscu musimy zacytować przepis, aby wyjaśnić kolejną nie-
konsekwencję redakcyjną RODO�

 Zgodnie z art� 22 ust� 1 RODO:
Osoba, której dane dotyczą, ma prawo do tego, by nie podlegać 

decyzji, która opiera się wyłącznie na [1] zautomatyzowanym prze-
twarzaniu, w tym [2] profilowaniu, i wywołuje wobec tej osoby skutki 
prawne lub w podobny sposób istotnie na nią wpływa�

Dokonując rozbioru logicznego tego zdania, otrzymujemy dwie ka-
tegorie decyzji: (i) decyzja oparta wyłącznie na zautomatyzowanym 
przetwarzaniu; (ii) decyzja oparta wyłącznie na profilowaniu� W tym 
drugim przypadku decyzja nie musi być wcale zautomatyzowana, 
gdyż profilowanie ma w  swojej definicji wbudowaną automatyzację� 
Wystarczy, aby procedura nakładała na człowieka obowiązek stoso-
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wania się do wyników profilowania lub aby efekty jej działania wska-
zywały na brak odstępstw51�

Rozporządzenie ogólne, regulując zautomatyzowane podejmowanie 
decyzji, w  tym profilowanie, wychodzi od generalnego zakazu, lecz 
przewiduje od niego trzy wyjątki� Tym samym prawo do automatyzo-
wania procesu decyzyjnego względem osób, których dane są przetwa-
rzane, ogranicza się do:
 1) kryterium przydatności do umowy, kiedy zastosowanie wskaza-

nego zautomatyzowanego podejmowania decyzji jest konieczne 
do zawarcia lub wykonania umowy między osobą, której dane 
dotyczą, a administratorem;

 2) kryterium podstawy prawnej, kiedy zastosowanie przepisu jest 
dozwolone prawem Unii lub prawem krajowym, któremu pod-
lega administrator i  które przewiduje właściwe środki ochrony 
praw, wolności i prawnie uzasadnionych interesów osoby, której 
dane dotyczą, oraz

 3) kryterium wyraźnej zgody osoby, której dane osobowe miałyby 
stanowić podstawę do wydania decyzji, będącej jednocześnie ad-
resatem tej decyzji�

Kryterium przydatności do celu należy rozumieć w ujęciu zasady mi-
nimalizacji danych� Tym samym za dane przydatne do wydania auto-
matycznej decyzji należy uznać tylko te dane, które będą adekwatne, 
stosowne oraz niezbędne�

Kryterium podstawy prawnej należy z  kolei rozumieć jako wyraźną 
podstawę wyrażoną w  przepisie prawa Unii Europejskiej (rozporzą-
dzeniu) bądź w przepisie krajowym� W kontekście podstawy prawnej 
należy odnotować następujące zmiany w  polskich przepisach doty-
czące bezpośrednio profilowania (wprowadzane ustawą wprowadza-
jącą ustawę o ochronie danych osobowych52):

51 Tak Grupa Robocza Art�  29, Guidelines on Automated���, s�  10� Nieco inaczej 
M�  Czerniawski [w:]  RODO. Ogólne rozporządzenie o  ochronie danych. Komentarz, 
red� E� Bielak -Jomaa, D� Lubasz, Warszawa 2017, s� 566�

52 Projekt z  12�09�2017  r� ustawy – Przepisy wprowadzające ustawę o  ochronie 
danych osobowych, http://legislacja�rcl�gov�pl/docs//2/12302951/12457700/12457701/
dokument308369�pdf (dostęp: 27�01�2018 r�)�
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 1) w Prawie bankowym wprowadza się:
 a) uprawnienie banków do przetwarzania danych osobowych 

w  sposób zautomatyzowany, w  tym przez profilowanie, 
w celu oceny zdolności kredytowej (scoringu),

 b) uprawnienie do tworzenia przez banki oraz bankowe izby 
gospodarcze instytucji upoważnionych do gromadzenia, 
przetwarzania, w tym profilowania i udostępniania,

 a także reguluje się:
 c) profilowanie informacji stanowiących tajemnicę bankową,
 d) profilowanie informacji celem wykrywania przestępstw 

i fraudów;
 2) w  ustawie o  ubezpieczeniach obowiązkowych, Ubezpieczenio-

wym Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli 
Komunikacyjnych w przypadkach wskazanych w ustawie upraw-
nia się Fundusz oraz Biuro do podejmowania zautomatyzowa-
nych decyzji, w tym opierania decyzji na profilowaniu;

 3) w Prawie telekomunikacyjnym uprawnia się dostawcę usług do 
tego typu przetwarzania danych osobowych w  celu dokonania 
oceny wiarygodności płatniczej użytkownika końcowego, „o  ile 
dostawca usług wdrożył właściwe środki ochrony praw, wolności 
i prawnie uzasadnionych interesów osoby, której dane dotyczą”;

 4) w  ustawie z  11�09�2015  r� o  działalności ubezpieczeniowej i  re-
asekuracyjnej (Dz�U� z  2017  r� poz�  1170 ze  zm�) uprawnia się 
zakłady ubezpieczeń do dokonywania oceny ryzyka ubezpiecze-
niowego w sposób zautomatyzowany�

10.4.2.1. prawo do ludzkiej interwencji

W przypadku gdy wydawanie zautomatyzowanych decyzji opiera się 
na przesłance przydatności do umowy lub przesłance zgody, admini-
strator obowiązany jest wdrożyć środki zabezpieczające prawa i wol-
ności osób, których dane dotyczą� W szczególności administrator jest 
obowiązany zapewnić osobom, których dane przetwarza w celu wy-
dania zautomatyzowanych decyzji, oprócz prawa do informacji także:
 1) prawo do uzyskania interwencji człowieka w  trakcie przebiegu 

procesu decyzyjnego,
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 2) prawo do wyrażenia własnego stanowiska,
 3) prawo do uzyskania wyjaśnienia co do decyzji wynikłej z  takiej 

oceny,
 4) prawo do zakwestionowania takiej decyzji�

10.4.2.2. proces reklamacyjny

Prawo do interwencji ludzkiej może być realizowane w praktyce w ra-
mach procesu reklamacyjnego�

Powinien być zapewniony kanał komunikacji z  udziałem człowieka� 
Człowiek powinien odpowiedzieć merytorycznie w  taki sposób, aby 
było wiadomo, że zapoznał się i przeanalizował stanowisko wniosko-
dawcy i wyjaśnił swoją ocenę�

Należy przewidzieć mechanizmy kontrolne potwierdzające, że ludzka 
weryfikacja jest dokonywana rzetelnie i z realną mocą decyzyjną� Im 
niższy odsetek uwzględnionych reklamacji, tym może to być trud-
niejsze� Należy przewidzieć, że organ nadzorczy zapyta o takie dane�

10.4.2.3. automatyczne uwierzytelnienie

Szczególnym przypadkiem padnięcia ofiarą automatycznej decyzji jest 
utrata swojej tożsamości cyfrowej, czyli gdy nie możemy się zalogować 
do naszego profilu w danym serwisie czy aplikacji� Skoro RODO wy-
maga od administratorów danych, aby zapewnili nam drogę reklamacji 
z udziałem człowieka, to także w zakresie uwierzytelnienia taka moż-
liwość powinna istnieć� Rodzi to oczywiście różnego typu komplika-
cje, ale projektując metody uwierzytelnienia w systemach, aplikacjach 
i usługach, w ramach realizacji zasady projektowania prywatności (pri‑
vacy by design) należy pamiętać o potrzebie zapewnienia kanału odzy-
skania tożsamości z udziałem człowieka, a przynajmniej jakiejś weryfi-
kacji decyzji systemowej53� Zarazem uwierzytelnienia nie można oprzeć 

53 Jak przekonać system, że wiem, jak nazywała się z domu moja babcia? Miałem 
ten problem�
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na metodach ustnej komunikacji (zgodnie z  art�  12 RODO54), trzeba 
zatem szukać kompromisu�

10.4.3. profilowanie dzieci

Dzieci nie powinny być objęte zautomatyzowanym wydawaniem de-
cyzji (motyw 71 in fine RODO)� Jak podkreśla się w komentarzach, 
dzieci znacznie bardziej niż dorośli są podatne na reklamę behawio-
ralną czy tworzenie ich profili w internecie� Nie są bowiem w stanie 
zrozumieć wszystkich konsekwencji przetwarzania ich danych oso-
bowych� Stąd też powinny podlegać szczególnej ochronie� Według 
RODO przez dzieci należy rozumieć osoby poniżej 16� roku życia�

Zakazu automatycznego przetwarzania danych dzieci nie będzie łatwo 
wprowadzić w  praktyce� Dotychczas popularne serwisy internetowe 
formalnie „radziły” sobie z  dziećmi poprzez formalne zakazywanie 
korzystania z  nich osobom poniżej wieku granicznego, w  prakty-
ce gwałcąc podstawowe zasady ochrony interesu dzieci (szczególnie 
promując niezdrowe żywienie oparte na cukrze i  zachowania anty-
społeczne55)� Czy taka praktyka zakazywania i zamykania oczu będzie 
dalej aprobowana, zobaczymy�

10.4.4. zautomatyzowane decyzje dotyczące danych 
wrażliwych

Niezależnie od wcześniej wskazywanych regulacji zgodnie z  RODO 
szczególnym ograniczeniom podlegać będą zautomatyzowane decyzje 
podejmowane na podstawie danych wrażliwych� Zgodnie z  RODO 
możliwe będzie ich przetwarzanie wyłącznie:
 1) na podstawie wyraźnej zgody osoby, której dane dotyczą, na ich 

przetwarzanie bądź

54 Na ustnym uwierzytelnieniu u operatora telekomunikacyjnego oparty był nie-
dawny atak na klientów jednego z banków�

55 Źródło – doświadczenia własne z obserwacji „feedu” dziecięcego na youtube�
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 2) jeżeli będzie to związane z  realizacją ważnego interesu publicz-
nego, na podstawie prawa Unii lub prawa krajowego�

W obu przypadkach konieczne będzie zagwarantowanie ze strony ad-
ministratora danych osobowych, że istnieją właściwe środki ochrony 
praw, wolności i prawnie uzasadnionych interesów osoby, której dane 
dotyczą�

10.4.5. Wnioski

Jeżeli profilujemy konkretną osobę lub korzystamy z profilowania – 
powinniśmy o tym informować�

Jeżeli opieramy decyzje na profilowaniu – powinniśmy zapewnić 
drogę do ludzkiej reklamacji�

Jeżeli profilujemy kompleksowo – powinniśmy przeprowadzić oce-
nę skutków dla ochrony danych�

Tworząc profile – zastanówmy się, czy potrzebujemy znać tożsamość 
osób, których dane przetwarzamy� Zwykle nie będzie nam to potrzebne�
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bezpieczeńStWo
Rozdział III� Bezpieczeństwo

1. bezpieczeństwo danych w świetle rodo – 
analiza ryzyka i adekwatność środków
– Aleksander P. Czarnowski, Maciej Gawroński

1.1. bezpieczeństwo odpowiednie do ryzyka

 Zgodnie z  art�  32 ust�  1 rozporządzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochro-

ny osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dy-
rektywy 95/46/WE:

Uwzględniając [1] stan wiedzy technicznej, [2] koszt wdrażania oraz 
[3] charakter, [4] zakres, [5] kontekst i [6] cele przetwarzania oraz 
[7] ryzyko naruszenia praw lub wolności osób fizycznych o różnym 
[8] prawdopodobieństwie wystąpienia i  [9] wadze, administrator 
i  podmiot przetwarzający wdrażają [10] odpowiednie środki tech-
niczne i  organizacyjne, aby zapewnić stopień bezpieczeństwa [11] 
odpowiadający temu ryzyku, w  tym między innymi w  stosownym 
przypadku:
 a) pseudonimizację i szyfrowanie danych osobowych;
 b) zdolność do ciągłego zapewnienia poufności, integralności, do-

stępności i odporności systemów i usług przetwarzania;
 c) zdolność do szybkiego przywrócenia dostępności danych osobo-

wych i  dostępu do nich w  razie incydentu fizycznego lub tech-
nicznego;
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 d) regularne testowanie, mierzenie i  ocenianie skuteczności środ-
ków technicznych i organizacyjnych mających zapewnić bezpie-
czeństwo przetwarzania�

 Zgodnie z art� 32 ust� 2 RODO:
Oceniając, czy stopień bezpieczeństwa jest odpowiedni, 

uwzględnia się w  szczególności ryzyko wiążące się z  przetwarza-
niem, w szczególności wynikające z przypadkowego lub niezgodnego 
z  prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujaw-
nienia lub nieuprawnionego dostępu do danych osobowych przesyła-
nych, przechowywanych lub w inny sposób przetwarzanych�

 Artykuł 32 RODO jest podstawowym i w rzeczywistości jedy-
nym przepisem określającym oczekiwany poziom bezpieczeń-

stwa danych osobowych� Zgodnie z tym przepisem zarówno admini-
strator, jak i podmiot przetwarzający obowiązani są zapewnić stopień 
bezpieczeństwa danych osobowych odpowiadający ryzyku narusze-
nia praw lub wolności osób fizycznych�

Wymóg stosowania odpowiedniej (adekwatnej) ochrony danych nie 
jest nowy� Ustawa z 29�08�1997 r� o ochronie danych osobowych (Dz�U� 
z 2016 r� poz� 922 ze zm�) również go zawiera� Natomiast obecnie RODO 
nieco bardziej szczegółowo rozpisuje to, jak ustala się tę adekwatność 
i z czego się składa bezpieczeństwo� Jest to nadal i celowo opis ogólny – 
wobec ciągłego rozwoju technologii przetwarzania informacji i postępu 
cyfryzacji nie da się wskazać konkretnych i na czasie zabezpieczeń, tym 
bardziej że w ogóle nie ma jednolitego standardu i ciągle toczą się dys-
kusje o sposobie podejścia do cyberbezpieczeństwa�

1.1.1. ryzyko

Analizę bezpieczeństwa powinno się zacząć od ryzyka�

 Zgodnie z motywem 83 RODO:
W celu zachowania bezpieczeństwa i zapobiegania przetwarza-

niu niezgodnemu z  niniejszym rozporządzeniem administrator lub 
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podmiot przetwarzający powinni oszacować ryzyko właściwe dla 
przetwarzania oraz wdrożyć środki – takie jak szyfrowanie – mini-
malizujące to ryzyko [���]�

Motyw ten wskazuje również na konieczność porównania kosztu 
wdrożenia środków ochrony względem ryzyka i charakteru danych:

Środki takie powinny zapewnić odpowiedni poziom bezpieczeństwa, 
w  tym poufność, oraz uwzględniać stan wiedzy technicznej, a  także 
koszty ich wdrożenia w stosunku do ryzyka i charakteru danych oso-
bowych podlegających ochronie [���]�

Dalej motyw przybliża sposób oceny wagi ryzyka:

Oceniając ryzyko w  zakresie bezpieczeństwa danych, należy wziąć 
pod uwagę ryzyko związane z przetwarzaniem danych osobowych – 
takie jak przypadkowe lub niezgodne z prawem zniszczenie, utrace-
nie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony 
dostęp do danych osobowych przesyłanych, przechowywanych lub 
w  inny sposób przetwarzanych – i mogące w szczególności prowa-
dzić do uszczerbku fizycznego, szkód majątkowych lub niemająt-
kowych�

1.1.2. ryzyko naruszenia praw lub wolności

O jakie ryzyka chodzi, wyjaśnia motyw 75 RODO, wskazując szcze-
gólnie następujące sytuacje zagrożenia dla praw lub wolności osób, 
których dane dotyczą:
•	 szkoda – jeżeli przetwarzanie może poskutkować dyskrymina-

cją, kradzieżą tożsamości lub oszustwem dotyczącym tożsamo-
ści, stratą finansową, naruszeniem dobrego imienia, naruszeniem 
poufności danych osobowych chronionych tajemnicą zawodową, 
nieuprawnionym odwróceniem pseudonimizacji lub wszelką inną 
znaczną szkodą gospodarczą lub społeczną;

•	 utrata praw lub kontroli – jeżeli osoby, których dane dotyczą, 
mogą zostać pozbawione przysługujących im praw i  wolności 
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lub możliwości sprawowania kontroli nad swoimi danymi osobo-
wymi;

•	 dane wrażliwe – jeżeli przetwarzane są dane osobowe ujawniające 
pochodzenie rasowe lub etniczne, poglądy polityczne, wyznanie 
lub przekonania światopoglądowe, lub przynależność do związ-
ków zawodowych oraz jeżeli przetwarzane są dane genetyczne, 
dane dotyczące zdrowia lub dane dotyczące seksualności lub wy-
roków skazujących i  czynów zabronionych lub związanych z  tym 
środków bezpieczeństwa;

•	 profilowanie – jeżeli oceniane są czynniki osobowe, w  szczegól-
ności analizowane lub prognozowane aspekty dotyczące efektów 
pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub 
zainteresowań, wiarygodności lub zachowania, lokalizacji lub 
przemieszczania się – w  celu tworzenia lub wykorzystywania  
profili osobistych; lub

•	 osoby wymagające szczególnej opieki – jeżeli przetwarzane są 
dane osobowe osób wymagających szczególnej opieki, w szczegól-
ności dzieci;

•	 duża skala – jeżeli przetwarzanie dotyczy dużej ilości danych oso-
bowych i wpływa na dużą liczbę osób, których dane dotyczą�

1.1.3. analiza ryzyka

RODO powtarza słowo „ryzyko” 76 razy� Analiza ryzyka znajduje się 
na liście kontrolnej organu nadzorczego� Dokonanie oceny skutków 
dla ochrony danych (będącej sformalizowaną analizą ryzyka) zależy 
od stopnia ryzyka przetwarzania danych� Nie ma więc wątpliwości, 
że każdy administrator i  każdy przetwarzający powinien rozpocząć 
ocenę bezpieczeństwa danych od analizy i oszacowania ryzyka, jakie 
grozi prawom i wolnościom osób, których dane dotyczą, w związku 
z przetwarzaniem danych�

Wydaje się, że analiza ryzyka powinna być przeprowadzana w  od-
niesieniu do czynności przetwarzania danych, ale z uwzględnieniem 
operacji przetwarzania danych generujących to ryzyko� Wniosek ten 
wynika z  połączenia analizy funkcjonalnej RODO w  zakresie czyn-
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ności przetwarzania danych, brzmienia art�  32 ust�  1 RODO, który 
wymaga uwzględniania różnego prawdopodobieństwa i wagi, i art� 35 
ust�  1 zd�  2 RODO, gdzie w  kontekście oceny skutków dla ochrony 
danych RODO mówi o „operacjach przetwarzania”� Posługujemy się 
dwoma niezdefiniowanymi przez RODO pojęciami naraz, ale w  ro-
dosłowniczku, a  także omawiając rejestr czynności przetwarzania – 
staramy się je przybliżyć� Oznacza to, że dla każdej czynności prze-
twarzania danych należałoby przeprowadzić osobną analizę ryzyka�

Podstawowe dwa wymiary analizy ryzyka wystąpienia zdarzenia to 
jego prawdopodobieństwo i  impakt, czyli (niekorzystny) wpływ na 
osoby, których dane przetwarzamy� Przedstawiane to jest na ogół 
w  formie dwuwymiarowej kilkustopniowej matrycy� CNIL propo-
nuje matrycę o czterostopniowych osiach (pomijalne, ograniczone, 
znaczące, maksymalne)1, a  GIODO o  pięciostopniowych (prawdo-
podobieństwo: rzadkie, mało prawdopodobne, możliwe, prawdopo-
dobne, prawie pewne; skutek: bardzo niski, niski, średni, wysoki, 
bardzo wysoki)2�

W praktyce należy przewidzieć, co złego może się stać z danymi prze-
twarzanymi w ramach danej czynności� Następnie trzeba ocenić, jak 
prawdopodobny jest każdy wypadek, a także jak bardzo każdy wypa-
dek może uprzykrzyć życie osobom i  jak wielu osobom� Następnie 
należy wprowadzić te ustalenia do matrycy, przemnożyć i wyjdą nam 
wagi ryzyka3� Dalej należy ustalić, gdzie jest poziom naszej toleran-
cji na ryzyko (w tym na ewentualne roszczenia kompensujące skutki 

1 Privacy Impact Assessment (PIA)� Tools (templates and knowledge bases), June 
2015 Edition�

2 A�  Kaczmarek, M�  Młotkiewicz, A�  Łapińska, A�  Miłocha, M�  Mazur, konsul-
tacja J� Zawiła -Niedźwiedzki, Poradnik RODO. Podejście oparte na ryzyku, cz� 2, Jak 
stosować podejście oparte na ryzyku?, GIODO 2017, http://giodo�gov�pl/pl/file/12932 
(dostęp: 23�01�2018 r�)�

3 W miejsce mechanicznego pomnożenia wartości prawdopodobieństwa i powa-
gi naruszenia praw lub wolności osób fizycznych możemy też przypisać stopniowo 
rosnące wartości ryzyka odpowiadające relacjom poszczególnych kombinacji praw-
dopodobieństwa i  powagi ryzyka� To jest już kwestia przyjętej konwencji pomiaru 
ryzyka�
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złych zdarzeń, które mogą wystąpić), i od tego miejsca weryfikować 
koszty i możliwości zabezpieczeń� Nie można natomiast przy tym za-
pomnieć, że RODO uznaje za niedopuszczalny stan wysokiego4 ry-
zyka naruszenia praw lub wolności osób fizycznych, a  przynajmniej 
wymagający skonsultowania z  organem nadzorczym (art�  36 ust�  1 
RODO)�

RODO, z jednej strony wymagając oceny ryzyka, a z drugiej odwo-
łując się do standardów, ciąży ku systemowi norm ISO� Równocze-
śnie trzeba sobie zdać sprawę, że szacowanie ryzyka według norm 
ISO (np�  ISO 27005, ISO 29134) to proces żmudny, na który nie 
stać żadnego mikroprzedsiębiorcy ani małego przedsiębiorcy i tylko 
niektórych średnich przedsiębiorców� Podobno w Polsce certyfikuje 
się na rodzinę norm ISO 27000 średnio 44 firmy rocznie5� Wynika 
to z  tego, że tradycyjny proces wdrożenia systemu bezpieczeństwa 
informacji według standardu norm ISO 27000 i  jego certyfikacji 
jest procesem żmudnym� Podobnie ocena ryzyka według ISO 27005 
jest procesem żmudnym i  kilkuetapowym� Wskazuje to na potęż-
ną dziurę między potrzebami rynku a możliwościami zastosowania 
metodyk opartych na podejściu ISO-wskim, tym bardziej że brakuje 
na rynku specjalistów z tej dziedziny� Odpowiedzią na ten problem 
może być uproszczenie analizy ryzyka lub przygotowanie „gotow-
ców” opartych na podejściu ISO-wskim – do weryfikacji i  dosto-
sowania przez obowiązane podmioty (zawsze to łatwiej niż zacząć 
z pustej kartki)� Postaraliśmy się przygotować dla Państwa matrycę 
oceny ryzyka opartą na podejściu ISO/GIODO (nabywcom naszej 
książki, jak i  użytkownikom LEX Ochrona Danych Osobowych 
wydawnictwo Wolters Kluwer zapewnia do niej dostęp elektronicz-
ny), która jednak pozostaje metodą oceny ryzyka, a  nie gotowcem 
nadającym się do sprawdzenia� Równocześ nie zaproponowaliśmy 
Państwu inną metodykę, bardzo uproszczoną, którą opracowaliśmy 

4 Nie jest łatwo odpowiedzieć na pytanie, jaki poziom ryzyka naruszenia praw lub 
wolności osób, których dane dotyczą, jest akceptowalny z perspektywy RODO� Zwy-
kle nieakceptowalny będzie poziom wysoki – gdyż wymaga on konsultacji z organem 
nadzorczym w  myśl art�  36 RODO� W  materiałach GIODO tylko poziom niski jest 
uznany za akceptowalny� 

5 Zasłyszane od dra Macieja Kaweckiego na konferencji�
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dla usługi zautomatyzowanego wdrożenia i  utrzymania RODO – 
gdpsystem�pl6, gdzie w  sześciu krokach można oszacować poziom 
ryzyka przetwarzania danych własnej organizacji� Logika stojąca za 
tymi uproszczeniami sprawdza się szczególnie dla mniejszych or-
ganizacji� Opiera się ona na pragmatycznym założeniu (ukrytym, 
ale wynikającym z  RODO), że możesz sobie szacować ryzyko, ale 
i  tak musi być bezpiecznie, co oznacza, że należy opracować ze-
staw technicznych i  organizacyjnych środków ochrony danych, 
które składają się na podstawowy poziom ochrony danych, a  do-
piero od tego poziomu można dodawać kolejne poziomy ochrony 
danych� Jest więc to metodyka odpowiadająca sposobowi myśle-
nia rozporządzenia Ministra Spraw Wewnętrznych i  Administracji 
z 29�04�2004 r� w sprawie dokumentacji przetwarzania danych oso-
bowych oraz warunków technicznych i organizacyjnych, jakim po-
winny odpowiadać urządzenia i  systemy informatyczne służące do 
przetwarzania danych osobowych� Wadą tej uproszczonej metodyki 
oceny ryzyka jest to, że odwołuje się ona do „predefiniowanych” po-
ziomów bezpieczeństwa� Takie poziomy opracowaliśmy dla wspo-
mnianej usługi zgodności z RODO� Każdy może jednak opracować  
je sobie sam�

1.2. elementy oceny adekwatności środków 
bezpieczeństwa danych

Artykuł 32 ust�  1 RODO wymienia w  sumie 11 elementów analizy 
adekwatności środków bezpieczeństwa danych:
 1) stan wiedzy technicznej;
 2) koszt wdrażania;
 3–6) charakter, zakres, kontekst, cele przetwarzania;
 7–9) ryzyko naruszenia praw lub wolności osób fizycznych o różnym 

prawdopodobieństwie wystąpienia i wadze;
 10) odpowiednie środki techniczne i organizacyjne; 
 11) stopień bezpieczeństwa odpowiadający ryzyku�

6 Za zgodą Good Data Protection Standard sp� z o�o� 
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1.2.1. Stan wiedzy technicznej

W czasie zmieniają się zagrożenia i wiedza o obronie przed nimi i na-
leży to uwzględnić oraz stosować rozwiązania każdorazowo nowocze-
sne i odpowiadające aktualnej myśli i wiedzy z obszaru cyberbezpie-
czeństwa� W praktyce należy skorzystać z profesjonalisty z dziedziny 
cyberbezpieczeństwa, jeżeli sami nie posiadamy dostatecznej wiedzy 
z tego obszaru�

1.2.2. koszt

Czym innym jest odpowiedzialność za wyciek lub zniszczenie danych, 
a  czym innym obowiązek zapewnienia odpowiedniego bezpieczeń-
stwa� Mamy obowiązek zapewnienia bezpieczeństwa odpowiedniego 
do zagrożeń, co nie oznacza, że nie dojdzie do złego zdarzenia� Jeżeli 
dojdzie do złego zdarzenia, to możemy i na ogół będziemy odpowie-
dzialni za jego skutki względem konkretnej dotkniętej osoby� Ale to 
nie znaczy, że naruszyliśmy nasze ogólne zobowiązanie do zapewnie-
nia poziomu bezpieczeństwa� RODO uznaje fakt, że nie istnieje stu-
procentowe bezpieczeństwo7�

Z tej perspektywy koszt poszczególnych środków bezpieczeństwa oraz 
ich wpływ na naszą działalność może i powinien być brany pod uwa-
gę przy podwyższaniu poziomu bezpieczeństwa� Mamy prawo powie-
dzieć, że nie opłaca się podwyższać bezpieczeństwa powyżej pewnego 
poziomu, akceptujemy ryzyko, godzimy się z  jego konsekwencjami 
(np�  obowiązkiem wypłaty odszkodowań)� Sytuacja ta występuje 
w życiu codziennym, np� w ruchu drogowym, gdzie ryzyko jest duże, 

7 Przykładowo, może się zdarzyć, że dwoje pracowników banku zmówi się, żeby 
okraść klienta� Bank będzie wtedy odpowiedzialny względem klienta za szkody, które 
klientowi wyrządzili ci pracownicy� Jednak jeżeli bank miał odpowiednio zaprojek-
towane i  wdrożone procedury, zdarzenie to nie powinno rodzić odpowiedzialności 
administracyjnej banku za naruszenie RODO� Nie da się bowiem wykluczyć pewnych 
sytuacji�
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tylko jesteśmy do tego przyzwyczajeni� Oczywiście nie każde ryzyko 
jest akceptowalne, oprócz akceptacji ryzyka, podwyższania zabezpie-
czeń, można też zaprzestać przetwarzania, które generuje wysokie ry-
zyko naruszenia praw lub wolności osób fizycznych� Ocena i decyzja 
co do postępowania z ryzykiem należy do tego, kto przetwarza dane 
(w roli administratora lub przetwarzającego)�

1.2.3. cechy samego przetwarzania

Dla oceny ryzyka oczywiście istotne jest, po co, jakie dane, w  jakim 
zakresie je przetwarzamy i w jakim kontekście działalności� Brzmi to 
dość enigmatycznie, jednak w praktyce jest to odwołanie do specyfi-
ki własnej działalności� Jaką działalność Państwo wykonują, jakie się 
z nią wiąże ryzyko dla osób, wynikające z przetwarzania ich danych, 
jaki jest zakres i skala tej działalności, czy jest jakaś wyróżniająca spe-
cyfika� Nasza uproszczona metodyka oceny ryzyka odwołuje się wła-
śnie do tych parametrów�

1.2.4. ryzyko naruszenia praw  
lub wolności

Omówiliśmy wyżej pokrótce kwestię sposobu liczenia ryzyka, w tym 
przewidywanie negatywnych konsekwencji dla osób fizycznych� CNIL 
podaje takie przykładowe negatywne konsekwencje:
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Norma ISO 27005 podaje następujące typowe zagrożenia dla bezpie-
czeństwa informacji:

Zniszczenia fizyczne:
•	 pożar,
•	 zalanie,
•	 zanieczyszczenie,
•	 poważny	wypadek,
•	 zniszczenie	urządzeń	lub	nośników,
•	 pył,	korozja,	wychłodzenie.

Utrata podstawowych usług:
•	 awaria	systemu	klimatyzacji	lub	dostaw	wody,
•	 utrata	dostaw	prądu,
•	 awaria	urządzenia	telekomunikacyjnego,
•	 awaria	systemu	klimatyzacji	lub	dostaw	wody,
•	 utrata	dostaw	prądu,
•	 awaria	urządzenia	telekomunikacyjnego.

Naruszenia bezpieczeństwa informacji:
•	 przechwycenie	sygnałów	na	skutek	zjawiska	interferencji,
•	 szpiegostwo	zdalne,
•	 podsłuch,
•	 kradzież	nośników	lub	dokumentów,
•	 kradzież	urządzenia,
•	 odtworzenie	z powtórnie	wykorzystanych	lub	wyrzuconych	nośni-

ków,
•	 ujawnienie,
•	 dane	z niewiarygodnych	źródeł,
•	 manipulowanie	urządzeniem,
•	 sfałszowanie	oprogramowania,
•	 detekcja	umiejscowienia.

Awaria techniczna:
•	 awaria	urządzenia,
•	 niewłaściwe	funkcjonowanie	urządzeń,
•	 przeciążenie	systemu	informacyjnego,
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•	 niewłaściwe	funkcjonowanie	oprogramowania,
•	 naruszenie	 zdolności	 utrzymania	 systemu	 informacyjnego	 (brak	

zasobów organizacyjnych i technicznych zapewniających bezawa-
ryjną pracę systemu)�

Nieautoryzowane działania:
•	 nieautoryzowane	użycie	urządzeń,
•	 nieuprawnione	kopiowanie	oprogramowania,
•	 użycie	fałszywego	lub	skopiowanego	oprogramowania,
•	 zniekształcenie	danych.

Naruszenia bezpieczeństwa funkcji:
•	 nielegalne	przetwarzanie	danych,
•	 błąd	użytkowania,
•	 naruszenie	uprawnień,
•	 fałszowanie	uprawnień,
•	 odmowa	działania,
•	 naruszenie	dostępności	personelu.

Naruszenia osobowe:
•	 haker	(włamanie	do	systemu),
•	 przestępca	komputerowy	(cybernetyczne	prześladowanie,	podszy-

cie się, porwanie danych),
•	 terroryzm,
•	 szpiegostwo	przemysłowe,
•	 osoby	 wewnętrzne	 (źle	 wyszkolone,	 niezadowolone,	 złośliwe,	

nied bałe, nieuczciwe, zachowujący się nieetycznie lub w  sposób 
niezgodny z prawem, zwolnieni pracownicy)�

Odpowiednie środki organizacyjne i  techniczne. Paleta środków 
ochrony informacji/danych osobowych może być różna� Mogą to być 
narzędzia prawne (np� zobowiązania do poufności, przepisy, umowy), 
narzędzia organizacyjne (procedury, poziomy uprawnień), narzędzia 
fizyczne (np� klucze, bezpieczne koperty, kontrola dostępu), informa-
tyczne (np� poziomy uprawnień, firewalle, podziały dostępu, systemy 
wykrywania włamań, narzędzia antywirusowe, usługi cyberbezpie-
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czeństwa real time – chmurowe)� Należy dobrać zestaw odpowiedni 
do ustalonego ryzyka�

Odpowiedni poziom bezpieczeństwa. Organizacja powinna zarzą-
dzać bezpieczeństwem poprzez poziomy bezpieczeństwa� Oczywiście 
teoretycznie można stosować poziom najwyższy i nie brać pod uwagę 
poziomu niższego� Ale w  praktyce zwykle wygodniej jest wyróżniać 
niższe poziomy bezpieczeństwa, aby nie tworzyć nadmiernych utrud-
nień w  działalności� Co więcej, określając poziom bezpieczeństwa, 
należy zwrócić uwagę także na jego aspekt – dostępność� Zbyt wyśru-
bowane wymagania mogą uniemożliwić dostęp do danych zarówno 
wewnątrz organizacji, jak i wśród jej klientów�

1.3. nie trzeba wymyślać procesu samemu?

Przepisy RODO nie są gotowym algorytmem działania, zostawiając 
dowolność zgadywaniu, czym jest ich właściwe stosowanie� Proble-
mem jest jednak, jak poprawnie spełnić wymagania� Doktor Maciej 
Kawecki powiedział, że „RODO jest aktem inteligentnym”� Jest to miły 
eufemizm ze strony władzy� Trafniej powiedzieć, że RODO jest aktem 
dla inteligentnych, a przede wszystkich mających mnóstwo czasu�

W przypadku procesu analizy ryzyka, jak i samej oceny skutków mo-
żemy się podeprzeć podpowiedziami w formie narzędzi informatycz-
nych oraz norm�

Proces zarządzania ryzykiem został opisany we wspomnianej normie 
ISO 27005� W  Polsce najnowsza wersja tej normy nosi oznaczenie 
PN-ISO/IEC 27005:2014-01 Technika informatyczna – Techniki bez-
pieczeństwa – Zarządzanie ryzykiem w  bezpieczeństwie informacji� 
Ogólny przepis na proces oceny skutków tzw� Privacy Impact Analysis 
(PIA) lub Data protection impact assessment (DPIA) został zapropo-
nowany w opracowanej w 2017 r� normie ISO/IEC 29134 Information 
technology – Security techniques – Guidelines for privacy impact asses‑
sment� Niestety polskie tłumaczenie tej normy nie jest jeszcze dostęp-
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ne� GIODO również udostępnia materiały na temat analizy ryzyka8� 
Swoje wytyczne opracowała Grupa Robocza Art� 29� Łącznie te cztery 
zestawy dokumentów to ponad dwieście stron tekstu�

Analizę ryzyka i środki bezpieczeństwa z perspektywy RODO wska-
zane jest stosować w  kontekście czynności przetwarzania danych� 
Przystępowanie do analizy ryzyka (niezależnie od tego, czy w ramach 
oceny skutków, czy w ramach analizy ryzyka dla systemów lub innych 
aktywów, z pomocą których przetwarzamy dane) nie ma sensu z per-
spektywy zgodności z  RODO, gdy nie ma przygotowanego rejestru 
czynności przetwarzania zgodnie z art� 30 RODO� Dlatego najpierw 
należy przygotować rejestr, a dopiero później, na podstawie inwenta-
ryzacji rejestru, dokonać analizy ryzyka i doboru zabezpieczeń�

 Należy zwrócić uwagę, że nie każda organizacja ma obowiązek 
prowadzić rejestr – zgodnie z art� 30 ust� 5 RODO:

Obowiązki, o  których mowa w  ust�  1 i  2, nie mają zastosowania do 
przedsiębiorcy lub podmiotu zatrudniającego mniej niż 250 osób, 
chyba że przetwarzanie, którego dokonują, może powodować ryzy-
ko naruszenia praw lub wolności osób, których dane dotyczą, nie ma 
charakteru sporadycznego lub obejmuje szczególne kategorie danych 
osobowych, o których mowa w art� 9 ust� 1, lub dane osobowe doty-
czące wyroków skazujących i  czynów zabronionych, o  czym mowa 
w art� 10�

O  cytowanym wyłączeniu mówi się, że jest iluzoryczne, ponieważ 
każda firma mająca pracowników w praktyce przetwarza dane doty-
czące zdrowia pracowników i  ich osób bliskich, a dane te są danymi 
szczególnych kategorii� Niezależnie od tego, nawet zgodnie z tym, co 
powiedziano wcześniej, rejestr jest także przydatny dla analizy ryzy-
ka� Stąd każdemu zalecamy opracowanie rejestru czynności przetwa-
rzania danych osobowych lub skorzystanie z gotowych rejestrów lub 
ich generatorów dostępnych na rynku�

8 A� Kaczmarek, M� Młotkiewicz, A� Łapińska, A� Miłocha, M� Mazur, konsulta-
cja J� Zawiła -Niedźwiedzki, Poradnik RODO���
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1.4. środki bezpieczeństwa

 Artykuł 32 ust� 1 RODO wymienia następujące kategorie środ-
ków bezpieczeństwa:

 a) pseudonimizacja i szyfrowanie danych osobowych;
 b) zdolność do ciągłego zapewnienia poufności, integralności, do-

stępności i  odporności systemów i  usług przetwarzania – czyli 
cyberbezpieczeństwo;

 c) zdolność do szybkiego przywrócenia dostępności danych osobo-
wych i  dostępu do nich w  razie incydentu fizycznego lub tech-
nicznego – czyli ciągłość działania i zapobieganie skutkom ka-
tastrof;

 d) regularne testowanie, mierzenie i  ocenianie skuteczności środ-
ków technicznych i organizacyjnych mających zapewnić bezpie-
czeństwo przetwarzania – testowanie�

 Do tego RODO w art� 28 wymienia instrumenty, takie jak:
a) umowa,

 b) zobowiązanie do poufności,
oraz pod różnymi nazwami domaga się stosowania zasady:
 c) minimalizacji (czasu, zakresu, ilości, dostępu, wykorzystania da-

nych),
a także
 d) szczególne wymogi bezpieczeństwa stawiane eksportowi danych 

do państw trzecich�

System zapewnienia bezpieczeństwa danych osobowych w  organi-
zacji, który może zostać udokumentowany polityką bezpieczeństwa 
danych (opracowaną np�  na podstawie istniejącej polityki bezpie-
czeństwa danych osobowych, wymaganej „starą” ustawą o  ochronie 
danych), powinien brać pod uwagę co najmniej poniżej wymienione 
punkty kontrolne:
•	 ocena	przydatności	i zastosowanie	pseudonimizacji;
•	 ocena	 przydatności	 zastosowanie	 szyfrowania	 (np.  do	mobilnych	

urządzeń i nośników danych, komunikacji);
•	 aspekty	 cyberbezpieczeństwa	 systemów	 informatycznych	 (w  tym	

kwestie skalowalności, redundancji, obrony przed atakami itp�),
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•	 plany	ciągłości	działania	i zapobiegania	skutkom	katastrof 9;
•	 plan	testów	i testowanie	(testy	penetracyjne,	testowanie	planu	od-

twarzania);
•	 ograniczenie	 przetwarzania	 danych	 osobowych	 do	 wymaganego	

minimum:
– ograniczenie miejsc, w których dane osobowe są przetwarzane,
– ograniczenie zakresu danych osobowych do niezbędnego mi-

nimum,
– wdrożenie kontroli dostępu do danych osobowych i poziomów 

uprawnień,
– ograniczenia czasu przetwarzania danych (retencja);

•	 wprowadzenie	mechanizmów	anonimizacji	danych;
•	 zasady	bezpiecznej	komunikacji;
•	 zasady	utrzymywania	i rozwoju	systemów	informatycznych;
•	 opracowanie	 i  stosowanie	 wzorcowej	 umowy	 powierzenia	 prze-

twarzania danych i procedur weryfikacji jej wykonywania;
•	 szkolenie	 personelu	 i  dobór	 personelu	 (bezpieczeństwo	 zasobów	

ludzkich);
•	 opracowanie	i stosowanie	wzorcowego	zobowiązania	do	zachowa-

nia poufności „uzbrojonego” w wyliczenie przepisów przewidują-
cych sankcje za naruszenie poufności;

•	 inwentaryzacja	zasobów	przetwarzania	danych	i zarządzanie	nimi;
•	 weryfikacja	zawartych	umów	SLA	(umów	o jakość	usługi	IT)	pod	

kątem uzgodnionych poziomów dostępności usługi;
•	 weryfikacja	i decyzja	co	do	ewentualnego	zastosowania	rozwiązań	

awaryjnych dla zapewnienia niezależności operacyjnej od dostaw-
ców;

•	 weryfikacja	sytuacji	eksportu	danych	(wraz	z odpowiednimi	zobo-
wiązaniami dla przetwarzających we wzorze umowy powierzenia) 
i zastosowanie odpowiednich gwarancji ochrony danych;

•	 zarządzanie	incydentami	(naruszeniami	ochrony	danych	–	art. 33	
i 34 RODO)�

Opracowując zasady bezpieczeństwa danych osobowych, można się 
również posiłkować ustawą o  krajowym systemie cyberbezpieczeń-

9 Ang� business continuity and disaster recovery (BCDR)�
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stwa, która opisuje bliżej system zarządzania cyberbezpieczeństwem 
w organizacji�

1.5. Jak z tego wybrnąć na skróty?

CNIL (Commission nationale de l’informatique et des libertés), fran-
cuski organ nadzorczy, opublikował aplikację do przeprowadzania 
oceny skutków dla ochrony danych10, od lutego 2018 r� dostępną tak-
że po polsku� Aplikacja CNIL zawiera m�in� predefiniowany zestaw 
typowych środków bezpieczeństwa� Idąc metodyką CNIL dla oceny 
skutków można przeprowadzić analizy ryzyka dla własnych czynno-
ści przetwarzania danych� W połączeniu z procedurami bezpieczeń-
stwa powinno dać nam to system ochrony danych, który da się wy-
tłumaczyć organowi nadzorczemu�

Można też zastosować gotowe propozycje środków bezpieczeństwa 
dostosowanych do różnych poziomów ryzyka przetwarzania danych 
osobowych� Na razie wprawdzie takie „gotowce” na rynku nie wy-
stępują, ale nad nimi pracujemy� Można sięgnąć do kodeksów po-
stępowania, gdy już zostaną wypracowane i  zatwierdzone, podobnie 
można skorzystać z przyszłych zatwierdzonych schematów certyfika-
cyjnych� Trudno jednak na tym etapie ocenić, kogo będzie stać na 
wykorzystanie takich rozwiązań�

Z naszych praktycznych doświadczeń, nabytych w  lecie 2018 r�, wy-
nika jednak, że zastosowanie podejścia aplikacji CNIL do DPIA z kil-
ku powodów nie ułatwia ogólnej analizy ryzyka� DPIA jako proces 
zawiera więcej etapów, niż potrzeba do samej analizy ryzyka prze-
twarzania danych� Podejście CNIL jest tak zbudowane, że należałoby 
analizować osobno konkretne operacje przetwarzania w ramach kon-
kretnych czynności przetwarzania, co czyni ten proces wielokrotnie 
powtarzalnym� A wreszcie „aplikacyjny – ekranowy” interfejs aplika-
cji CNIL bardzo ogranicza nam panoramiczne spojrzenie na ryzyko 

10 Zob� https://www�cnil�fr/en/open -source -pia -software -helps -carry -out -data-
-protection -impact -assesment (dostęp: 10�03�2018 r�)�
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i zasoby przetwarzania danych w organizacji� Stąd lepszym rozwiąza-
niem wydaje się dokonywanie analizy ryzyka w matrycy oceny ryzy-
ka opracowanej np� w arkuszu kalkulacyjnym i opartej na metodyce 
GIODO/ISO 27005� 

Mikroprzedsiębiorcy, mali przedsiębiorcy, jak i w części średni przed-
siębiorcy mogą spróbować podejść do analizy ryzyka w sposób jesz-
cze bardziej uproszczony� Wśród wzorów dołączonych do niniejszej 
publikacji przedstawiamy wyżej wspomnianą metodykę uproszczonej 
analizy ryzyka opracowaną przez nas dla firmy Good Data Protection 
Standard, za jej zgodą� Zwracamy uwagę, że metodyka uproszczona 
odwołuje się do predefiniowanych poziomów bezpieczeństwa�

2. pseudonimizacja i szyfrowanie – 
preferowane środki zabezpieczania danych 
osobowych
– Aleksander P. Czarnowski, Maciej Gawroński, Paweł Punda

2.1. uwagi wstępne

Przepisy rozporządzenia Parlamentu Europejskiego i  Rady (UE) 
2016/679 z 27�04�2016 r� w sprawie ochrony osób fizycznych w związ-
ku z  przetwarzaniem danych osobowych i  w  sprawie swobodnego 
przepływu takich danych oraz uchylenia dyrektywy 95/46/WE wy-
mieniają wprost tylko trzy techniczne sposoby ochrony danych oso-
bowych: szyfrowanie, pseudonimizację i anonimizację�

2.2. Szyfrowanie

Ogólne rozporządzenie o ochronie danych nie definiuje szyfrowania� 
Mówiąc o  szyfrowaniu, zwykle myślimy o  silnych algorytmach szy-
frowania, czyli algorytmach kryptograficznych� Przez silne algorytmy 
rozumiemy takie, które w  danej chwili są uznawane za bezpieczne 
(np� z powodu odpowiedniej długości klucza lub siły samego algoryt-
mu)� Algorytm szyfrujący to nic innego jak funkcja matematyczna, 
która dokonuje przekształcenia jednej informacji (jawnej, nazywanej 
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formą otwartą) w  inną (niejawną, zaszyfrowaną, nazywaną formą 
zamk niętą)� Odwrócenie tego procesu, czyli odszyfrowanie informacji, 
wymaga znajomości określonej danej poufnej (sekretu) – może to być 
hasło, specjalny klucz czy dane biometryczne, takie jak odcisk palca, 
układ żył w dłoni, głos, siatkówka oka� Celem szyfrowania jest ochro-
na informacji przed dostępem niepowołanych osób trzecich� Efektem 
ubocznym może być także kontrola poprawności danych, uszkodzo-
ne zaszyfrowane dane nie nadają się bowiem do poprawnego od-
szyfrowania� Szyfrowanie może odbywać się zarówno wobec danych 
w tzw� tranzycie, czyli podczas ich przesyłania np� przez internet (ale 
także w plecaku, w którym mamy laptopa, lub na pendrivie w koper-
cie wysyłanej kurierem, a także na smartfonie), jak i wówczas, gdy są 
w tzw� stanie spoczynku, czyli kiedy są zapisane w plikach lub w bazie 
danych� To, gdzie znajduje się plik – czy u  nas na komputerze, czy 
gdzieś w chmurze – nie ma akurat znaczenia� Natomiast jak na razie 
nie ma praktycznej możliwości szyfrowania danych w trakcie ich prze-
twarzania przez komputer w pamięci RAM (gdy plik jest otwarty)11�

RODO odwołuje się do szyfrowania cztery razy, w tym raz w moty-
wach i  trzy razy w  treści przepisów� To właśnie tłumaczy „popular-
ność” szyfrowania, które często jest przedstawiane jako panaceum na 
rozwiązanie wszelkich problemów z uzyskaniem zgodności z RODO� 
Tak nie jest� Szyfrowanie wszystkiego i  wszędzie wcale nie zwalnia 
z  obowiązku wdrażania innych mechanizmów i  zabezpieczeń� Pod-
stawowe wymagania zgodności z RODO z perspektywy zabezpieczeń 
zostały opisane w art� 32 RODO� W RODO stosuje się także analizę 
ryzyka i zasadę adekwatności� Co więcej, błędnie wdrożone szyfrowa-
nie wcale nie musi podnosić poziomu bezpieczeństwa i  nadal może 
narażać organizację na karę z  powodu braku zgodności z  RODO 
w przypadku naruszenia bezpieczeństwa danych osobowych� 

Niemniej skoro RODO wprost odwołuje się do szyfrowania, nie wol-
no pominąć go w ocenie adekwatności stosowanych środków ochro-
ny danych osobowych�

11 Teoretycznie istnieje taka możliwość w oparciu o tzw� homomorficzne algoryt-
my szyfrowania�
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W  praktyce, decydując o  tym, co szyfrować, radzimy dokonać kom-
pleksowej oceny ryzyka przetwarzania danych z uwzględnieniem kon-
sekwencji szyfrowania dla dostępności danych i  ryzyka naruszenia 
praw lub wolności osób, których dane dotyczą, w razie zaszyfrowania 
danych ich dotyczących� Przykładowo, wraz z wejściem w życie RODO 
firma księgowa napisała mi, że od teraz będzie szyfrować przesyłane mi 
komunikaty, podając równocześnie składnię hasła� Dopiero gdy zagro-
ziłem natychmiastową zmianą firmy, odstąpili od tego szalonego po-
mysłu� Z mojej perspektywy ryzyko utraty dostępu do danych (wskutek 
zapomnienia hasła) oraz utrudnienie dostępu (wskutek konieczności 
wpisywania hasła) znacząco przewyższa ryzyko przechwycenia przez 
kogoś informacji o  tym, ile w  danym tygodniu zarobiłem milionów� 
Jeżeli przyjmiemy tu perspektywę np� operatora telekomunikacyjnego 
i  banku, którzy mają mnóstwo klientów i  sporo z  nich w  podeszłym 
wieku, koncepcja zaszyfrowania informacji im przesyłanych jest absur-
dalna, co oczywiście nie znaczy, że namawiamy do tego, aby w  ogóle 
nie szyfrować� Szyfrowanie, co do zasady (podobnie jak komunizm), 
jest znakomitym rozwiązaniem� Niestety działy IT, jak i  wszyscy inni 
zwykle porzucają użytkowników, gdy przychodzi do pytania o sposób 
zarządzania i  zapamiętywania haseł� Przemilczmy już nawet nonsen-
sowny wymóg zmiany hasła co 30  dni, ale szyfrowanie albo należy 
oferować wykwalifikowanym szpiegom, albo należy oferować polityki 
zarządzania hasłami, jeżeli ma to być uczciwy sposób wsparcia bezpie-
czeństwa danych osobowych� Jak trudno jest jednoznacznie rozwiązać 
problem z hasłami, wykazuje choćby krótki poradnik rządowej agen-
dy Wielkiej Brytanii: https://www�ncsc�gov�uk/guidance/password-
-guidance -simplifying -your -approach (dostęp: 24�09�2018 r�)�

Z  analizy tej wynika, że problemem z  szyfrowaniem nie jest samo 
szyfrowanie (tak, wiemy, że należy używać silnych algorytmów, oraz 
wiemy, że komputery kwantowe mogą zmienić układ sił), problemem 
jest odszyfrowywanie� Odpowiedzią na ten problem może być szy-
frowanie „infrastrukturalne”, tj� połączenie szyfrowania „wszystkiego” 
z usługami tożsamości cyfrowej (czyli uwierzytelnienia), gdzie za od-
szyfrowywanie odpowiada dostawca tożsamości cyfrowej, który może 
ominąć lub ograniczyć problem hasła� Przykładem jest usługa Apple 
Pay, gdzie uwierzytelnienie użytkownika karty kredytowej jest dwu-
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składnikowe – za pomocą dostępu do telefonu z  kartą SIM z  uwie-
rzytelnionym numerem telefonu oraz weryfikacji wzorca biometrycz-
nego układu naczyń krwionośnych w palcu, a przy tym system karty 
kredytowej dostarcza usługę podstawową, ale Apple dostarcza usługę 
zaufania (czym dla nas będzie odszyfrowywanie)� 

2.3. pseudonimizacja

Pseudonimizacja to proces przetworzenia danych osobowych w  taki 
sposób, aby nie można było danej osoby zidentyfikować�

 Zgodnie z definicją zawartą w art� 4 pkt 5 RODO pseudonimi-
zacja oznacza:

przetworzenie danych osobowych w  taki sposób, by nie można ich 
było już przypisać konkretnej osobie, której dane dotyczą, bez użycia 
dodatkowych informacji, pod warunkiem że takie dodatkowe infor-
macje są przechowywane osobno i są objęte środkami technicznymi 
i  organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfiko-
wanej lub możliwej do zidentyfikowania osobie fizycznej�

Upraszczając, pseudonimizacja to zastępowanie identyfikatorów 
(np�  imię, nazwisko, PESEL, numer telefonu, adres e -mail) pseu-
donimami, czyli unikalnymi (niepowtarzalnymi) dla danej osoby 
kodami, liczbami lub obrazami (w  tym zakresie możemy mówić 
o  pewnej dowolności), które nie mają żadnego rzeczywistego po-
wiązania z  daną osobą� Innymi słowy, chodzi o  takie rozdzielenie 
danych osobowych, aby w miejsce danych zdradzających tożsamość 
konkretnych osób wstawić12 dane niemające znaczenia (pseudoni-
my, czyli najczęściej numery łączące ukrytą bazę tożsamości z opi-
sami cech danych osób)13�

12 Wyświetlić, wydrukować itp�
13 Prostą metodą pseudonimizacji byłoby przeniesienie kolumn z imieniem i na-

zwiskiem z  arkusza kalkulacyjnego do innego arkusza (pod warunkiem że zastoso-
waliśmy wcześniej oznaczenie liczbą porządkową poszczególnych wierszy i kolumnę 
z liczbą porządkową też przenieśliśmy)�
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Pseudonimizacja to proces odwracalny, co oznacza, że podmiot do-
konujący pseudonimizacji może w  wyniku określonego działania 
doprowadzić do stwierdzenia, że określone dane dotyczą np�  Jana 
Kowalskiego� Ta odwracalność procesu jest niezmiernie istotna i od-
różnia pseudonimizację od anonimizacji�

Ogólne rozporządzenie o ochronie danych odwołuje się do pseudoni-
mizacji 15 razy, w tym dziewięciokrotnie w motywach i sześciokrot-
nie w tekście przepisów�

2.4. anonimizacja

W przypadku anonimizacji nie można mówić o odwracalności pro-
cesu ukrycia tożsamości, zatem dane raz zanonimizowane nie mogą 
nikomu pozwolić na identyfikację osoby, której dotyczyły� Anonimi-
zacja ma na celu uniemożliwienie identyfikacji osób, których dane 
zostały poddane temu procesowi, dlatego nie ma żadnego zastosowa-
nia tam, gdzie wiedza o tożsamości osoby jest potrzebna – nie nadaje 
się do „zwykłych” zastosowań (choć nadaje się do budowania profili 
osobowościowych)� Dlatego jej tu nie omawiamy�

2.5. pseudonimizacja czy szyfrowanie

Przez proste porównanie liczby powtórzeń w RODO słów „szyfrowanie” 
i „pseudonimizacja” można byłoby dojść do wniosku, że pseudonimiza-
cja jest ulubioną techniką zabezpieczania danych twórców RODO� Praw-
dą jest, że pseudonimizacja wpisuje się w zasadę minimalizacji, ponieważ 
może być użyta do ograniczenia ilości informacji o osobach fizycznych 
„przetwarzanych” przez organizację w  celach biznesowych i  innych, 
a  więc nadaje się także do ograniczania uprawnionego dostępu (stop-
niowanie dostępu)� Szyfrowanie zaś jest „jedynie” metodą ochrony przed 
dostępem nieuprawnionym (dostęp na zasadzie wszystko albo nic)�

Oceniana jest jednak odpowiedniość (adekwatność) zastosowa-
nych środków ochrony danych do ryzyka naruszenia praw i  wol-
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ności osób, których dane są przetwarzane, na tle konkretnej operacji 
przetwarzania danych� Stąd nie da się powiedzieć, że pseudonimiza-
cja jest lepsza od szyfrowania – każdy z tych środków technicznych 
ma nieco inny zakres zastosowań� Przyznamy się tu, trudno nam 
wymyślić łatwe praktyczne przypadki stosowania pseudonimizacji� 
W praktyce może chodzić o to, że jeśli nie musisz podawać imienia 
i nazwiska osób, o które chodzi, to ich nie podawaj� Jeśli musisz za-
chować możliwość identyfikacji, zamiast imion i nazwiska, zastosuj 
numery� 

2.5.1. bezpieczeństwo

RODO trafnie uznaje, że szyfrowanie (motyw 83 RODO) i  pseudo-
nimizacja (motyw 28 RODO) to środki minimalizujące ryzyko naru-
szenia praw i wolności osób, których dane dotyczą�

 Zgodnie z  art�  32 ust�  1 lit�  a RODO (art�  32 jest normą pod-
stawową dotyczącą bezpieczeństwa danych osobowych) należy 

wdrożyć:
odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień 
bezpieczeństwa odpowiadający temu ryzyku [naruszenia praw lub 
wolności osób fizycznych], w tym między innymi w stosownym przy-
padku pseudonimizację i szyfrowanie danych osobowych�

Skoro jako pierwszy przykład środków ochrony danych RODO wska-
zuje pseudonimizację i  szyfrowanie, to dokonując w  praktyce oceny 
adekwatności środków ochrony danych i  dobierając te środki, nie 
wolno pominąć analizy przydatności szyfrowania i pseudonimizacji� 
Niekoniecznie oznacza to, że musimy którykolwiek z  tych środków 
stosować14, ale (zgodnie z  zasadą rozliczalności) powinniśmy się co 
najmniej wytłumaczyć z tego, że ich nie stosujemy�

14 Specjaliści od cyberbezpieczeństwa twierdzą, że ocena skutków dla ochrony 
danych przeprowadzona przez specjalistów od cyberbezpieczeństwa może zaskakują-
co wykazać, że wystarczające będą inne metody ochrony danych�
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2.5.2. analiza ryzyka

Jakie konkretnie środki zabezpieczenia danych zostaną zastosowane, 
powinno wynikać z przeprowadzonej uprzednio analizy ryzyka prze-
twarzania danych dla praw i  wolności osób, których dane dotyczą� 
O analizie ryzyka mówiliśmy wyżej� Tu tylko powtórzymy podstawy�

 Motyw 76 RODO mówi:
Prawdopodobieństwo i  powagę ryzyka naruszenia praw lub 

wolności osoby, której dane dotyczą, należy określić poprzez odnie-
sienie się do charakteru, zakresu, kontekstu i  celów przetwarzania 
danych� Ryzyko należy oszacować na podstawie obiektywnej oceny, 
w  ramach której stwierdza się, czy z  operacjami przetwarzania da-
nych wiąże się ryzyko lub wysokie ryzyko�

 Wskazówek, w jaki sposób podjąć decyzję o doborze środków 
ochrony danych, dostarcza motyw 83 RODO� Zgodnie z nim:

W  celu zachowania bezpieczeństwa i  zapobiegania przetwarzaniu 
niezgodnemu z niniejszym rozporządzeniem administrator lub pod-
miot przetwarzający powinni oszacować ryzyko właściwe dla prze-
twarzania oraz wdrożyć środki – takie jak szyfrowanie – minimali-
zujące to ryzyko�

 Dalej motyw 83 wskazuje na konieczność porównania kosztu 
wdrożenia środków ochrony względem ryzyka i charakteru da-

nych:
Środki takie powinny zapewnić odpowiedni poziom bezpieczeństwa, 
w  tym poufność, oraz uwzględniać stan wiedzy technicznej oraz 
koszty ich wdrożenia w stosunku do ryzyka i charakteru danych oso-
bowych podlegających ochronie�

 Wreszcie motyw 83 przybliża sposób oceny wagi ryzyka:
Oceniając ryzyko w  zakresie bezpieczeństwa danych, należy 

wziąć pod uwagę ryzyko związane z przetwarzaniem danych osobo-
wych – takie jak przypadkowe lub niezgodne z prawem zniszczenie, 
utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieupraw-
niony dostęp do danych osobowych przesyłanych, przechowywanych 
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lub w  inny sposób przetwarzanych – i mogące w szczególności pro-
wadzić do uszczerbku fizycznego, szkód majątkowych lub niemająt-
kowych�

 Szerzej możliwe ryzyka i zagrożenia opisuje motyw 75 RODO, 
wskazując przede wszystkim, o jakie ryzyko chodzi:

Ryzyko naruszenia praw lub wolności osób, o różnym prawdopodo-
bieństwie i wadze, może wynikać z przetwarzania danych osobowych 
mogącego prowadzić do uszczerbku fizycznego lub szkód majątko-
wych lub niemajątkowych,

a następnie wymienia szczególne zagrożenia:
•	 jeżeli	 przetwarzanie	 może	 poskutkować	 [1]	 dyskryminacją,	

[2]  kradzieżą tożsamości lub oszustwem dotyczącym tożsamości, 
[3] stratą finansową, [4] naruszeniem dobrego imienia, [5] naru-
szeniem poufności danych osobowych chronionych tajemnicą za-
wodową, [6] nieuprawnionym odwróceniem pseudonimizacji lub 
[7] wszelką inną znaczną szkodą gospodarczą lub społeczną;

•	 jeżeli	 osoby,	 których	 dane	 dotyczą,	mogą	 zostać	 [8]	 pozbawione	
przysługujących im praw i wolności lub [9] możliwości sprawowa-
nia kontroli nad swoimi danymi osobowymi;

•	 jeżeli	 przetwarzane	 są	 dane	 osobowe	 [10	 –	 dane	 szczególnych	
kategorii] ujawniające pochodzenie rasowe lub etniczne, poglą-
dy polityczne, wyznanie lub przekonania światopoglądowe, lub 
przynależność do związków zawodowych oraz jeżeli przetwarzane 
są dane genetyczne, dane dotyczące zdrowia lub dane dotyczące 
seksualności lub wyroków skazujących i czynów zabronionych lub 
związanych z tym środków bezpieczeństwa;

•	 jeżeli	[11]	oceniane	są	czynniki	osobowe,	w szczególności	analizo-
wane lub prognozowane aspekty dotyczące efektów pracy, sytuacji 
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowań, 
wiarygodności lub zachowania, lokalizacji lub przemieszczania się 
– w celu tworzenia lub wykorzystywania profili osobistych; lub

•	 jeżeli	 przetwarzane	 są	 dane	 osobowe	 [12]	 osób	 wymagających	
szczególnej opieki, w szczególności [13] dzieci;

•	 jeżeli	 przetwarzanie	 dotyczy	 [14]	 dużej	 ilości	 danych	 osobowych	
i wpływa na dużą liczbę osób, których dane dotyczą�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



334 Część A. Kompendium ochrony danych osobowych

2.5.2.1. ocena skutków dla ochrony danych

Analiza ryzyka jest konieczna także do oceny, czy należy przeprowa-
dzić jeszcze bardziej sformalizowaną analizę ryzyka pod nazwą oceny 
skutków dla ochrony danych, o której mowa w art� 35 RODO� Zgod-
nie z  art�  35 RODO ocenę skutków dla ochrony danych osobowych 
(data protection impact assessment, privacy impact assessment) należy 
przeprowadzić w przypadku, gdy ryzyko związane z przetwarzaniem 
danych jest wysokie� Proces oceny skutków jest niczym innym jak 
dedykowaną dla określonych systemów IT analizą ryzyka� Wynikiem 
oceny skutków powinna być lista zabezpieczeń dla systemu IT� Na 
tej podstawie można dokonać selekcji stosowanych zabezpieczeń� 
Oczywiście może się zdarzyć, że koszt lub ograniczenia techniczne 
lub organizacyjne nie pozwolą na wdrożenie jednego lub więcej za-
bezpieczeń� W przypadku gdy nie można wdrożyć danego zabezpie-
czenia, być może istnieje możliwość zastąpienia go innym lub innymi 
mechanizmami kontrolnymi� Mówimy wówczas o  mechanizmach 
kompensujących� Nie zawsze takie podejście jest jednak możliwe� 
Może się także okazać, że koszt wdrożenia przewyższa koszt straty 
w przypadku wystąpienia ryzyka lub koszt nie znajduje uzasadnienia 
biznesowego� Właśnie dlatego proces oceny skutków jest tak istotny� 
W  przypadku zabezpieczeń nie ma górnej granicy kosztów� Łatwo 
więc doprowadzić do sytuacji, w  której koszty zabezpieczeń rosną 
w postępie geometrycznym, dane nadal nie są bezpieczne, a zgodność 
z RODO nie została zapewniona�

Niezależnie od wyników oceny ryzyka, konieczność przeprowadze-
nia oceny skutków dla ochrony danych może wyniknąć z zaistnienia 
„zwyczajowo podejrzanych okoliczności” (usual suspects)�

Dnia 24�08�2018  r� zgodnie z  obowiązkiem z  art�  35 ust�  4 RODO 
PUODO opracował i podał do publicznej wiadomości pierwszy wy-
kaz rodzajów operacji przetwarzania podlegających wymogowi doko-
nania oceny skutków dla ochrony danych� Wykaz zawiera dziewięć 
kategorii rodzajów przetwarzania, o którym szerzej piszemy w dalszej 
części Przewodnika� 
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2.5.2.2. metodyka analizy ryzyka

Jeśli chodzi o sposób przeprowadzania analizy ryzyka, to nie ma po-
trzeby wymyślania własnej metodyki – można wykorzystać jedną 
z ogólnie dostępnych, np� z ISO 27005� W ocenie jednego ze współau-
torów niniejszego tekstu, który zasiada w Polskim Komitecie Norma-
lizacyjnym, norma ISO 27005 idealnie nadaje się zarówno do małych, 
jak i dużych organizacji i jest niezwykle prosta oraz krótka� W ocenie 
pozostałych autorów, którzy są radcami prawnymi, norma, która liczy 
68 stron, nie jest krótka i  nie może być prosta� Dlatego warto sko-
rzystać z  uproszczeń i  materiałów informacyjnych GIODO15, a  tak-
że z  aplikacji do oceny skutków dla ochrony danych udostępnionej 
przez Commission nationale de l’informatique et des libertés16� Mamy 
nadzieję zaproponować też własną jeszcze bardziej uproszczoną me-
todykę analizy ryzyka�

Ze względu na brak wysokiego ryzyka związanego z  przetwarzaniem 
danych osobowych nie wszystkie systemy i  operacje przetwarzania 
będą podlegać pod proces oceny skutków� Paradoksalnie, aby się o tym 
dowiedzieć, będziemy musieli przeprowadzić wcześniej analizę ryzyka�

Czy to oznacza, że w systemach, które nie generują wysokiego ryzyka 
naruszenia praw i wolności, nie musimy korzystać z pseudonimizacji 
lub szyfrowania? Niekoniecznie� Po pierwsze, należy przyjąć zasadę, 
że dane osobowe podczas przesyłania po sieci takiej jak internet z za-
sady powinny być szyfrowane� Po drugie, jeśli dajemy komukolwiek 
dostęp do systemu przetwarzającego dane osobowe, to zgodnie z za-
sadą wiedzy koniecznej być może rozwiązaniem chroniącym dane 
i  ograniczającym dostęp jest pseudonimizacja danych� Pseudonimi-
zacja może być także idealnym rozwiązaniem podczas przetwarzania 

15 GIODO, Poradnik RODO. Podejście oparte na ryzyku, cz� 1, Jak rozumieć podej‑
ście oparte na ryzyku?, 2017, http://giodo�gov�pl/pl/file/12933 (dostęp: 23�01�2018 r�); 
GIODO, Poradnik RODO. Podejście oparte na ryzyku, cz�  2, Jak stosować podejście 
oparte na ryzyku?, 2017, http://giodo�gov�pl/pl/file/12932 (dostęp: 23�01�2018 r�)�

16 Od lutego 2018 r� dostępna także w polskiej wersji językowej: https://www�cnil�
fr/en/open -source -pia -software -helps -carry -out -data -protection -impact -assesment 
(dostęp: 10�02�2018 r�)�
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danych dla celów stricte statystycznych, np� ile osób, w jakiej kategorii 
wiekowej nabyło określony produkt�

Należy zwrócić uwagę, że szyfrowanie i pseudonimizacja mają jeden 
wspólny cel – ochronę danych przed dostępem nieupoważnionych 
osób trzecich� Oba procesy są odwracalne, tzn�  osoba upoważniona 
powinna mieć możliwość odczytania danych (w  przypadku zaszy-
frowanych danych) lub identyfikacji podmiotu danych (w przypadku 
danych poddanych pseudonimizacji)� Ta właściwość jest niezwykle 
istotna i często niezrozumiała�

Najłatwiej będzie omówić to na przykładach� Zacznijmy od szyfrowa-
nia: dane osobowe trzymane w bazie danych są w formie zaszyfrowa-
nej� Jeśli dostęp do bazy danych uzyska nieuprawniona osoba trzecia, 
nie będzie mogła ich odczytać, gdyż znajdują się one w  tzw�  formie 
zamkniętej (czyli zaszyfrowanej)� Dopiero operacja rozszyfrowania 
powoduje, że przechodzą one do formy otwartej� Oczywiście oznacza 
to, że dla przetwarzania w  którymś momencie dane muszą przejść 
z formy zamkniętej do formy otwartej� Oznacza to, że moment przej-
ścia jest krytyczny z perspektywy ochrony danych�

W  przypadku natomiast pseudonimizacji wyobraźmy sobie system, 
który ma dwie instancje: produkcyjną i testową� Zakładając, że w śro-
dowisku testowym używa się tylko danych testowych, a  nie praw-
dziwych17, nie ma problemu w  przypadku dostępu do tych danych 
przez zewnętrzny podmiot, który świadczy usługi wsparcia dla syste-
mu (np� przez jego producenta)� Natomiast gdy należy naprawić błąd 
w  instancji produkcyjnej, gdzie są przechowywane rzeczywiste dane 
osobowe, nie można do danych osobowych dopuścić zewnętrznych 
osób bez dodatkowych formalności� Sytuację taką można rozwią-
zać przez stworzenie trzeciej instancji systemu, która zawiera dane 
poddane pseudonimizacji� Spseudonimizowane dane nie ujawniają 

17 Z przecieków „wdrożeniowych” wynika, że w praktyce do testów integralności 
i testów użytkownika na ogół korzysta się z danych produkcyjnych (czyli pełnych da-
nych klienckich – osobowych)� Dlatego mówi się o testowaniu jako o jednym z wzor-
cowych przykładów przydatności pseudonimizacji�
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informacji o  osobie, której dotyczą, a  zarazem pozwalają podmio-
towi świadczącemu usługi wsparcia na rozwiązanie problemu� Po 
usunięciu problemu odwracalność procesu pseudonimizacji pozwa-
la na przeniesienie rozwiązania z  trzeciej instancji na instancję pro-
dukcyjną� Przykładowo, problem mógł dotyczyć osoby o ID 179923, 
zewnętrzny podmiot nie jest jednak w  stanie przypisać tego ID do 
konkretnej osoby, za to właściciel systemu dzięki odwracalności pro-
cesu pseudonimizacji wie, że jest to Jan Kowalski, i  może wprowa-
dzić zmiany w adekwatnym rekordzie w  instancji produkcyjnej� Tu-
taj dochodzi do bardzo ważnego spostrzeżenia, że poprawny proces 
pseudonimizacji z perspektywy RODO to taki, który jest odwracalny 
tylko przez stronę do tego upoważnioną�

2.6. Privacybydesign

Do pseudonimizacji odwołuje się art� 25 ust� 1 RODO, który statuuje 
zasadę projektowania prywatności� Zapewne dlatego, że dotychczas 
pseudonimizacja była stosowana w nikłym zakresie, a jest dobrą me-
todą realizacji podstawowej zasady minimalizacji dostępu do danych, 
twórcy RODO uznali, że warto, aby w nowych projektach mających 
wpływać na prywatność w szczególności sprawdzać możliwość zasto-
sowania pseudonimizacji�

2.7. notyfikacja naruszeń ochrony danych

Artykuł 34 RODO zwalnia administratora od obowiązku zawiado-
mienia o naruszeniu ochrony danych osoby, której dane zostały nim 
dotknięte, jeżeli „administrator wdrożył odpowiednie techniczne 
i organizacyjne środki ochrony i środki te zostały zastosowane do da-
nych osobowych, których dotyczy naruszenie, w szczególności środki 
takie jak szyfrowanie, uniemożliwiające odczyt osobom nieuprawnio-
nym do dostępu do tych danych osobowych”�

Powinniśmy sobie zdawać sprawę, jak kłopotliwe na różnych płasz-
czyznach będzie informowanie podmiotów danych o tym, że wyciekły 
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nam ich dane� Zabezpieczenie danych szyfrowaniem podczas ich prze-
syłu lub przenoszenia uchroni nas przed tym niezręcznym, uciążliwym 
i często kosztownym obowiązkiem zawiadomienia osoby o wycieku�

2.8. zastosowania biznesowe pseudonimizacji

Pseudonimizacja jest dobrym sposobem ograniczenia inwazji profi-
lowania na prywatność� Ludzie są przewidywalni, więc z dzisiejszym 
dostępem do informacji jesteśmy w stanie tworzyć bardzo szczegóło-
we profile predykcyjne osób albo wręcz po prostu profile analityczne 
opierające się wprost na wiedzy o wyśledzonych zachowaniach osób 
(w  sieci, w  bankomatach, w  miejscach, gdzie płaci się kartą, za po-
mocą geolokacji w oparciu o Wi -Fi, z pomocą monitoringu i rozpo-
znawania twarzy lub tablic rejestracyjnych itp�)� Byłoby dla prywat-
ności katastrofą nie do pomyślenia (na razie), gdyby każdy w firmie 
(a w szczególności sprzedawcy) miał dostęp do pełnego profilu kon-
kretnej osoby opracowanego na bazie dokonań działu analizy danych� 
Jak więc wybrnąć z sytuacji, gdy na podstawie danych jesteśmy w sta-
nie ustalić, że Kowalski to pijak i bije dzieci? Otóż budowanie profili, 
czy to predykcyjnych, czy po prostu korelacyjnych, powinno być do-
konywane bez wiedzy o tożsamości poszczególnych osób – w oparciu 
o  dane spseudonimizowane� Ale to nie koniec� Profile zapewne też 
nie powinny być w  całości udostępniane marketerom� Powinni oni 
dostawać raczej już zbudowane kampanie marketingowe (gdzie nasz 
Kowalski może znaleźć się w  kampanii piwa, a  osobno w  kampanii 
książki o samodoskonaleniu i panowania nad emocjami)� Pseudoni-
mizacja odpowiada też nieco na problem marginesu błędu, czyli nie-
trafnego profilowania� Wie o  tym każda osoba, która otrzymała ka-
tegorię SSSS (secondary security screening selection) podczas kontroli 
na lotnisku, a nie jest terrorystą ani narkotykowym kurierem, jak też 
ktoś, komu bank zablokował pieniądze w  trybie procedur przeciw-
działania praniu pieniędzy, a jego pieniądze były jednak legalne�

Pseudonimizacja stosowana jest też w  bardziej „trywialnych” przy-
padkach, jak np� podawanie danych o wynagrodzeniach dla potrzeb 
oceny niedyskryminacji związkom zawodowym czy sądowi�
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Podwójna pseudonimizacja (podwójna ślepa próba) stosowana jest 
standardowo w testach klinicznych (tu odwracalność jest oczywiście 
potrzebna, ale do jej przeprowadzenia potrzebne jest współdziałanie 
dwóch organizacji)� Podobnie w innych badawczych zastosowaniach, 
gdzie potrzebna jest wiedza o  przeróżnych okolicznościach życia 
osób, ale wiedza o tożsamości jest zbędna�

2.9. podsumowanie

Należy przeprowadzić analizy ryzyka przetwarzania danych niezależ-
nie od tego, czy proces/system jest obejmowany oceną skutków zgod-
nie z art� 35 RODO� Na podstawie wyników analizy ryzyka lub oceny 
skutków dla ochrony danych należy podjąć decyzję co do stosowania 
metod szyfrowania i  pseudonimizacji dla ochrony danych, jak też 
i innych środków ochrony danych�

Należy wprowadzić ocenę zasadności pseudonimizacji do procedur 
inicjowania i  prowadzenia nowych projektów, nowych inwestycji, 
zmian w organizacji (projektowanie prywatności)�

Rekomendowane jest stosowanie szyfrowania przy przesyłaniu da-
nych, jak też przy przenoszeniu ich na nośnikach fizycznych�

Rekomendowane jest wyszczególnienie szyfrowania i pseudonimiza-
cji przy opisie środków organizacyjnych i  technicznych ochrony da-
nych w rejestrze czynności przetwarzania danych�

3. Privacybydesign, czyli projektowanie 
prywatności
– Maciej Gawroński, Katarzyna Kunda

3.1. Privacybydesign

Termin privacy by design można tłumaczyć na wiele sposobów, 
np�  „prywatność w  projektowaniu”� Polska wersja językowa roz-
porządzenia Parlamentu Europejskiego i  Rady (UE) 2016/679 
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z 27�04�2016 r� w sprawie ochrony osób fizycznych w związku z prze-
twarzaniem danych osobowych i  w  sprawie swobodnego przepływu 
takich danych oraz uchylenia dyrektywy 95/46/WE posługuje się ter-
minem „uwzględnianie ochrony danych w  fazie projektowania”� Na 
potrzeby niniejszego opracowania będziemy posługiwać się określe-
niem przez nas preferowanym – „projektowanie prywatności”�

 Zgodnie z art. 25 ust. 1 RODO:
Uwzględniając stan wiedzy technicznej, koszt wdrażania oraz 

charakter, zakres, kontekst i  cele przetwarzania oraz ryzyko narusze-
nia praw lub wolności osób fizycznych o  różnym prawdopodobień-
stwie wystąpienia i wadze wynikające z przetwarzania [1 – odpowiada 
art.  32 ust.  1 – bezpieczeństwo przetwarzania], administrator – za-
równo przy [2] określaniu sposobów przetwarzania, jak i [3] w czasie 
samego przetwarzania – wdraża [4] odpowiednie środki techniczne 
i organizacyjne, takie jak [5] pseudonimizacja, zaprojektowane w celu 
skutecznej realizacji zasad ochrony danych, takich jak [6] minimaliza-
cja danych [privacy by default], oraz w celu [7] nadania przetwarzaniu 
niezbędnych zabezpieczeń, tak by spełnić wymogi niniejszego rozpo-
rządzenia oraz chronić prawa osób, których dane dotyczą�

Projektowanie prywatności wymaga myślenia o ochronie danych oso-
bowych od etapu projektowania procedur, systemów IT, procesów czy 
produktów� W tym ujęciu musimy implementować środki zapewnia-
jące bezpieczeństwo przetwarzania danych już w fazie projektowania, 
a nie „nakładać” je dopiero po wymyśleniu i zaprojektowaniu danego 
rozwiązania� Pozwala to uniknąć luk i niespójnych procesów� Należy 
jednak podkreślić, że efekty projektowania prywatności powinny być 
widoczne przez cały okres przetwarzania danych�

 Ważne
Za nowo projektowane działania należy uznać również wszel-

kie modyfikacje używanych dotychczas rozwiązań�

Główne zalety podejścia opartego na projektowaniu prywatności to:
 1) identyfikacja możliwych problemów już na samym początku 

procesu;
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 2) większe prawdopodobieństwo spełnienia wymogów RODO;
 3) uniknięcie ryzyka mogącego wynikać z  procesu przetwarzania 

danych;
 4) wzrost świadomości dotyczącej wymogów przetwarzania danych 

osobowych w organizacji, co jest niezwykle istotne w kontekście 
RODO�

Projektowanie prywatności jest konsekwencją jednego z  głównych 
założeń RODO, jakim jest podejście zapobiegawcze� Należy jednak 
zaznaczyć, że koncepcja privacy by design nie jest całkowicie nowa – 
została przedstawiona w latach 90� przez Ann Cavoukian, Rzecznika 
Ochrony Informacji i  Prywatności Ontario18� Koncepcja Cavoukian 
została oparta na siedmiu filarach, m�in� proaktywnej i  zapobiegaw-
czej postawie, prywatności jako ustawieniu domyślnym, ochronie da-
nych przez cały cykl przetwarzania19�

3.1.1. z czego się składa projektowanie prywatności

Z  samego brzmienia przepisu RODO dotyczącego projektowania 
prywatności można wyodrębnić trzy elementy: należy zapewnić 
(1) bezpieczeństwo i (2) minimalizację dostępu i trzeba to uwzględnić 
(3) zawczasu, czyli zaprojektować, kiedy jest taka możliwość, a więc 
przy wszystkich nowych zamierzeniach�

Sam przepis warto przeczytać mniej więcej od końca:
[7] w celu zabezpieczenia przetwarzania i zapewnienia jego legalności 
oraz
[6] w celu zastosowania zasady minimalizacji danych
[4] należy wdrożyć środki techniczne i organizacyjne odpowiadające
[1] ryzyku naruszenia praw i wolności osób przy przetwarzaniu i na-
leży zrobić to

18 Za D� Lubasz, K� Witkowska -Nowakowska [w:] RODO. Ogólne rozporządzenie 
o ochronie danych. Komentarz, red� E� Bielak -Jomaa, D� Lubasz, Warszawa 2017, s� 601�

19 Szerzej A� Cavoukian, The 7 Foundational Principles, https://www�ipc�on�ca/wp-
-content/uploads/Resources/7foundationalprinciples�pdf (dostęp: 28�12�2017 r�)�
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[2] już na etapie wyboru technologii, dostawcy i procesu przetwarza-
nia oraz
[3] w trakcie przetwarzania,
[5] w tym wdrożyć pseudonimizację, a co najmniej zweryfikować jej 
przydatność�

W  rzeczywistości należy też pamiętać o  obsłudze praw jednostki, 
o obsłudze wielopoziomowej zgody, jak i o obsłudze zasady rozliczal-
ności (najlepiej jednym kliknięciem [żart])� 

3.1.1.1. bezpieczeństwo

Pierwsza część przepisu jest w zasadzie powtórzeniem art� 32 RODO, 
traktującego o bezpieczeństwie przetwarzania danych�

Czynnikami wpływającymi na zakres obowiązku projektowania pry-
watności są: stan wiedzy technicznej, koszt wdrażania, charakter, 
zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw i wol-
ności osób fizycznych�

Oznacza to, że każdorazowo administrator powinien rozważyć te 
czynniki przez pryzmat swojej indywidualnej sytuacji� Należy jed-
nak zaznaczyć, że „żadne względy natury organizacyjno -finansowej 
nie powinny być traktowane jako podstawy do sprzecznego z  pra-
wem przetwarzania danych osobowych”20� Mimo to administrator 
ani podmiot przetwarzający nie jest zobowiązany do zapewnienia 
w  procesie przetwarzania wszelkich dostępnych środków bezpie-
czeństwa – może ograniczyć się do takich, które są wystarczające 
i  odpowiednie w  świetle wymagań RODO� Więcej o  bezpieczeń-
stwie przy zagadnieniach dotyczących zasad zapewniania bezpie-
czeństwa danych, pseudonimizacji i szyfrowania, oceny skutków dla 
ochrony danych�

20 Wyrok NSA z 4�03�2002 r�, II SA 3144/01, LEX nr 51898; zob� też P� Litwiński, 
P� Barta, M� Kawecki [w:] Rozporządzenie UE..., 2018, s� 457�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział III. Bezpieczeństwo 343

Tu może tylko dopowiedzmy sobie prawdę� Ani ustawodawca unijny, 
ani ustawodawca polski, ani urzędy, ani sądy nie wiedzą, co to znaczy 
bezpiecznie i nie zamierzają brać na siebie za to odpowiedzialności� 
Na tym tak naprawdę polega zasada podejścia od strony ryzyka� Twój 
zysk, twoje ryzyko� W  sytuacji, gdy mleko się rozleje, dane wyciek-
ną lub ich niedostępność doprowadzi do poważnych konsekwencji, 
będziemy jak Dustin Hoffman w  filmie „Maratończyk”, którego tor-
turuje hitlerowski zbrodniarz wojenny (Dr� Szell), wiercąc mu dziury 
w zębach wiertłem dentystycznym i zadając tylko jedno pytanie: „Czy 
jest bezpiecznie?”

Czy to pozostawia nas na pastwę niepewności? Niezupełnie� W prak-
tyce oznacza to: skieruj się do kogoś, kto się zna na bezpieczeństwie 
informacji, lub sam uzupełnij swoją wiedzę, oceń ryzyko, wskaż środ-
ki ochrony danych, które doprowadzą ostatecznie ryzyko do rozsąd-
nego (raczej niewysokiego) poziomu, udokumentuj to, a  następnie 
weryfikuj co jakiś czas, zwykle nie rzadziej niż co rok�

3.1.1.2. pseudonimizacja

Ogólne rozporządzenie o  ochronie danych, odnosząc się do projek-
towania prywatności, wprost wskazuje tylko jeden z możliwych środ-
ków bezpieczeństwa – pseudonimizację danych� Nie oznacza to, że 
możemy pominąć pozostałe środki bezpieczeństwa wymienione przez 
art� 32 RODO� Należy to interpretować w  taki sposób, że pseudoni-
mizacji nie wolno pominąć przy analizie adekwatnych zabezpieczeń, 
projektując zmiany w  przetwarzaniu danych� Należy każdorazowo 
weryfikować, czy środek ten znajdzie zastosowanie przy projektowa-
nych rozwiązaniach�

Jak wskazaliśmy, omawiając pseudonimizację i  szyfrowanie, pseudo-
nimizacja wpisuje się w  zasadę minimalizacji, ponieważ może być 
użyta do ograniczenia ilości informacji o  osobach fizycznych prze-
twarzanych przez organizację w celach biznesowych i innych, a więc 
nadaje się do ograniczania uprawnionego dostępu do danych osobo-
wych (stopniowanie dostępu)�
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3.1.1.3. minimalizacja

Pojęcie minimalizacji zostało omówione poniżej w  rozdziale 27 
o  privacy by default. Wspomnimy tu, że chodzi tylko o  wielowy-
miarową minimalizację wiedzy o  osobie – w  celu maksymalizacji 
prywatności, w  tym przede wszystkim o minimalizację dostępu do 
tej wiedzy (czyli do danych osobowych), która jest w posiadaniu or-
ganizacji�

3.1.1.4. prawa jednostki i czasowość

RODO kładzie duży nacisk na uprawnienia osób fizycznych: prawo 
do kopii danych, sprostowania i aktualizacji, usunięcia danych, ogra-
niczenia przetwarzania, przenoszenia danych, sprzeciwu, odwołania 
od automatycznej decyzji� RODO stawia też szczególne wymagania 
zgodzie, w tym wymaganie, aby co do zasady nie była „pakietowana”� 
Stawia to nowe wyzwania projektantom systemów informatycznych, 
gdyż wymaga obsługi tzw� mikrozarządzania� 

Osobnym problemem jest zapewnienie realizacji polityk retencji da-
nych� Jak zaprojektować architekturę informacji i  funkcjonalności 
systemów tak, aby obsłużyć planowe usuwanie „przedatowanych” 
danych� Jak to zrobić? W mikroorganizacjach, takich jak kancelarie 
prawnicze, można pokusić się o  rozwiązania organizacyjne oparte 
na  rzekomej średniowiecznej zasadzie balowania, zgodnie z  któ-
rą jak zapaskudziło się jeden róg sali, szło się w  kolejny, tzn�  co 
roku można zakładać nowe zasoby informacyjne� Czy takie same 
rozwiązania nadają się dla wielkich korporacji? Jako prawnikom 
trudno nam odpowiedzieć na to pytanie� Braliśmy udział w projek-
towaniu różnego typu funkcjonalności systemów informatycznych 
(w  tym w  szczególności poziomów jakości usługi), ale nie dane 
nam na razie było projektować obsługi retencji danych dla dużych  
podmiotów�
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3.1.2. Jak wdrożyć privacybydesign w organizacji?

3.1.2.1. projektowanie prywatności w konkretnym 
projekcie

Spełnienie wymogu zaprojektowania prywatności będzie w konkret-
nym przypadku polegało na przeprowadzeniu analizy ryzyka oraz 
często przeprowadzeniu oceny skutków dla ochrony danych, a  na-
stępnie implementowaniu w ujęciu organizacyjno -technicznym kon-
kluzji z nich wynikających, np� poprzez wybór systemu zapewniają-
cego większe możliwości dywersyfikacji dostępu, zakup narzędzia do 
zarządzania dostępem o wysokiej logice organizacyjnej i intuicyjnych 
ekranach organizujących graficznie nadzór nad uprawnieniami użyt-
kowników w różnych systemach, wybór dostawcy usługi oferującego 
większą odpowiedzialność za naruszenia ochrony danych lub oferu-
jącego rozwiązanie certyfikowane, narzędzia umożliwiającego wymu-
szanie polityk bezpieczeństwa w sposób zintegrowany ze strony klien-
ta (problem z tym mają często usługi chmurowe) itp�

3.1.2.2. zasady projektowania prywatności

Jak wspomnieliśmy, projektowanie prywatności polega na zadbaniu 
wcześniej o  bezpieczeństwo danych osobowych i  minimalizację ich 
przetwarzania, a  przede wszystkim minimalizację dostępu do nich� 
Żeby do tego doszło, należy zapewnić, aby uruchamiając nowy pro-
jekt czy inną zmianę w  organizacji wzięto pod uwagę wymogi pry-
watności�

W tym celu należy umieścić wymóg zapewnienia prywatności w pro-
cedurach uruchamiania nowych projektów, nowych inwestycji, po-
zyskiwania nowych dostawców, jak też w procedurach zmiany w or-
ganizacji� Jeżeli organizacja nie opracowała dotychczas tego typu 
procedur, to najwyższy czas, aby sobie opracować krótką listę kontro-
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lną dla osoby decydującej o nowych wydatkach w organizacji i umie-
ścić na niej pytanie, czy zweryfikowano wpływ działania związane-
go z  wydatkiem/inwestycją na prywatność, przeprowadzono analizę 
ryzyka naruszenia praw lub wolności osób, których dane mają być 
dotknięte wpływem nowego projektu, zapewniono zaprojektowanie 
prywatności – w  tym ustalono organizacyjne lub techniczne środki 
ochrony danych oraz zasady minimalizacji dostępu do nich� Należy 
też zapewnić odzwierciedlenie nowych projektów w rejestrze czynno-
ści przetwarzania danych – przez odpowiednie powiązanie procedur 
lub zaangażowanie osoby odpowiedzialnej za rejestr czynności prze-
twarzania danych w proces uruchamiania nowych projektów�

3.1.2.3. od kiedy projektować prywatność

Prywatność należy projektować od ustalania koncepcyjnych założeń 
dla projektu/systemu, w  którym będą przetwarzane dane osobowe� 
Należy w sposób udokumentowany przeprowadzić analizę prywatno-
ści, zdecydować co do możliwych wymagań i działań w celu zapew-
nienia prywatności i wdrożyć te wymagania i działania�

3.2. certyfikacja projektowania prywatności 
i domyślnej prywatności

Zgodnie z  art.  25 ust.  3 RODO wywiązywanie się z  obowiązków, 
o których mowa w ust� 1 i 2 artykułu, można wykazać między innymi 
przez wprowadzenie zatwierdzonego mechanizmu certyfikacji okreś-
lonego w art� 42 RODO�

Zgodnie z wyżej przytoczonym przepisem administrator może rozli-
czyć się z wypełnienia obowiązku stosowania projektowania prywat-
ności przez wprowadzenie zatwierdzonego mechanizmu certyfikacji 
w  swojej organizacji� Nawet jeśli administrator nie zdecyduje się na 
wprowadzenie takiego mechanizmu, to zalecane jest posiadanie kom-
pletu dokumentów potwierdzających realizację omawianych obo-
wiązków�
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4. Privacybydefault, czyli domyślna ochrona 
danych – minimalizacja
– Maciej Gawroński, Katarzyna Kunda

4.1. zasada privacybydefault

Zgodnie z  polską wersją językową RODO „domyślna ochrona da-
nych” – na pierwszy rzut oka wydaje się prosta: w sytuacji gdy oso-
ba, której dane dotyczą, decyduje się na udostępnienie swoich da-
nych osobowych, powinien to być jak najbardziej ograniczony zakres 
danych, niezbędny do wyznaczonych przez administratora celów 
(np�  przy zakładaniu konta w  kanałach społecznościowych ustawie-
nia inicjalne powinny gwarantować jak największą prywatność osoby, 
której dane dotyczą; przy rejestrowaniu się w  aplikacji osoba, której 
dane dotyczą, podaje dane wyłącznie niezbędne)� Dopiero osoba, 
której dane dotyczą, decyduje, czy chce zmniejszyć poziom ochrony 
swojej prywatności poprzez udostępnienie dalszych danych, zmianę 
ustawień prywatności itp�

Zgodnie z  art.  25 ust.  2 RODO administrator wdraża odpowiednie 
środki techniczne i  organizacyjne, aby domyślnie przetwarzane były 
wyłącznie te dane osobowe, które są niezbędne dla osiągnięcia każdego 
konkretnego celu przetwarzania [minimalizacja danych]� Obowiązek 
ten odnosi się do ilości zbieranych danych osobowych [minimalizacja 
ilości danych], zakresu ich przetwarzania [minimalizacja zakresu da-
nych], okresu ich przechowywania [minimalizacja przechowywania 
danych] oraz ich dostępności [minimalizacja dostępu do danych]� 
W szczególności środki te zapewniają, by domyślnie dane osobowe nie 
były udostępniane bez interwencji danej osoby nieokreślonej liczbie 
osób fizycznych [reglamentacja dostępu do danych]�

4.2. Privacybydefault, czyli minimalizacja

Kiedy spojrzymy dokładnie w przepis art� 25 ust� 2 RODO, dojdzie-
my do wniosku, że domyślna ochrona danych jest tak naprawdę zasa-
dą minimalizacji� Zasada minimalizacji jest zasadą wielowymiarową 
i dość trudną do wdrożenia w praktyce�
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Aspektami zasady minimalizacji przetwarzania danych są:
 1) minimalizacja ilości danych,
 2) minimalizacja zakresu danych,
 3) minimalizacja przechowywania danych,
 4) minimalizacja dostępu do danych,
 5) reglamentacja dostępu do danych
 6) rozliczalność dostępu do danych (czemu służą logi)�

Zasada minimalizacji wywodzi się z  zasady wiedzy koniecznej bez-
pieczeństwa systemów i  informacji� W  prosty sposób można ją wy-
tłumaczyć następująco: administrator wie tylko to, co konieczne, tak 
długo jak jest to konieczne, a  ponadto w  organizacji administratora 
dostęp do przetwarzanych danych jest odpowiednio reglamentowany�

Najważniejszym filarem zasady minimalizacji jest minimalizacja do-
stępu skierowana zarówno na zewnątrz, jak i do wewnątrz organizacji� 
W  tym celu oprócz wprowadzenia mechanizmów zabezpieczających 
systemy przed atakami zewnętrznymi administrator powinien prze-
nalizować, jak wygląda przetwarzanie wewnątrz organizacji, a  na-
stępnie ograniczyć dostęp do informacji osobom nowym, na niższych 
stanowiskach, podzielić użytkowników na klasy, a dostępne zasoby na 
grupy tematyczne, do których dostęp mają określone klasy (np� zaso-
by ogólne, przypisane do określonej jednostki organizacyjnej, służące 
w celach marketingowych, klienckie czy takie, na podstawie których 
dokonuje się profilowania – tu dostęp powinien być ograniczony naj-
bardziej)�

4.3. atrybuty domyślnej prywatności

Zapewnienie prywatności domyślnie oznacza spełnienie co najmniej 
trzech poniższych warunków:
 1) kontrola dostępu do danych osobowych (i możliwość weryfika-

cji, kto oraz kiedy miał dostęp do tych danych – rozliczalność 
dostępu);

 2) ochrona danych osobowych przed niepowołanym dostępem 
przez osoby nieupoważnione lub przed wyciekiem danych oso-
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bowych, np� przez pseudonimizację (która jest wprost wskazana 
jako przykład zabezpieczeń w art� 25 ust� 1 RODO), szyfrowanie, 
wszelkie narzędzia ochrony przed wtargnięciem z zewnątrz, me-
tody ochrony przed atakiem insiderskim (np� logowanie, wyma-
gania kontrasygnaty, wygasanie uprawnień, dopuszczanie kluczy 
klienckich (BYOK, czyli bring your own key) etc�);

 3) ograniczenie zakresu przetwarzanych danych, tzn� przetwarzane 
są tylko te dane osobowe, które są potrzebne do osiągnięcia da-
nego celu ich przetwarzania, np� wysyłka za pomocą poczty elek-
tronicznej informacji o nowej promocji w sklepie internetowym 
wymaga tylko adresu e -mail, baza wysyłkowa nie musi posiadać 
innych danych osobowych21�

4.4. Wskazówki praktyczne

Aby spełnić wyżej wskazane atrybuty domyślnej prywatności danych 
w praktyce, należałoby zacząć od:
 1) opracowania architektury informacji w organizacji;
 2) opracowania zasad zarządzania dostępem, w  tym domyślnych 

uprawnień poszczególnych grup użytkowników do poszczegól-
nych zasobów w ramach architektury informacji;

 3) zastosowania odpowiednich narzędzi – podstawowe narzędzia 
zarządzania dostępem logicznym można znaleźć w  systemach 
operacyjnych komputerów, narzędzia zarządzania dostępem fi-
zycznym to najczęściej klucze i karty dostępu;

 4) korzystania z  takich usług informatycznych (cloud computing) 
i  nabywania systemów informatycznych, które umożliwiają za-
rządzanie dostępem i rozliczalność dostępu;

21 Tu jednak pojawi się problem odpowiedzialności za legalność przetwarzania 
danych – jeśli zlecimy mailing zewnętrznej firmie – podmiotowi przetwarzającemu, 
może on zażądać od nas dowodów na legalność tego mailingu� Czy w takiej sytuacji 
powinniśmy jednak udostępnić temu podmiotowi przetwarzającemu całą bazę z na-
zwiskami i zgodami? Zapewne nie, natomiast powinniśmy się zgodzić na wyrywkowe 
badanie legalności bazy (metoda audytorska)�
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 5) przydzielenia odpowiednich uprawnień i zobowiązania persone-
lu do korzystania wyłącznie z zasobów niezbędnych dla poszcze-
gólnych pracowników;

 6) zaprojektowania odpowiedniej infrastruktury biura�

Choć ostatni punkt może nie wydawać się kluczowy, to w  praktyce 
brak przemyślanej infrastruktury może skutkować dużym ryzykiem 
wycieku danych� Dla przykładu sugerujemy udostępnienie dedyko-
wanych drukarek dla działów przetwarzających dane pracownicze, 
w  tym płacowe (oczywiście uwagi te należy traktować analogicznie 
w stosunku do innych działów, które mają do czynienia ze szczegól-
nymi kategoriami danych)� Do wycieku może dojść w  przypadku 
wydrukowania takich informacji na drukarce, do której dostęp jest 
ogólny�

Ponadto w zasadzie minimalizacji znajdują odzwierciedlenie inne za-
sady przewidziane przez RODO:
 1) zasada adekwatności oparta na ograniczeniu zakresu pozyskiwa-

nych danych;
 2) zasada ograniczenia czasu przetwarzania danych�

Podstawowe zasady przetwarzania danych osobowych omawiamy 
osobno�

4.5. udostępnianie nieokreślonej liczbie osób

Ostatnim zagadnieniem wartym poruszenia w  zakresie privacy by 
default jest udostępnianie danych „nieokreślonej liczbie osób fizycz-
nych”� Uważamy, że kwestii tej nie należy traktować czysto ilościowo 
(chociaż przy większej liczbie osób, którym dane zostaną udostępnio-
ne, oczywiście należy zachować większą ostrożność)�

Wydaje się, że dopóki jesteśmy w stanie precyzyjnie określić krąg od-
biorców – osób fizycznych, dopóty spełniamy wymogi zasady privacy 
by default� Może się okazać, że takie precyzyjne określenie adresatów 
będzie problematyczne, nawet gdy wydaje się, że krąg jest zamknięty�
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 Przykład
Jeśli udostępniamy zasoby wszystkim pracownikom, to w  wyniku rota-
cji pracowników (zwłaszcza na niższych szczeblach – programy praktyk 
itp�) ten pozornie zamknięty krąg może zostać uznany za krąg otwarty, do 
którego zalicza się nieokreślona liczba osób fizycznych� W związku z tym 
domyślna prywatność powinna tu oznaczać domyślny ograniczony krąg 
dostępu do danych, a co za tym idzie – nie wydaje się zgodne z RODO, 
by każdy nowy pracownik firmy (czy też nowo ustanowiony użytkownik 
systemów firmy) miał od razu dostęp do wszystkich zasobów�

4.6. certyfikacja projektowania prywatności 
i domyślnej prywatności

Zgodnie z  art.  25 ust.  3 RODO wywiązywanie się z  obowiązków, 
o  których mowa w  ust�  1 i  2 tego artykułu, można wykazać między 
innymi poprzez wprowadzenie zatwierdzonego mechanizmu certyfi-
kacji określonego w art� 42 rozporządzenia�

Zgodnie z wyżej przytoczonym przepisem administrator może rozli-
czyć się z wypełnienia obowiązku stosowania projektowania prywat-
ności i  domyślnej prywatności przez wprowadzenie zatwierdzonego 
mechanizmu certyfikacji w  swojej organizacji� Nawet jeśli admini-
strator nie zdecyduje się na wprowadzenie takiego mechanizmu, to 
zalecane jest posiadanie kompletu dokumentów potwierdzających re-
alizację omawianych obowiązków�

5. ocena skutków dla ochrony danych  
krok po kroku
– Katarzyna Kloc

5.1. uwagi wstępne

Ocena skutków dla ochrony danych, czyli tzw�  Data Protection 
Impact Assessment (DPIA), to nowy, nieprzewidziany w  usta-
wie z  29�08�1997  r� o  ochronie danych osobowych (Dz�U� z  2016  r� 
poz� 922 ze zm�) obowiązek administratorów danych�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



352 Część A. Kompendium ochrony danych osobowych

 Zgodnie z  art�  35 ust�  1 rozporządzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochro-

ny osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dy-
rektywy 95/46/WE:
Jeżeli dany [1] rodzaj przetwarzania – [2] w szczególności z użyciem 
nowych technologii – ze względu na swój [3] charakter, [4] zakres, 
[5] kontekst i [6] cele z [7] dużym prawdopodobieństwem może po-
wodować wysokie ryzyko naruszenia praw lub wolności osób fizycz-
nych, administrator [8] przed rozpoczęciem przetwarzania dokonuje 
oceny skutków planowanych operacji przetwarzania dla ochrony 
danych osobowych� [9] Dla podobnych operacji przetwarzania da-
nych wiążących się z podobnym wysokim ryzykiem można przepro-
wadzić pojedynczą ocenę�

5.2. „kwalifikowana” analiza ryzyka 
i rozliczalność

Co się kryje pod tajemniczą nazwą „ocena skutków dla ochrony da-
nych”? RODO nie wprowadza ani legalnej definicji oceny skutków dla 
ochrony danych, ani nie zawiera jasnych wskazówek, kiedy i  w  jaki 
sposób firma musi taką ocenę przeprowadzić�

Jest to jednak jeden z kluczowych elementów zapewnienia zgodności 
z RODO, w praktyce nic innego, jak „kwalifikowana” postać analizy 
ryzyka i uprzedniej oceny adekwatności środków ochrony danych 
dla planowanych procesów�

Grupa Robocza Art�  29 w  swoich wytycznych dotyczących oceny 
skutków dla ochrony danych stwierdziła, że DPIA jest to proces ma-
jący opisać przetwarzanie, ocenić niezbędność i  proporcjonalność 
przetwarzania oraz pomóc w zarządzaniu wynikającym z przetwarza-
nia danych osobowych ryzykiem naruszenia praw lub wolności osób 
fizycznych poprzez ocenę ryzyka i  ustalenie środków mogących mu 
zaradzić� DPIA to zatem kolejny element RODO, który realizuje po-
dejście do ochrony i bezpieczeństwa oparte na ryzyku, tzw� risk based 
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aproach, i  wymaga wprowadzenia w  organizacji możliwie jasnych, 
konkretnych zasad zarządzania ryzykiem, uwzględniających procesy 
przetwarzania danych osobowych�

Grupa Robocza Art� 29 podkreśla, że DPIA jest ważnym narzędziem 
rozliczalności, ponieważ ułatwia administratorom nie tylko prze-
strzeganie wymogów określonych w  RODO, lecz także wykazanie, 
że podjęto odpowiednie środki w  celu zapewnienia przestrzegania 
przepisów RODO� Ocena skutków dla ochrony danych pozwala więc 
zbudować i wykazać zgodność z RODO22� Jest procesem, który powi-
nien zostać przeprowadzony według przyjętej w organizacji metodyki 
i zostać odpowiednio udokumentowany�

Data Protection Impact Assesment wprowadzona wprost w przepisach 
RODO w  praktyce jest utożsamiana, a  nawet mylona z  tzw�  Privacy 
Impact Assessment (PIA), czyli w  dosłownym tłumaczeniu – oce-
na skutków dla ochrony prywatności, jest jednak koncepcją szerszą 
i  funkcjonującą w  praktyce już od przeszło 30  lat23� DPIA z  kolei 
to obowiązek wprowadzony wprost w  przepisach RODO i  dotyczy 
ochrony danych, czyli głównie bezpieczeństwa�

Na marginesie, ocena skutków dla ochrony danych jest obok RCPD 
nowym obowiązkiem administratorów, który zastępuje obowiązek 
zgłaszania do GIODO zbiorów danych24�

Rozbijając art� 35 ust� 1 RODO, dotyczący ogólnego obowiązku DPIA, 
na czynniki pierwsze:
 1) DPIA dotyczy planowanych operacji przetwarzania danych oso-

bowych, czyli planowanych procesów, w  których przetwarzane 

22 Grupa Robocza Art�  29, Wytyczne dotyczące oceny skutków dla ochrony da-
nych oraz pomagające ustalić, czy przetwarzanie „może powodować wysokie ryzyko” 
do celów rozporządzenia 2016/679, przyjęte 4�04�2017, zmienione i ponownie przyjęte 
4�10�2017 r�

23 N�  Kalinowska, P�  Litwiński, Ocena skutków dla ochrony danych osobowych, 
„Monitor Prawniczy” 2017/13�

24 Motyw 89 RODO�
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będą dane osobowe, np� zaoferowanie nowej usługi� Jednak jeżeli 
planujemy zmianę w  sposobie przetwarzania danych, będzie to 
wymagać oceny pod kątem potrzeby DPIA;

 2) należy rozważyć obowiązek przeprowadzenia oceny skutków dla 
ochrony danych, jeżeli planowane operacje będą wykorzystywały 
nowe technologie, np� cloud computing, big data, geolokalizacja, 
profilowanie połączone z  agregacją danych; monitorowanie ze 
zautomatyzowaną identyfikacją;

 3) administrator, oceniając konieczność przeprowadzenia DPIA, 
bierze pod uwagę: charakter, zakres, kontekst i cele przetwarza-
nia danych w planowanym procesie, a w rezultacie to, czy dane 
przetwarzanie będzie wysoce ryzykowne dla praw lub wolności 
podmiotów danych;

 4) podobne operacje przetwarzania danych mogą być objęte jedną 
oceną skutków dla ochrony danych�

5.3. podobne procesy, jedna dpia

 Ocena skutków dla ochrony danych może dotyczyć pojedyn-
czej operacji przetwarzania danych, ale dla podobnych operacji 

można przeprowadzić jedną, wspólną ocenę� W motywie 92 RODO 
dodaje, że:

w  niektórych okolicznościach rozsądnie i  korzystnie byłoby nie 
ograniczać oceny skutków dla ochrony danych do pojedynczego 
projektu, na przykład w  przypadkach gdy organy lub podmioty 
publiczne zamierzają ustanowić wspólną aplikację lub platformę 
przetwarzania lub gdy kilku administratorów planuje wprowadzić 
wspólną aplikację lub środowisko przetwarzania obejmujące sektor 
lub segment gospodarki lub szeroko rozpowszechnioną działalność 
horyzontalną�

Oznacza to, że operacje przetwarzania danych można pogrupo-
wać i w razie konieczności przeprowadzać DPIA w odniesieniu do 
konkretnej grupy procesów, a  nie multiplikować działania w  tym  
zakresie�
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5.4. analiza ryzyka do kwadratu

RODO nie wskazuje, kiedy konkretnie administrator ma obowiązek 
przeprowadzenia oceny skutków dla ochrony danych, lecz jedynie 
określa ogólne przesłanki niezbędności DPIA� W konsekwencji ciężar 
ustalenia, że daną zmianę sposobu przetwarzania danych osobowych 
lub wprowadzenie nowego sposobu przetwarzania danych osobo-
wych (np� otwarcie nowej linii biznesowej, wymianę systemu lokalne-
go na chmurowy, outsourcing procesu związanego z przetwarzaniem 
danych osobowych, wdrożenie nowych narzędzi do analizy danych 
typu big data) należy poprzedzić oceną skutków dla ochrony danych, 
leży po stronie administratora�

5.4.1. analiza ryzyka

Skąd jednak administrator może wiedzieć, że planowane przez niego 
operacje mogą rodzić wysokie ryzyko naruszenia praw lub wolności 
osób fizycznych?

W praktyce w odniesieniu do każdej operacji przetwarzania danych, 
administrator musi ocenić, czy i na ile jest ona ryzykowna dla praw 
i  wolności osób, których dane dotyczą� W  RODO nie ma prostej 
checklisty środków bezpieczeństwa, po których wdrożeniu możemy 
spokojnie powiedzieć, że przetwarzamy dane bezpiecznie i  zgodnie 
z prawem� Dlatego podejście oparte na ryzyku wymusza nieustanną, 
każdorazową analizę ryzyka „pierwszego stopnia” w  odniesieniu do 
każdego procesu (czynności) przetwarzania danych� Piszemy o  tym, 
omawiając podejście do bezpieczeństwa danych� RODO wymusza 
zmianę w podejściu do kwestii ochrony danych i myślenia o bezpie-
czeństwie ich przetwarzania�

Jeżeli taka „analiza ryzyka pierwszego stopnia” wykaże, że dany rodzaj 
przetwarzania może powodować wysokie ryzyko naruszenia praw lub 
wolności podmiotów danych, wówczas wykonujemy kolejną, bardziej 
sformalizowaną, wymagającą usystematyzowania i  udokumentowaniu 
analizę ryzyka drugiego stopnia – ocenę skutków dla ochrony danych�
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„Zarówno ogólna ocena ryzyka, jak i ocena skutków dla ochrony da-
nych polega na wielokrotnym (cyklicznym) powtarzaniu 4 podstawo-
wych etapów (kontekst, mechanizmy kontrolne, szacowanie ryzyka, 
postępowanie z ryzykiem)”25�

Bez pierwotnej oceny każdej operacji przetwarzania danych pod ką-
tem możliwości wystąpienia ryzyka naruszenia praw lub wolności, 
nawet przy większej liczbie wytycznych organów nadzorczych czy or-
ganów doradczych takich jak Grupa Robocza Art� 29, nie będziemy 
wiedzieli, kiedy w  naszej organizacji DPIA powinno się przeprowa-
dzić� A  co gorsze, nie będziemy się w  stanie rozliczyć ze zgodności 
z RODO�

Niezależnie jednak od konieczności „ogólnej oceny ryzyka”, istnieją 
pewne typy operacji przetwarzania danych, które uznamy za „zwy-
czajowych podejrzanych” DPIA, zgodnie z  art�  36 RODO� Będzie to 
zautomatyzowana systematyczna i  kompleksowa ocena osób i  ich 
profilowanie, jeżeli wywołuje względem osoby skutki prawne lub 
podobne (np�  systemy dynamicznego ustalania cen lub taryf), prze-
twarzanie na dużą skalę tzw� danych wrażliwych – np� w systemie do 
przetwarzania danych medycznych w  szpitalu lub przy dystrybucji 
elektronicznej wyników badań laboratoryjnych przez krajowego lide-
ra w tej branży� Poniżej rozwijamy te wątki�

5.4.2. Jak w praktyce można przeprowadzić analizę 
ryzyka pierwszego stopnia i mieć wstępny przegląd 
operacji wymagających dpia?

Pomocne okazuje się podstawowe narzędzie rozliczalności, czyli 
RCPD (rejestr czynności przetwarzania danych)� Obejmuje on m�in� 
cele przetwarzania, opis kategorii danych i  odbiorców danych oraz 
„jeżeli jest to możliwe, ogólny opis technicznych i  organizacyjnych 
środków bezpieczeństwa, o  których mowa w  art�  32 ust�  1 RODO”� 
W RCPD można wstępnie ocenić, czy istnieje prawdopodobieństwo 

25 GIODO, Poradnik RODO. Podejście oparte na ryzyku, cz� 2���, 2017, s� 27�
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wystąpienia wysokiego ryzyka i  odpowiednio zaznaczyć operacje 
(czynności), które mogą wymagać DPIA�

5.5. dpia – kiedy trzeba?

Organizacja nie musi przeprowadzać DPIA dla każdej operacji prze-
twarzania, która może powodować ryzyko naruszenia praw i  wol-
ności osób fizycznych� DPIA jest obowiązkowa tylko wtedy, gdy prze-
twarzanie „może powodować wysokie ryzyko naruszenia praw lub 
wolności osób fizycznych”, szczególnie przy wprowadzaniu nowych 
technologii przetwarzania danych�

Jak rozumieć logikę RODO, jeśli chodzi o  konieczność przeprowa-
dzania DPIA? Chodzi o sytuacje, gdy po pierwsze: a) za dużo może-
my wiedzieć, lub b) gdy może dojść do wycieku danych, a po drugie, 
jest istotne ryzyko, że wskutek tych sytuacji zaszkodzimy osobom, 
których dane dotyczą�

RODO nie wskazuje wszystkich możliwych sytuacji, rodzących wysokie 
ryzyko naruszenia praw lub wolności i w których należy przeprowadzić 
DPIA� Daje jedynie pewne wskazówki co do tego, w  jakim kierunku 
należy iść, określając możliwy katalog operacji wymagających DPIA, 
czyli identyfikując w swojej organizacji procesy „wysoce ryzykowne”�

 Artykuł 35 ust� 3 RODO stanowi, że:
Ocena skutków dla ochrony danych, o  której mowa w  ust�  1, 

jest wymagana w szczególności w przypadku:
 a) systematycznej, kompleksowej oceny czynników osobowych od-

noszących się do osób fizycznych, która opiera się na zautoma-
tyzowanym przetwarzaniu, w  tym profilowaniu, i  jest podstawą 
decyzji wywołujących skutki prawne wobec osoby fizycznej lub 
w podobny sposób znacząco wpływających na osobę fizyczną;

 b) przetwarzania na dużą skalę szczególnych kategorii danych oso-
bowych, o których mowa w art� 9 ust� 1, lub danych osobowych 
dotyczących wyroków skazujących i  czynów zabronionych, 
o czym mowa w art� 10; lub
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 c) systematycznego monitorowania na dużą skalę miejsc dostęp-
nych publicznie�

RODO podaje zatem jedynie ogólnikowe przykłady operacji mogą-
cych powodować wysokie ryzyko naruszenia praw lub wolności osób, 
których dane dotyczą�

5.5.1. duża skala

Spróbujmy omówić, co to znaczy „duża skala” przetwarzania danych lub 
monitorowania� Zagadnienie nie jest łatwe, unijny ustawodawca zrezy-
gnował z podawania kryteriów kwantyfikowalnych (policzalnych), mimo 
że w pracach legislacyjnych nad RODO padła liczba 5000 rekordów�

Grupa Robocza Art�  29 również uciekła od podania liczb� Do przy-
kładów „przetwarzania na dużą skalę” Grupa Robocza zalicza m�in�:
 1) przetwarzanie danych pacjentów przez szpital w ramach prowa-

dzonej działalności;
 2) przetwarzanie danych dotyczących podróży osób korzystających 

ze środków komunikacji miejskiej (np�  śledzenie za pośrednic-
twem kart miejskich);

 3) przetwarzanie danych geolokalizacyjnych klientów w czasie rze-
czywistym przez wyspecjalizowany podmiot na rzecz międzyna-
rodowej sieci fast food do celów statystycznych;

 4) przetwarzanie danych klientów przez banki albo ubezpieczycieli 
w ramach prowadzonej działalności;

 5) przetwarzanie danych do celów reklamy behawioralnej przez 
wyszukiwarki;

 6) przetwarzanie danych (dotyczących treści, ruchu, lokalizacji) 
przez dostawców usług telefonicznych lub internetowych�

Wytyczne Grupy Roboczej Art�  29 nie uznają natomiast za „dużą 
skalę” przetwarzania danych pacjentów przez pojedynczych lekarzy26  

26 W ciągu roku stomatolog może obsłużyć około 1600 pacjentów� Ma to wpływ 
na ocenę, co to jest „duża skala”, skoro w  pracach legislacyjnych dyskutowano próg 
5000 rekordów�
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czy też przetwarzania danych dotyczących wyroków przez adwokata 
lub radcę prawnego�

Przy okazji omawiania obowiązku powołania inspektora ochrony da-
nych piszemy, że w  dyskusjach w  procesie legislacyjnym rozważano 
wprowadzenie obowiązku IOD przy przetwarzaniu powyżej 5 tys� re-
kordów rocznie27� Ostatecznie zrezygnowano z  progów ilościowych� 
Liczba ta pozostała jako pewien zakotwiczony odnośnik dla monito-
rowania� Jednak czym innym jest nieinwazyjne monitorowanie nie-
znanych osób, czym innym zaś monitorowanie stałego kręgu osób 
lub śledzenie i  profilowanie nieznanych osób� Dlatego proponujemy 
przyjąć kilka parametrów ilościowych:
•	 Dla	 monitorowania	 wizyjnego	 przestrzeni	 publicznej	 pierwot-

nie zaproponowaliśmy próg od 10 000 osób na rok� Jednak po-
dejście to okazało się drastycznie rygorystyczne� Urząd Ochrony 
Danych Osobowych łagodnie traktuje „zwyczajny” monitoring 
wizyjny (czyli taki, gdzie po drugiej stronie kamer są tylko ludzie, 
a  nie algorytmy)� Dlatego w  tym zakresie odwołujemy się obec-
nie do Komunikatu Prezesa Urzędu Ochrony Danych Osobowych 
z 17�08�2018 r� w sprawie wykazu rodzajów operacji przetwarzania 
danych osobowych wymagających oceny skutków przetwarzania 
dla ich ochrony (M�P� poz� 827), który omówimy dalej�

•	 Dla	 kompleksowego	 monitorowania	 pracowników	 (monitoro-
wania narzędzi pracy – internetu, e-maila etc�, ewentualnie po-
łączonego z  monitorowaniem wizyjnym) proponujemy próg 
500 pracowników, opierając się na następującej logice: poniżej 
250  pracowników pracodawca jest „mały” z  punktu widzenia 
RODO, 250–500  pracowników – pracodawcę uznajemy za śred-
niego, a  powyżej 500 pracowników jest to już duży pracodawca, 
zatem monitorowanie wizyjne pracowników jest monitorowaniem 
na „dużą skalę”� 

•	 Dla	monitorowania	osób	co	do	danych	szczególnych	kategorii	lub	
danych „karnych” proponujemy próg 6000 osób (czterech lekarzy 
obsługujących po 1500 pacjentów rocznie) mieszczący się pomię-

27 Zob� https://iapp�org/news/a/gdpr -conundrums -the -data -protection -officer-
-requirement/ (dostęp: 26�01�2018 r�)�
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dzy interpretacją estońskiego organu nadzorczego (5000 rekordów 
dotyczących danych wrażliwych)28 a holenderskiego (dane 10 000 
pacjentów)29� 

•	 Dla	monitorowania	osób	znanych	z imienia	i nazwiska	innych	niż	
pracownicy (np� odbiorcy energii), jak i śledzenia osób w oparciu 
o znaczniki elektroniczne (np� pliki cookies) lub innego śledzenia 
umożliwiającego budowanie profili osobowościowych lub też in-
nego śledzenia związanego ze zwiększonym ryzykiem w  świetle 
wspomnianych prób interpretacji organów ochrony danych w Ho-
landii i  w  Estonii proponujemy obecnie próg 10 000 osób (pier-
wotnie proponowaliśmy próg 5000 osób)�

•	 Dla	monitorowania	co	do	innych	kategorii	danych	niż	dane	wraż-
liwe (dane szczególnych kategorii – art�  9 RODO i  dane karne – 
art� 10 RODO), rekomendujemy obecnie próg 50 000 osób zapro-
ponowany przez estoński organ nadzorczy� 

Do liczb można się nie przywiązywać i  można je zakwestionować 
w konkretnej branży, ale na podanych propozycjach i stojącej za nią 
logice można już dokonywać własnych uszczegółowień i operacji�

5.5.2. Wytyczne grupy roboczej art. 29

Poza tymi sytuacjami istnieje wiele innych sytuacji, w których prze-
twarzanie może się wiązać z wysokim ryzykiem naruszenia praw lub 
wolności osób, których dane dotyczą� Część z nich została uwzględ-
niona w Wytycznych Grupy Roboczej Art� 29, która przy ocenie, czy 
dane przetwarzanie powinno podlegać pod DPIA, zaleca uwzględ-
niać dziewięć określonych kryteriów� Bazując na Wytycznych Grupy 
Roboczej Art� 29, możemy wskazać następujące przykłady przetwa-

28 Zob� wpis Viljar Peep – szefa estońskiego organu nadzorczego https://www�
linkedin�com/feed/update/urn:li:activity:6404572629235220480 (dostęp: 9�09�2018 r�), 
zob�  też artykuł eurocloud: https://eurocloud�org/news/article/the -estonian -data-
-protection -authority -issued -guidance -on -the -definition -of -large -scale -processing/ 
(dostęp: 9�09�2018 r�)�

29 Zob� https://www�lexology�com/library/detail�aspx?g=1df77358-9313-4d21-b345-
0c8c3aeb4101 (dostęp: 9�09�2018 r�)�
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rzania, które będzie wymagało przeprowadzenia oceny skutków dla 
ochrony danych:
•	 przedsiębiorstwo	tworzące	profile	behawioralne	lub	marketingowe	

w oparciu o zakres korzystania ze strony internetowej i na tej pod-
stawie kierujące reklamy (ocena lub punktacja, w  tym profilowa-
nie i prognozowanie);

•	 monitoring	 centrum	 handlowego,	 ulicy,	 rynku,	 stacji	 kolejowej	
lub biblioteki publicznej (systematyczne monitorowanie miejsc 
publicznych);

•	 przetwarzanie	danych	przy	wykorzystywaniu	 innowacyjnych	roz-
wiązań technologicznych (cloud computing, blockchain, data ana‑
lytics, machine learning itp�) (użycie nowych technologii);

•	 przetwarzanie	 przez	 szpital	 danych	 zawartych	 w  dokumentacji	
medycznej (dane wrażliwe lub dane o  charakterze wysoce osobi-
stym);

•	 przetwarzanie	danych	o charakterze	wysoce	osobistym	przez	pry-
watnego detektywa (dane wrażliwe lub dane o charakterze wysoce 
osobistym);

•	 przetwarzanie	danych	w ramach	dokumentów	osobistych,	wiado-
mości e -mail, pamiętników prowadzonych online (w  tym za po-
mocą aplikacji, np�  typu dziennik żywienia czy kalendarz ciąży), 
notatek z e -czytników wyposażonych w funkcję notatnika oraz da-
nych mających bardzo osobisty charakter zawartych w aplikacjach 
automatycznie rejestrujących codzienną aktywność – mierzenie 
kroków, tętna, lokalizacja GPS (Dane wrażliwe lub dane o charak-
terze wysoce osobistym);

•	 gromadzenie	 publicznych	 danych	 z  mediów	 społecznościowych	
w celu wygenerowania profilu (dane wrażliwe lub dane o charak-
terze wysoce osobistym, duża skala, ocena lub punktacja)�

 Przykłady
Nawet mając do dyspozycji wskazówki Grupy Roboczej Art�  29 co do 
kryteriów przeprowadzania oceny skutków dla ochrony danych, trudno 
jednoznacznie przesądzić, w  jakich sytuacjach DPIA okaże się zasadna, 
a w  jakich można się bez niej obejść� Przykładowo, w 2016  r� doszło do 
wycieku danych z Ubera – mimo że były to dane milionów osób, to ry-
zyko zaszkodzenia ludziom chyba można uznać za niewysokie, gdyż nie 
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słychać o  pojedynczych przypadkach wyrządzenia szkody� Wśród infor-
macji przetwarzanych przez Ubera, które trafiły w niepowołane ręce, zna-
lazły się: nazwiska, adresy e -mail i numery telefonów osób korzystających 
z aplikacji mobilnej służącej do zamawiania usług transportowych� Wnio-
sek, że nawet w przypadku przetwarzania danych na dużą skalę i wycieku 
tych danych w ogromnej ilości, może nie dojść do faktycznego wyrządze-
nia szkody30�
Ale już wyciek z  aplikacji randkowej typu Tinder może się okazać kata-
strofą, jeżeli chodzi o zakres szkód wyrządzonych osobom, które z aplika-
cji korzystały w przypadku opublikowania informacji o tym, kto z kim się 
umawiał, w jakiej częstotliwości, treści rozmów czy preferencji seksualnych� 
Podobnie, gdy śledzimy użytkowników (lub ich komputery) za pomocą 
plików cookies i dowiemy się o ich preferencjach seksualnych, a następnie 
udostępnimy te dane (anonimowo – to możliwe) w  celu marketingowym 
sex -shopu� Następnie „śledzonym” użytkownikom (lub śledzonym kompu-
terom) zaczną się wyświetlać reklamy seksualne bez ich kontroli, co może 
doprowadzić do niewygodnej dla tych osób sytuacji, np� w trakcie wyświe-
tlania prezentacji ze „śledzonego” komputera w pracy31�
Innym przykładem operacji, która raczej będzie wymagała oceny skutków 
dla ochrony danych, jest przetwarzanie tzw�  antyfraudowe� Należy oczy-
wiście weryfikować potencjalnych oszustów, ale trzeba bardzo uważać 
z kręgiem osób dysponujących wiedzą o wynikach takich analiz, ponieważ 
często nie są one akuratne i wiarygodne, a poza tym ocierają się one o ob-
szar zarezerwowany dla organów wymiaru sprawiedliwości� W przypadku 
wycieku danych tego typu ryzyko wyrządzenia szkody podmiotom danych 
jest bardzo wysokie� Wysokie ryzyko naruszenia praw lub wolności osób, 
których dane dotyczą, w tym przypadku związane jest zarówno z rodzajem 
przetwarzanych danych, jak i charakterem oraz zakresem przetwarzania�

30 Notabene okazuje się, że w  średnim i  dłuższym okresie wycieki danych nie 
szkodzą wartości firm, które padły ich ofiarą, zob� M�C� Arcuri, M� Brogi, G� Gandolfi, 
How does cyber crime affect firms? The effect of information security breaches on stock 
returns, https://www�researchgate�net/publication/322274957_How_does_cyber_cri-
me_affect_firms_The_effect_of_information_security_breaches_on_stock_returns 
(dostęp: 26�01�2018 r�)�

31 Przykład znanego dziennikarza i jego postu na Twitterze o tym, że na prawico-
wym portalu wyświetliła mu się reklama „ukraińskich dziewczyn”, wynikał z niewie-
dzy o zasadach reklamy internetowej (tzw� śledzącej)�
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Jako ciekawostkę można przytoczyć, że istotnym ryzykiem jest możli-
wość zniszczenia dużej ilości danych przez osobę z zemsty na firmie� 
Przykładem takiej sytuacji jest incydent, jaki miał miejsce w jednym 
z dużych polskich telekomów parę lat temu� Odpowiedzią na to może 
być mechanizm „podwójnego klucza nuklearnego”32 – tzn�  koniecz-
ność dwuosobowej autoryzacji operacji o  dużym impakcie na dane 
(problem w tym, że obecne systemy IT na ogół nie wspierają „kontr-
asygnaty”)�

Wniosek: we „wrażliwych” przypadkach należy przeprowadzać ocenę 
skutków dla ochrony danych, bo ryzyko, że w przypadku wycieku da-
nych osobom wyrządzona zostanie szkoda, jest bardzo wysokie� Przy 
ocenie zasadności przeprowadzenia DPIA należy brać pod uwagę 
absolutnie wszystkie czynniki mające wpływ na ryzyko wystąpienia 
szkody, w  tym charakter nie tylko przetwarzania, ale i  prowadzo-
nej przez nas działalności i  poziom świadomości naszych pracow-
ników� Już na tym etapie z  dużą dozą pewności można powiedzieć, 
że tzw� e ‑commerce, banki, ubezpieczyciele, firmy telekomunikacyjne, 
producenci aplikacji „trakujących” nie uciekną od obowiązkowego 
przeprowadzania oceny skutków dla ochrony danych�

5.6. Jak określić, czy w naszej firmie należy 
przeprowadzić dpia i w odniesieniu do których 
procesów?

Biorąc pod uwagę (a) przepis RODO, (b) Wytyczne Grupy Roboczej 
Art� 29 i wskazane w nich kryteria oceny zasadności przeprowadzania 
DPIA, (c) uzupełniając z odpowiednią starannością rejestr czynności 
przetwarzania danych oraz (d) uwzględniając zupełnie indywidualne 
dla organizacji czynniki, zalecamy opracować w  metodologii oceny 
skutków ochrony danych własne, skrojone niejako na miarę kryteria 
oceny przeprowadzania DPIA�

32 Nazwa mec� Macieja Gawrońskiego na zasadę dwuosobowej autoryzacji odpa-
lenia rakiety nuklearnej�
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5.6.1. urzędowy katalog operacji dpia

 Zgodnie z art� 35 ust� 4 RODO:
Organ nadzorczy ustanawia i podaje do publicznej wiadomości 

wykaz rodzajów operacji przetwarzania podlegających wymogowi 
dokonania oceny skutków dla ochrony danych� Organ nadzorczy 
przekazuje te wykazy Europejskiej Radzie Ochrony Danych, o której 
mowa w art� 68�

W praktyce oznacza to, że organ musi stworzyć katalog operacji prze-
twarzania podlegających obowiązkowej DPIA jako uzupełnienie sytu-
acji wskazanych wprost w RODO�

Stworzenie kompleksowego katalogu rodzaju operacji przetwarzania, 
w których DPIA jest obowiązkowa, jest też jednym z zamierzeń Gru-
py Roboczej Art�  29, która w  wytycznych podkreśliła, że mają one 
(wytyczne) na celu promowanie opracowania:
 1) wspólnego unijnego wykazu operacji przetwarzania, w przypad-

ku których ocena skutków dla ochrony danych jest obowiązkowa 
(katalog operacji wymagających DPIA);

 2) wspólnego unijnego wykazu operacji przetwarzania, w przypad-
ku których ocena skutków dla ochrony danych nie jest konieczna 
(katalog operacji niewymagających DPIA);

 3) wspólnych kryteriów dotyczących metody przeprowadzania oce-
ny skutków dla ochrony danych (metodyka DPIA);

 4) wspólnych kryteriów dotyczących określania, kiedy należy skon-
sultować się z organem nadzorczym (uprzednie konsultacje);

 5) zaleceń bazujących na doświadczeniach zgromadzonych w pań-
stwach członkowskich UE (praktyka)�

Prezes Urzędu Ochrony Danych Osobowych wydał 17�08�2018  r� 
komunikat w  sprawie wykazu rodzajów operacji przetwarzania da-
nych osobowych wymagających oceny skutków przetwarzania dla ich 
ochrony (M�P� poz� 827)� 

W  komunikacie Prezes Urzędu Ochrony Danych Osobowych opu-
blikował wykaz rodzajów operacji przetwarzania danych osobowych, 
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wymagających oceny skutków zgodnie z  art�  35 RODO� Zgodnie 
z  mechanizmem spójności pomiędzy krajami członkowskimi Unii 
Europejskiej (art�  63 RODO) wykaz ten został przekazany Europej-
skiej Radzie Ochrony Danych, co będzie skutkowało jego publikacją 
po wydaniu opinii przez Radę� 

Opublikowany wykaz zawiera dziewięć rodzajów/kryteriów dla ope-
racji przetwarzania, które wymagają przeprowadzenia oceny – są to:
 1) ewaluacja lub ocena, w tym profilowanie i przewidywanie (ana-

liza behawioralna) w  celach wywołujących negatywne skutki 
prawne, fizyczne, finansowe lub inne niedogodności dla danej 
osoby;

 2) zautomatyzowane podejmowanie decyzji wywołujących skutki 
prawne, finansowe lub podobne istotne skutki dla osób fizycz-
nych;

 3) systematyczne monitorowanie na dużą skalę miejsc dostępnych 
publicznie, wykorzystujące elementy rozpoznawania cech lub 
właściwości obiektów (np� rozpoznawania twarzy), które znajdą 
się w monitorowanej przestrzeni� Do tej grupy systemów nie są 
zaliczane systemy monitoringu wizyjnego, w  których obraz jest 
nagrywany i wykorzystywany tylko w przypadku potrzeby anali-
zy incydentów naruszenia prawa – np� systemy telewizji przemy-
słowej używane przez agencje ochrony; 

 4) przetwarzanie szczególnych kategorii danych osobowych i doty-
czących wyroków skazujących i  czynów zabronionych (danych 
wrażliwych według opinii WP 29);

 5) dane przetwarzane na dużą skalę, gdzie pojęcie dużej skali doty-
czy:

 a) liczby osób, których dane są przetwarzane,
 b) zakresu przetwarzania,
 c) okresu przechowywania danych oraz
 d) geograficznego zakresu przetwarzania;
 6) przeprowadzanie porównań, ocena lub wnioskowanie na podsta-

wie analizy danych pozyskanych z różnych źródeł;
 7) przetwarzanie danych dotyczących osób, których ocena i świad-

czone im usługi są uzależnione od podmiotów lub osób, które 
dysponują uprawnieniami władczymi i/lub oceniającymi;
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 8) innowacyjne wykorzystanie lub zastosowanie rozwiązań techno-
logicznych lub organizacyjnych;

 9) gdy przetwarzanie samo w sobie uniemożliwia osobom, których 
dane dotyczą, wykonywanie prawa lub korzystania z  usługi lub 
umowy�

Przypadek #1 Profilowanie, które może wywołać negatywne  
skutki

Przypadek #1 jest relatywnie szeroki� Do tej grupy zaliczamy profi-
lowanie użytkowników przez portale społecznościowe oraz profilo-
wanie przez inne systemy/aplikacje w  celu wysłania niezamówionej 
korespondencji handlowej (spamu)� Do tego dodalibyśmy od siebie 
profilowanie w  celu dostosowania reklam (jak w  youtube)� Wpraw-
dzie celem profilowania jest lepsze dostosowanie komunikatu mar-
ketingowego, jednak rodzi to różne praktyczne ryzyka, jak choćby 
wspomniane już wyświetlanie reklam cukru, cukierków, rosyjsko-
języcznych klipów promujących słodycze lub reklam wazektomii33  
mojej dwuletniej córce� 

Jeszcze innym procesem wymagającym oceny skutków jest ocena 
zdolności kredytowej osoby przy użyciu sztucznej inteligencji (AI), 
czyli w praktyce zautomatyzowaną poszerzoną (w oparciu o czynni-
ki pośrednie) ocenę zdolności kredytowej i żądanie podania danych, 
które nie mają bezpośredniego związku ze zdolnością kredytową da-
nej osoby (np� ulubiony kolor)� Dane takie mogą być potem używa-
ne do innych celów w tym do dalszego profilowania, niezwiązanego 
z przedmiotem umowy�

Ocena skutków wymaga także w  przypadku profilowania na po-
trzeby oceny wysokości składki ubezpieczeniowej (pod kątem 
ukrytych czynników ryzyka w celu podwyższenia składki) na pod-
stawie np�  stylu jazdy (patrz także przypadki #2 i  #3 oraz #5) czy 
używanych używek (np�  aplikacja Yanosik daje cenne informacje 

33 Tych ostatnich w  związku z  wyszukiwaniem „learning colours with surprise 
eggs”, żeby sobie nikt nic nie pomyślał� 
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drogowe, ale czemu nie mogę wyłączyć oceny mojego stylu jazdy 
i czemu dostałem 2 za trasę Katowice – Warszawa, skoro nawet za 
Lublin – Warszawa dostałem 3? [przykład hipotetyczny], nie pyta-
my, czy jesteś kobietą, ale spytamy, czy jeździsz czerwonym samo-
chodem)� Także dynamiczne i  inne kompleksowe taryfy (np� IPho-
nowcom dajemy wyższe ceny) powinny być objęte wymogiem 
przeprowadzenia DPIA� Nie wiemy tylko, czy stosuje się to do ta-
ryf lotniczych, bo nie przeanalizowaliś my relacji RODO do ustawy 
z 9�05�2018 r� o przetwarzaniu danych dotyczących przelotu pasażera  
(Dz�U� poz� 894)�

W  przypadku tzw�  profilowania pośredniego ocena skutków także 
jest wymagana� Czym jest profilowania pośrednie? Najlepiej wyjaś-
nić to na przykładzie� Ocena danej osoby na podstawie przynależ-
ności do określonej grupy, a  więc np�  korzystniejsze kredyty lub 
ubezpieczenia dla pracowników administracji państwowej jest pro-
filowaniem pośrednim� Pamiętajmy jednak, że wykaz należy czytać 
z art� 35 RODO i art� 2 RODO, czyli pamiętając, że chodzi o prze-
twarzanie zautomatyzowane lub przetwarzanie w  zbiorze danych 
(skatalogowanym)�

Na drugim końcu spektrum tego przypadku jest profilowanie osób 
bezrobotnych pod kątem dostępu do różnych form pomocy – co nie-
zwykle istotne – bez ich zgody� 

Przypadek #2 Zautomatyzowane decyzje

Co do zautomatyzowanych decyzji Urząd wyróżnił następujące kate-
gorie:
 1) systemy monitoringu do zarządzania ruchem, przeciwdziałania 

zagrożeniom lub nadużyciom na drodze, zwiększające nadzór 
nad kierującymi: są to np� systemy odcinkowego pomiaru szyb-
kości, odcinki dróg wyposażone w  system viaTOLL, ale także 
np� systemy ubezpieczycieli badające styl jazdy kierowcy w celu 
oszacowania wysokości składki ubezpieczenia (patrz także przy-
padek #1)� W  tej grupie znajdują się systemy pozwalające na 
identyfikację pojazdu i/lub kierowcę/właściciela pojazdu;
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 2) systemy oferujące określone usługi np�  po preferencyjnych ce-
nach dla określonej grupy docelowej na podstawie profilowania 
zachowań jednostki (co przenika się z Przypadkiem #1);

 3) systemy monitorujące zakupy i preferencje – np� programy mar-
ketingowe zawierające elementy profilowania osób� Do tej grupy 
zaliczać się będą także portale oraz aplikacje mobilne badające 
lub śledzące preferencje oraz zakupy osoby fizycznej�

Przypadek #3 Systematyczne monitorowanie miejsc dostępnych 
publicznie

Przypadek #3 należy podzielić na kilka podgrup:
 1) rozbudowane systemy monitoringu miejsc publicznych, które 

pozwalają śledzić osoby i  pozyskiwać ich dane – do tej grupy 
zaliczyć można systemy SmartCity i współdzielenia, np� miejskie 
wypożyczalnie rowerów, wypożyczalnie samochodów lub kon-
trola płatności za parkowanie; 

 2) monitorowanie czasu pracy oraz akcji podczas pracy – np� prze-
glądanie poczty elektronicznej pracowników;

 3) gromadzenie i wykorzystanie danych osobowych gromadzonych 
przez aplikacje w urządzeniach mobilnych;

 4) mobilne systemy monitoringu wykorzystywane przez różne 
służby, np� policję czy straż miejską;

 5) systemy inteligentnych i  autonomicznych samochodów, które 
nawiązują połączenie z otoczeniem i innymi pojazdami;

 6) systemy wykorzystujące RFID (czyli radiową identyfikację rze-
czy – technologię umożliwiającą znakowanie rzeczy na masową 
skalę)� 

Zwróćmy uwagę, że Urząd nieco rozszerzająco traktuje sformułowa-
nie „miejsc dostępnych publicznie” z art� 35 ust� 3 lit� c RODO, roz-
ciągając je na zakłady pracy, ale i  tu wykaz należy zapewne czytać 
z  resztą przepisu art�  35, tj�  w  szczególności uwzględnić, że chodzi 
o  monitorowanie „na dużą skalę”� Z  uwagi na to, że Urząd nie pro-
ponuje własnych rozwiązań, można odwołać się do wyżej opisanego 
naszego podejścia – gdzie monitorowanie 500 pracowników jest mo-
nitorowaniem na dużą skalę�
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Przypadek #4 Przetwarzanie danych wrażliwych

Urząd wyróżnia kilka podgrup:
 1) przetwarzanie danych biometrycznych w  celu identyfikacji lub 

weryfikacji osoby np� w systemach kontroli dostępu czy kontroli 
czasu pracy;

 2) regularne przetwarzanie danych pomiarowych, co ujawnia infor-
macje na temat życia i zachowań danej jednostki – idealnie tutaj 
pasują urządzenia typu IoT (o nich dalej), a więc różnego rodza-
ju inteligentne liczniki np� energii czy wody; 

 3) usługi w chmurze pozwalające na działania typowo prywatne na 
potrzeby gospodarstwa domowego – np� usługa poczty elektro-
nicznej czy przechowywania plików w chmurze, ale także usługi 
np� sprzedaży książek elektronicznych wraz z możliwością zapi-
sywania swoich zakładek w książkach lub na portalu�
To ciekawa kategoria� Na ogół nie zastanawiamy się, jaka jest 
skala „podglądactwa” usług typu poczta elektroniczna, gdyż mają 
one w praktyce charakter usługi powszechnej� Poziom możliwej 
do uzyskania wiedzy o  nas przez operatorów takich usług jest 
potężny; 

 4) przetwarzanie danych osobowych dotyczących przynależno-
ści partyjnej oraz preferencji wyborczych� Do tej grupy należą 
np� wszystkie firmy zajmujące się sondażami badającymi popar-
cie dla partii politycznych; 

 5) nagrywanie przebiegu interwencji przez funkcjonariusza służby 
mundurowej przy użyciu kamery umieszczonej na mundurze 
w czasie zauważenia czynu zabronionego�

Przypadek #5 Przetwarzanie danych na dużą skalę

Urząd Ochrony Danych Osobowych w  swoim komunikacie nie 
zdefiniował pojęcia dużej skali przetwarzania� Jednak podane przez 
Urząd przykłady dotyczą rzeczywistej masowości przetwarzania, na 
skalę kraju� Wydaje się, że Urząd prezentuje dużo bardziej liberalne 
podejście do pojęcia dużej skali niż estoński organ nadzorczy, który 
wyróżnił próg 50 000 osób (o czym wspominaliśmy wyżej)� Zbieranie 
danych w szerokim zakresie o przeglądanych stronach internetowych, 
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zakupach, oglądanych filmach, słuchanej muzyki – w  tych przypad-
kach możemy mówić o masowości� Dlatego tego typu procesy muszą 
podlegać ocenie skutków� 

Drugim przypadkiem podlegającym ocenie skutków jest wykorzysta-
nie centralnych zbiorów danych np�  centralnego systemu informacji 
oświatowej lub ubezpieczeń komunikacyjnych�

Przypadek #6 Agregacja i analiza danych zagregowanych

Przypadek #6 dotyczy łączenia danych (lub całych zbiorów) z  róż-
nych źródeł i wyciągania na tej podstawie wniosków lub profilowa-
nia osób� Przykładem może być pobieranie danych z kilku rejestrów 
publicznych naraz w  celu uzyskania pełniejszych danych o  danej 
jednostce, ale także np� procesy programów lojalnościowych czy za-
kupów grupowych�

Przypadek #7 Władcza ocena 

Urząd wskazał dwa przykłady władczej oceny – „Serwisy oferujące 
pracę, które dokonują dopasowania ofert do określonych preferencji 
pracodawców” oraz systemy sygnalistyczne (do zgłaszania niepra-
widłowości – whistleblowing)� Systemy sygnalistyczne należałoby 
rozwinąć szerzej na system zgłaszania i  oceny nieprawidłowości, 
gdyż podmiotem ochrony będzie zarówno sygnalista, jak i  osoba 
„oskarżona”� Co do serwisów oferujących pracę, Urzędowi zapewne 
nie chodzi o każdą agencję pośrednictwa pracy, tylko o zautomaty-
zowane usługi kojarzenia pracodawców i pracowników� W przeciw-
nym razie musielibyśmy uznać, że każdy tzw� headhunter generuje 
nie tylko wysokie ryzyko porażki i kosztów dla pracodawcy (czego 
sam doświadczyłem jako pracodawca przez wiele lat), ale i  istotne 
ryzyko dla kandydata (do czego z własnych doświadczeń nie mam 
przesłanek), nawet jeśli jego dobór kandydatów opiera się na intu-
icji, a  nie module sztucznej inteligencji czy innym zautomatyzo-
wanym „przemiale” osób� Jednak nie zdążyliśmy jeszcze dopytać  
o to Urzędu�
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Przypadek #8 Innowacyjne technologie informacyjne

Ten przypadek obejmuje cały szereg działań i  rozwiązań, w  tym 
np�  urządzenia Internetu Rzeczy (IoT), służące np�  do zdalnego po-
miaru, co w  konsekwencji pozwala na profilowanie osób� Typowym 
przykładem mogą być inteligentne liczniki energii elektrycznej oraz 
dane wynikające z profilowania na podstawie zużycia energii� 

Przypadek #8 obejmuje także profilowanie za pomocą metadanych 
np� informacji o autorze czy lokalizacji zapisanych w zdjęciu elektro-
nicznym lub innym formacie elektronicznym (np�  dokumencie pro-
gramu Word)� Znajdzie się tu także interfejs głosowy, gdyż zakłada to 
podsłuchiwanie otoczenia� 

Powyższe czynności są ściśle związane z  przekazywaniem danych 
przez internet i sieci telekomunikacyjne (np� z użyciem fal radiowych, 
w  tym RFID – patrz przypadek #3)� Kolejnym logicznym przykła-
dem, wymagającym oceny skutków, są wszelkiego rodzaju komunika-
tory oraz aplikacje zapewniające taką funkcjonalność� 

Zabawki interaktywne także wymagają oceny skutków, jeśli przetwa-
rzają dane osobowe (np� transmitują obraz)� 

Ostatnim wymienionym przez Urząd Ochrony Danych Osobowych 
przykładem są konsultacje telemedyczne z ośrodkami poza UE (cze-
go w  sumie nie rozumiemy), jak i  międzynarodowe przekazywanie 
danych na większą skalę – np� badania kliniczne� 

Przypadek #9 Przetwarzanie wykluczające

Urząd podaje tutaj jako przykład uzależnienie decyzji (np� kredytowej 
lub możliwości korzystania z wybranej usługi) od informacji dostęp-
nych na temat dłużników (np�  podjęcie decyzji tylko na podstawie 
występowania osoby w Krajowym Rejestrze Długów) lub informacji 
pozyskanych wskutek profilowania – np� na podstawie zachowań za-
kupowych osoby� Do tego dorzućmy przykład rangi posągowej – pro-
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cedury przeciwdziałania praniu pieniędzy i finansowaniu terroryzmu, 
gdzie nie dość, że można zostać wykluczonym z usługi, to jeszcze nikt 
nam nie powie dlaczego�

5.7. kiedy nie trzeba przeprowadzać dpia?

Ocena skutków dla ochrony danych nie jest wymagana w następują-
cych przypadkach34:
 1) gdy nie jest prawdopodobne, aby operacja przetwarzania „mo-

gła powodować wysokie ryzyko naruszenia praw i wolności osób  
fizycznych”;

 2) gdy charakter, zakres, kontekst i  cele przetwarzania są bardzo 
podobne do operacji przetwarzania, w  przypadku których 
przeprowadzono ocenę skutków dla ochrony danych� Można 
wówczas wykorzystać wyniki oceny skutków dla ochrony da-
nych przeprowadzonej w  odniesieniu do podobnych operacji 
przetwarzania;

 3) gdy operacje przetwarzania zostały sprawdzone przez organ nad-
zorczy przed majem 2018  r� w  szczególnych warunkach, które 
nie uległy zmianie;

 4) jeżeli operacja przetwarzania, zgodnie z  art�  6 ust�  1 lit�  c lub e 
RODO, ma podstawę prawną w  prawie UE lub w  prawie pań-
stwa członkowskiego, które reguluje daną operację przetwarza-
nia, oraz jeżeli oceny skutków dla ochrony danych dokonano już 
w  związku z  przyjęciem tej podstawy prawnej – chyba że pań-
stwo członkowskie uznało za niezbędne dokonanie oceny skut-
ków dla ochrony danych przed rozpoczęciem czynności prze-
twarzania (art� 35 ust� 10 RODO);

 5) jeżeli operacje przetwarzania zostały umieszczone w  opcjonal-
nym wykazie (utworzonym przez organ nadzorczy) operacji 
przetwarzania niepodlegających wymogowi dokonania oceny 
skutków dla ochrony danych�

34 Grupa Robocza Art�  29, Wytyczne dotyczące oceny skutków dla ochrony da-
nych���
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5.8. dpia krok po kroku

5.8.1. uwagi ogólne

Nie jest zaskoczeniem, że ogólne i dość niejasne RODO nie mówi, 
jak przeprowadzać ocenę skutków dla ochrony danych� Metodykę 
tego procesu organizacje muszą więc wypracować same w  ramach 
własnej organizacji, z uwzględnieniem specyfiki prowadzonej przez 
siebie działalności, procesów przetwarzania danych, możliwości 
w  zakresie stosowanych zabezpieczeń, dostępnych zasobów, struk-
tury organizacyjnej itd� Posiłkować można się jednak powstającymi 
obecnie, póki co teoretycznymi, opracowaniami w tym zakresie, do 
których należą:
 1) wytyczne Grupy Roboczej Art� 29 w sprawie DPIA,
 2) publikacja GIODO z grudnia 2017 r� Jak stosować podejście opar‑

te na ryzyku?, cz� 235,
 3) normy ISO, w  szczególności w  zakresie zarządzania ryzykiem 

(ISO/IEC 27005) czy Privacy Impact Assessment (ISO/IEC 
29134),

 4) trzyczęściowa publikacja francuskiego organu nadzorczego 
CNIL36 Privacy Impact Assessment – Methodology, Templates, 
Knowledge bases z  lutego 2018  r�, której nieoficjalne tłumacze-
nie na język polski ukazało się pod adresem https://ryzykoit�
pl/2018/07/18/metodyka -pia/37,

 5) aplikacja open source do przeprowadzania oceny skutków dla 
ochrony danych, opublikowana przez CNIL38, której spolszczoną 
wersję można też znaleźć dzięki stronie Urzędu Ochrony Da-
nych Osobowych39�

35 A� Kaczmarek, M� Młotkiewicz, A� Łapińska, A� Miłocha, M� Mazur, konsulta-
cja J� Zawiła -Niedźwiedzki, Poradnik RODO���

36 Commission nationale de l’informatique et des libertés�
37 Dostęp: 10�09�2018 r� Podziękowania dla Sebastiana Pikura i innych osób zaan-

gażowanych w przetłumaczenie metodyki CNIL na język polski�
38 Zob� https://www�cnil�fr/fr/outil -pia -telechargez -et -installez -le -logiciel -de -la -cnil 

(dostęp: 26�01�2018 r�)�
39 https://uodo�gov�pl/pl/123/213 (dostęp: 10�09�2018 r�)�
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Kiedy? Przed rozpoczęciem przetwarzania40� Jest to zgodne z zasada-
mi dotyczącymi uwzględniania ochrony danych w  fazie projektowa-
nia oraz domyślnej ochrony danych� Projektując jakikolwiek proces 
biznesowy, musimy zawsze uwzględniać potencjalną konieczność 
przeprowadzenia oceny skutków dla ochrony danych i odpowiednie-
go jej udokumentowania� Jeżeli wdrożony już proces przetwarzania 
danych jest jednak dynamiczny i zmienny, ocena skutków dla ochro-
ny danych powinna być procesem ciągłym, a  nie jednorazowym� 
Czytając art� 35 RODO dosłownie, względem trwających czynności/
procesów przetwarzania należy przeprowadzić ocenę skutków, zanim 
dokona się zmiany w  sposobie przetwarzania – czyli wprowadzając 
lub zmieniając „operację przetwarzania”, cytując przepis� Jest to po-
trzebne tylko wtedy, gdy czynność przetwarzania lub wprowadzana 
operacja może powodować wysokie ryzyko naruszenia praw lub wol-
ności osób� Grupa Robocza Art�  29 (czyli obecnie Europejska Rada 
Ochrony Danych) rekomenduje przeprowadzenie DPIA zawcza-
su także dla biegnących czynności przetwarzania niepoddawanych 
zmianom� Takie ćwiczenie w  ramach wdrożenia RODO mogło być 
przeprowadzone, jednak znane nam instytucje raczej ograniczały się 
do ustalenia czynności „podejrzanych o wysokie ryzyko”, odraczając 
pełną ocenę skutków dla ochrony danych na etap realnej potrzeby� 
Co więcej, na początku września 2018 r� jeszcze wiele dużych insty-
tucji nie ukończyło ogólnej analizy ryzyka, stąd za DPIA zabierały się 
tylko te, które rozpoczynały nowe projekty biznesowe lub technolo-
giczne (np� z wykorzystaniem pośredników operujących w chmurze, 
przenosząc działalność do chmury, wdrażając rozwiązania oparte na 
blockchain, carsharing etc�)� 

Kto? Za przeprowadzenie DPIA odpowiada administrator danych� 
Jeżeli w  firmie powołaliśmy inspektora ochrony danych, to pro-
ces oceny skutków dla ochrony danych musimy z  nim konsultować 
(art� 35 ust� 2 RODO) pamiętając jednak, że to nie IOD odpowiada 
za jego przeprowadzenie ani wynik� Firma musi dokumentować wy-
niki konsultacji i  podjętych decyzji� Do obowiązków inspektora na-
leży monitorowanie wykonania oceny skutków dla ochrony danych, 

40 Art� 35 ust� 1 i 10 RODO, motywy 90 i 93�
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jednak w przypadku jakichkolwiek niezgodności z RODO odpowiada 
administrator (a więc zarząd spółki lub członek zarządu wyznaczony 
jako odpowiedzialny za obszar ochrony danych osobowych)�

W jaki sposób? Posiłkując się wybranymi, wskazanymi wyżej publi-
kacjami, firma powinna opracować własną, dostosowaną do potrzeb 
swojej organizację metodykę przeprowadzania oceny skutków dla 
ochrony danych� Bazując na logice przyjętej przez francuski organ 
nadzorczy CNIL, metodyka prowadzenia DPIA powinna uwzględ-
niać następujące elementy:
 1) czynności przetwarzania – identyfikacja czynności przetwa-

rzania rodzącej wysokie ryzyko przetwarzania i  osób odpowie-
dzialnych za dane procesy (czy zmiana skutkuje zmianą sposobu 
przetwarzania danych, następnie – czy rośnie ryzyko);

 2) ustalenie osób zaangażowanych – w  tym ewentualnie repre-
zentantów osób, których dane dotyczą, oraz ekspertów; kontakt 
z inspektorem ochrony danych;

 3) rodzaje danych – identyfikacja danych przetwarzanych w  ra-
mach danej czynności (w  szczególności, czy są to dane zwykłe, 
wrażliwe, „bardzo wrażliwe”);

 4) ustalenie kontekstu przetwarzania – weryfikacja, po co jest or-
ganizacji przetwarzanie;

 5) legalność – weryfikacja legalności czynności przetwarzania 
(np�  weryfikacja, czy posiadamy odpowiednie klauzule zgody, 
czy przetwarzamy dane w celu pierwotnym);

 6) adekwatność – weryfikacja adekwatności danych (czy nie mamy 
więcej danych niż potrzebujemy);

 7) weryfikacja sposobu obsługi praw osób (informacji, zgód, żą-
dań);

 8) środki ochrony – identyfikacja istniejących środków ochrony;
 9) zagrożenia 1: identyfikacja potencjalnych zagrożeń dla osób 

wskutek nieuprawnionego dostępu, nieautoryzowanej modyfi-
kacji lub zniszczenia (np�  brak możliwości czasowego dalszego 
leczenia pacjenta wskutek utraty wszelkich danych medycznych 
w szpitalu – ryzyko śmierci);

 10) zagrożenia 2: identyfikacja sytuacji grożących naruszeniem 
ochrony danych, wraz ze źródłem (np� technologia – stare kom-
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putery, człowiek – słabo przeszkoleni pracownicy, zdarzenia – 
ataki hakerskie);

 11) ocena prawdopodobieństwa i powagi wystąpienia zagrożeń;
 12) plan reakcji – identyfikacja i  wdrożenie adekwatnych zabez-

pieczeń;
 13) ocena ryzyka szczątkowego – czyli ryzyka, które nawet po za-

stosowaniu adekwatnych, w naszej ocenie, środków bezpieczeń-
stwa pozostanie realne;

 14) ustalenie sposobu pomiaru ryzyka w trakcie przetwarzania;
 15) konsultacje z organem nadzorczym, gdy ryzyko szczątkowe po-

zostaje wysokie;
 16) raport z DPIA.

5.8.2. iod

DPIA musi być konsultowana z inspektorem ochrony danych�

5.8.3. eksperci

Rekomendowane jest korzystanie z  zewnętrznych ekspertów� Unij-
ny legislator zdaje sobie sprawę z  ciężaru wyzwania, który narzucił, 
i  problemu z  samodzielnym sprostaniem temu wyzwaniu� Dlatego 
rekomenduje korzystanie ze specjalistów� Na potrzebę korzystania 
z ekspertów zwraca uwagę GIODO41�

5.8.4. reprezentanci grup docelowych

We wzorcowych metodykach DPIA wskazuje się na możliwość i za-
sadność konsultowania przedstawicieli osób, których dane dotyczą�

41 A� Kaczmarek, M� Młotkiewicz, A� Łapińska, A� Miłocha, M� Mazur, konsulta-
cja J� Zawiła -Niedźwiedzki, GIODO. Poradnik RODO���
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5.8.5. uprzednie konsultacje z organem  
nadzorczym

Kiedy należy skonsultować się z organem nadzorczym?

 Przepis art� 36 ust� 1 RODO brzmi tajemniczo:
Jeżeli ocena skutków dla ochrony danych, o  której mowa 

w art� 35, wskaże, że przetwarzanie powodowałoby wysokie ryzyko, 
gdyby administrator nie zastosował środków w celu zminimalizowa-
nia tego ryzyka, to przed rozpoczęciem przetwarzania administrator 
konsultuje się z organem nadzorczym�

 Zważywszy, że art� 35 ust� 1 RODO mówi, że ocenę skutków dla 
ochrony danych należy przeprowadzić:

Jeżeli dany rodzaj przetwarzania [���] może powodować wysokie  
ryzyko [���]�

Całość w zestawieniu to tautologia: „jeżeli ryzyko mogłoby być wysokie, 
to gdyby okazało się, że ryzyko rzeczywiście mogłoby być wysokie���”�

Im głupsze prawo, tym więcej władzy oddajemy w ręce urzędników� 
Jak widać, RODO jest tego świetnym przykładem� Tym razem na 
szczęście urzędnicy przychodzą nam na pomoc i usiłują wskazać sen-
sowne wyjaśnienie normy art� 36 RODO�

Zgodnie z wyjaśnieniami DPIA należy skonsultować z organem nad-
zorczym, gdy ryzyko szczątkowe jest wysokie, tj�  gdy administrator 
nie może w  wystarczającym stopniu zniwelować zidentyfikowanego 
ryzyka (ryzyko szczątkowe pozostaje wysokie), administrator musi 
skonsultować się z organem nadzorczym�

 RODO przewiduje pewne zręby proceduralne takiej konsulta-
cji� Szczegółów nie ma sensu omawiać, wystarczy zwrócić uwa-

gę na art� 36 ust� 2 zdanie ostatnie:

Bieg tych terminów można zawiesić, do czasu aż organ nadzorczy 
uzyska wszelkie informacje, których zażądał do celów konsultacji�
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Z tego przepisu wynika, że organ nadzorczy ma dowolną ilość czasu 
na to, żeby dokonać oceny problematycznego przetwarzania w  ra-
mach procedury konsultacji oraz że dokładnie w tym celu ten przepis 
został wprowadzony� Nie kwestionujemy sensowności tego rozwiąza-
nia, natomiast pozostawia ono wiele do życzenia z punktu widzenia 
zasady rzetelności i  czytelności� Uczciwiej byłoby napisać: „Organ 
może myśleć, póki nie wymyśli”�

5.9. Wytyczne giodo

Wspomnieliśmy, że GIODO opublikował dwuczęściowy poradnik 
Jak stosować podejście oparte na ryzyku, cz� 1: Jak rozumieć podejście 
oparte na ryzyku, cz� 2: Jak stosować podejście oparte na ryzyku�

Rekomendacje GIODO opierają się w  przeważającej mierze na ISO 
27005 oraz oczekują istotnej kwantyfikacji elementów wpływających 
na ocenę ryzyka� Takie podejście wymaga sporej buchalterii i  in-
wentaryzacji aktywów (zasobów) przetwarzania danych� Większości 
podmiotów obowiązanych trudno będzie samodzielnie sprostać temu 
podejściu� Intuicja podpowiada nam, że sami jego autorzy mogą mieć 
problem z jego wdrożeniem� Znamy tylko jeden system do zarządza-
nia cyberbezpieczeństwem, który odpowiada na to wyzwanie – Ac-
tuality�pl, ponieważ jest on oparty na normie ISO 27005 połączonej 
z  metodyką liczenia ryzyka� Zastosowanie tego podejścia w  małych 
organizacjach może się okazać na tyle żmudne, że przekroczy moż-
liwości czasowo -finansowo -kompetencyjne takiej organizacji� Odpo-
wiedzią na to mogą być gotowe propozycje systemów bezpieczeństwa 
danych osobowych, dopasowane do pewnych szablonów skali i pro-
filu działalności różnych podmiotów, z wbudowaną metodyką szaco-
wania ryzyka�

5.9. podsumowanie

Ocena skutków dla ochrony danych w dużej mierze polega na opisa-
niu czynności przetwarzania, w  ramach której dokonujemy „poten-
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cjalnie ryzykownych” operacji przetwarzania, weryfikacji jej zgod-
ności z  prawem, ustaleniu istniejących zabezpieczeń – czyli pracy 
raportując odtwórczej� Następnie należy przeprowadzić właściwą oce-
nę aktualnego (czyli przy aktualnie stosowanych środkach ochrony 
danych) ryzyka naruszenia praw lub wolności osób, po drodze można 
też oceniać ryzyko inherentne (czyli oparte zasadniczo na ocenie po-
wagi możliwych negatywnych konsekwencji dla osób, których dane 
dotyczą, przetwarzania tych danych przez administratora), a następ-
nie spekulacji na temat ewentualnego obniżenia ryzyka dodatkowymi 
środkami i oceny tego ostatecznie pozostałego ryzyka (ryzyko szcząt-
kowe/rezydualne)�
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przetWarzaJący dane
Rozdział IV� Przetwarzający dane

1. powierzenie danych oraz elementy nowej 
umowy powierzenia danych
– Aleksander P. Czarnowski, Maciej Gawroński, Patrycja Naklicka

1.1. uwagi wstępne

Powierzenie danych zostało uregulowane bezpośrednio w  dziesięciu 
ustępach art�  28 rozporządzenia Parlamentu Europejskiego i  Rady 
(UE) 2016/679 z  27�04�2016  r� w  sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, 
z  których wynika duża liczba wymogów dotyczących relacji między 
administratorem a przetwarzającym� W oczekiwaniu na opublikowa-
nie przez Komisję Europejską na mocy prerogatywy z  art�  28 ust�  7 
RODO wzoru umowy powierzenia danych poniżej staramy się kom-
pleksowo wymienić te wymogi w  formie listy kontrolnej do umowy 
powierzenia przetwarzania danych�

1.2. opis gwarancji zgodności

Jest to opis gwarancji wdrożenia przez przetwarzającego środków 
technicznych i  organizacyjnych zapewniających spełnienie przez 
przetwarzanie wymogów RODO (zgodność z RODO) i ochronę praw 
osób, których dane dotyczą� Powyższy wymóg wynika z art� 28 ust� 1 
RODO� Jego treść pozwala na bardzo szeroką interpretację tego, cze-
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go należy wymagać od przetwarzającego� Środki techniczne i organi-
zacyjne� np� w art� 32 RODO, dotyczą ochrony danych, ale w omawia-
nym art� 28 ust� 1 RODO mowa o zapewnieniu spełniania wymogów 
RODO, co w zasadzie może obejmować wszystkie obowiązki admini-
stratora i przetwarzającego� Owe gwarancje można opisać w pream-
bule, oświadczeniach i  zapewnieniach podmiotu przetwarzającego, 
mogą one też zapewne polegać na opisaniu lub dołączeniu referencji 
czy opisu doświadczenia podmiotu przetwarzającego w  świadczeniu 
usług zgodnych z RODO� Motyw 81 RODO wskazuje, że chodzi o ta-
kie gwarancje, jak: wiedza fachowa, wiarygodność, zasoby, i że można 
je wykazać, stosując zatwierdzony kodeks postępowania lub zatwier-
dzony mechanizm certyfikacji�

1.3. pisemna umowa

Powierzenie przetwarzania danych, a także podpowierzenie, zgodnie 
z  art�  28 ust�  9 RODO, wymaga pisemnej (w  tym elektronicznej)1 
umowy lub innego instrumentu prawnego2 między administratorem 
a podmiotem przetwarzającym�

1.4. zgoda na podpowierzenie danych

W  myśl art�  28 ust�  2 RODO podmiot przetwarzający ma obowią-
zek uzyskać zgodę administratora na skorzystanie z innego podmiotu 
przetwarzającego� Zgoda może być ogólna, ale wtedy przetwarzający 
ma obowiązek zawiadomić administratora o dodaniu lub zastąpieniu 
podprzetwarzającego, aby administrator miał możliwość wyrażenia 
sprzeciwu (prawo sprzeciwu)�

1 Wzmianka „w  tym elektronicznej” została wprowadzona do RODO przez 
ustawodawcę unijnego w związku z problemem interpretacji formy pisemnej umowy 
powierzenia danych w Polsce� Forma elektroniczna w rozumieniu RODO to w skró-
cie forma dokumentowa w  rozumieniu Kodeksu cywilnego – np�  wymiana e -maili 
niepodpisanych podpisem kwalifikowanym, kliknięcie�

2 Inny instrument prawny brzmi dość tajemniczo, ale może chodzić np� o  regu-
lamin, porozumienie administracyjne, wiążące reguły korporacyjne, jakiś akt prawny�
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1.5. transfer obowiązków na podprzetwarzającego

W myśl art� 28 ust� 4 RODO umowa między przetwarzającym a pod-
przetwarzającym powinna stanowić, że na podprzetwarzającego prze-
chodzą obowiązki przetwarzającego określone umową z administra-
torem (co najmniej w zakresie określonym w art� 28 ust� 3 RODO, ale 
też co do gwarancji zapewnienia zgodności przetwarzania z RODO3)�

1.6. zakaz „wydmuszki”

Z art� 28 ust� 4 RODO można wysnuć jeszcze jeden wniosek: stanowi 
on o  tym, że „do wykonania w  imieniu administratora konkretnych 
czynności przetwarzania podmiot przetwarzający korzysta z  usług 
innego podmiotu przetwarzającego”� Wskazywałoby to, że RODO 
rozważa wyłącznie podzlecanie konkretnych czynności, a  nie ca-
łości przetwarzania danych, czyli podobnie jak obecnie jest uregu-
lowany tzw�  podoutsourcing bankowy w  art�  6a ust�  7 pkt  1 ustawy 
z 29�08�1997 r� – Prawo bankowe (Dz�U� z 2017 r� poz� 1876 ze zm�)� 
Sformułowanie RODO w  tym zakresie nie jest wprawdzie jedno-
znaczne, ale w  interesie administratora i  tak będzie zadbanie o  to, 
aby jego bezpośredni kontrahent (przetwarzający) nie był tylko wy-
dmuszką służącą jako piorunochron odpowiedzialności kontraktowej 
i administracyjnej dla podmiotów kryjących się w  trzeciej linii (for-
malnie podwykonawców/podprzetwarzających)4�

3 Sama redakcja RODO w  tym miejscu znowu szwankuje, bo odwołanie jest do 
art� 28 ust� 3 RODO, ale treść odwołania wprost obejmuje także treść art� 28 ust� 1 RODO�

4 Na tym tle pojawia się jeszcze jedna kwestia: czy podmiot danych może kie-
rować roszczenia sądowe z  art�  82 RODO także do podprzetwarzającego i  czy pod-
przetwarzający podlega karom administracyjnym z art� 83 RODO? Artykuł 82 ust� 4 
RODO stanowi: „Jeżeli w tym samym przetwarzaniu uczestniczy więcej niż jeden ad-
ministrator lub podmiot przetwarzający lub uczestniczy w nim zarówno administra-
tor jak i podmiot przetwarzający i zgodnie z ust� 2 i 3 odpowiadają za szkodę spowo-
dowaną przetwarzaniem, ponoszą oni odpowiedzialność solidarną za całą szkodę, tak 
by zapewnić osobie, której dane dotyczą, rzeczywiste uzyskanie odszkodowania”� Jak 
wynika z analizy procesu legislacyjnego, taka rzeczywiście jest intencja art� 82 ust� 1 
i art� 82 ust� 4 RODO, a zatem podprzetwarzający również odpowiadają za naruszenie 
przepisów o ochronie danych osobowych�
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1.7. przedmiot przetwarzania

Umowa powinna określać przedmiot i  czas trwania przetwarzania, 
jego charakter i  cel, rodzaj danych osobowych oraz kategorie osób, 
których dane dotyczą5� Przedmiot umowy powinien zatem uwzględ-
niać nie tylko samo przetwarzanie (czyli czynności techniczne wy-
konywane przez przetwarzającego), lecz także określenie, do czego 
przetwarzanie będzie administratorowi służyć, kto będzie przetwarza-
ny (kategorie osób) i  w  jakim zakresie (rodzaj danych osobowych)� 
Zwykle dostawcy rozwiązań i usług informatycznych bronili się przed 
wzięciem na siebie choćby świadomościowej odpowiedzialności za 
„biznes klienta”� Jak widać, RODO nie akceptuje takiego podejścia�

1.8. pisemność poleceń ado

Przetwarzający przetwarza dane osobowe wyłącznie na udokumen-
towane polecenie administratora danych osobowych (ADO)� Wyjąt-
kiem jest obowiązek prawny, w razie wystąpienia którego przetwarza-
jący informuje administratora, o ile prawo mu tego nie zabrania� Jest 
to klasyczne rozwiązanie kontraktowe (art� 28 ust� 3 lit� a RODO)�

1.9. zobowiązania do poufności

Przetwarzający ma obowiązek uzyskać od osób biorących udział 
w  przetwarzaniu (czyli personelu wyznaczonego do wykonywania 
umowy przez przetwarzającego i  podprzetwarzającego) zobowiązania 
do przestrzegania tajemnicy, chyba że osoby te są objęte obowiązkiem 
ustawowym do zachowania tajemnicy (np� radca prawny)� Ogólne roz-
porządzenie o ochronie danych nie mówi wprost, jak administrator ma 
rozliczyć przetwarzającego z tego obowiązku, a konkretnie: czy ma pra-

5 Art� 28 ust� 3 RODO wymienia też konieczność określenia praw i obowiązków 
administratora, ale jest to zbędny dodatek, ponieważ z natury rzeczy umowa powinna 
określać prawa i  obowiązki każdej z  jej stron� Być może twórcom RODO chodziło 
o to, żeby administrator nie zapominał także o swoich obowiązkach�
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wo żądać listy personelu wraz z dostępem do zobowiązań do zachowa-
nia poufności, ale w myśl art� 28 ust� 3 lit� h RODO przetwarzający ma 
obowiązek udostępnić administratorowi „wszelkie informacje niezbęd-
ne do wykazania spełnienia obowiązków określonych w niniejszym ar-
tykule”, a zatem zapewne i informacje o zobowiązaniach do poufności 
powinny być przekazane (art� 28 ust� 3 lit� b RODO)�

1.10. bezpieczeństwo danych

Przetwarzający podlega obowiązkom zapewnienia bezpieczeństwa 
danych określonym w art� 32 RODO (bezpieczeństwo danych)� Jest to 
podstawowy obowiązek przetwarzającego� Administrator i  przetwa-
rzający powinni uzgodnić, co rozumieją przez odpowiednie środki 
ochrony danych� Warto pamiętać, że standard ochrony danych po-
wierzonych u przetwarzającego może być różny od standardu admi-
nistratora, w  każdą stronę� Jeżeli przetwarzanie jest wyrywkowe lub 
incydentalne, może to być niższy standard, ale jeżeli przetwarzający 
wykonuje te same obowiązki dla wielu podmiotów (pełni funkcję in-
frastrukturalną), wówczas standard ochrony zapewne powinien być 
wyższy (art� 28 ust� 3 lit� c RODO)�

1.11. obsługa praw jednostki

Przetwarzający ma obowiązek pomagać administratorowi przy obsłu-
dze żądań realizacji praw jednostki� Powinien to robić „poprzez od-
powiednie środki techniczne i organizacyjne” – RODO kładzie więc 
nacisk na przygotowanie się przetwarzających na automatyzację ob-
sługi praw jednostki (art� 28 ust� 3 lit� e RODO)�

1.12. Wsparcie obowiązków bezpieczeństwa 
administratora

Przetwarzający powinien współdziałać z administratorem przy anali-
zie ryzyka przetwarzania i określaniu odpowiednich środków ochro-
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ny danych, przy ocenie skutków dla ochrony danych i następnie kon-
sultacjach z organem nadzorczym, przy zgłaszaniu naruszeń danych, 
przy zawiadamianiu osób dotkniętych naruszeniem ochrony danych�

1.13. notyfikacja podejrzenia naruszenia 
ochrony danych

Niezależnie od obowiązku wsparcia ADO przy bezpieczeństwie osob-
no trzeba wyróżnić obowiązek procesora niezwłocznego zgłoszenia 
administratorowi naruszenia ochrony danych� Mówi o  nim art�  33 
ust� 2 RODO i z racji wagi zagadnienia należy je „obsłużyć” osobną 
klauzulą kontraktową� Istotne jest rozstrzygnięcie, co znaczy „nie-
zwłocznie”� Wytyczne dotyczące zgłaszania naruszeń danych osobo-
wych6 mówią, że przetwarzający powinien zgłosić administratorowi 
naruszenie w  takim czasie, aby administrator zdążył je zgłosić or-
ganowi w  ciągu 72 godzin od dowiedzenia się o  naruszeniu przez��� 
przetwarzającego� Problem operacyjny można nieco ominąć, jeżeli 
przetwarzający od razu powiadomi administratora o podejrzeniu na-
ruszenia i da mu możliwość uczestnictwa w swoich czynnościach wy-
jaśniających� W alternatywie Grupa Robocza (EROD) zaproponowała 
„upełnomocnienie” podmiotu przetwarzającego do zgłoszenia naru-
szenia bezpośrednio do organu nadzorczego w imieniu administrato-
ra� Coś nam podpowiada, że akurat to rozwiązanie się nie przyjmie� 
W  każdym razie do czasu aktualizacji wytycznych Grupy Roboczej 
Art� 29 rekomendujemy wzięcie ich pod uwagę i obsłużenie w wyżej 
zaproponowany przez nas sposób�

1.14. usuwanie i zwrot danych

Przetwarzający „po zakończeniu świadczenia usług związanych 
z  przetwarzaniem zależnie od decyzji administratora usuwa lub 

6 Grupa Robocza Art� 29, Wytyczne w sprawie powiadomień o naruszeniu ochrony 
danych osobowych na mocy rozporządzenia 2016/679, przyjęte 3�10�2017 r� (WP250), 
https://www�poradyodo�pl/pobierz -zalacznik/8302/322 (dostęp: 24�01�2018 r�)�
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zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istnie-
jące kopie, chyba że prawo Unii lub prawo państwa członkowskiego 
nakazują przechowywanie danych osobowych” (art�  28 ust�  3 lit�  g 
RODO)� Wymóg zwrotu danych wymaga szczegółowych uzgodnień 
między ADO a  przetwarzającym, ponieważ dane mogą znajdować 
się w  różnych systemach i  różnych miejscach, jak choćby w  po-
czcie e -mail� Należy wierzyć, że RODO wymusi w  organizacjach 
ład informacyjny (data governance), ponieważ bez tego rozliczenie 
się z  danych będzie niemożliwe� Technicznie kwestia usunięcia da-
nych będzie zapewne odpowiadała problemowi usunięcia danych 
w  wykonaniu żądania jednostki� W  mojej ocenie RODO nie zaka-
zuje uzgodnienia pewnego przedłużonego okresu przechowywania 
danych przez przetwarzającego, należy tylko sformułować to jako 
okres „wygaszania” usługi lub podobnie, a nie okres „po zakończeniu 
usługi”7� Zwrot i usunięcie danych powinny też być związane z pew-
nym rozliczeniem się stron z  odpowiedzialności (a  przynajmniej 
powinno na tym zależeć przetwarzającemu), gdyż w  przeciwnym 
wypadku w  razie późniejszego sporu przetwarzający może nie dys-
ponować materiałem dowodowym np� na rzetelne wykonanie swoich 
usług� Co więcej, stoimy przed trudnym dylematem intelektualno-
-praktycznym� Czy podmiot przetwarzający ma usuwać wszystkie 
dane, które mu powierzono – także z serwerów e -mail czy z akt za-
wierających korespondencję ze swoim klientem (administratorem)? 
Odpowiedź „tak” nie wydaje się praktycznie wykonalna� Odpowiedź 
„nie” wydaje się trudna do uzasadnienia w świetle kategorycznej tre-
ści art� 28 ust� 3 lit� g RODO� Ratuje nas odpowiedź: „Tak, z wyjąt-
kiem danych, co do których jest równolegle administratorem”, która 
jednak naprawdę wymaga analizy typu fizyki kwantowej8, choć za-
pewne jest najtrafniejsza� Odpowiedź ta wskazywałaby, że usuwamy 
wszystkie dane z  wyjątkiem tych, które stały się elementem relacji 
obu stron, a  nie tylko powierzoną informacją� Na myśl przycho-
dzi głównie korespondencja� Względem korespondencji podmiot 
przetwarzający możemy uznać za administratora danych, nawet 

7 Np� „Dostawca przechowuje dane klienta do końca roku następującego po 
roku zakończenia podstawowego okresu usługi”�

8 W której foton jest i go nie ma, a elektron jest tylko potencjalnie�
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jeżeli znajdują się w  niej dane powierzone� Lepiej tego tutaj chyba 
nie potrafimy wyjaśnić� W  każdym razie problem dowodzi tego, że 
ochrona danych osobowych wcale nie jest ani łatwa, ani dojrzała  
jako dział prawa9� 

1.15. obowiązek rozliczenia się ze zgodności 
z umową

Przetwarzający ma obowiązek przekazywać administratorowi in-
formacje potrzebne do wykazania zgodności powierzenia z  umową 
(art� 28 ust� 3 lit� h RODO)� W ramach tego obowiązku przetwarza-
jący naszym zdaniem powinien zapewnić administratorowi wgląd 
w  swój rejestr czynności przetwarzania danych, z  zastrzeżeniem za-
nonimizowania informacji o innych klientach�

1.16. podleganie audytom

Przetwarzający „umożliwia administratorowi lub audytorowi upo-
ważnionemu przez administratora przeprowadzanie audytów, w tym 
inspekcji, i  przyczynia się do nich” (współpracuje)10 (art�  28 ust�  3 
lit�  h RODO)� Obowiązku poddania się audytom nie można wyłą-
czyć� Można go obsłużyć przez uzgodnienie niezależnego audytora do 
audytów okresowych, jak i nawet do audytów incydentalnych� 

9 Przy tym różnicę między podejściem Urzędu Ochrony Danych Osobowych 
i  Ministerstwa Cyfryzacji a  podejściem szarego podmiotu zobowiązanego do stoso-
wania RODO dobrze obrazuje stary dowcip, o  tym jak pacjent skarży się lekarzowi 
na ból barku� Brzmi on mniej więcej następująco� PACJENT: Panie doktorze, boli 
mnie bardzo prawy bark przy ruchu� LEKARZ: A w jakich sytuacjach to się objawia? 
PACJENT: Gdy podnoszę do góry lewą rękę, potem podnoszę nad głowę prawą rękę, 
potem przyciągam prawą rękę do barku, a później sięgam za siebie i do góry prawą 
ręką, a potem pcham� LEKARZ: A po co wykonuje pan tak skomplikowane ćwicze-
nia? PACJENT: A jak pańskim zdaniem mam założyć płaszcz?

10 Tym przepisem RODO stara się przy okazji „wyrównać rachunki” z  global-
nymi dostawcami usług przetwarzania chmurowego, którzy niegdyś byli niezwykle 
niechętni zewnętrznym kontrolom�
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1.17. odpłatność

W praktyce powstała wątpliwość, czy podmiot przetwarzający może 
żądać opłaty za poddanie się audytowi� Tak długo jak opłata nie jest 
prohibicyjna (czyli jej celem ani skutkiem nie jest uniemożliwienie 
audytowania), nie widzimy formalnych przeszkód ku temu, aby pod-
miot przetwarzający żądał opłaty za nakład pracy związany z podda-
niem się audytowi (choć może to być irytujące dla jego klientów)� Nie 
jest powiedziane, że obowiązki przetwarzającego o charakterze „akce-
soryjnym” muszą być wykonywane w cenie świadczenia podstawowe-
go� Zapewne pewien pakiet bazowy powinien być wliczony w umo-
wę, ale nadzwyczajny nakład pracy może być rozliczany osobno�

1.18. informowanie o legalności poleceń

Przetwarzający ma obowiązek niezwłocznego informowania admini-
stratora o  wątpliwościach co do legalności polecenia ADO (można 
to uzupełnić rygorem skutków takich jak utrata regresu do ADO)� 
Już teraz centra marketingowe domagają się od klientów wykazania 
posiadania przez nich zgód na komunikację w celu marketingu bez-
pośredniego11 (art�  28 ust�  3 ak� 2 RODO)� Natomiast nie widzimy 
podstaw prawnych do tego, aby podmiot przetwarzający był upraw-
niony do informowania organu nadzorczego o „podejrzeniu narusze-
nia RODO” przez administratora�

1.19. procedura rozstrzygania legalności

Kwestia legalności polecenia administratora często może być sporna, 
dlatego jest wskazane, aby strony przewidziały procedurę eskalacyj-
ną i  zasady rozstrzygania wątpliwości (np�  w  drodze opinii prawnej 
uzgodnionej kancelarii, koszty po połowie)�

11 Pamiętajmy tylko, że to nie jest wymóg RODO, lecz ustawy o  świadczeniu 
usług drogą elektroniczną i Prawa telekomunikacyjnego�
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1.20. zasady odpowiedzialności

Umowa powierzenia przetwarzania powinna zapewne zawierać po-
stanowienia dotyczące odpowiedzialności, a w szczególności współ-
pracy w razie postępowania przed organem nadzorczym lub sporu 
sądowego z  podmiotem danych� Również obecnie przetwarzający 
odpowiada za naruszenie zasad przetwarzania podobnie jak admi-
nistrator� Artykuł 82 ust� 2 zd� 2 RODO stanowi, że: „Podmiot prze-
twarzający odpowiada za szkody spowodowane przetwarzaniem 
wyłącznie, gdy nie dopełnił obowiązków, które niniejsze rozporzą-
dzenie nakłada bezpośrednio na podmioty przetwarzające, lub gdy 
działał poza zgodnymi z  prawem instrukcjami administratora lub 
wbrew tym instrukcjom”�

W publikacji RODO. Przewodnik ze wzorami nie odpowiedzieliśmy 
na pytanie, czy dopuszczalne jest ograniczenie odpowiedzialności 
podmiotu przetwarzającego względem administratora (standard 
w umowach informatycznych)� Obecnie uważamy, że RODO wprost 
nie zakazuje ograniczenia odpowiedzialności podmiotu przetwa-
rzającego względem administratora, jednak ograniczenie takie nie 
może zmierzać w  kierunku przeniesienia na administratora odpo-
wiedzialności podmiotu przetwarzającego względem osób, których 
dane dotyczą, ani odpowiedzialności administracyjnej podmiotu 
przetwarzającego� Takie działanie zmierzałoby do zniwelowania od-
powiedzialności nakładanej na podmiot przetwarzający bezpośred-
nio przez RODO, która ma charakter osobisty� Symetrycznie należy 
negatywnie ocenić praktyki niektórych administratorów (np�  sieci 
sklepów wielkopowierzchniowych), usiłujących obciążyć podmio-
ty przetwarzające kosztami potencjalnych kar, które byłyby na tych 
administratorów nałożone w związku z przetwarzaniem, w którym 
uczestniczy podmiot przetwarzający� W tym miejscu nie będziemy 
szczegółowo rozpisywać prawidłowego rozkładu odpowiedzialno-
ści, który powinien odpowiadać zasadzie, że każdy odpowiada za 
to, nad czym ma lub powinien mieć kontrolę12� Klauzule umow-

12 Zwaną przeze mnie „Zasadą Spidermana” – „Im większa władza, tym większa 
odpowiedzialność”�
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ne, szczegółowo rozpisujące subtelne zależności odpowiedzialno-
ści, miewają po stronę A4 objętości� Z  treści art�  82 ust�  3 RODO 
da się wywieść wymóg szczególnej staranności przy przetwarza-
niu danych osobowych, który nie zwalnia z  odpowiedzialności 
osobistej, nawet gdy zawiniły też inne podmioty zaangażowane  
w przetwarzanie13� 

1.21. Wyznaczanie inspektora ochrony  
danych

Jest to wymagane przez RODO w  konkretnym przypadku (art�  37 
RODO)�

2. powierzenie danych oraz elementy  
nowej umowy powierzenia danych
– Aleksander P. Czarnowski, Maciej Gawroński, Patrycja Naklicka

2.1. umowy powierzenia a umowy SLa

Umowy SLA (service level agreement) definiują warunki świadczenia 
określonej usługi lub grupy usług� Są one standardowo wykorzysty-
wane w dwóch przypadkach:
 1) umowy outsourcingu – w  których mamy do czynienia z  ze-

wnętrznym dostawcą usługi; typowym przykładem jest korzysta-
nie z usług w chmurze;

 2) umowy świadczenia wsparcia (support) – które są zawierane za-
zwyczaj w przypadku zakupu oprogramowania od dostawcy lub 
integratora; wsparcie zapewnia rozwiązywanie określonych pro-
blemów, czasami dodatkowe szkolenia i konsultacje�

13 Dosłowna treść art� 82 ust� 3 RODO, który mówi „jeżeli udowodnią, że w ża-
den sposób nie ponoszą winy za zdarzenie”, pozwalałaby nawet na przyjęcie standardu 
najwyższej staranności� To jest jednak standard wyjątkowy i  w  praktyce niemożliwy 
do spełnienia� Odrzucamy więc taką hipotezę, gdyż rozsądny ustawodawca nie nakła-
dałby obowiązków niemożliwych do spełnienia [trochę żart, trochę nie żart, trochę 
horror]�
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2.1.1. dostępność systemu SLa i czas reakcji

Należy zwrócić uwagę, że w obu przypadkach może się okazać, iż stro-
na trzecia będzie miała dostęp do danych osobowych� Należy wówczas 
ten dostęp adekwatnie zabezpieczyć, także za pomocą umowy� Jeśli 
w  systemie, którego dotyczy umowa SLA, są przetwarzane dane oso-
bowe, należy zwrócić uwagę na gwarantowaną dostępność systemu/
aplikacji oraz czas reakcji� Ma to znaczenie w  przypadku obsługiwa-
nia incydentu związanego z naruszeniem bezpieczeństwa danych oso-
bowych� Zgodnie z art� 33 i 34 RODO mamy 72 godziny na podjęcie 
działań, a w praktyce poinformowanie regulatora (art� 33 ROOD) oraz 
osoby (art� 34 RODO), której dane dotyczą� Jeśli w momencie zgłosze-
nia incydentu lub stwierdzenia jego wystąpienia system wspomagający 
obsługę procesu jest niedostępny i jest to zgodne z umową SLA, a czas 
jego naprawy wynosi 4 dni robocze, możemy mieć poważny problem� 
SLA ma także znaczenie przy obsłudze praw jednostki zarówno w ob-
szarze zapewnienia wglądu w dane osobowe, jak i eksportu� Żądania te 
powinny być obsługiwane bez zbędnej zwłoki� Znów dostępność syste-
mu zagwarantowana SLA może mieć tutaj krytyczne znaczenie�

2.1.2. SLa w praktyce

Przechodząc od teorii do praktyki: umowy SLA definiują tzw� SLO (se‑
rvice level objectives), czyli punkty zapewniające możliwość mierzenia 
zapisów SLA, np� czasy reakcji na zgłoszone problemy, czas (nie)dostęp-
ności systemu, czas przywrócenia systemu, czas dopuszczalnej utraty 
danych� W wielu umowach zasady związane z bezpieczeństwem są de-
finiowane na zasadzie SLO albo jako inny element umów SLA� Dlatego 
należy się upewnić, że zapisy te odpowiadają wymogom RODO�

2.1.3. Standaryzacja umów SLa a zgodność z rodo

Pewnym problemem w  przypadku standardowych umów SLA, 
np� dla usług w chmurze, jest wysoki poziom ich standaryzacji przez 
dostawców� Oznacza to, że dla małej organizacji są one nienegocjo-
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walne: możemy się na nie zgodzić i  uzyskać dostęp do usługi lub 
nie wyrazić zgody i  zazwyczaj nie być w  stanie skorzystać z  usługi 
w  ogóle� Ponieważ jednak duzi dostawcy także przygotowują się do 
zgodności z  RODO, można założyć, że przynajmniej częściowo ich 
zapisy odnośnie do bezpieczeństwa będą zgodne z  wymaganiami 
prawnymi� Kwestią otwartą pozostają parametry dostępności i  reak-
cji w kontekście procesu obsługi incydentów, o którym wspomniano 
wcześniej� Na rynku istnieje jednak wielu małych graczy oferujących 
usługi w chmurze, którzy często sami korzystają z innych dostawców 
i  muszą się godzić na ich warunki SLA� W  takim przypadku może 
się okazać, że np� gwarantowany czas reakcji na rozwiązanie proble-
mu jest zbyt długi i nie może być zaakceptowany� Innym problemem 
może być zgodność zabezpieczeń z  samym RODO� Dlatego umowy 
SLA trzeba czytać bardzo dokładnie, a  przed ich akceptacją w  razie 
wątpliwości skonsultować się z ekspertami�

W przypadku powierzania przetwarzania danych osobowych umowy 
SLA mogą być integralnym elementem takiego kontraktu�

2.2. nowe wyzwania dla administratora 
i procesora

1� Określenie kanałów komunikacji – ustne, niezapisane polecenia 
nie wchodzą w grę przy istotnych kwestiach (praktycznym rozwiąza-
niem jest po prostu wysłanie notatki z  rozmowy telefonicznej)� Call 
center ma prawo domagać się m�in� przekazania zgód na marketing 
osób trzecich i zgód na komunikację elektroniczną�

2� Podział odpowiedzialności – w praktyce będzie to duży problem�

3� Wybór zewnętrznych dostawców – administrator przy wyborze 
usługodawców będzie kierował się ich szerokim zakresem realizacji 
obowiązków informacyjnych, wykazaniem odpowiednich środków 
bezpieczeństwa oraz wsparcia podczas kontroli organu nadzorczego� 
Z punktu widzenia procesorów będzie to oznaczało nowe obowiązki 
(a w praktyce zapewne wzrost cen za ich usługi)�
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2.3. rekomendacje

Aby uregulować obszar powierzenia danych osobowych zgodnie 
z RODO, należy zrealizować kilka następujących kroków:
 1� Opracować nową umowę powierzenia przetwarzania lub skorzy-

stać z gotowego wzorca (np� z wzorca proponowanego przez nas, 
opracowanego na podstawie RODO oraz propozycji francuskie-
go organu nadzorczego – CNIL)�

 2� Uaktualnić formularze zapytań ofertowych�
 3� Zapewnić mechanizmy weryfikacji transferu obowiązków na 

podprzetwarzających�
 4� Zapewnić mechanizmy weryfikacji podstawowych obowiązków, 

np� podpisanie zobowiązań do poufności, weryfikacja, czy przed 
dalszym powierzeniem administrator wyraził na to zgodę, za-
pewnienie mechanizmów zgłaszania sprzeciwów przez admini-
stratora�

 5� Opracować przez procesora rejestr czynności przepływów (sa-
modzielnie lub we współpracy z administratorem)�

 6� Zweryfikować, czy procesor nie jest obowiązany do powołania 
inspektora ochrony danych�

 7� Zweryfikować podpisane umowy SLA, a w szczególności defini-
cje opisane w ramach punktów SLO�

 8� Śledzić działalność Komisji Europejskiej oraz organu nadzorcze-
go w zakresie publikacji zatwierdzonych klauzul umownych dla 
celów zawierania umów z usługodawcami�
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Rozdział V

zarządzanie incydentami
Rozdział V� Zarządzanie incydentami

1. zgłaszanie naruszeń ochrony danych 
osobowych organowi nadzorczemu  
(art. 33 rodo)
– Maciej Gawroński, Zuzanna Piotrowska

1.1. przepis

 Zgodnie z art� 33 ust� 1 RODO:
W przypadku [1] naruszenia ochrony danych osobowych, ad-

ministrator [2] bez zbędnej zwłoki – w  miarę możliwości, nie póź-
niej niż [3] w  terminie 72 godzin po [4] stwierdzeniu naruszenia – 
[5] zgłasza je organowi nadzorczemu właściwemu zgodnie z art� 55, 
chyba że [6] jest mało prawdopodobne, by naruszenie to skutkowało 
ryzykiem naruszenia praw lub wolności osób fizycznych� [7] Do zgło-
szenia przekazanego organowi nadzorczemu po upływie 72 godzin 
dołącza się wyjaśnienie przyczyn opóźnienia�

 Zgodnie z art� 33 ust� 2 RODO analogiczny obowiązek ciąży na 
podmiocie przetwarzającym, który:

po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej 
zwłoki zgłasza je administratorowi�
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1.2. co to jest naruszenie ochrony danych 
osobowych?

 Zgodnie z art� 4 pkt 12 RODO:
naruszenie ochrony danych osobowych oznacza [1] narusze-

nie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego 
z  prawem [2] zniszczenia, [3] utracenia, [4] zmodyfikowania, nie-
uprawnionego [5] ujawnienia lub nieuprawnionego [6] dostępu do 
danych osobowych przesyłanych, przechowywanych lub w inny spo-
sób przetwarzanych�

Stosownie do powyższej definicji naruszenie ochrony danych jest 
skutkowym (nieodwracalnym) naruszeniem bezpieczeństwa infor-
macji dotyczącym danych osobowych�

Definicja naruszenia ochrony danych osobowych skupia się na na-
ruszeniu integralności danych i naruszeniu poufności danych, nato-
miast pomija naruszenie dostępności danych1� Jednak Grupa Robo-
cza Art�  29 (obecnie EROD) w  wytycznych dotyczących zgłaszania 
naruszeń danych2 wprost wskazuje, że naruszeniem ochrony danych 
jest też naruszenie dostępności danych, jeżeli skutkuje ryzykiem na-
ruszenia praw i wolności� 

Rozbijając definicję naruszenia ochrony danych na części pierwsze, 
można wyszczególnić następujące elementy:
•	 zniszczenie danych osobowych – sytuacja, w której dane przesta-

ją istnieć w formie nadającej się do użytku administratora;

 Przykład
Spalenie się archiwum z  dokumentami, wykasowanie plików z  pamięci 
komputera i  fizyczne zniszczenie kopii zapasowych, zalanie archiwum 
zgód na przetwarzanie danych osobowych�

1 Czyli trzeci aspekt bezpieczeństwa informacji z  triady CIA, czyli Confidentiali‑
ty (poufność), Integrity (integralność), Availability (dostępność)�

2 Grupa Robocza Art� 29, Wytyczne w sprawie powiadomień o naruszeniu ochrony 
danych osobowych na mocy rozporządzenia 2016/679, przyjęte 3�10�2017 r� (WP 250), 
https://www�poradyodo�pl/pobierz -zalacznik/8302/322 (dostęp: 24�01�2018 r�)�
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•	 zmiana danych osobowych – uszkodzenie (przypadkowe lub nie-
zgodne z prawem) danych, co w skrócie może oznaczać, że dane 
osobowe uległy zmianie czy zepsuciu, a w konsekwencji stały się 
niekompletne, częściowo nieczytelne, nieprawidłowe�

 Przykład
Wprowadzenie zmian w bazie danych przez osobę nieuprawnioną tak, że 
dane stały się nieprawidłowe, np� zmiany w nazwiskach, pomieszanie nu-
merów telefonów; zmiana w treści pliku�

•	 utrata danych osobowych – sytuacja, w której dane mogą wpraw-
dzie nadal istnieć, ale administrator utracił nad nimi kontrolę lub 
dostęp do nich, lub nie jest już w ich posiadaniu�

 Przykład
Kradzież niezabezpieczonego hasłem komputera służbowego z  dużą ilo-
ścią danych osobowych, zgubienie niezabezpieczonego smartfona, na któ-
rym znajdują się e -maile z ostatniego miesiąca�

Niedozwolone lub niezgodne z  prawem przetwarzanie obejmuje 
przypadki ujawnienia lub udostępnienia danych osobowych odbior-
com nieupoważnionym do ich otrzymania lub uzyskania do nich 
dostępu, a  także wszelkie inne formy przetwarzania naruszające po-
stanowienia RODO�

Zwróćmy uwagę, że definicja naruszenia ochrony danych osobo-
wych nie zawiera w  sobie czasowej utraty dostępności danych, stąd 
nawet zasadzie bezpieczeństwa danych nadano nazwę „integralność 
i  poufność” zamiast po prostu „bezpieczeństwo danych”� Nie dajmy 
się jednak zwieść pominięciu niedostępności w  definicji naruszenia 
ochrony danych osobowych� Jak wskazujemy dalej, wytyczne Grupy 
Roboczej Art� 29 odwołują się także do takiej sytuacji (np� chwilowa 
niedostępność danych medycznych wobec konieczności przeprowa-
dzenia operacji)�
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1.2.1. naruszenie ochrony danych  
wg grupy roboczej art. 29

Zgodnie z opinią Grupy Roboczej Art� 29 wyróżniamy trzy typy na-
ruszenia ochrony danych osobowych3 odwołujące się do trzech pod-
stawowych atrybutów bezpieczeństwa informacji� Są to naruszenia: 
poufności, dostępności oraz integralności�

1.2.1.1. naruszenie poufności

Naruszenie poufności polega na ujawnieniu danych osobowych nie-
uprawnionej osobie�

 Przykład
Przypadkowe wysłanie wiadomości e -mail dotyczącej konkretnej osoby 
do niewłaściwego działu lub przedsiębiorstwa, lub do powszechnie zna-
nego dostawcy4�

Jeżeli administrator jest z odbiorcą w  trwałych stosunkach, zna sto-
sowane przez niego procedury i  inne istotne szczegóły pozwalające 
uznać go za zaufanego, to może poprosić odbiorcę o zwrot lub bez-
pieczne zniszczenie otrzymanych danych i o podpisane umowy o za-
chowaniu poufności� Inaczej mówiąc, chodzi o sytuację, gdy admini-
strator ma uzasadnioną pewność co do odbiorcy i w związku z  tym 
spodziewa się, że nie odczyta on ani nie wykorzysta przesłanych nie-
właściwie danych, lecz postąpi zgodnie z  instrukcjami dotyczącymi 
ich zwrotu�

3 Grupa Robocza Art�  29, Opinia 03/2014 na temat powiadamiania o  przypad-
kach naruszenia danych osobowych, przyjęta 25�03�2014 r� (WP213), http://www�gio-
do�gov�pl/pl/file/6336 (dostęp: 24�01�2018 r�)�

4 Albo wysłanie danych objętych tajemnicą radcowsko -adwokacką (ang� client‑
‑attorney privilege) do dziennikarza „New York Times” o takim samym imieniu i na-
zwisku jak adwokat drugiego oskarżonego w sprawie�
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1.2.1.2. naruszenie dostępności

Naruszeniem dostępności jest trwała utrata lub zniszczenie danych 
osobowych�

 Przykład
Utrata klucza szyfrującego w przypadku zaszyfrowanych danych�

Takie naruszenie zgodnie z  art�  32 RODO stanowi brak zdolności 
do „ciągłego zapewnienia poufności, integralności, dostępności 
i  odporności systemów i  usług przetwarzania”� Dlatego zdarzenie 
skutkujące utratą dostępności danych osobowych przez pewien 
odcinek czasu stanowi naruszenie bezpieczeństwa (np�  ryzyko am-
putacji niewłaściwej kończyny wobec niedostępności dokumen-
tacji medycznej) i  należy je udokumentować� W  przypadku gdy 
niedostępność danych może prowadzić do ryzyka naruszenia praw 
i wolności osób fizycznych, administrator musi zgłosić naruszenie� 
Wszystko zależy od okoliczności�

1.2.1.3. naruszenie integralności

Trzecim rodzajem naruszenia ochrony danych jest naruszenie integ-
ralności, czyli nieautoryzowana zmiana treści danych osobowych� 
Z  perspektywy ochrony danych osobowych będzie ona zbliżona 
w skutkach do niedostępności danych�

 Przykład
Przypadkowe przeniesienie katalogu klienta na serwerze plików do kata-
logu innego klienta�

1.3. czy każde naruszenie trzeba zgłaszać?

Zgubienie kartki z danymi osobowymi jest naruszeniem ochrony da-
nych osobowych, podobnie jak przypadkowe umożliwienie spojrze-
nia na ekran laptopa w pociągu podczas czytania czyichś akt�
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Zgłoszenie nie jest konieczne, jeżeli ryzyko naruszenia praw lub 
wolności jest niskie, tzn� jeżeli jest mało prawdopodobne, że wsku-
tek naruszenia ochrony danych ktoś ucierpi� Całkiem często wyciek 
lub zniszczenie danych nie skutkuje szkodą po stronie osób, których 
dane ucierpiały� Jednak rzeczą administratora będzie wykazanie, że 
ryzyko naruszenia praw i  wolności osób, których dane wyciekły,  
jest niskie�

Organ nadzorczy, zgodnie z  deklaracjami5 Bogusławy Pilc, dyrektor 
Departamentu Inspekcji GIODO, planuje wydać wytyczne, jakich na-
ruszeń danych nie trzeba zgłaszać� My jednak rekomendujemy raczej 
zgłaszać, niż nie zgłaszać, gdyż z niezgłoszenia wynika duże ryzyko, 
a  z  decyzji o  zgłoszeniu tylko konieczność uzupełnienia formularza 
(fakty i tak musimy wcześniej ustalić)�

1.3.1. procedura zgłaszania

Ogólne rozporządzenie o ochronie danych wskazuje konkretne, mie-
rzalne terminy zgłoszenia naruszenia ochrony danych�

1.3.1.1. termin dla administratora

Termin dla administratora to „bez zbędnej zwłoki”, ale:
 a) nie później niż w  terminie 72 godzin po stwierdzeniu naru- 

szenia;
 b) po upływie 72 godzin dołącza się wyjaśnienie przyczyn opóź-

nienia�

To, czy zawiadomienia dokonano bez zbędnej zwłoki, ustala się 
z uwzględnieniem: (i) charakteru i wagi naruszenia ochrony danych 
osobowych, (ii) jego konsekwencji oraz (iii) niekorzystnych skutków 
dla osoby, której dane dotyczą�

5 Które słyszeliśmy na styczniowej konferencji na temat RODO�
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1.3.1.2. termin dla przetwarzającego

Przetwarzający zgłasza naruszenie administratorowi danych osobo-
wych bez zbędnej zwłoki� Jak wyjaśniamy, omawiając powierzenie 
przetwarzania, wytyczne Grupy Roboczej Art� 29 dotyczące zgłasza-
nia naruszeń danych osobowych mówią, że przetwarzający powinien 
zgłosić administratorowi naruszenie w takim czasie, aby administra-
tor zdążył je zgłosić organowi w ciągu 72 godzin od dowiedzenia się 
o  naruszeniu przez��� przetwarzającego� Od strony materialnej nie 
zgadzam się z tym poglądem, ponieważ kompletnie pomija on aspek-
ty operacyjne notyfikacji� Zarazem problem operacyjny można nie-
co ominąć, jeżeli przetwarzający od razu powiadomi administratora 
o podejrzeniu naruszenia i da mu możliwość uczestnictwa w swoich 
czynnościach wyjaśniających� W  każdym razie do czasu aktualiza-
cji wytycznych rekomendujemy wzięcie ich pod uwagę i  obsłużenie 
w wyżej wymieniony sposób�

1.3.2. Stwierdzenie naruszenia

Z zasady organizacja dowiaduje się o naruszeniu bezpieczeństwa in-
formacji z opóźnieniem, średnio trzymiesięcznym, z prasy� Publiczne 
ujawnienie najgłośniejszych ostatnio przypadków naruszeń następo-
wało po około roku, ale organizacje wiedziały o nich dużo wcześniej, 
jeżeli nie prawie od razu�

Administrator ma obowiązek wdrożenia procedur wewnętrznych 
umożliwiających wykrywanie naruszeń i zaradzanie im� W tym celu 
może skorzystać z  dostępnych rozwiązań technicznych, takich jak 
analizatory rejestru czy inne narzędzia do analizy zagrożeń� Warto 
też wdrożyć kulturę akceptacji błędów6�

W tym miejscu konieczne jest doprecyzowanie co do chwili, w któ-
rej dochodzi do stwierdzenia naruszenia� Według Grupy Roboczej 

6 S�  Cydzik, Zamiast edukować, firmy karzą za wyciek danych, „Rzeczpospolita” 
z 24�08�2017 r�, s� C5�
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Art�  29 administrator stwierdza naruszenie w  chwili, gdy ma wy-
starczający stopień pewności co do tego, że doszło do zdarzenia za-
grażającego bezpieczeństwu, które doprowadziło w konsekwencji do 
naruszenia bezpieczeństwa danych osobowych� W  przypadku nie-
stwierdzenia jeszcze naruszenia, ale już po zdarzeniu, najważniejszym 
zadaniem administratora jest zbadanie zdarzenia i  ocenienie jego 
skutków w celu stwierdzenia, czy rzeczywiście doszło do naruszenia 
ochrony danych osobowych�

Grupa Robocza Art�  29 posługuje się określeniami nieostrymi: 
„rozsądny stopień pewności”, „niekiedy będzie jasne od razu”, „in-
nym razem będzie potrzeba trochę czasu, aby ustalić, że doszło do 
naruszenia danych osobowych”, „krótki okres sprawdzenia”� Trudno 
się oprzeć wrażeniu, że usiłowano uniknąć udzielenia precyzyjnej 
odpowiedzi�

W każdym razie trzeba działać natychmiastowo, oceniać szybko, a dy-
wagować można później (po wstępnej decyzji co do tego, czy doszło 
do naruszenia, czy też naruszenie można wykluczyć)� Do czasu uzy-
skania lepszych wytycznych przyjąłbym założenie, że od powzięcia 
informacji o podejrzeniu naruszenia (np� od zgłoszenia podejrzenia) 
można poświęcić 72 godziny na ustalenie, że do naruszenia doszło 
lub nie doszło, a  72 godziny na sporządzenie i  złożenie zgłoszenia 
do organu nadzorczego� Dlaczego nie krócej ani nie dłużej? Nie kró-
cej, ponieważ z  punktu widzenia operacyjnego i  tak są to terminy 
niezwykle wymagające, tym bardziej jeśli naruszenie miało miejsce 
u przetwarzającego lub u dalszego przetwarzającego� A nie dłużej, bo 
skoro ustawodawca unijny ustawił pilność zgłoszenia naruszenia na 
72 godziny, to jest to właśnie miara pilności, jaką należy do zagad-
nienia przyłożyć�

Niezbędną częścią planu działania jest ocena możliwego ryzyka dla 
osób fizycznych, która pozwala stwierdzić, czy istnieje obowiązek 
zawiadomienia o naruszeniu� Następnie należy dokonać dodatkowej 
oceny z uwzględnieniem wszelkich okoliczności� Wagę umiejętności 
rozpoznania naruszenia, oceny ryzyka dla osób fizycznych i w  razie 
konieczności zgłoszenia naruszenia podkreśla motyw 87 RODO� Im 
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szybciej rozpoznamy naruszenie, tym szybciej możemy zareagować� 
Istnieje też możliwość, że administrator dokonał już wstępnej oceny 
ryzyka, jakie może stwarzać naruszenie, w ramach oceny skutków dla 
ochrony danych lub w ramach analizy ryzyka�

1.3.3. zgłoszenie – treść i forma

Ogólne rozporządzenie o  ochronie danych nie wprowadza wymogu 
co do formy zgłoszenia naruszenia ochrony danych organowi nadzor-
czemu ani skutków jej niedochowania� W praktyce do czasu udostęp-
nienia przez organ nadzorczy systemu informatycznego do zgłaszania 
naruszeń lub umożliwienia wykorzystania w tym celu poczty elektro-
nicznej zgłoszeń należy dokonywać pisemnie7�

Administrator musi przekazać w  zgłoszeniu wszystkie informacje 
wskazane w art� 33 ust� 1 zd� 2 i ust� 3 RODO� Zgłoszenie musi zawie-
rać co najmniej:
 1) opis charakteru naruszenia ochrony danych osobowych, w tym 

w miarę możliwości wskazywać:
 a) kategorie i  przybliżoną liczbę osób, których dane dotyczą, 

oraz
 b) kategorie i  przybliżoną liczbę wpisów danych osobowych, 

których dotyczy naruszenie;

 Przykład
Spalenie się pomieszczenia zawierającego akta osobowe 200 pracowni-
ków�

 2) imię i nazwisko oraz dane kontaktowe inspektora ochrony da-
nych lub oznaczenie innego punktu kontaktowego, od którego 
można uzyskać więcej informacji;

 3) opis możliwych konsekwencji naruszenia ochrony danych oso-
bowych;

7 Jeżeli cenzus 72 godzin ma mieć sens praktyczny, a  nie tylko formalny, to or-
gan nadzorczy musi oczywiście udostępnić kanały elektroniczne�
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 Przykład
Brak możliwości odtworzenia dokumentacji byłych pracowników (brak 
kontaktu z nimi), a co za tym idzie – naruszenie obowiązku retencji da-
nych w świetle prawa pracy, trudności dowodowe w ewentualnym sporze 
sądowym z byłym pracownikiem�

 4) opis środków zastosowanych lub proponowanych przez admi-
nistratora w  celu zaradzenia naruszeniu ochrony danych oso-
bowych, w  tym w  stosownych przypadkach środków służących 
zminimalizowaniu jego ewentualnych negatywnych skutków�

 Przykład
Poinformowanie pracowników o zaistniałej sytuacji i odtworzenie doku-
mentacji przez kadry�

RODO dopuszcza, aby w zgłoszeniu nie znalazły się od razu wszyst-
kie elementy wskazane w  art�  33 ust�  3� Można je sukcesywnie uzu-
pełniać, jeżeli wszystkich wymaganych informacji nie uda się zamie-
ścić w zawiadomieniu w tym samym czasie� Należy pamiętać, że dla 
skorzystania z  takiego sukcesywnego uzupełniania zawiadomienia 
wymagany jest brak możliwości równoczesnego udzielenia tych in-
formacji8�

1.3.4. powiadamianie z opóźnieniem

Zgodnie z  art�  33 ust�  1 RODO, jeżeli administrator zawiadamia 
organ nadzorczy po upływie 72 godzin, musi wyjaśnić przyczy-
ny opóźnienia� RODO dopuszcza zatem sytuację, by termin „bez 
zbędnej zwłoki” oznaczał czas dłuższy niż 72 godziny� Wskazuje na 
to użycie w przepisie art� 33 ust� 1 sformułowania „w miarę możli-
wości, nie później niż w  terminie 72 godzin”� Oznacza to, że jeżeli 
w danej sytuacji taka możliwość nie istnieje, to późniejsze zgłosze-
nie nadal będzie mieściło się w  terminie podstawowym, czyli „bez 
zbędnej zwłoki”� Nie należy jednak traktować tego jako dozwoloną 

8 W� Chomiczewski [w:] RODO. Ogólne rozporządzenie..., s� 715�
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praktykę� Dominować powinna zasada, że im poważniejsze naru-
szenie ochrony danych osobowych, tym szybciej powinno następo-
wać zgłoszenie�

1.3.5. obowiązki podmiotu przetwarzającego

 Artykuł 28 ust� 3 lit� f RODO wskazuje, że:
umowa lub inny instrument prawny stanowią w szczególności, 

że podmiot przetwarzający [���] uwzględniając charakter przetwarza-
nia oraz dostępne mu informacje, pomaga administratorowi wywią-
zać się z obowiązków określonych w art� 32–36�

Dodatkowo art�  33 ust�  2 RODO wskazuje, że jeżeli administrator 
korzysta z  usług podmiotu przetwarzającego, wówczas podmiot ten 
ma obowiązek zgłoszenia administratorowi stwierdzenia naruszenia 
ochrony danych osobowych „bez zbędnej zwłoki”�

RODO nie wskazuje konkretnego terminu, ale zgodnie z  wytyczny-
mi Grupy Roboczej Art�  29 podmiot przetwarzający powinien po-
informować administratora natychmiast, a  następnie sukcesywnie 
przekazywać dane na temat postępów� Punktem odniesienia jest też 
72-godzinny termin na zgłoszenie przewidziany dla administratora� 
Wyżej skomentowaliśmy (niepochlebnie) koncepcję Grupy Roboczej 
Art� 29, że 72 godziny dla administratora liczą się od dowiedzenia się 
o naruszeniu przez przetwarzającego�

1.4. kiedy mimo wystąpienia incydentu 
naruszenia ochrony danych nie trzeba 
powiadamiać organu nadzorczego?

W  przypadku wystąpienia naruszenia ochrony danych administra-
tor nie musi zgłaszać tego incydentu organowi nadzorczemu, jeżeli 
„jest mało prawdopodobne, by naruszenie to skutkowało ryzy-
kiem naruszenia praw lub wolności osób fizycznych” (art� 33 ust� 1 
RODO)�
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Dla braku konieczności zgłoszenia naruszenia do organu nadzor-
czego niezbędne jest wystąpienie małego prawdopodobieństwa, 
ale nie samego naruszenia praw lub wolności osób fizycznych, lecz 
ryzyka takiego naruszenia� Powoduje to szerszy zakres obowiąz-
ku niż w  przypadku, gdyby ocena dotyczyła prawdopodobieństwa 
wystąpienia naruszenia praw lub wolności9� Zwróćmy uwagę, sko-
ro „ryzyko ryzyka naruszenia” powinno być „małe”, to zgodnie 
z  zasadami mnożenia ułamków ryzyko naruszenia powinno być  
„pomijalne”

Oceny, czy występuje ryzyko naruszenia praw lub wolności człowie-
ka, musi dokonać sam administrator� Powinna być ona oparta na 
obiektywnych kryteriach (takich jak dotychczasowe doświadczenie 
związane z  podobnymi sprawami, wiedza z  zakresu bezpieczeństwa 
informacji) oraz uwzględniać okoliczności samego naruszenia ochro-
ny danych osobowych10�

Ponadto należy zauważyć, że chociaż utrata dostępu do systemów 
administratora może być tylko tymczasowa i  nie musi pociągać za 
sobą bezpośrednich skutków dla osób fizycznych, to jednak sam fakt 
włamania do sieci można uznać za potencjalne naruszenie poufno-
ści, które wymaga zgłoszenia� Administrator musi zawsze rozważyć 
wszystkie możliwe konsekwencje naruszenia�

 Przykładem sytuacji, w  której będzie występowało małe prawdopodo-
bieństwo naruszenia ochrony danych osobowych, a więc nie trzeba będzie 
zawiadamiać organu o  incydencie, jest przypadkowe skasowanie danych 
osobowych jako efekt błędu systemu teleinformatycznego i praktycznie na-
tychmiastowe odzyskanie danych z kopii zapasowej�

Przypadek wycieku danych, które są ogólnodostępne, np�  są opubli-
kowane na stronie internetowej firmy, nie stwarza ryzyka dla osoby 
fizycznej i nie jest traktowany jako naruszenie�

 9 W� Chomiczewski [w:] RODO. Ogólne rozporządzenie���, s� 711�
10 W� Chomiczewski [w:] RODO. Ogólne rozporządzenie���, s� 711�
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W swojej opinii w sprawie powiadomień o naruszeniu Grupa Robocza 
Art�  29 wyjaśnia, że naruszenie poufności danych osobowych zaszy-
frowanych algorytmem zgodnym z  aktualnym stanem techniki nadal 
stanowi naruszenie danych osobowych i podlega obowiązkowi zgłosze-
nia� Jeśli jednak zachowano poufność klucza, to dane są nieczytelne, 
ponieważ nie jest wtedy możliwe ustalenie treści danych� W  związku 
z tym istnieje niewielkie prawdopodobieństwo, że naruszenie wpłynie 
na osoby fizyczne, a zatem nie wymaga się zawiadamiania ich11� Jednak 
nawet utrata lub zmiana zaszyfrowanych danych może mieć negatywne 
konsekwencje dla osób, których te dane dotyczą, jeżeli administrator 
nie ma odpowiednich kopii zapasowych� W takim przypadku wyma-
gane jest poinformowanie osób, których dane dotyczą, nawet jeśli same 
dane zostały odpowiednio zaszyfrowane�

Zgodnie z wytycznymi w sprawie powiadomień o naruszeniu ochro-
ny danych osobowych, jeżeli dane osobowe stały się zasadniczo nie-
możliwe do odczytu dla osób nieupoważnionych i  jeżeli dane sta-
nowią kopię lub istnieje dla nich kopia zapasowa, wówczas nie ma 
obowiązku zgłaszania organowi nadzorczemu naruszenia poufności 
odpowiednio zaszyfrowanych danych osobowych� Powodem jest tu 
małe prawdopodobieństwo, by naruszenie takie stwarzało ryzyko dla 
praw i wolności osób fizycznych� Oczywiście oznacza to, że nie trzeba 
również informować osoby fizycznej, ponieważ najprawdopodobniej 
nie występuje wysokie ryzyko� Należy mieć jednak na uwadze, że na-
wet jeśli powiadomienie nie jest początkowo wymagane ze względu 
na prawdopodobny brak ryzyka dla praw i wolności osób fizycznych, 
to stan ten może z czasem ulec zmianie, prowadząc do konieczności 
ponownej oceny ryzyka�

W  konsekwencji w  przypadku, gdy dane nie zostaną zaszyfrowane 
bezpiecznie, na administratorze ciąży w takiej sytuacji obowiązek po-
informowania organu nadzorczego�

11 Zob� art� 4 ust� 1 i 2 rozporządzenia Komisji (UE) nr 611/2013 z 24�06�2013 r� 
w sprawie środków mających zastosowanie przy powiadamianiu o przypadkach naru-
szenia danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskie-
go i Rady o prywatności i łączności elektronicznej (Dz�Urz� UE L 173, s� 2)�
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1.4.1. kwestie praktyczne

„Triggery” notyfikacji organu i  zawiadamiania osób w  art�  33 i  34 
RODO określone są odpowiednio następującymi słowami: „chyba 
że jest mało prawdopodobne, by naruszenie to skutkowało ryzykiem 
naruszenia” i  „wysokie ryzyko naruszenia”� Metodyki oceny ryzyka 
rekomendowane przez zachodnie organy nadzorcze posługują się 
czterostopniową skalą ryzyka12 (pomijalne, niskie, wysokie, maksy-
malne)� W tej sytuacji można by zrezygnować ze zgłoszenia wycieku 
do organu nadzorczego tylko przy ryzyku „pomijalnym”, a z zawiada-
miania osób, których dane wyciekły, także przy ryzyku „niskim”�

Pamiętajmy, że zgodnie z  nową ustawą o  ochronie danych osobo-
wych, zgłoszenia naruszenia można dokonać tylko elektronicznie 
i  trzeba podpisać je podpisem kwalifikowanym lub profilem zaufa-
nym ePUAP� W  praktyce oznacza to, że wszystkie firmy i  inni ad-
ministratorzy danych powinni natychmiast uzyskać profil zaufany 
ePUAP lub kwalifikowany podpis elektroniczny (z tym że ten ostatni 
ma obecnie wbudowane naruszenie ochrony danych osobowych, bo 
ujawnia PESEL)� Piszemy o tym też, omawiając ustawę o ochronie da-
nych osobowych�

1.4.2. dokumentowanie naruszeń

Bez względu na to, czy naruszenie wymaga zawiadomienia czy nie, 
administrator powinien rejestrować wszystkie naruszenia – w związ-
ku z  fundamentem RODO – zasadą rozliczalności� Może bowiem 
zaistnieć potrzeba wytłumaczenia się z  rezygnacji ze zgłoszenia na-
ruszenia do organu nadzorczego13 lub zawiadomienia osób, których 
dane objęło naruszenie�

12 GIODO zaproponował pięciostopniową (5 × 5) matrycę ryzyka, zob� Poradnik 
RODO. Podejście oparte na ryzyku, cz�  2, Jak stosować podejście oparte na ryzyku?, 
grudzień 2017�

13 Piszemy organ nadzorczy, a nie Urząd Ochrony Danych Osobowych, żeby pod-
kreślić, że może okazać się, że podlegamy pod właściwość organu nadzorczego innego 
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Chociaż to administrator określa sposób i  strukturę dokumentacji 
naruszeń, istnieją pewne zasadnicze zasady dotyczące rejestrowanych 
informacji, które muszą zostać w niej zawarte w każdym przypadku� 
Zgodnie z wymaganiami art� 33 ust� 5 RODO administrator musi re-
jestrować informacje o naruszeniu obejmujące jego przyczyny, prze-
bieg i naruszone dane osobowe� Powinny one również zawierać skut-
ki i konsekwencje naruszenia oraz działania naprawcze podjęte przez 
administratora�

Oprócz tych informacji Grupa Robocza Art�  29 zaleca dokumento-
wanie uzasadnienia decyzji podjętej w  odpowiedzi na naruszenie� 
W  szczególności należy udokumentować powody decyzji w  przy-
padku niezgłoszenia naruszenia� Trzeba podać przyczyny, dla któ-
rych administrator uznaje ryzyko naruszenia praw i  wolności osób 
fizycznych za mało prawdopodobne (motyw 85 RODO)� Ewentual-
nie, jeżeli administrator uzna, że spełniony jest któryś z  warunków 
opisanych w art� 34 ust� 3 RODO, powinien być w stanie przedstawić 
odpowiednie dowody takiego stanu rzeczy�

My rekomendujemy również rejestrowanie podejrzeń naruszeń� 
Właściwie rekomendujemy, aby każde zgłoszenie naruszenia trakto-
wać jako zgłoszenie podejrzenia naruszenia� Dopiero odpowiednie 
osoby lub ciało (komisja) u podmiotu obowiązanego oceni, czy za-
chodzi naruszenie ochrony danych i o  jakich potencjalnych konse-
kwencjach� Nie chodzi tu tylko o „zyskanie na czasie”, ale o zasadę, 
że prawidłowa ocena sytuacji wymaga wiadomości specjalnych� Mi-
nisterstwo Cyfryzacji i  Urząd Ochrony Danych Osobowych mogą 
nas za tę tezę nie lubić, ale wystarczy spojrzeć na poziom dezorien-
tacji związanej z  wejściem w  życie RODO i  trudności z  kwalifika-
cją podstawowych czynności obrotu prawnego, jak komunikacja 
między instytucjami, aby wykazać, że ochrona danych osobowych 
nie jest łatwa ani ustalona� Uczciwie mówiąc, jest to eksperyment 

państwa członkowskiego UE, oraz żeby zapadało w pamięć, że ochrona danych obec-
nie jest unijna a nie krajowa�
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społeczno -gospodarczy, który świat zaczął traktować (trochę14) na 
poważnie dopiero od 25�05�2018 r�15� 

Dokumentacja musi być prowadzona w taki sposób, aby na jej pod-
stawie organ nadzorczy miał możliwość weryfikacji, czy obowiązki 
wynikające z art� 33 RODO są właściwie realizowane�

1.4.3. Sankcja administracyjna

Rozporządzenie ogólne przewiduje odpowiedzialność administracyj-
ną za naruszenie wszystkich przepisów z art� 33 RODO� Przykładowo, 
brak wypełnienia obowiązków w zakresie dokumentacji stanowi prze-
słankę do nałożenia administracyjnej kary pieniężnej, o której mowa 
w art� 83 ust� 4 lit� a RODO, mianowicie w wysokości do 10 mln euro, 
a w przypadku przedsiębiorstwa – w wysokości do 2% jego całkowi-
tego rocznego światowego obrotu z poprzedniego roku obrotowego�

14 Co jakiś czas udzielam płatnych opiniotwórczych konsultacji amerykańskim 
funduszom inwestycyjnym zainteresowanym wpływem RODO na Facebooka lub 
inne tego typu usługi� Moje poglądy oparte na treści RODO i przewidywaniu rozwoju 
jego stosowania początkowo były traktowane jako zupełnie absurdalne, dopiero od 
niedawna są oceniane jako „very useful” i „insightful”� Z drugiej strony polska inter-
netowa firma z południa Polski prowadząca globalny biznes interaktywny i „growy” 
mówi, że „RODO to fikcja� Nikt się do nas nie przygryza”� 

15 Przykładowo globalna firma dostarczająca sprzęt, i  usługi operatorom tele-
komunikacyjnym 24�05�2018  r� nagle poprosiła o  zawarcie umowy o  powierzenie 
przetwarzania danych osobowych, uzasadniając to tym, że doszli do wniosku, że 
są podmiotem przetwarzającym… po kilkunastu latach świadczenia tych samych 
usług� Na czym polega haczyk? Haczyk polega na tym, że przy okazji ujawnili, że 
część usług świadczą za pomocą swojego centrum usług w  Indiach, o  czym wcze-
śniej nie uznali za stosowne wspomnieć� Na razie uważa się, że Prawo telekomuni-
kacyjne wyłącza bezpośrednie stosowanie przepisów o ochronie danych osobowych 
i  stąd tzw�  outsourcing telekomunikacyjny podlega Prawu telekomunikacyjnemu, 
a nie RODO� Jednak jest to kwestia ocenna, a gdy zostanie uchwalone tzw� Rozpo-
rządzenie EU „ePrivacy”, ujednolici ono zasady ochrony komunikacji za pomocą 
środków telekomunikacyjnych i  elektronicznych, gdyż obecnie w  praktyce teleko-
munikacja realizowana jest przez internet, sprowadzając je do mianownika wspól-
nego lub zbliżonego do RODO�
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1.5. elementy systemu zgłaszania naruszeń

Aby obsłużyć cały proces związany z  obowiązkiem powiadamiania 
organu nadzorczego o naruszeniu ochrony danych, wskazane jest:
 1) posiadanie procedury postępowania w przypadku naruszeń,
 2) wyznaczenie osób odpowiedzialnych z  planem ciągłości dzia-

łania,
 3) instrukcję postępowania w razie podejrzenia naruszeń – dla ca-

łego personelu i przetwarzających,
 4) przeszkolenie personelu co do znaczenia naruszenia ochrony 

danych osobowych i co do sposobu postępowania w przypadku 
podejrzenia naruszenia ochrony danych,

 5) uzgodnienie z przetwarzającymi w umowie powierzenia danych 
sposobu postępowania w  razie podejrzenia naruszenia ochrony 
danych u  przetwarzającego (w  taki sposób, aby uniknąć ewen-
tualnego opóźnienia w  zgłoszeniu naruszenia ochrony danych, 
które zajdzie po stronie przetwarzającego lub przynajmniej jed-
noznacznie przypisać za nie odpowiedzialność),

 6) dokumentowanie naruszeń i podejrzeń naruszeń, w miarę moż-
liwości w rejestrze naruszeń ochrony danych osobowych,

 7) opracowanie wewnętrznego sposobu zgłaszania podejrzenia na-
ruszenia ochrony danych osobowych oraz wzoru zgłoszenia do 
organu nadzorczego�

2. zawiadamianie osoby, której dane 
dotyczą, o naruszeniu ochrony danych 
(art. 34 rodo)
– Katarzyna Kloc, Maciej Gawroński

2.1. Wstęp

 Zgodnie z art� 34 ust� 1 i 2 RODO:
1� Jeżeli [1] naruszenie ochrony danych osobowych może po-

wodować [2] wysokie ryzyko naruszenia praw lub wolności osób 
fizycznych, administrator [3] bez zbędnej zwłoki [4] zawiadamia 
osobę, której dane dotyczą, o takim naruszeniu�
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 2� Zawiadomienie [���] [5] jasnym i prostym językiem opisuje [6 – 
elementy zgłoszenia] charakter naruszenia ochrony danych oso-
bowych oraz zawiera przynajmniej informacje i  środki, o  któ-
rych mowa w art� 33 ust� 3 lit� b, c i d [7 – elementy zgłoszenia 
naruszenia ochrony danych osobowych organowi nadzorczemu]�

Zawiadamianie osób, których dane dotyczą, o  incydentach, np� o wy-
cieku danych, to bardzo niewygodny dla administratorów obowiązek� 
Podobnie jak w przypadku obowiązku powiadamiania organu nadzor-
czego o naruszeniach ochrony danych zgodnie z art� 33 RODO jest to 
dla organizacji nowość� Nie dość, że powiadamianie „ofiar” wycieku 
czy innego incydentu związanego z bezpieczeństwem danych to kolej-
ne wyzwanie organizacyjne i  proceduralne dla organizacji, to jeszcze 
spełnienie obowiązku powiadomienia może pociągać za sobą fatalne 
skutki, począwszy od konieczności poradzenia sobie z  tzw�  trudnym 
i mającym dużo czasu klientem aż po straty reputacyjne�

2.2. Wysokie ryzyko naruszenia praw 
lub wolności

RODO uzależnia obowiązek informowania podmiotów danych o na-
ruszeniu bezpieczeństwa ich danych osobowych od wystąpienia wy-
sokiego ryzyka naruszenia praw lub wolności tych osób w  wyniku 
incydentu� Administrator, gdy stwierdzi naruszenie ochrony danych 
osobowych, musi sam dokonać oszacowania ryzyka� Powinien 
uwzględnić kryteria podobne jak w  przypadku zgłaszania naruszeń 
organowi nadzorczemu z art� 33 RODO� Jednak dużo łatwiej uniknąć 
obowiązku zawiadamiania osób niż organu�

2.2.1. prawa i wolności

Prawa i wolności osób, których dane dotyczą, a które mogą zostać na-
ruszone w wyniku incydentu, to podstawowe prawa i wolności pod-
miotu danych przyznane na gruncie prawa europejskiego (np� w Kar-
cie praw podstawowych UE i Konwencji o ochronie praw człowieka 
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i podstawowych wolności), jak też krajowego (np� w Konstytucji Rze-
czypospolitej Polskiej z 2�04�1997 r� oraz ustawie z 23�04�1964 r� – Ko-
deks cywilny), np�:
•	 zakaz	dyskryminacji	wynikającej	z takich	powodów,	jak:	płeć,	rasa,	

kolor skóry, język, religia, przekonania polityczne i  inne (art�  14 
EKPC),

•	 godność	człowieka	(art. 1	KPP),
•	 ochrona	danych	osobowych	(art. 8	KPP),
•	 prawo	 do	 ochrony	 prawnej	 życia	 prywatnego,	 rodzinnego,	 czci	

i dobrego imienia (art� 47 Konstytucji RP),
•	 tajemnica	korespondencji	(art. 23 k.c.),
•	 własność,
•	 [i co	najgorsze]	prawo	do	prywatności.	

Motyw 75 RODO opisuje sytuacje, w których może dojść do narusze-
nia praw lub wolności osoby, której dane dotyczą�

 Przykład
Jeżeli w naszej firmie dojdzie do wycieku danych (naruszenie ochrony da-
nych) z bazy danych zawierającej np� dane finansowe klientów, za sprawą 
kradzieży dokonanej przez znaną z  tego typu działań grupę hakerów, to 
jest wysoce prawdopodobne, że dane te zostaną wykorzystane w sposób, 
który (z  uwagi na znane tego typu przypadki) naruszy prawa naszych 
klientów, np�  staną się oni ofiarami późniejszych kradzieży (wysokie ry-
zyko naruszenia praw lub wolności osób)� Wtedy musimy niezwłocznie 
poinformować „ofiary” wycieku�

 Przykład
W  firmie doszło do wycieku zawartości skrzynek e -mailowych i  kore-
spondencji między dwojgiem pracowników na kluczowych stanowiskach, 
którzy mają ze sobą romans� Korespondencja miała charakter intymny 
i prywatny i została przechwycona przez pracownika, który został dyscyp-
linarnie zwolniony z jakiegoś innego powodu i może chcieć się mścić na 
firmie lub przełożonych� Istnieje wysokie prawdopodobieństwo, że będzie 
chciał wykradzioną korespondencję opublikować w  prasie, na portalach 
społecznościowych lub w inny sposób udostępnić niewłaściwym odbior-
com� Wówczas należy niezwłocznie poinformować osoby, których dane 

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział V. Zarządzanie incydentami 413

wyciekły, ponieważ istnieje wysokie ryzyko naruszenia ich praw (m�in� 
godność, tajemnica korespondencji)�

 Przykład
Jeden z pracowników firmy zostawił teczkę z dokumentami zawierający-
mi dane osobowe klientów w  tramwaju� Na drugi dzień rano odzyskał 
jednak teczkę z dokumentami, którą znalazł motorniczy tramwaju� Teczka 
wyglądała na nienaruszoną� W  takiej sytuacji ryzyko, że dojdzie do na-
ruszenia praw lub wolności osób, których dane osobowe znajdowały się 
w  teczce, nie wydaje się wysokie i  firma nie musi informować klientów 
o zgubieniu teczki�

2.3. Wyjątki od obowiązku zawiadomienia

Rozporządzenie ogólne przewiduje określone sytuacje, w  których 
mimo wystąpienia naruszenia ochrony danych i  wysokiego ryzyka 
naruszenia praw lub wolności podmiotów danych w wyniku incyden-
tu administrator jest zwolniony z  obowiązku powiadamiania osób, 
których dane dotyczą�

 Zgodnie z art� 34 ust� 3 RODO zawiadomienie nie jest wyma-
gane w przypadkach, gdy:

 a) administrator wdrożył odpowiednie techniczne i  organizacyjne 
środki ochrony i środki te zostały zastosowane do danych osobo-
wych, których dotyczy naruszenie, w szczególności środki takie 
jak szyfrowanie, uniemożliwiające odczyt osobom nieuprawnio-
nym do dostępu do tych danych osobowych;

 b) administrator zastosował następnie środki eliminujące prawdo-
podobieństwo wysokiego ryzyka naruszenia praw lub wolności 
osoby, której dane dotyczą, o którym mowa w ust� 1�

Powyższe przepisy pozwalają w praktyce uniknąć obowiązku powia-
damiania osób, których dane dotyczą, o  incydencie, nawet jeżeli ry-
zyko naruszenia ich praw lub wolności jest wysokie� Administrator 
może zatem podjąć działania (i) prewencyjne przed zaistnieniem in-
cydentu albo (ii) zaradcze po wystąpieniu incydentu�
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2.3.1. działania prewencyjne

Działania prewencyjne to odpowiednie zabezpieczenie danych, takie 
jak szyfrowanie nośników danych, blokada portów USB, ograniczenie 
możliwości wynoszenia danych (realizacja zasady minimalizacji danych 
w wymiarze geograficznym) i wszelkie inne środki, które w ocenie ad-
ministratora są odpowiednie dla zapewnienia bezpieczeństwa danych�

2.3.2. działania następcze

Działania następcze, które pozwolą nam uniknąć obowiązkowego po-
wiadamiania osób, to np� zdalne niszczenie danych z utraconych noś-
ników, podpisanie następczo umowy o poufności (NDA) z osobami, 
które w sposób nieupoważniony poznały dane osobowe, odtworzenie 
z kopii zapasowych danych zniszczonych, „wyzerowanie” utraconego 
urządzenia�

2.4. zawiadomienie

2.4.1. treść zawiadomienia

Podmiot, który musi powiadomić osoby o naruszeniu, powinien to zro-
bić jasnym i prostym językiem, zrozumiałym dla odbiorcy� Zakres za-
wiadomienia osoby poszkodowanej o naruszeniu ochrony danych oso-
bowych mieści się w zakresie zgłoszenia do organu nadzorczego, ale nie 
musi zawierać informacji o skali wycieku i innych „poszkodowanych”�

W treści zawiadomienia informujemy o:
•	 charakterze	naruszenia,
•	 danych	 inspektora	ochrony	danych	 lub	 innego	punktu	kontakto-

wego,
•	 możliwych	konsekwencjach	naruszenia,
•	 środkach	zastosowanych	lub	proponowanych	przez	administrato-

ra w celu zaradzenia naruszeniu, zminimalizowania jego ewentu-
alnych negatywnych skutków�
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W  praktyce użycie łatwego i  zrozumiałego języka to bardzo trud-
ne wyzwanie� Komunikatywność jest dla nas najwyższą wartością, 
jednak w zderzeniu z konkretnymi wyzwaniami związanymi z wy-
borem między czytelnością komunikacji a  wyczerpaniem kwestii 
prawnych dotychczas ulegaliśmy prawniczej kompletności� Zapew-
ne do końca 2019  r� wykształcą się dobre praktyki komunikacji 
z  osobami, których dane dotyczą� Do tego czasu trzeba być goto-
wym na zmiany w sposobie komunikacji, a z drugiej strony organy 
nadzorcze powinny w  tym zakresie pobłażliwie oceniać praktykę 
rynkową i rekomendować dobre wzorce� 

2.4.2. Forma zawiadomienia

Rozporządzenie ogólne nie narzuca wprost żadnej formy zawiado-
mienia osoby, której dane dotyczą, o naruszeniu ochrony jej danych 
osobowych� Wyraźnie mówi jedynie, że musi być przekazane ja-
snym i  prostym językiem i  opisywać określone elementy związane 
z naruszeniem�

Zawiadomienie powinno mieć formę pisemną lub elektroniczną, 
zwykle e -mailową, tak aby podmiot danych miał możliwość wie-
lokrotnego przeczytania treści powiadomienia16� Grupa Robocza 
Art� 29 w wytycznych dotyczących zgłaszania naruszeń danych oso-
bowych17 dopuszcza także inne udokumentowane sposoby zawiado-
mienia, w  tym esemesy, wiadomości komunikatorów elektronicz-
nych, a także widoczne bannery na stronie (o ogłoszeniu w miejsce 
zawiadomienia zob� niżej)�

16 Ale możliwa jest oczywiście każda forma utrwalonej komunikacji, w tym SMS 
z linkiem (odesłaniem internetowym), z tym że problem z linkami może pojawić się 
taki, że linki z zasady generują ryzyko i są mniej wiarygodne, gdyż mogą być elemen-
tem phishingu (zawsze są podejrzane)� Dlatego lepiej ich unikać, choć nie zawsze jest 
to możliwe�

17 Grupa Robocza Art� 29, Wytyczne w sprawie powiadomień o naruszeniu ochrony 
danych osobowych na mocy rozporządzenia 2016/679, przyjęte 3�10�2017 r� (WP 250), 
https://www�poradyodo�pl/pobierz -zalacznik/8302/322 (dostęp: 26�01�2018 r�)�
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Czas, w którym podmiot ma obowiązek powiadomić osobę o naru-
szeniu, powoduje, że najbardziej dogodną formą powiadomienia za-
równo dla administratora danych, jak i dla odbiorcy powiadomienia 
jest forma elektroniczna� Zapewnia szybkość komunikacji i  możli-
wość dokładnego zapoznania się przez osobę, której dane dotyczą, 
z treścią zawiadomienia�

2.4.3. ogłoszenie w miejscu zawiadomienia

 Artykuł 34 ust�  3 lit�  c RODO wprowadza dodatkowy niby-
-wyjątek od obowiązku zawiadamiania osób dotkniętych naru-

szeniem danych� Jeżeli zawiadomienie:
wymagałoby [���] niewspółmiernie dużego wysiłku, [���] wydany zosta-
je komunikat publiczny lub zastosowany zostaje podobny środek, za 
pomocą którego osoby, których dane dotyczą, zostają poinformowane 
w równie skuteczny sposób�

Decyzja o  tym, że w  miejsce zawiadomienia stosujemy ogłoszenie, 
powinna być udokumentowana i  umotywowana zarówno co do za-
sady, jak i  co do sposobów ogłoszenia, które wybierzemy� Wytyczne 
zgłaszania naruszeń dopuszczają ogłoszenia na poczytnych stronach 
internetowych czy w  gazetach� Sama notka prasowa lub informacja 
w  aktualnościach na stronie firmowej lub blogu korporacyjnym nie 
jest uznawana za wystarczającą�

2.4.4. termin zawiadomienia

Zawiadomienie należy skierować „bez zbędnej zwłoki”, tzn� właściwie 
tak szybko, jak to będzie można zrobić� Zawiadamiać trzeba, gdy ry-
zyko naruszenia praw lub wolności jest wysokie� Gdy skutki grożą-
ce osobom fizycznym w  przypadku zrealizowania się ryzyka nie są 
dotkliwe, zapewne można pracować w normalnych godzinach pracy 
i  w  takim trybie wykonać czynności niezbędne do zawiadomienia� 
Jeśli natomiast skutki mogą być dotkliwe, trzeba działać natychmia-
stowo, nie zważając na to, o której zwykle wychodzi się z biura i czy 
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jest weekend� Pamiętać należy, że zbędna zwłoka na tle art� 33 RODO 
zacznie się „psychologicznie” liczyć po upływie 72 godzin od stwier-
dzenia naruszenia� Oczywiście nie jest to rozumowanie poprawne 
logicznie ani nie odpowiada treści przepisu, ale psychologicznie taki 
jest odbiór tych terminów i z tym się trzeba liczyć�

2.5. uzgodnienia z organem nadzorczym

Wytyczne zgłaszania naruszeń wskazują, że zgodnie z  motywem 86 
RODO zawiadamianie osób powinno być dokonywane w uzgodnie-
niu z organem nadzorczym� Tak będzie w praktyce, gdyż zawiadomie-
nie osób dotkniętych naruszeniem będzie zwykle następować po tym, 
jak administrator zawiadomi organ nadzorczy� Wtedy nierozsądne 
byłoby nieskorzystanie z  możliwości uzgodnienia zawiadamiania 
z organem, a przynajmniej niespróbowanie (np� można byłoby swoje 
propozycje od razu zawrzeć w zgłoszeniu naruszenia organowi)�

W niektórych wypadkach, gdy szkoda dla osób fizycznych może być 
poważna i wystąpić od razu, oczywiście zawiadomienie osób powin-
no nastąpić jeszcze przed zgłoszeniem naruszenia organowi�

 Przykład
Gdy wyciekną hasła klientów w naszym systemie, uważam, że powinniś-
my natychmiast poinformować ich o tym, aby mogli zmienić swoje hasła 
także w  innych systemach� Wiadomo bowiem, że ludzie stosują te same 
hasła do różnych systemów�
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inSpektor ochrony danych  
(iod)

Rozdział VI� Inspektor ochrony danych (IOD)

1. inspektor ochrony danych – wyznaczenie 
i status
– Michał Kibil, Maciej Gawroński

1.1. iod – ewolucja czy rewolucja

Rozporządzenie Parlamentu Europejskiego i  Rady (UE) 2016/679 
z  27�04�2016  r� w  sprawie ochrony osób fizycznych w  związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
pływu takich danych oraz uchylenia dyrektywy 95/46/WE wprowa-
dza nową instytucję inspektora ochrony danych (IOD)� Wchodzi 
ona w  miejsce obecnej instytucji administratora bezpieczeństwa 
informacji (ABI)�

Zamiana ABI na IOD na gruncie ustawy z 29�08�1997 r� o ochronie da-
nych osobowych (Dz�U� z 2016 r� poz� 922 ze zm�) nie jest rewolucyjna 
w  Polsce (w  przeciwieństwie na przykład do Czech)� Ze względu na 
rozbudowane zapisy ustawy o ochronie danych osobowych dotyczące 
powoływania ABI oraz wyznaczania mu obowiązków zmiana ma głów-
nie charakter porządkowy, choć jednocześnie rozbudowuje ochronę 
IOD względem ochrony ABI oraz wyraźnie określa zakres jego zadań�

Według RODO, IOD ma być pośrednikiem między zainteresowa-
nymi stronami (np�  organem ochrony danych osobowych, osobami, 
których dane dotyczą, albo jednostkami w ramach przedsiębiorstwa)� 
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Ma być specjalistą, którego rola będzie bliższa zewnętrznemu radcy 
prawnemu� Od razu powiedzmy, że zachodzi istotna różnica między 
radcą prawnym a IOD� Inspektor Ochrony Danych dzieli swoją lojal-
ność między organ nadzorczy i  swojego praco/chlebodawcę i  przed 
organem nadzorczym nie ma tajemnic� 

Wyjaśnijmy też sobie już na wstępie, że IOD, podobnie jak wcześniej 
ABI, nie odpowiada za zgodność organizacji z  przepisami ochrony 
danych� Odpowiedzialność za to ponosi kierownictwo organiza-
cji i  nie może jej scedować na IOD� Inspektor ochrony danych, jak 
wynika z  analizy poszczególnych przepisów, gdzie jest wymieniony, 
odgrywa rolę konsultacyjno -uświadamiająco -doradczo -kontrolną� 
W  konsekwencji nie zalecamy formalnego powierzania IOD odpo-
wiedzialności za wdrożenie RODO� Lepiej wskazać inną osobę jako 
szefa takiego projektu czy programu, a  IOD włączyć we wszystkie 
działania jako osobę niezbędną�

1.2. kto ma obowiązek wyznaczenia inspektora 
ochrony danych?

Administrator danych osobowych (ADO) jest obowiązany wybrać 
IOD w przypadku, gdy:
 a) przetwarzania dokonuje organ lub podmiot publiczny1;
 b) główna działalność administratora lub podmiotu przetwarzają-

cego polega na operacjach przetwarzania, które ze względu na 
swój charakter, zakres lub cele wymagają regularnego i systema-
tycznego monitorowania osób, których dane dotyczą, na dużą 
skalę, oraz gdy

 c) główna działalność administratora lub podmiotu przetwarzają-
cego polega na przetwarzaniu na dużą skalę szczególnych kate-
gorii danych osobowych albo danych osobowych dotyczących 
wyroków skazujących i czynów zabronionych�

1 Z  wyjątkiem sądów w  zakresie sprawowania przez nie wymiaru sprawied-
liwości�
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Wskazane zawężenie przypadków, kiedy IOD jest wybierany obo-
wiązkowo, nie powinno nas jednak zwieść� Ze względu na charakter 
IOD, który u ADO ma występować w charakterze eksperta od danych 
osobowych, GIODO w ślad za stanowiskami Grupy Roboczej Art� 29 
wyraźnie rekomenduje wybór IOD, pośrednio wskazując, że brak wy-
brania IOD może wskazywać na niedochowanie należytej staranności 
co do zabezpieczania danych osobowych�

W  każdym razie obowiązkiem każdego administratora i  podmiotu 
przetwarzającego jest przeprowadzić analizę w  celu ustalenia, czy 
mają obowiązek powołać IOD�

W sytuacji, gdy IOD zostaje wyznaczony, mimo że administrator nie 
ma formalnie takiego obowiązku, wszelkie zasady dotyczące jego wy-
znaczania, statusu i zadań wynikające z RODO będą znajdowały swo-
je zastosowanie�

Jak się wskazuje, nie ma żadnych przeszkód, aby pracodawca nieza-
leżnie od wyznaczenia IOD zatrudnił także zewnętrznego konsul-
tanta do wypełniania zadań administratora wynikających z  RODO� 
W przypadku powołania takiej osoby administrator musi jednak do-
chować staranności, aby nie była ona mylona z IOD, w szczególności 
aby z nazwy stanowiska, zakresu obowiązków czy wewnętrznych pro-
cedur nikt nie wyciągał podstaw, aby traktować taką osobę jako IOD�

1.2.1. organ lub podmiot publiczny

Rozporządzenie ogólne nie definiuje, kogo należy rozumieć jako or-
gan lub podmiot publiczny� Mimo że Grupa Robocza Art� 29 wska-
zuje, iż zakres podmiotów publicznych powinien wynikać z  przepi-
sów krajowych, odwołuje się jednocześnie w  swoich wytycznych do 
definicji zawartych w  dyrektywie 2003/98/WE Parlamentu Europej-
skiego i Rady z 17�11�2003 r� w sprawie ponownego wykorzystywania 
informacji sektora publicznego (Dz�Urz� UE C 345, s� 90)� W związ-
ku z  powyższym jako podmioty publiczne należy traktować organy 
władzy krajowej, organy regionalne i  lokalne oraz podmioty prawa 
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publicznego (takie jak: ministrowie, centralne organy administracji 
rządowej, wojewodowie)�

Przez podmioty publiczne, zgodnie z art� 9 u�o�d�o�, należy rozumieć
 a) jednostki sektora finansów publicznych,
 b) instytuty badawcze,
 c) Narodowy Bank Polski�

Jednostki sektora finansów publicznych to podmioty wskazane w art� 9 
ustawy z  27�08�2009  r� o  finansach publicznych (Dz�U� z  2017  r� 
poz� 2077 ze zm�)�

Artykuł 37 ust� 1 lit� a RODO stwierdza, że obowiązek wyznaczenia 
IOD nie dotyczy sądów „w  zakresie sprawowania przez nie wymia-
ru sprawiedliwości”� Sąd zatem jako organ publiczny musi oczywiście 
mieć IOD, ale sądowy IOD nie ma kompetencji badania obszaru roz-
poznawania spraw i wyrokowania�

1.2.2. działalność wymagająca systematycznego 
i regularnego monitorowania oraz przetwarzanie 
na dużą skalę

Pozostałe dwa przypadki, kiedy powołanie IOD jest obowiązkowe, są 
oparte na kryterium rodzaju głównej działalności przetwarzającego�

1.2.2.1. główna działalność

W  rozumieniu RODO główną działalnością będzie działalność klu-
czowa z punktu widzenia osiągnięcia celów administratora albo pod-
miotu przetwarzającego dane� Dla firmy ubezpieczeniowej głównymi 
działalnościami będą sprzedaż ubezpieczeń oraz realizacja procesów 
likwidacji szkody� Jako działalność główna nie będą traktowane dzia-
łalności wspierające, takie jak korzystanie z obsługi IT lub prowadze-
nie listy płac, chociażby ich prowadzenie służyło realizacji działalno-
ści głównej�
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1.2.2.2. monitorowanie osób

Podstawowej definicji monitorowania osób należy szukać w  moty-
wach RODO�

 Zgodnie z  motywem 24 pojęcie to obejmuje wszelkie formy 
śledzenia i profilowania w sieci, w tym na potrzeby reklam be-

hawioralnych�

Aby stwierdzić, czy czynność przetwarzania można uznać za „mo-
nitorowanie zachowania” osób, których dane dotyczą, należy ustalić, 
czy osoby fizyczne są obserwowane w  internecie, w  tym także czy 
później potencjalnie stosowane są techniki przetwarzania danych po-
legające na profilowaniu osoby fizycznej, w szczególności w celu pod-
jęcia decyzji jej dotyczącej lub przeanalizowania bądź prognozowania 
jej osobistych preferencji, zachowań i postaw�

Jak wskazuje Grupa Robocza Art� 29, przepisem tym nie będą objęte 
wszystkie przypadki monitorowania, a jedynie takie, które są regular-
ne i systematyczne2�

Za regularne monitorowanie uznaje się takie, które jest:
 1) stałe albo występujące w  określonych odstępach czasu przez 

ustalony okres,
 2) cykliczne albo powtarzające się w określonym terminie,
 3) odbywające się stale lub okresowo�

Z kolei jako monitorowanie systematyczne traktuje się takie monito-
rowanie, które:
 1) występuje zgodnie z określonym systemem,
 2) jest zaaranżowane, zorganizowane lub metodyczne,
 3) odbywa się w ramach generalnego planu zbierania danych,
 4) jest przeprowadzane w ramach określonej strategii�

2 Grupa Robocza Art�  29, Wytyczne dotyczące inspektorów ochrony danych 
(DPO), przyjęte 13�12�2016  r�, ostatnio zmienione i  przyjęte 5�04�2017  r� (WP243), 
s� 9, http://www�giodo�gov�pl/pl/file/12390 (dostęp: 27�01�2018 r�)�
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Jako przykłady działań, które mogą stanowić regularne i  systema-
tyczne monitorowanie osób, wskazuje się: obsługę sieci telekomuni-
kacyjnej, świadczenie usług telekomunikacyjnych, przekierowywa-
nie poczty elektronicznej, działania marketingowe oparte na danych, 
profilowanie i ocenianie dla celów oceny ryzyka (np� dla celów oce-
ny ryzyka kredytowego, ustanawiania składek ubezpieczeniowych, 
zapobiegania oszustwom, wykrywania prania pieniędzy), śledzenie 
lokalizacji (np�  przez aplikacje mobilne), programy lojalnościowe, 
reklamę behawioralną, monitorowanie danych dotyczących zdro-
wia i  kondycji fizycznej za pośrednictwem urządzeń przenośnych, 
monitoring wizyjny czy też obsługę urządzeń skomunikowanych 
(np� inteligentnych liczników, inteligentnych samochodów, automa-
tyki domowej)3� Można więc z  całym przekonaniem podkreślić, że 
IOD będzie musiał występować we wszystkich kluczowych sekto-
rach gospodarki�

 Dużą skalą przetwarzania będzie ta, która jest definiowana 
w motywie 91 RODO� Motyw ten wskazuje operacje:

przetwarzania o dużej skali – które służą przetwarzaniu znacznej ilo-
ści danych osobowych na szczeblu regionalnym, krajowym lub po-
nadnarodowym i  które mogą wpłynąć na dużą liczbę osób, których 
dane dotyczą, oraz które mogą powodować wysokie ryzyko [���]�

Zarazem dalsza treść stanowi, że:

przetwarzanie danych osobowych nie powinno być uznawane za 
przetwarzanie na dużą skalę, jeżeli dotyczy danych osobowych pa-
cjentów lub klientów i  jest dokonywane przez pojedynczego lekarza, 
innego pracownika służby zdrowia lub prawnika�

Nie jest możliwe określenie liczby danych, które muszą być przetwa-
rzane, aby dane działanie mogło być kwalifikowane jako duża skala� 
Z  wyraźnym zdefiniowaniem dużej skali nie poradziła sobie Grupa 
Robocza Art� 29�

3 Grupa Robocza Art� 29, Wytyczne���, s� 10, 22�
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Grupa Robocza Art� 294, a tym samym GIODO przytaczający to sta-
nowisko, do przykładów przetwarzania na dużą skalę zalicza m�in� 
przetwarzanie danych:
 1) pacjentów przez szpital w ramach prowadzonej działalności,
 2) dotyczących podróży osób korzystających ze środków komuni-

kacji miejskiej (np� śledzenie za pośrednictwem kart miejskich),
 3) geolokalizacyjnych klientów w czasie rzeczywistym przez wyspe-

cjalizowany podmiot na rzecz międzynarodowej sieci fast food 
do celów statystycznych,

 4) klientów przez banki albo ubezpieczycieli w ramach prowadzo-
nej działalności,

 5) do celów reklamy behawioralnej przez wyszukiwarki,
 6) przez dostawców usług telefonicznych lub internetowych (doty-

czących treści, ruchu, lokalizacji)�

Wytyczne Grupy Roboczej Art� 29 nie uznają natomiast za dużą skalę 
przetwarzania danych pacjentów przez pojedynczych lekarzy czy też 
przetwarzania danych dotyczących wyroków przez adwokata lub rad-
cę prawnego�

W  dyskusjach w  procesie legislacyjnym rozważano wprowadzenie 
obowiązku IOD przy przetwarzaniu powyżej 5 tys� rekordów rocz-
nie5� Ostatecznie zrezygnowano z  progów ilościowych� Liczba 5 tys� 
osób pozostała jako pewien zakotwiczony odnośnik dla monitorowa-
nia� Jednak czym innym jest nieinwazyjne monitorowanie nieznanych 
osób, a czym innym monitorowanie stałego kręgu osób lub śledzenie 
i profilowanie nieznanych osób� Dlatego można przyjąć kilka parame-
trów ilościowych, które omówiliśmy, komentując ocenę skutków dla 
ochrony danych, ale powtórzmy:

Dla monitorowania wizyjnego przestrzeni publicznej pierwotnie za-
proponowaliśmy próg od 10 000 osób na rok� Jednak podejście to 
okazało się zbyt rygorystyczne� Urząd Ochrony Danych Osobowych 

4 Grupa Robocza Art� 29, Wytyczne���, s� 9, 22�
5 L� Moerel, One for all... Maybe?, https://iapp�org/news/a/gdpr -conundrums -the-

-data -protection -officer -requirement/ (dostęp: 27�01�2018 r�)�
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łagodnie traktuje „zwyczajny” monitoring wizyjny (czyli taki, gdzie 
po drugiej stronie kamer są tylko ludzie, a  nie algorytmy)� Dlatego 
w  tym zakresie odwołujemy się obecnie do Komunikatu PUODO 
z  17�08�2018  r� w  sprawie wykazu rodzajów operacji przetwarzania 
danych osobowych wymagających oceny skutków przetwarzania dla 
ich ochrony (M�P� poz� 827), który omówimy dalej�
•	 Dla	kompleksowego	monitorowania	pracowników	(monitorowania	

narzędzi pracy – internetu, e -maila itd�, ewentualnie połączonego 
z  monitorowaniem wizyjnym) proponujemy próg 500  pracowni-
ków, opierając się na następującej logice: poniżej 250 pracowników 
pracodawca jest „mały” z  punktu widzenia RODO, 250–500  pra-
cowników – pracodawcę uznajemy za średniego, a  powyżej 500 
pracowników jest to już duży pracodawca, zatem monitorowanie 
wizyjne pracowników jest monitorowaniem na „dużą skalę”� 

•	 Dla	monitorowania	osób	co	do	danych	szczególnych	kategorii	lub	
danych „karnych” proponujemy próg 6000 osób (czterech lekarzy 
obsługujących po 1500 pacjentów rocznie) mieszczący się pomię-
dzy interpretacją estońskiego organu nadzorczego (5000 rekordów 
dotyczących danych wrażliwych)6 a  holenderskiego (dane 10 000 
pacjentów)7� 

•	 Dla	 monitorowania	 osób	 znanych	 z  imienia	 i  nazwiska	 innych	
niż pracownicy (np� odbiorcy energii), jak również śledzenia osób 
w oparciu o znaczniki elektroniczne (np� pliki cookies) lub inne-
go śledzenia umożliwiającego budowanie profili osobowościowych 
lub też innego śledzenia związanego ze zwiększonym ryzykiem 
w świetle wspomnianych prób interpretacji organów ochrony da-
nych w  Holandii i  w  Estonii proponujemy obecnie próg 10 000 
osób (pierwotnie proponowaliśmy próg 5000 osób)�

•	 Dla	monitorowania	co	do	innych	kategorii	danych	niż	dane	wraż-
liwe (dane szczególnych kategorii – art�  9 RODO i  dane karne – 

6 Zob� wpis Viljar Peep, szefa estońskiego organu nadzorczego: https://www�lin-
kedin�com/feed/update/urn:li:activity:6404572629235220480 (dostęp: 9�09�2018  r�); 
zob�  też artykuł eurocloud: https://eurocloud�org/news/article/the -estonian -data-
-protection -authority -issued -guidance -on -the -definition -of -large -scale -processing/ 
(dostęp 9�09�2018 r�)�

7 Zob� https://www�lexology�com/library/detail�aspx?g=1df77358-9313-4d21-b345-
0c8c3aeb4101 (dostęp: 9�09�2018 r�)�
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art� 10 RODO), rekomendujemy obecnie próg 50 000 osób, zapro-
ponowany przez estoński organ nadzorczy� 

Bądźmy jednak świadomi, że definicja „dużej skali przetwarzania” na 
razie nie istnieje� Szef estońskiego organu nadzorczego wystosował 
13�09�2018 r� list do pozostałych regulatorów, wzywający do zapropo-
nowania rynkowi konkretnych mierzalnych parametrów dużej skali 
w miejsce dotychczasowej gry uników8�

1.3. działanie w ramach zrzeszeń i grup 
przedsiębiorców

Zgodnie z  art�  37 ust�  2 RODO w  przypadku grupy przedsiębiorstw 
możliwe jest powołanie jednego IOD, przy czym motyw 37 wskazuje, 
że grupa przedsiębiorstw powinna zawierać przedsiębiorstwo sprawu-
jące kontrolę oraz przedsiębiorstwa kontrolowane� Ważny jest tutaj sto-
sunek dominacji, np� wynikający ze struktury właścicielskiej lub udzia-
łu finansowego� Dlatego bez wątpienia z tego rozwiązania będą mogły 
skorzystać grupy, w których ze względu na stosunek właścicielski jedno 
przedsiębiorstwo sprawuje nadzór nad drugim� Dotyczy to też grupy 
przedsiębiorstw wykraczających poza granice Unii Europejskiej�

Warunkiem wybrania jednego IOD jest to, że będzie miał on faktycz-
ną możliwość rzetelnej realizacji swoich obowiązków� Jeżeli struktu-
ra przedsiębiorstwa jest bardzo rozbudowana i  ze względu na ilość 
obowiązków nie jest fizycznie możliwe, aby IOD (sam lub ze swoim 
zespołem) mógł realizować wszystkie nałożone na niego obowiązki, 
administrator powinien powołać więcej IOD, dzieląc ich obowiązki 
na poszczególne spółki z grupy�

Wyznaczając jednego IOD dla grupy przedsiębiorstw, należy zapew-
nić łatwość nawiązywania z nim kontaktu z każdej jednostki organi-
zacyjnej� Pojęcie łatwości kontaktu odnosi się do zadań IOD związa-

8 Https://www�linkedin�com/pulse/data -processing -large -scale -have -defined-
-viljar -peep/ (dostęp: 13�09�2018 r�)�
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nych z komunikacją z osobami, których dane dotyczą, i obowiązkami 
punktu kontaktowego dla organu nadzorczego, jak również funkcjo-
nowaniem wewnątrz podmiotu, biorąc pod uwagę fakt, że jednym 
z  zadań IOD jest „informowanie administratora, podmiotu prze-
twarzającego oraz pracowników, którzy przetwarzają dane osobowe, 
o obowiązkach spoczywających na nich na mocy niniejszego rozpo-
rządzenia” (art� 39 ust� 1 lit� a RODO)� W praktyce taki międzynaro-
dowy IOD musi mieć zespół wsparcia i trudno sobie wyobrazić, żeby 
w tym zespole nie było kompetencji do mówienia wszystkimi języka-
mi używanymi przez personel i klientów tej grupy przedsiębiorstw�

Wyznaczony wspólny IOD niczym nie różni się od inspektora wyzna-
czonego na zasadach ogólnych, oprócz tego, że ma pod sobą kilka przed-
siębiorstw zamiast jednego� Oznacza to, że czynność wyznaczenia wspól-
nego IOD nie odbiega od wyznaczenia go w sposób standardowy� Każdy 
z  członków grupy przedsiębiorstw wyznacza IOD zgodnie z  zasadami 
reprezentacji i podejmowania decyzji w danym przedsiębiorstwie� Przy 
czym należy zauważyć, że IOD nie jest określany jako wspólny inspektor, 
tylko jest inspektorem jednocześnie we wszystkich podmiotach9�

Artykuł 37 ust�  4 RODO zachęca, aby wyznaczać IOD nawet mimo 
braku obowiązku, w tym namawia do tego zrzeszenia lub inne podmio-
ty reprezentujące określone kategorie administratorów lub podmiotów 
przetwarzających� Idea „branżowego IOD” wydaje się przydatna�

1.4. kwalifikacje iod

 Zgodnie z art� 37 ust� 5 RODO:
Inspektor ochrony danych jest wyznaczany na podstawie kwa-

lifikacji zawodowych, a  w  szczególności wiedzy fachowej na temat 
prawa i praktyk w dziedzinie ochrony danych oraz umiejętności wy-
pełnienia zadań, o których mowa w art� 39�

9 P�  Litwiński, P�  Barta, M�  Kawecki [w:]  Rozporządzenie UE w  sprawie ochrony 
osób fizycznych w związku z przetwarzaniem danych osobowych i swobodnym przepły‑
wem takich danych. Komentarz, red� P� Litwiński, Warszawa 2017, s� 568�
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Motyw 97 RODO wskazuje, że niezbędny poziom wiedzy fachowej 
należy ustalić w  szczególności poprzez analizę czynności i  zadań, 
jakie ma wykonywać IOD, przy czym obowiązek posiadania odpo-
wiednich kwalifikacji jest już uregulowany w  obecnie obowiązującej 
ustawie o ochronie danych osobowych w art� 36a ust� 5 pkt 2� Pojęcie 
umiejętności wypełniania zadań IOD należy odnieść do pełnienia tej 
funkcji� Ponadto „pojęcie kwalifikacji zwykło się utożsamiać z  wy-
kształceniem oraz zawodowym stażem pracy”10�

Osoba na tym stanowisku powinna cechować się: dogłębnym zrozu-
mieniem RODO, wiedzą o europejskich przepisach ochrony danych, 
o  krajowych przepisach ochrony danych, o  sektorze działania ad-
ministratora, o  konkretnym (swoim) administratorze, o  operacjach 
przetwarzania danych, o systemach informatycznych, o zabezpiecze-
niach stosowanych u administratora, o potrzebach w zakresie ochro-
ny danych, a  przy podmiotach i  organach publicznych jeszcze wie-
dzą o procedurach administracyjnych i zasadach działania jednostki� 
Wskazówki te administrator powinien jednak wykorzystać ostrożnie 
przy konstruowaniu wymagań na stanowisko IOD� Wskazują one bo-
wiem, że IOD to „człowiek orkiestra”, który ma jeszcze do tego do-
głębną znajomość RODO�

1.5. zatrudnienie iod

Rozporządzenie ogólne pozostawia administratorom swobodę przy 
wyborze sposobu współpracy z IOD� Funkcja IOD może być pełnio-
na zarówno na podstawie umowy o pracę, jak i na podstawie umowy 
o świadczenie usług, w tym – jak się wydaje – na podstawie umowy 
z firmą świadczącą usługi IOD (outsourcing IOD)�

Ponieważ przepisy nie różnicują praw i  obowiązków IOD w  zależ-
ności od formy współpracy z administratorem, IOD współpracujący 
z  administratorem w  modelu B2B też będzie musiał spełniać kryte-

10 M�  Kubat, Kompetencje zawodowe, s�  1, https://wuplodz�praca�gov�pl/docu-
ments/58203/842291/Kompetencje%20zawodowe�pdf (dostęp: 27�01�2018 r�)�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział VI. Inspektor ochrony danych (IOD) 429

rium niezależności lub będzie musiał podlegać ochronie przed roz-
wiązaniem z nim umowy ze względu na niezastosowanie się do pole-
ceń administratora�

Z chwilą wyboru IOD administrator lub podmiot przetwarzający są 
zobowiązani opublikować dane kontaktowe inspektora ochrony da-
nych i  zawiadomić o nich organ nadzorczy� Przyjmuje się, że dane 
kontaktowe IOD powinny umożliwiać osobom, których dane doty-
czą, i  organom nadzorczym nawiązanie kontaktu w  łatwy sposób� 
W tym celu w ramach danych kontaktowych powinno się podać nie 
tylko adres korespondencyjny, lecz także telefon kontaktowy oraz 
adres e -mail� Gdy wynika to z charakteru działalności IOD, powin-
ny również zostać udostępnione inne środki komunikacji dla ogółu 
społeczeństwa, np�  infolinia czy też formularz kontaktowy z  IOD 
na stronie internetowej administratora/przetwarzającego� Przy 
zgłoszeniu organowi nadzorczemu naruszenia danych osobowych 
oprócz danych kontaktowych IOD należy podać także jego imię  
i nazwisko�

1.6. Status inspektora danych

Jak wskazano na wstępie tego opracowania, w  przeciwieństwie do 
przepisów dotyczących ABI rozporządzenie ogólne rozbudowuje 
ochronę IOD oraz wyraźnie określa zakres jego zadań�

1.6.1. obowiązki administratora względem iod

 Administrator oraz podmiot przetwarzający są obowiązani za-
pewnić:

by inspektor ochrony danych był właściwie i niezwłocznie włączany 
we wszystkie sprawy dotyczące ochrony danych osobowych (art�  38 
ust� 1 RODO)�

Inspektor ochrony danych powinien zostać poinformowany o wszyst-
kich kwestiach dotyczących przetwarzania danych na możliwie naj-
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wcześniejszym etapie� Jego udział jest istotny przy ocenie skutków dla 
ochrony danych�

Zgodnie z  nadaną rolą IOD – niezależnie od podstawy zatrudnie-
nia – powinien być traktowany przez administratora jako partner do 
rozmowy, a nie jako pracownik realizujący konkretne polecenia (jak 
bywało nierzadko w przypadku ABI)� Zgodnie z wytycznymi Grupy 
Roboczej Art� 29 organizacja powinna zapewnić m�in�:
 1) udział IOD w spotkaniach przedstawicieli wyższego i średniego 

szczebla organizacji,
 2) uczestnictwo IOD przy podejmowaniu decyzji dotyczących 

przetwarzania danych osobowych�

Ponadto stanowisko IOD powinno być zawsze brane pod uwagę� 
Rekomenduje się nawet dokumentowanie przypadków i  powodów 
postępowania niezgodnego z zaleceniami IOD� W przypadku stwier-
dzenia naruszenia albo innego zdarzenia związanego z danymi oso-
bowymi należy natychmiast skonsultować się z IOD�

Aby IOD mógł realizować swoje obowiązki, należy mu udzielić do-
stęp do danych osobowych oraz operacji przetwarzania, a  także za-
pewnić wsparcie ze strony kierownictwa jednostki�

Jednym z  istotnych obowiązków administratora jest zapewnienie 
IOD odpowiednich zasobów koniecznych do realizacji obowiązków, 
w tym:
 1) odpowiedniego wsparcia finansowego, infrastrukturalnego i ka-

drowego,
 2) wystarczającego czasu wymaganego do realizacji zadań, m�in� 

przez zlecenie mu pracy oraz usług w odpowiednim wymiarze,
 3) komunikacji z  zespołem pracowników, aby wiedzieli o  jego ist-

nieniu oraz o pełnionych przez niego funkcjach,
 4) dostępu do innych działów organizacji, np� HR, działu prawne-

go, IT, ochrony,
 5) ciągłych szkoleń aktualizujących wiedzę IOD,
 6) zespołu dla IOD, jeżeli wymiar zadań nie pozwala na ich realiza-

cję samodzielnie�
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Z  tej perspektywy praktyki niektórych firm polegające na umożli-
wieniu IOD jedynie „użyczania” zasobów, czyli w rzeczywistości pla-
sowanie IOD w  roli proszącego, żeby mieć go pod kontrolą, mogą 
działać przeciwproduktywnie� Zlecenie IOD wdrożenia RODO w fir-
mie i przyznanie mu bardzo małego budżetu może zostać uznane za 
podstawowy brak staranności�

Zasadniczo im bardziej skomplikowane procesy przetwarzania da-
nych i im więcej przetwarzanych danych, tym więcej środków należy 
przeznaczyć dla IOD�

1.6.2. niezależność iod

Rozporządzenie ogólne przyznaje IOD wyjątkowo dużą niezależność�

Administrator jest zobowiązany w szczególności zapewnić:
 1) by inspektor ochrony danych nie otrzymywał instrukcji dotyczą-

cych wykonywania tych zadań (art� 38 ust� 3 RODO),
 2) niezależność IOD przy realizacji obowiązków�

Oznacza to, że administrator nie może dawać IOD wiążących „in-
strukcji dotyczących sposobu rozpoznania sprawy, środków jakie 
mają zostać podjęte czy celu jaki powinien zostać osiągnięty, czy też 
faktu, czy należy skontaktować się z organem nadzorczym� Nie może 
również zostać zobligowany do przyjęcia określonego stanowiska 
w sprawie z zakresu prawa ochrony danych, np� określonej wykładni 
przepisów”11� Relację między IOD i zarządem administratora można 
porównać do tej występującej między zarządem administratora i za-
trudnionym na etacie radcą prawym, który również ma zagwaranto-
waną prawnie autonomię decyzyjną�

Podobnie jak w przypadku radcy prawnego, IOD nie może być odwo-
ływany ani ukarany przez administratora lub podmiot przetwarzający 
za wypełnianie swoich zadań, w  tym odmowę zastosowania się do 

11 Grupa Robocza Art� 29, Wytyczne���, s� 16�
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poleceń administratora (w zakresie realizacji obowiązków)� O wska-
zanym obowiązku należy pamiętać także w przypadku IOD niebędą-
cego pracownikiem administratora (tylko świadczącym na jego rzecz 
usługi)� W jego kontrakcie powinny zostać wprowadzone wyłączenia 
przed wypowiedzeniem umowy z  przyczyn niezastosowania się do 
wskazań administratora�

Według wytycznych Grupy Roboczej Art�  29 zakaz karania nie do-
tyczy wyłącznie kar bezpośrednich, ale także pośrednich, takich jak: 
brak albo opóźnienie awansu, utrudnienie rozwoju zawodowego, 
ograniczenie dostępu do korzyści oferowanych pozostałym pracow-
nikom�

Samo rozwiązanie umowy z  innych przyczyn niż niestosowanie się 
do wytycznych przekazywanych przez przełożonego będzie możliwe 
na zasadach wynikających z Kodeksu cywilnego lub Kodeksu pracy�

Samego zatrudnienia inspektora ochrony danych na kontrakt termi-
nowy nie można natomiast raczej uznać za niedozwolone�

2. zadania inspektora ochrony danych 
osobowych
– Michał Kibil, Maciej Gawroński

2.1. Wstęp

RODO wprowadza nową instytucję inspektora ochrony danych 
(IOD)� Weszła ona w  miejsce instytucji administratora bezpieczeń-
stwa informacji (ABI)�

2.2. informacje poufne oraz unikanie konfliktu 
interesów

Ze względu na poufny charakter informacji przetwarzanych przez 
IOD, jest on zobowiązany do zachowania poufności przetwarzanych 
danych� Poufność powinna znaleźć się w umowie z IOD, mimo tego, 
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że można ją wyczytać z art� 29 RODO, który jednak należy interpre-
tować szczególnie względem IOD ze względu na zasadę niezależno-
ści IOD� Uwaga: poufność nie obowiązuje IOD względem Urzędu 
Ochrony Danych Osobowych� Czy to oznacza, że IOD może swo-
bodnie donosić na swojego pracodawcę do Urzędu? Niezupełnie� Or-
dynarny donos można byłoby uznać za naruszenie zasady lojalności 
i zaufania� Jednak nie można byłoby tak potraktować prośby o inter-
pretację, choć jej efekt mógłby być taki sam jak donosu� 

Inspektor ochrony danych osobowych powinien również unikać kon-
fliktu interesów� W teorii nie oznacza to, że IOD nie może wykony-
wać innej pracy� Inspektor nie może zajmować w organizacji stanowi-
ska pociągającego za sobą określanie sposobów i celów przetwarzania 
danych� Nie powinien w szczególności pełnić funkcji członka zarządu 
bądź prokurenta w spółce, którą się opiekuje�

Według Grupy Roboczej Art� 29 oraz GIODO za powodujące konflikt 
interesów będą uważane stanowiska kierownicze (dyrektor generalny, 
dyrektor ds� operacyjnych, dyrektor finansowy, dyrektor ds� medycz-
nych, kierownik działu marketingu, kierownik działu HR, kierownik 
działu IT), jak również niższe stanowiska, jeśli biorą udział w  okre-
ślaniu celów i  sposobów przetwarzania danych� Konflikt interesów 
może powstać, gdy IOD zostanie poproszony o reprezentowanie ad-
ministratora lub podmiotu przetwarzającego przed sądem w sprawie 
dotyczącej ochrony danych osobowych (czyli generalnie nie powinien 
tego robić)12�

Za dobrą praktykę należy uznać:
 1) zidentyfikowanie (na piśmie) stanowisk skonfliktowanych inte-

resami z rolą IOD w organizacji,
 2) opracowanie wewnętrznych zasad i  procedur uniemożliwiają-

cych łączenie stanowisk będących w  konflikcie interesów (do 
umowy należy wpisać przynajmniej klauzulę ogólną, na podsta-
wie której będą świadczone usługi inspektora ochrony danych),

 3) odbieranie oświadczenia IOD o braku konfliktu interesów�

12 Grupa Robocza Art� 29, Wytyczne���, s� 17�
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W praktyce wszystkie trzy punkty można zrealizować, wpisując je do 
wzorca umowy o pełnienie funkcji inspektora ochrony danych�

Dokonując analizy sytuacji konfliktowych w  praktyce, dochodziliśmy 
do wniosków bardziej rygorystycznych w  większych organizacjach, 
a mniej rygorystycznych w mniejszych organizacjach� Zasadniczo szef 
compliance (działu zapewnienia zgodności z prawem, czyli działu zgod-
ności), aktywny radca prawny, szef innej komórki organizacyjnej, repre-
zentant związku nie mogą pełnić funkcji IOD, bo albo są winni pełną 
lojalność pracodawcy/klientowi (radca prawny), albo mają już „dru-
giego pana” (przedstawiciel związku reprezentuje interes pracowników, 
wiec ma wystarczający konflikt interesów), albo musieliby kontrolować 
sami siebie (kierownik komórki organizacyjnej, ale i  szef compliance, 
czy audytor wewnętrzny)� Z racji tego, że IOD w sumie ma pomagać or-
ganowi nadzorczemu przy kontroli, tak naprawdę formalnie nie powi-
nien być za nic odpowiedzialny przy ochronie danych osobowych i naj-
wygodniej byłoby mu tylko narzekać� Czy to nie jest absurd RODO? 
Oczywiście jest, ale ten nie jest wyimaginowany, tylko rzetelnie ustano-
wiony przez unijnego ustawodawcę� A co zrobić, jeżeli firma ma tylko 
5 osób albo tylko 50 osób personelu? W takich sytuacjach te sztywne 
reguły muszą ulec rozluźnieniu, zgodnie z zasadą mojego dziadka: „Na 
bezrybiu i rak ryba”13, albo należy skorzystać z outsourcingu IOD� 

2.3. zadania inspektora ochrony danych

Zgodnie z przepisami RODO inspektor ochrony danych ma następu-
jące zadania:
 1) realizowanie obowiązków informacyjnych;
 2) monitorowanie przestrzegania przepisów prawa przez:
 a) zbieranie informacji w celu identyfikacji procesów przetwa-

rzania,
 b) analizowanie i sprawdzanie zgodności tego przetwarzania,
 c) informowanie, doradzanie i  rekomendowanie określonych 

działań administratorowi albo podmiotowi przetwarzającemu;

13 Istnieje mniej cenzuralna wersja tego powiedzenia�
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 3) udzielanie na żądanie zaleceń co do oceny skutków dla ochrony 
danych oraz monitorowanie jej wykonania (pamiętajmy, że prze-
prowadzanie oceny skutków dla ochrony danych jest obowiąz-
kiem administratora – IOD odgrywa w tym procesie jedynie rolę 
doradczą)14;

 4) współpraca z  organem nadzorczym, w  tym pełnienie funk-
cji punktu kontaktowego dla organu nadzorczego w  kwestiach 
związanych z przetwarzaniem, w tym z uprzednimi konsultacja-
mi, oraz w stosownych przypadkach prowadzenie konsultacji we 
wszelkich innych sprawach�

Wskazane zadania stanowią minimalną listę obowiązków IOD�

Inspektorowi ochrony danych można powierzyć inne zadania, jeśli 
nie będą one pozostawały w  konflikcie z  charakterem jego pracy 
(np. prowadzenie rejestru czynności przetwarzania danych). Nale-
ży jednak uwzględnić przy tym konieczność zapewnienia IOD od-
powiednich zasobów do wykonywania swoich funkcji i  jego moż-
liwości czasowe. Czyli w praktyce IOD nie może robić nic innego, 
chyba że w skali danej firmy byłoby to absurdalne.

Wszystkie wskazane zadania IOD jest obowiązany wypełniać 
z  „uwzględnieniem ryzyka związanego z  operacjami przetwarzania, 
mając na uwadze charakter, zakres, kontekst i  cele przetwarzania” 
(art� 39 ust� 2 RODO)�

Wynika z  tego, że działalność IOD jest oparta na zasadzie ryzyka 
w tym sensie, iż IOD musi ocenić, gdzie jego zaangażowanie jest po-

14 Grupa Robocza Art� 29 (Wytyczne���, s� 18) zaleca administratorowi konsultowa-
nie z IOD m�in� następujących kwestii: 1) faktu, czy należy przeprowadzić ocenę skut-
ków dla ochrony danych; 2) metodologii przeprowadzenia oceny skutków dla ochrony 
danych; 3)  faktu, czy należy przeprowadzić wewnętrzną ocenę skutków dla ochrony 
danych, czy też zlecić ją podmiotowi zewnętrznemu; 4) zabezpieczeń (w tym środków 
technicznych i  organizacyjnych) stosowanych do łagodzenia wszelkich zagrożeń praw 
i interesów osób, których dane dotyczą; 5) prawidłowości przeprowadzonej oceny skut-
ków dla ochrony danych i  zgodności jej wyników z  wymogami ochrony danych (czy 
należy kontynuować przetwarzanie oraz jakie zabezpieczenia należy zastosować)�
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trzebne bardziej, a  gdzie mniej, bo wszystkim naraz nie uda mu się 
zająć (zasada gaszenia większych pożarów)�

To selektywne i pragmatyczne podejście powinno ułatwić [���] dora-
dzenie administratorowi, jaką metodologię należy zastosować przy 
przeprowadzeniu oceny skutków dla ochrony danych, które obszary 
powinny zostać poddane wewnętrznemu albo zewnętrznemu audyto-
wi, jakie szkolenia wewnętrzne przeprowadzić dla pracowników lub 
kierowników odpowiedzialnych za przetwarzanie danych, i  na które 
operacje przetwarzania przeznaczyć więcej czasu i zasobów15�

15 Grupa Robocza Art� 29, Wytyczne���, s� 19�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział VII

reguLator
Rozdział VII� Regulator

1. organ nadzorczy – status, rola i obowiązki
– Katarzyna Kunda, Patrycja Naklicka, Zuzanna Piotrowska

1.1. niezależność

Przepisy RODO nakazują, aby organ nadzorczy działał w  warun-
kach pełnej niezależności� Genezą tych uregulowań jest art� 16 ust� 2 
Traktatu o  funkcjonowaniu Unii Europejskiej (Dz�Urz� UE C 202 
z  2016  r�, s�  47) oraz art�  8 Karty praw podstawowych UE (Dz�Urz� 
UE C 202 z 2016 r�, s� 389), zgodnie z którymi przetwarzanie danych 
osób fizycznych podlegać ma kontroli niezależnych organów�

Kwestia niezależności organu była poruszana przez Trybunał Spra-
wiedliwości na gruncie poprzednio obowiązującej dyrektywy 95/46/
WE Parlamentu Europejskiego i Rady z 24�10�1995 r� w sprawie ochro-
ny osób fizycznych w zakresie przetwarzania danych osobowych i swo-
bodnego przepływu tych danych (Dz�Urz� WE L  281, s�  31), który 
uznał, że: „organy kontroli właściwe w zakresie przetwarzania danych 
osobowych w sektorze niepublicznym powinny cechować się niezależ-
nością pozwalającą im na wykonywanie ich zadań bez wpływu z  ze-
wnątrz”1� Ta niezależność, zgodnie z  art.  52 RODO, wyklucza nie 
tylko jakikolwiek wpływ ze strony instytucji kontrolowanych, lecz 
również jakiekolwiek nakazy i jakikolwiek inny wpływ z zewnątrz, bez 
względu na to, czy bezpośredni, czy pośredni, który mógłby podwa-

1 Wyrok TS z 9�03�2010 r�, C-518/07, Komisja Europejska v� Republika Federalna 
Niemiec, EU:C:2010:125, pkt 30�
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żyć wykonywanie przez te organy ich zadań polegających na ustaleniu 
słusznej równowagi pomiędzy ochroną prawa do poszanowania życia 
prywatnego a swobodą przepływu danych osobowych�

Stanowisko to zostało pogłębione przez wskazanie Trybunału Spra-
wiedliwości, że: „samo tylko zagrożenie możliwością wpływu poli-
tycznego organów kontrolujących państwa na decyzje organów nad-
zorczych jest wystarczającą przeszkodą w niezależnym wykonywaniu 
przez nie zadań”� Zdaniem Trybunału możliwość skrócenia kadencji 
organu przez państwo członkowskie bez poszanowania zasad i gwa-
rancji ustanowionych przepisami może „prowadzić do pewnego ro-
dzaju posłuszeństwa względem władzy politycznej, niezgodnego ze 
wskazanym wymogiem niezależności”2�

O Prezesie Urzędu jak i kontrolach i postępowaniach piszemy więcej 
osobno, omawiając przepisy ustawy o  ochronie danych osobowych� 
Nie omawiamy natomiast Rady Ochrony Danych Osobowych, bo 
z perspektywy obowiązków administratorów danych przepisy jej do-
tyczące nie mają żadnego znaczenia�

1.2. cechy i gwarancje niezależności

Pełna niezależność organu może być rozdzielona na trzy aspekty – 
niezależności instytucjonalnej, funkcjonalnej i materialnej3 – dla któ-
rych to aspektów RODO przewiduje następujące gwarancje:
 1) niezależność instytucjonalną zapewnia brak podległości organu 

nadzorczego jakiemukolwiek innemu organowi państwowemu 
czy instytucji;

 2) niezależność funkcjonalna jest zapewniona przez wolność człon-
ków organu od bezpośrednich i pośrednich wpływów zewnętrz-

2 Wyrok TS z 8�04�2014 r�, C-288/12, Komisja Europejska v� Węgry, EU:C:2014:237, 
pkt 53 i 54�

3 U� Góral, P� Makowski, Niezależne organy nadzorcze [w:] RODO. Ogólne rozpo‑
rządzenie o ochronie danych. Komentarz, red� E� Bielak -Jomaa, D� Lubacz, Warszawa 
2017, s� 911–912�
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nych oraz brak konieczności zwracania się o  instrukcje lub ich 
przyjmowania� Należy przy tym wskazać ograniczenie możliwo-
ści skrócenia kadencji członka organu� Na gruncie RODO jest 
to możliwe jedynie w  przypadku dopuszczenia się poważnego 
uchybienia lub zaprzestania wypełniania warunków, które są 
niezbędne do pełnienia funkcji członka organu;

 3) niezależność materialna jest gwarantowana przez obowiązek za-
pewnienia odpowiednich zasobów kadrowych, technicznych 
i finansowych, pomieszczeń i infrastruktury, które są niezbędne 
do skutecznego wypełniania zadań i wykonywania uprawnień� 
W  celu spełnienia tego obowiązku organ powinien dyspono-
wać odrębnym, publicznym budżetem rocznym (motyw  120 
RODO)�

Jednocześnie organ samodzielnie wybiera i ma własny personel, dzia-
łający tylko i wyłącznie pod kierownictwem członków organu�

Choć RODO naciska na stworzenie warunków pełnej niezależności 
dla organu nadzorczego, to jednak uwzględnia obecność tego organu 
w funkcjonowaniu państwa członkowskiego� Oznacza to, że organ może 
podlegać kontroli pod kątem wydatkowania środków finansowych oraz 
kontroli sądowej (w zakresie wydawanych przez siebie decyzji)�

1.3. członkowie organu nadzorczego

Niezależność samego organu jest w dużym stopniu pochodną nieza-
leżności jego członków� Niezależność członków powinna przejawiać 
się w sposobie ich wyboru oraz w sposobie prowadzenia działalności 
w trakcie pełnienia funkcji w organie�

1.3.1. Wybór

Rozporządzenie ogólne przewiduje ogólne ramy, którymi powinny się 
kierować państwa członkowskie, ale ułożenie precyzyjnej procedury 
wyboru członków organu oraz określenie warunków do pełnienia tej 
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funkcji należy do kompetencji państw� Kwestie te reguluje nowa usta-
wa o ochronie danych osobowych

1.3.2. okres kadencji – konflikt interesów

W  celu zapewnienia niezależności organu jego członkowie powin-
ni powstrzymać się od wszelkich czynności niezgodnych ze swoimi 
obowiązkami� Dodatkowo członkowie organu nie powinni pod-
czas swojej kadencji podejmować żadnego zajęcia zarobkowego 
ani niezarobkowego niezgodnego z  tymi obowiązkami (motyw 121 
RODO)�

1.4. rola organu nadzorczego

Rola organu nadzorczego została określona w  art�  57 ust�  1 RODO, 
stanowiącym katalog jego kompetencji, oraz w art� 58 RODO, wska-
zującym uprawnienia organu do ich realizacji� Prezes Urzędu Ochro-
ny Danych Osobowych (PUODO) wykonuje swoje zadania przy 
pomocy Urzędu Ochrony Danych Osobowych (UODO) oraz Rady 
– organu opiniodawczo -doradczego powołanego przy UODO�

Uprawnienia wskazane w  RODO są uzupełniane przez przepisy 
krajowe ustawy o  ochronie danych osobowych� Ogólnie, zadania 
i  uprawnienia PUODO stanowią konsolidację istniejących praktyk 
z uwzględnieniem nowych rozwiązań�

1.4.1. kompetencje z art. 57 rodo

Prezes Urzędu Ochrony Danych Osobowych ma przede wszystkim 
zadania o charakterze:
 1) kontrolnym – za pomocą uprawnień wskazanych w  art�  58 

RODO prowadzi postępowania kontrolne, ma prawo żądania 
wszelkich potrzebnych informacji czy wglądu do danych osobo-
wych w celu realizowania swoich uprawnień;
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 2) edukacyjnym – upowszechnianie wiedzy o  prawach, obowiąz-
kach i  ryzykach oraz udzielanie zaleceń dotyczących operacji 
przetwarzania (art� 36 ust� 2 RODO);

 3) doradczym – wiedza i  doświadczenie organu przy stosowaniu 
prawa mają się przełożyć na tworzenie lepszego ustawodawstwa 
w zakresie ochrony danych;

 4) monitorującym – monitorowanie zmian w dziedzinach życia spo-
łecznego w zakresie technologii informacyjno -komunikacyjnej;

 5) obsługi jednostki – organ udziela informacji o  przysługujących 
prawach danej jednostki na jej żądanie oraz rozpatruje skargi 
jednostki czy organizacji, a także udziela informacji o prowadzo-
nym postępowaniu w wyniku tej skargi;

 6) prowadzenia rejestru – naruszeń RODO na podstawie informa-
cji przekazanych przez administratorów danych oraz inspekto-
rów ochrony danych, na podstawie przekazanych przez nich da-
nych kontaktowych;

 7) wykonawczym – przyjmowanie standardowych klauzul umow-
nych, dokonywanie oceny skutków dla ochrony danych, opraco-
wywanie kodeksów postępowania oraz mechanizmów certyfika-
cji i akredytacji;

 8) współpracy – z  innymi organami nadzorczymi oraz Europejską 
Radą Ochrony Danych�

Ostatnim zadaniem, wskazanym w katalogu art� 57 RODO, jest wy-
pełnianie innych zadań związanych z  ochroną danych osobowych, 
organ jest zatem zobowiązany do wszystkiego, co wchodzi w  zakres 
ochrony danych osobowych�

1.5. bezpłatność

Organ co do zasady wykonuje swoje zadania nieodpłatnie� W  przy-
padku oczywiście nieuzasadnionego lub nadmiernego żądania, 
tzw�  pieniactwa, organ może pobrać opłatę w  rozsądnej wysokości 
wynikającej z kosztów administracyjnych lub odmówić podjęcia żą-
danych działań4�

4 L� Kępa, Reforma ochrony danych osobowych w UE, Warszawa 2017, s� 10�
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2. uprawnienia organu nadzorczego 
z zakresu ochrony danych osobowych
– Katarzyna Kunda, Patrycja Naklicka, Zuzanna Piotrowska

2.1. Wstęp

Prezes Urzędu Ochrony Danych Osobowych w celu realizacji swoich 
kompetencji został wyposażony w uprawnienia z art� 58 rozporządze-
nia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27�04�2016 r� 
w  sprawie ochrony osób fizycznych w  związku z  przetwarzaniem 
danych osobowych i  w  sprawie swobodnego przepływu takich da-
nych oraz uchylenia dyrektywy 95/46/WE, które można podzielić na 
uprawnienia:
 1) prowadzenia kontroli,
 2) naprawcze i do nakładania kar,
 3) do udzielania zezwoleń i doradcze,
 4) do zgłaszania naruszeń RODO do sądów, w  szczególności 

w  przypadku skarg osób fizycznych, oraz uczestniczenia w  po-
stępowaniach�

2.2. uprawnienia kontrolne

Kontrola ma na celu ustalenie stanu faktycznego w zakresie przetwa-
rzania danych osobowych oraz sprawdzenie i określenie działalności 
w  zakresie przestrzegania przepisów RODO i  krajowych przepisów 
szczególnych o  ochronie danych osobowych� Kontrola powinna być 
przeprowadzona zgodnie ze standardami kontroli oraz miernikami 
jakości�

2.2.1. rodzaje i techniki kontroli

Regulacje krajowe wprowadzają trzy rodzaje kontroli: (i) wstępną 
(przed wszczęciem postępowania), (ii) w  toku postępowania, (iii) 
sprawdzającą� Organy kontroli mogą prowadzić kontrolę:
 1) przy biurku: analiza zebranej dokumentacji oraz informacji z an-

kiet, rejestrów i innych zasobów informacyjnych,
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 2) na miejscu: dostęp do wszystkich pomieszczeń administratora 
danych osobowych i  podmiotu przetwarzającego, do danych, 
wszystkich informacji, sprzętu i środków służących do przetwa-
rzania danych�

Organy kontrolujące powinny wykazywać się określoną wiedzą 
i  umiejętnościami przy przeprowadzaniu czynności kontrolnych, 
w tym odpowiednią wiedzą w dziedzinie IT�

2.2.2. przebieg kontroli

Kontrolujący ma prawo wstępu do pomieszczeń (i na grunt, co nie-
którzy kontrolowani kwestionowali), w  których przetwarzane są 
dane osobowe, żądania ustnych lub pisemnych wyjaśnień, wzywania 
i  przesłuchiwania osób, wglądu do dokumentów i  sporządzania ich 
kopii, oględzin dokumentów, urządzeń, nośników i  systemów infor-
matycznych, zlecania ekspertyz czy opinii�

Kontrolujący przed przystąpieniem do czynności kontrolnych powi-
nien okazać dokument uprawniający do kontroli, przedstawić zakres 
przedmiotowy kontroli oraz przewidywalny termin jej trwania� Kontro-
lowany ma obowiązek współpracowania z organem i umożliwienia mu 
przeprowadzenia kontroli, udostępnienia wymaganych dokumentów, 
pomieszczeń, nośników danych, a jeżeli będzie to wymagane – zapew-
nienia czynnego uczestnictwa w czynnościach kontrolnych (np� udzie-
lanie informacji przez pracowników czy inspektora ochrony danych)�

2.2.3. zakres kontroli

Na liście kontrolnej organu nadzorczego znajdą się przede wszystkim 
następujące kwestie5:
•	 zgodność	z prawem,	rzetelność,	przejrzystość,

5 B�  Pilc, RODO – sprawdzam! Proces kontroli krajowego organu nadzorczego – 
Co się zmieni? Jak przygotować się do kontroli, Konferencja Pulsu Biznesu „Efektywne 
wdrożenie RODO/GDPR”, 9�01�2018 r�
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•	 ograniczenie	celu,
•	 minimalizacja	danych,
•	 prawidłowość,
•	 ograniczenie	przechowania,
•	 integralność	i poufność,
•	 rozliczalność,
•	 przetwarzanie	szczególnych	kategorii	danych,
•	 warunki	wyrażenia	zgody	i jej	wycofania,
•	 warunki	wyrażenia	zgody	przez	dziecko	dla	potrzeb	usług	społe-

czeństwa informacyjnego,
•	 obowiązek	informacyjny,
•	 prawo	dostępu	do	danych,
•	 sprostowanie	danych,
•	 usunięcie	danych	(prawo	do	bycia	zapomnianym),
•	 prawo	do	ograniczenia	przetwarzania,
•	 obowiązek	 powiadamiania	 o  sprostowaniu	 lub	 usunięciu	 danych	

lub ograniczeniu przetwarzania,
•	 prawo	do	przenoszenia	danych,
•	 prawo	do	sprzeciwu,
•	 zautomatyzowane	podejmowanie	decyzji	w indywidualnych	przy-

padkach,
•	 profilowanie,
•	 faza	projektowania,
•	 domyślna	ochrona	danych,
•	 bezpieczeństwo	przetwarzania,
•	 rejestrowanie	czynności	przetwarzania,
•	 zgłaszanie	organowi	nadzorczemu	naruszeń	ochrony	danych,
•	 zawiadamianie	osoby,	której	dane	dotyczą,	o naruszeniu,
•	 ocena	skutków	dla	ochrony	danych,
•	 inspektor	ochrony	danych,
•	 umowne	powierzenie	przetwarzania	(podmiot	przetwarzający),
•	 przekazywanie	 danych	 do	 państw	 trzecich	 lub	 organizacji	 mię-

dzynarodowych: (i) z  zastrzeżeniem odpowiednich zabezpieczeń; 
(ii) wiążące reguły korporacyjne – proces zatwierdzania,

•	 wspólne	kontrole.
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2.2.4. uprawnienia pokontrolne

Organ nadzorczy może:
 1) wszcząć postępowanie administracyjne: organ zawiadamia 

o  wszczęciu postępowania w  przypadku stwierdzenia naruszeń 
w czasie kontroli wstępnej,

 2) złożyć wniosek o wszczęcie postępowania administracyjnego,
 3) zawiadomić organy ścigania o popełnieniu przestępstwa,
 4) wydać decyzję: (i) nakazującą przywrócenie stanu zgodnego 

z  prawem, (ii) umarzającą postępowanie lub (iii) nakładającą 
karę pieniężną�

2.2.5. obowiązek zachowania tajemnicy

Prezes Urzędu oraz pracownicy prowadzący postępowanie kontrolne 
zobowiązani są do zachowania w tajemnicy informacji, które poznali 
w trakcie czynności służbowych�

2.3. kary przewidziane przez rodo

Prezes Urzędu Ochrony Danych Osobowych jest organem wyposażo-
nym w uprawnienie do nakładania kar administracyjnych za narusze-
nie przepisów o ochronie danych osobowych�

Rozporządzenie ogólne przewiduje, że za naruszenie obowiązków 
administratora lub podmiotu przetwarzającego organ nadzorczy na-
kłada kary administracyjne do 20 mln euro, a w przypadku przedsię-
biorcy lub grupy przedsiębiorstw o łącznym światowym obrocie prze-
kraczającym 500 mln euro – do 4% całkowitego światowego obrotu 
z  poprzedniego roku lub do 10 mln euro, a  w  przypadku przedsię-
biorcy lub grupy przedsiębiorstw o łącznym światowym obrocie prze-
kraczającym 500 mln euro – do 2% światowego obrotu, w zależności 
od naruszonego przepisu�
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W  postępowaniu przy nakładaniu kar będzie brane pod uwagę 
18 kryteriów, w tym: skala naruszenia, umyślność działań, staranność 
przy minimalizacji szkody, czy jest to pierwsze, czy kolejne działanie, 
kategoria naruszonych danych osobowych oraz stopień współpracy 
z Urzędem�

2.4. udzielanie zezwoleń i kompetencje doradcze

Prezes Urzędu Ochrony Danych Osobowych wydaje akredytacje dla 
podmiotów ustanawiających mechanizmy certyfikacyjne, znaki jako-
ściowe i oznaczenia�

2.5. obowiązek rozpatrywania skarg przez 
puodo

Osoby fizyczne mogą składać skargę (donos) na naruszenie przepi-
sów RODO do organu nadzorczego, jak też bezpośrednio do sądu 
z pominięciem tego organu (art� 79 RODO)� Skarga osoby będzie po-
wodowała wszczęcie postępowania kontrolnego� Ustawa o  ochronie 
danych osobowych umożliwia PUODO tymczasowe zobowiązanie 
administratora do ograniczenia przetwarzania danych osobowych 
jeszcze w toku postępowania – po uprawdopodobnieniu, że przetwa-
rzanie narusza przepisy o ochronie danych osobowych�

Także organizacje społeczne mogą wystąpić z  żądaniem wszczęcia 
postępowania w  przypadku wykrycia naruszeń w  zakresie ochrony 
danych osobowych�
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środki ochrony praWneJ, 
odpoWiedziaLność i SankcJe

Rozdział VIII� Środki ochrony prawnej, odpowiedzialność i sankcje

1. środki ochrony prawnej – 
odpowiedzialność cywilnoprawna 
i administracyjna
– Maciej Gawroński

1.1. Wstęp

Rozporządzenie 2016/679, aby mogło skutecznie chronić prawa osób 
fizycznych, których dane są przetwarzane, zawiera wiele narzędzi 
umożliwiających ich egzekwowanie� Osoba będąca podmiotem da-
nych nie musi czekać na konkretne rozwiązania prawne swojego pań-
stwa członkowskiego, może domagać się ochrony praw bezpośrednio 
na podstawie RODO� Nieprawidłowe przetwarzanie danych osobo-
wych z  naruszeniem przepisów rozporządzenia może prowadzić do 
odpowiedzialności administracyjnoprawnej oraz cywilnoprawnej� 
Odpowiedzialność administracyjna będzie dochodzona przy pomocy 
organu nadzorczego (niezależnego organu publicznego ustanowione-
go przez państwo członkowskie), a odpowiedzialność cywilnoprawna 
– bezpośrednio od podmiotu naruszającego przed sądem�

Rozporządzenie ogólne przewiduje następujące środki prawne do-
stępne osobom fizycznym:
 1) skarga do organu nadzorczego (art� 77 ust� 1 RODO),
 2) skarga do sądu administracyjnego na decyzję lub brak decyzji 

organu nadzorczego (art� 78 ust� 1 i 2 RODO),
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 3) pozew do sądu przeciwko administratorowi lub podmiotowi prze-
twarzającemu o nakazanie lub zakazanie (art� 79 ust� 1 RODO),

 4) pozew do sądu przeciwko administratorowi lub podmiotowi 
przetwarzającemu o odszkodowanie za szkodę majątkową i nie-
majątkową (art� 77 ust� 1 RODO)�

1.2. Skarga do organu nadzorczego

Podstawowym środkiem ochrony prawnej przysługującej podmioto-
wi danych na podstawie RODO jest skarga do organu nadzorczego�

 Zgodnie z art� 77 ust� 1 RODO:
każda osoba, której dane dotyczą, ma prawo wnieść skargę 

do organu nadzorczego, w  szczególności w  państwie członkowskim 
[1] swojego zwykłego pobytu, [2] swojego miejsca pracy lub [3] miej-
sca popełnienia domniemanego naruszenia, jeżeli sądzi, że przetwarza-
nie danych osobowych jej dotyczące narusza niniejsze rozporządzenie�

Podmiotem legitymowanym do wniesienia skargi jest każda osoba fi-
zyczna, która podejrzewa, że dane osobowe jej dotyczące są przetwa-
rzane niezgodnie z  rozporządzeniem� Naruszenia te obejmują także 
akty delegowane i wykonawcze przyjęte na mocy rozporządzenia oraz 
prawo państwa członkowskiego, które je doprecyzowuje� Na gruncie 
prawa polskiego będzie to np� nowa ustawa o ochronie danych osobo-
wych, nowa ustawa dostosowująca polskie prawo do RODO (projekt 
której ma około 300 stron, a uzasadnienie około 380) czy ewentualne 
rozporządzenia w tym zakresie�

Właściwość organu nadzorczego, do którego skarga może zostać 
wniesiona, ma charakter przemienny, czyli według uznania osoby, 
której dane dotyczą, może to być:
 1) miejsce zwykłego pobytu (faktyczne przebywanie na danym te-

rytorium),
 2) miejsce pracy (miejsce pracy wynikające z  umowy o  pracę, ale 

też praca na umowę o samozatrudnienie),
 3) miejsce popełnienia domniemanego naruszenia�
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 Przykład
Jeżeli skarżący mieszka lub pracuje w  jednym państwie członkowskim, 
a  administrator lub przetwarzający, na którego zachowanie się skarży, 
znajduje się w innym państwie członkowskim, skarżący może wybrać wy-
godniejszy dla siebie organ nadzorczy, do którego wniesie skargę�

Konstruując skargę, należy mieć na uwadze, że organ nadzorczy jest 
związany jej treścią, a  prowadzone postępowanie ma odpowiadać 
konkretnej sprawie� Organ nadzorczy powinien możliwie ułatwić 
wnoszenie skarg podmiotom danych, np�  przez udostępnienie for-
mularzy skargi, najlepiej w  wersji elektronicznej, z  możliwością ich 
wypełnienia�

1.3. Skarga do sądu (administracyjnego) 
na organ nadzorczy

W myśl art� 78 ust� 1 i 2 RODO na decyzję organu, a  także na brak 
informacji ze strony organu w terminie trzech miesięcy o postępach 
rozpatrywania skargi, można złożyć skargę do sądu�

Sądem krajowym właściwym do rozpoznania środka ochrony praw-
nej na decyzję lub zaniechanie organu nadzorczego będzie sąd jego 
siedziby�

Postępowanie zainicjowane przed sądem będzie toczyło się na pod-
stawie przepisów proceduralnych państwa, w  którym dochodzona 
jest ochrona prawna� W  przypadku Polski sądem, do którego moż-
liwe będzie kierowanie skarg w tego typu sprawach, będzie właściwy 
miejscowo wojewódzki sąd administracyjny, ponieważ polski ustawo-
dawca planuje utrzymać kontrolę sądów administracyjnych nad decy-
zjami organu nadzorczego� Sądy administracyjne formalnie sprawują 
kontrolę nad zgodnością decyzji administracyjnych z prawem mate-
rialnym i procedurą, nie dokonują natomiast wprost kontroli faktów� 
Stąd jest to dość sformalizowane podejście, z możliwością wielokrot-
nych powtórzeń na linii wojewódzki sąd administracyjny – Naczel-
ny Sąd Administracyjny, jak też oczywiście z  możliwością odesłania 
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sprawy z powrotem do organu przez uchylenie decyzji� Szkoda więc, 
że ustawodawca nie zdecydował się na stworzenie specjalistycznego 
sądu cywilnego do spraw ochrony danych osobowych�

Skarga niezadowolonej strony postępowania przed organem nadzor-
czym (osoby fizycznej, organizacji społecznej, administratora, pod-
miotu przetwarzającego) na decyzję organu nadzorczego jest normal-
nym środkiem prawnym� Natomiast skarga na brak rozstrzygnięcia 
sprawy lub informacji o  postępach w  terminie trzymiesięcznym bę-
dzie raczej bezużytecznym środkiem prawnym w  polskich realiach 
i będzie skutkować przedłużeniem postępowania�

1.4. odpowiedzialność cywilnoprawna – żądanie 
zaniechania lub zachowania

1.4.1. prawo do sądu

Zgodnie z  art�  79 RODO osoba fizyczna, której dane dotyczą, ma 
uprawnienie do dochodzenia swojej ochrony bezpośrednio przeciw-
ko administratorowi lub podmiotowi przetwarzającemu (niezależnie 
od skargi do organu nadzorczego)� Podstawą wystąpienia do sądu 
z tym środkiem prawnym jest uznanie przez osobę fizyczną, że w wy-
niku przetwarzania jej danych osobowych zostały naruszone prawa 
wynikające z RODO�

Poprzez ten środek podmiot danych może żądać od administratora 
lub procesora konkretnego działania bądź jego zaprzestania�

Postępowanie takie może toczyć się przeciwko administratorowi 
(współadministratorowi), podmiotowi przetwarzającemu lub tym 
podmiotom łącznie�

Prawo do wniesienia skargi do sądu na działania dotyczące tych pod-
miotów nie jest uzależnione od wyczerpania jakiejkolwiek innej drogi 
prawnej, w  tym drogi skargowej� Niewykluczone są sytuacje prowa-
dzenia dwóch postępowań równolegle przeciwko temu samemu ad-
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ministratorowi lub przetwarzającemu przed organem nadzorczym 
oraz bezpośrednio przed sądem�

1.4.2. Właściwość miejscowa sądu

Właściwość miejscowa sądu, przed którym może być dochodzona 
ochrona prawna przeciwko administratorowi lub podmiotowi prze-
twarzającemu dane, uzależniona jest od charakteru podmiotu, który 
miał dopuścić się naruszenia rozporządzenia:
 1) organ publiczny – w tym przypadku każdorazowo właściwy bę-

dzie sąd miejsca siedziby tej jednostki,
 2) podmiot prywatny – osoba skarżąca ma do dyspozycji właściwość 

przemienną, może wybrać między sądem państwa członkowskie-
go, w którym administrator lub podmiot przetwarzający mają jed-
nostkę organizacyjną, a  sądem państwa członkowskiego, w  któ-
rym osoba, której dane dotyczą, ma miejsce zwyk łego pobytu�

1.4.3. tryb procesowy

Regulacja zawarta w  art�  79 RODO ma charakter sporny cywilno-
prawny i  dotyczy „stosunku” między osobą, której dane były prze-
twarzane z naruszeniem przepisów RODO, a podmiotem, który tego 
przetwarzania dokonywał� Z tego względu należy oczekiwać (tak też 
przewiduje projekt polskiej ustawy o  ochronie danych osobowych), 
że postępowanie będzie toczyło się przed sądem cywilnym w  trybie 
procesowym� Podmiotowi danych jako środek ochrony prawnej bę-
dzie służyło powództwo zmierzające do nakazania działania lub za-
niechania lub usunięcia skutków naruszeń�

1.5. odpowiedzialność odszkodowawcza

Rozporządzenie ogólne przewiduje oddzielną regulację w przypadku 
poniesienia przez podmiot danych szkody majątkowej lub niema-
jątkowej w  wyniku naruszenia rozporządzenia przez administratora 
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lub podmiot przetwarzający� Artykuł 82 RODO stanowi samodzielną 
podstawę roszczeń odszkodowawczych, w związku z czym mogą one 
być dochodzone równolegle ze środkami ochrony prawnej przewi-
dzianymi w art� 77 i 79 RODO�

1.5.1. Szkoda majątkowa i niemajątkowa

Kategoria szkody majątkowej jest znana prawu polskiemu i dzieli się 
na stratę rzeczywistą i utracone korzyści� Kategoria szkody niemająt-
kowej dotychczas była nazywana krzywdą i technicznie nie przysługi-
wało za nią odszkodowanie, ale zadośćuczynienie� Zapewne odszko-
dowanie za szkodę niemajątkową, o której mówi art� 82 ust� 1 RODO, 
sądy polskie będą traktować właśnie jako zadośćuczynienie�

1.5.2. administrator i przetwarzający

Odpowiedzialność za każde naruszenie spowodowane naruszeniem 
RODO i wynikłą z tego tytułu szkodę ponosi administrator�

 Co do przetwarzającego art� 82 ust� 2 RODO stanowi, że:
Podmiot przetwarzający odpowiada za szkody spowodowane 

przetwarzaniem wyłącznie, gdy nie dopełnił obowiązków, które ni-
niejsze rozporządzenie nakłada bezpośrednio na podmioty przetwa-
rzające, lub gdy działał poza zgodnymi z prawem instrukcjami admi-
nistratora lub wbrew tym instrukcjom�

Zważywszy jednak na szeroki katalog obowiązków podmiotu prze-
twarzającego wymagany RODO, naruszenie RODO łatwo może do-
tyczyć działania podmiotu przetwarzającego�

1.5.3. uwolnienie się od odpowiedzialności

Rozporządzenie ogólne ustawia niezwykle wysoko poprzeczkę dla 
uwolnienia się od odpowiedzialności, gdy kilka podmiotów uczestni-
czy w przetwarzaniu jako administratorzy lub przetwarzający�
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 Zgodnie z art� 82 ust� 3 RODO:
Administrator lub podmiot przetwarzający zostają zwolnieni 

z odpowiedzialności wynikającej z ust� 2, jeżeli udowodnią, że w ża-
den sposób nie ponoszą winy za zdarzenie, które doprowadziło do 
powstania szkody�

Ciężar dowodu niewinności spoczywa zatem na pozwanych, a  co 
gorsza – wystarczy najlżejsze przyczynienie się do naruszenia (czym 
może być np� milczenie przetwarzającego na temat legalności poleceń 
administratora), aby ponosić pełną odpowiedzialność (którą potem 
w trybie regresowym można sobie rozdzielać)�

Natalia Zawadzka stoi na stanowisku, że przesłankami poniesienia 
odpowiedzialności przez administratora lub podmiot przetwarza-
jący są1:
 1) poniesienie przez podmiot danych szkody majątkowej lub nie-

majątkowej,
 2) naruszenie przez administratora lub podmiot przetwarzający 

przepisów rozporządzenia,
 3) zaistnienie związku przyczynowo -skutkowego między powstałą 

szkodą a naruszeniem,
 4) wystąpienie winy po stronie administratora lub podmiotu prze-

twarzającego

oraz że przesłanki te muszą wystąpić łącznie, aby możliwe było po-
ciągnięcie administratora lub podmiot przetwarzający do odpowie-
dzialności�

Analizując dosłownie przepis art�  82 RODO, wydaje się nie tyle, że 
„wystąpienie winy” jest przesłanką kreującą odpowiedzialność, ile 
raczej że „w żaden sposób nie ponosi winy” jest przesłanką wyłącza-
jącą odpowiedzialność� To można byłoby interpretować wręcz jako 
standard najwyższej staranności, bo oznaczałoby „zrobił wszystko, 
co w jego mocy”� Mamy nadzieję, że orzecznictwo okaże się bardziej 

1 N� Zawadzka [w:] RODO. Ogólne rozporządzenie o ochronie danych. Komentarz, 
red� E� Bielak -Jomaa, D� Lubasz, Warszawa 2017, s� 1049�
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wyważone i  złagodzi ostre brzmienie słów użytych w  art�  82 ust�  3 
RODO� Zapewne powinniśmy przyjąć standard „szczególnej staran-
ności”, istniejący formalnie dotychczas w  starej ustawie o  ochronie 
danych osobowych� Standard „najwyżej staranności” jest w praktyce 
niemożliwy do spełnienia�

1.5.4. domniemanie winy

Teoretycznie ciężar dowodu wykazania naruszenia spoczywa na 
podmiocie danych, który twierdzi, że poniósł szkodę� W  praktyce 
jednak obowiązkiem tym obarczony jest administrator� Ze wzglę-
du na istniejącą zasadę rozliczalności (art�  5 ust�  2 RODO) to on 
musi być w  stanie wykazać prawidłowość przetwarzania danych, 
a  więc w  efekcie brak winy w  zdarzeniu� Także ze wspomnianego 
art� 82 ust� 3 RODO wynika właściwie domniemanie istnienia winy 
po stronie administratora i  przetwarzającego dane� W  tej sytuacji 
ciężar udowodnienia braku winy w zdarzeniu spoczywa na admini-
stratorze lub procesorze�

Istotne jest też, że odpowiedzialności nie wyłącza ani nie zmniejsza 
stopień winy, umyślność lub jej brak czy przyczynienie się osoby, któ-
rej dane były przetwarzane, do wystąpienia szkody�

1.5.5. Współodpowiedzialność

Jeżeli w przetwarzaniu uczestniczy więcej podmiotów – administra-
torów lub podmiotów przetwarzających – ich odpowiedzialność jest 
solidarna� Oznacza to, że osoba fizyczna, która poniosła szkodę na 
skutek nieprawidłowego przetwarzania jej danych przez kilka pod-
miotów łącznie, może domagać się odszkodowania od każdego z nich 
razem lub wybiórczo� Podmiotowi, który wypłaci pełne odszkodowa-
nie, będzie przysługiwało roszczenie regresowe wobec pozostałych 
„współwinnych”� Takie rozwiązanie ma na celu pełne i skuteczne na-
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prawienie szkody poniesionej przez osobę, której dane były przetwa-
rzane niezgodnie z rozporządzeniem�

1.5.6. Właściwość sądu

Właściwość sądu ustala się zgodnie z art� 79 ust� 2 RODO� W przy-
padku wyrządzenia szkody przez organ publiczny każdorazowo 
właściwy będzie sąd miejsca siedziby tej jednostki� W innym przy-
padku osoba poszkodowana ma do dyspozycji właściwość prze-
mienną, może wybrać między sądem państwa członkowskiego, 
w którym administrator lub podmiot przetwarzający posiadają jed-
nostkę organizacyjną, albo sądem państwa członkowskiego miejsca 
jej zwykłego pobytu�

1.5.7. proces cywilny

Regulacja zawarta w  art�  82 RODO, podobnie jak ta z  art�  79 
RODO, ma charakter cywilnoprawny� Na gruncie prawa polskie-
go będzie procedowana przez sądy cywilne w  trybie procesowym� 
Zgodnie z nową ustawą o ochronie danych osobowych, bez względu 
na wartość przedmiotu sporu właściwym sądem I  instancji będzie 
sąd okręgowy�

1.6. reprezentacja podmiotów danych 
przez wyspecjalizowane podmioty

Artykuł 80 RODO przewiduje możliwość umocowania przez osobę 
fizyczną podmiotu, organizacji lub zrzeszenia do wniesienia w  jej 
imieniu skargi, dochodzenia praw czy też odszkodowania od admi-
nistratora lub procesora� Chodzi o  organizacje społeczne, fundacje 
itp�, tzw� NGO-sy (non governmental organisations), które zachęcane 
są do wspierania podmiotów danych w  skargach i  sporach dotyczą-
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cych naruszeń RODO� Przedmiotowa pomoc nie może być udzielona 
administratorowi ani podmiotowi przetwarzającemu�

2. Sankcje administracyjne za naruszenie 
przepisów rodo
– Maciej Gawroński

2.1. Wstęp

W przypadku stwierdzenia przez organ nadzorczy naruszenia przepi-
sów rozporządzenia może on nałożyć administracyjną karę pieniężną 
niezależnie od innych środków lub działań podmiotów danych�

2.2. komu grożą kary?

Kary grożą przede wszystkim administratorowi i  przetwarzającemu� 
Ponieważ RODO nie posługuje się terminem „podprzetwarzający”, 
tylko „inny podmiot przetwarzający”, kary zapewne grożą też pod-
przetwarzającym� Dodatkowo kary grożą podmiotom certyfikującym 
i podmiotom monitorującym przestrzeganie kodeksów postępowania�

2.3. Jakie powinny być kary?

Zgodnie z art� 83 ust� 1 RODO kary powinny być „skuteczne, propor-
cjonalne i odstraszające”�

2.4. kara większa i kara mniejsza

Rozporządzenie ogólne przewiduje dwa przedziały administracyj-
nych kar pieniężnych:
 1) do 10 mln euro, a  w  przypadku przedsiębiorstwa lub grupy 

przedsiębiorstw o łącznym światowym obrocie przekraczającym 
500 mln euro – do 2% całkowitego światowego obrotu z  po-
przedniego roku;
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 2) do 20 mln euro, a w przypadku przedsiębiorstwa lub grupy przed-
siębiorstw o łącznym światowym obrocie przekraczającym 500 mln 
euro – do 4% całkowitego światowego obrotu z poprzedniego roku�

Kara większa grozi za naruszenie:
 1) podstawowych zasad przetwarzania, w  tym warunków zgody 

(art� 5, 6, 7, 9 RODO),
 2) praw osób, których dane dotyczą, o których mowa w art� 12–22 

RODO (a więc też za opóźnienia w obsłudze żądań),
 3) zasad eksportu danych – przekazywania danych osobowych od-

biorcy w państwie trzecim lub organizacji międzynarodowej,
 4) wszelkich obowiązków wynikających z  prawa państwa człon-

kowskiego przyjętego na podstawie rozdziału IX RODO, czyli za 
nieprzestrzeganie wyjątków od ochrony danych wprowadzonych 
przez państwa członkowskie, np� w celu pogodzenia ochrony da-
nych z wolnością wypowiedzi i informacji2,

 5) nakazu tymczasowego lub ostatecznego ograniczenia przetwa-
rzania lub zawieszenia przepływu danych orzeczonego przez or-
gan nadzorczy na podstawie art� 58 ust� 2 RODO lub niezapew-
nienia dostępu skutkującego naruszeniem art�  58 ust�  1 RODO 
(utrudnianie kontroli)�

Kara mniejsza grozi za pozostałe naruszenia RODO, np� za narusze-
nie obowiązków bezpieczeństwa, przetwarzanie danych niezidentyfi-
kowanych, niepowołanie inspektora ochrony danych�

Wynika z tego, że w praktyce karę większą można dostać za wszystkie 
naruszenia – jeżeli organ uzna, że naruszenie było intensywne� 

 Zapamiętaj! Szczególnie ciężkie jest:
•	 naruszenie	zasad	przetwarzania	danych

•	 naruszenie	praw	jednostki
•	 nielegalny	eksport	danych.

2 Ponieważ pierwszy projekt przepisów wprowadzających nową ustawę o ochro-
nie danych osobowych miał 175 stron, wyjątków nie ma sensu szukać na własną rękę, 
należy poczekać na opracowania; por� http://legislacja�rcl�gov�pl/docs//2/12302951/12
457700/12457701/dokument308369�pdf (dostęp: 26�01�2018 r�)�
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2.5. księgowość karania

Organ nadzorczy, nakładając administracyjne kary pieniężne, powi-
nien mieć na uwadze indywidualny charakter każdej sprawy�

 Kryteria brane pod uwagę podczas nakładania kar zostały wy-
liczone w art� 83 ust� 2 RODO� Należą do nich:

 a) charakter, waga i  czas trwania naruszenia przy uwzględnieniu 
charakteru, zakresu lub celu danego przetwarzania, liczby po-
szkodowanych osób, których dane dotyczą, oraz rozmiaru po-
niesionej przez nie szkody;

 b) umyślny lub nieumyślny charakter naruszenia;
 c) działanie podjęte przez administratora lub podmiot przetwarza-

jący w  celu zminimalizowania szkody poniesionej przez osoby, 
których dane dotyczą;

 d) stopień odpowiedzialności administratora lub podmiotu prze-
twarzającego z uwzględnieniem środków technicznych i organi-
zacyjnych;

 e) wszelkie stosowne wcześniejsze naruszenia ze strony administra-
tora lub podmiotu przetwarzającego;

 f) stopień współpracy z  organem nadzorczym w  celu usunięcia 
naruszenia oraz złagodzenia jego ewentualnych negatywnych 
skutków;

 g) kategorie danych osobowych, których dotyczyło naruszenie;
 h) sposób, w  jaki organ nadzorczy dowiedział się o  naruszeniu, 

w  szczególności czy i  w  jakim zakresie administrator lub pod-
miot przetwarzający zgłosili naruszenie;

 i) jeżeli wobec administratora lub podmiotu przetwarzającego, któ-
rych sprawa dotyczy, zostały wcześniej zastosowane w tej samej 
sprawie środki, stosowanie ich;

 j) stosowanie zatwierdzonych na mocy rozporządzenia kodeksów 
postępowania lub mechanizmów certyfikacji;

 k) wszelkie inne obciążające lub łagodzące czynniki mające zasto-
sowanie do okoliczności sprawy, takie jak osiągnięte bezpośred-
nio lub pośrednio w związku z naruszeniem korzyści finansowe 
lub uniknięte straty�
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Jak widać, art�  83 ust�  2 RODO wymienia 19 kryteriów3 wylicze-
nia kary i nie jest to katalog zamknięty� Szczegółowe ich omawianie 
nie ma sensu� Prezes Urzędu Ochrony Danych Osobowych zapewne 
sporządzi sobie matrycę karania w Excelu i podobnie jak podmioty 
obowiązane przy liczeniu „ryzyka ryzyka” z  art�  83 ust�  1 RODO4 
będzie musiał zamienić się przy liczeniu kar w „księgowego ochro-
ny danych”�

2.6. konfiskata korzyści z „rodoprzestępstwa”

 Na końcu art� 83 ust� 2 RODO pod lit� k znajdziemy dwa kryte-
ria5, z których pierwsze to kryterium otwarte, a drugie wygląda 

na zobowiązanie Urzędu do podwyższenia kary o korzyści osiągnięte 
z „rodoprzestępstwa” lub uniknięte straty:

wszelkie inne obciążające lub łagodzące czynniki mające zastosowa-
nie do okoliczności sprawy, takie jak osiągnięte bezpośrednio lub 
pośrednio w  związku z  naruszeniem korzyści finansowe lub unik-
nięte straty�

W  tym świetle korzyści osiągnięte z  nieprzestrzegania zasad ochro-
ny danych mogą zostać przez organ nadzorczy skonfiskowane przez 
„doliczenie do kary”� Podobnie oszczędności związane z  nieprzystą-
pieniem do wdrożenia RODO jako „uniknięte straty” również mogą 
być odebrane� Ukarany i  tak będzie musiał wtedy należycie wdrożyć 
RODO� Unikanie wdrożenia RODO wiąże się zatem z  podwyższo-
nym ryzykiem�

3 W art� 83 ust� 2 RODO tylko pod lit� a znajduje się osiem kryteriów�
4 „Chyba że jest mało prawdopodobne, by naruszenie to skutkowało ryzykiem na-

ruszenia praw lub wolności osób fizycznych” (art� 33 RODO)�
5 Lit� k zawiera w  istocie dwa kryteria: pierwsze – nieskończone: „wszelkie inne 

obciążające lub łagodzące czynniki” i  drugie – konkretne „osiągnięte bezpośrednio 
lub pośrednio w związku z naruszeniem korzyści finansowe lub uniknięte straty”�
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3. odpowiedzialność podmiotu 
przetwarzającego
– Maciej Gawroński

RODO pod względem odpowiedzialności w praktyce zrównuje pod-
mioty przetwarzające z  administratorami danych – wprowadza bez-
pośrednią odpowiedzialność podmiotów przetwarzających za naru-
szenie jego przepisów zarówno względem organów nadzorczych, jak 
i względem osób, których dane dotyczą� Świadczą o tym co najmniej 
poniższe przepisy:

 Artykuł 82 ust� 1 RODO:
Każda osoba, która poniosła szkodę majątkową lub niemająt-

kową w  wyniku naruszenia niniejszego rozporządzenia, ma prawo 
uzyskać od administratora lub podmiotu przetwarzającego odszko-
dowanie za poniesioną szkodę�

 Artykuł 83 ust� 3 RODO:
Jeżeli administrator lub podmiot przetwarzający narusza 

umyślnie lub nieumyślnie w  ramach tych samych lub powiązanych 
operacji przetwarzania kilka przepisów niniejszego rozporządzenia, 
całkowita wysokość administracyjnej kary pieniężnej nie przekracza 
wysokości kary za najpoważniejsze naruszenie�

Podmiot przetwarzający zasadniczo odpowiada tylko za swoje obo-
wiązki i  ich zaniedbanie, czyli nie odpowiada za administratora da-
nych, ale nie do końca�

 Z art� 82 ust� 2 RODO wynika, że podmiot przetwarzający od-
powiada też za legalność poleceń administratora� Zgodnie tym 

przepisem:
Podmiot przetwarzający odpowiada za szkody spowodowane prze-
twarzaniem wyłącznie, gdy nie dopełnił obowiązków, które niniejsze 
rozporządzenie nakłada bezpośrednio na podmioty przetwarzające, 
lub gdy działał poza zgodnymi z prawem instrukcjami administra-
tora lub wbrew tym instrukcjom�
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Z  perspektywy przepisów odpowiedzialność podmiotu przetwarza-
jącego na podstawie RODO obejmuje większość aspektów odpowie-
dzialności administratora danych, choć w  różny sposób� Podmiot 
przetwarzający (jak i  dalsze podmioty przetwarzające) wprost od-
powiedzialny jest za bezpieczeństwo danych, wykorzystywanie ich 
tylko dla administratora oraz odmowę realizacji instrukcji nielegal-
nych� Z art� 28 RODO, jak też z interpretacji art� 13 i 14 oraz z art� 22 
RODO wynika, że w zakresie należytej staranności podmiot przetwa-
rzający odpowiada też za wsparcie realizacji obowiązków spoczywa-
jących na administratorze danych (np�  jeśli podmiot przetwarzający 
przesyła dane poza EOG, powinien o tym poinformować administra-
tora danych, aby ten mógł wykonać swój obowiązek informacyjny 
i  inne obowiązki� Podobnie, jeżeli usługa podmiotu przetwarzające-
go polega na profilowaniu danych� Podmiot przetwarzający ma też 
obowiązek wspierać „w miarę możliwości” administratora w realizacji 
praw jednostki itd�)�

Wreszcie, należy pamiętać, że odpowiedzialność nie zatrzymuje się 
wyłącznie na bezpośrednim podmiocie przetwarzającym, ale dotyczy 
całego łańcucha powierzenia i  dalszego powierzenia (podpowierze-
nia) przetwarzania danych� RODO nie posługuje się bowiem żargo-
nowym określeniem „podprzetwarzający”, tylko określeniem „inny 
podmiot przetwarzający” (art� 28 ust� 2 i 4 RODO)� Stąd każdy pod-
miot uczestniczący w  niezgodnym z  prawem przetwarzaniu danych 
będzie ponosić za nie odpowiedzialność cywilną (chyba że wykaże, 
jak to ujmuje art�  82 ust�  3, iż „w  żaden sposób nie ponosi winy za 
zdarzenie, które doprowadziło do powstania szkody”)� Nie będzie się 
też dało uniknąć odpowiedzialności administracyjnej z powołaniem 
na to, że jest się tylko „kolejnym trybikiem” w przetwarzaniu danych 
– jeżeli to ten właśnie trybik zawiódł�
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Rozdział IX

noWa uStaWa o ochronie danych 
oSoboWych – roLa i mieJSce 

W porządku praWnym  
po 25.05.2018 r.

– Katarzyna Kloc

Rozdział IX� Nowa ustawa o ochronie danych osobowych – rola���

1. Wprowadzenie

Wejście w  życie RODO w  2016  r� i  jego pełne zastosowanie od 
25�05�2018  r� wprowadziło dużą zmianę w  porządku prawnym, do 
jakiego przywykliśmy� Jako akt unijny o charakterze rozporządzenia 
jest ono bowiem bezpośrednio stosowane w każdym państwie człon-
kowskim Unii Europejskiej�

Bezpośredniość stosowania RODO dla polskich przedsiębiorców 
oznacza przede wszystkim konieczność stosowania przepisów RODO 
wprost i  w  pierwszej kolejności� Wszelkie krajowe ustawy czy roz-
porządzenia wykonawcze mają tak naprawdę charakter uzupełniający 
oraz doprecyzowujący względem RODO, które w istocie pełni funk-
cję nowej, unijnej ustawy o ochronie danych osobowych�

2. porządek prawny przed 25.05.2018 r.

Dotychczas ramy i  ogólne zasady ochrony danych osobowych 
obowiązujące w  Unii Europejskiej uregulowane były dyrektywą 
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95/46/WE� Dyrektywa jest unijnym aktem prawa, który nie jest sto-
sowany bezpośrednio przez każdego i wymaga implementacji przez 
każde państwo członkowskie własnymi przepisami na poziomie 
krajowym� Dyrektywa 95/46/WE zawierała definicje podstawowych 
terminów z zakresu ochrony danych osobowych, ustalała podstawo-
we zasady zbierania, gromadzenia, przechowywania i udostępniania 
danych osobowych� Określała też zasady i warunki zgodności prze-
twarzania danych osobowych z  prawem oraz prawa osób, których 
dane dotyczą�

W  wyniku implementacji dyrektywy 95/46/WE podstawowym źró-
dłem prawa w  obszarze ochrony danych osobowych w  Polsce była 
ustawa z 29�08�1997  r� o ochronie danych osobowych (Dz�U� z 2016 
poz�  922 ze  zm�)� Z  przepisów tej ustawy wynikały konkretne obo-
wiązki i prawa, odpowiednio dla podmiotów przetwarzających dane 
osobowe oraz osób, których dane dotyczą� Prawdopodobnie, poza 
oczywiście prawnikami, tylko nieliczni zaglądali do przepisów dyrek-
tywy 95/46/WE, chcąc zachować zgodność procesów przetwarzania 
danych z obowiązującym prawem� Dodatkowo ważne miejsce w po-
rządku prawnym do 25�05�2018  r� zajmowały akty wykonawcze do 
ustawy o ochronie danych osobowych z 1997 r�, takie jak:
– rozporządzenie Ministra Spraw Wewnętrznych i  Administra-

cji z  3�06�1998  r� w  sprawie określenia podstawowych warunków 
technicznych i organizacyjnych, jakim powinny odpowiadać urzą-
dzenia i  systemy informatyczne służące do przetwarzania danych 
osobowych (Dz�U� poz� 521 ze zm�);

– rozporządzenie Ministra Spraw Wewnętrznych i  Administracji 
z  3�06�1998  r� w  sprawie określenia wzorów wniosku o  udostęp-
nienie danych osobowych, zgłoszenia zbioru danych do rejestracji 
oraz imiennego upoważnienia i  legitymacji służbowej inspekto-
ra Biura Generalnego Inspektora Ochrony Danych Osobowych 
(Dz�U� poz� 522 ze zm�);

– rozporządzenie Ministra Spraw Wewnętrznych i  Administracji 
z 29�04�2004 r� w sprawie wzoru zgłoszenia zbioru danych do re-
jestracji Generalnemu Inspektorowi Ochrony Danych Osobowych 
(Dz�U� poz� 1025)�
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Reforma związana z uregulowaniem zasad ochrony na poziomie unij-
nym w sposób jeszcze bardziej jednolity niż dotychczas zmienia zu-
pełnie obowiązujący porządek prawny pod względem formalnym�

Od 25�05�2018  r� obowiązujące w  Polsce źródła prawa w  obszarze 
ochrony danych osobowych są następujące:
 1) RODO – podstawowe źródło praw i  obowiązków związanych 

z przetwarzaniem danych osobowych;
 2) ustawa z  10�05�2018  r� o  ochronie danych osobowych (Dz�U� 

poz� 1000 ze zm�) – o charakterze w niewielkim stopniu uzupeł-
niającym i wykonawczym wobec RODO;

 3) ustawa o ochronie danych osobowych z 1997 r� – obowiązująca 
nadal w bardzo ograniczonym zakresie, o czym mowa poniżej;

 4) ustawa z 9�05�2018 r� o przetwarzaniu danych dotyczących prze-
lotu pasażera (Dz�U� poz� 894) – określa zasady i warunki prze-
kazywania przez przewoźników lotniczych danych dotyczących 
przelotu pasażera lub przetwarzania tych danych w celu wykry-
wania i  zwalczania przestępstw o  charakterze terrorystycznym 
i innych przestępstw, a także innych przestępstw lub przestępstw 
skarbowych oraz zapobiegania im i ścigania ich sprawców przez 
właściwe podmioty i organy�

3. planowane zmiany – przepisy sektorowe

Źródłem prawa w  zakresie ochrony danych osobowych będzie rów-
nież drugi polski akt prawny, który towarzyszy rozpoczęciu stosowa-
nia RODO, pozostający w trakcie prac nad niniejszym opracowaniem 
na etapie projektu: ustawa o  zmianie niektórych ustaw w  związku 
z  zapewnieniem stosowania rozporządzenia 2016/6791� Projekto-
wana ustawa wprowadza zmiany w ponad 200 ustawach�

Nowa ustawa o ochronie danych osobowych została opracowana i zaczę-
ła obowiązywać w  polskim porządku prawnym w  związku z  wejściem 

1 15�06�2018 r� prace nad projektem rozpoczęła Komisja Prawnicza Rządowego Cen-
trum Legislacji; http://legislacja�rcl�gov�pl/projekt/12302951/katalog/12457737#12457737 
(dostęp: 18�07�2018 r�)�
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w życie RODO i koniecznością zapewnienia przez polskie przepisy sku-
tecznego stosowania przepisów RODO, nie powielając jego rozwiązań 
oraz unikając sprzeczności z nimi2� To, co mogło zostać uregulowane na 
poziomie krajowym (czyli w  nowej ustawie o  ochronie danych osobo-
wych), wyznaczone zostało w dużym stopniu przez samo RODO�

4. rola nowej ustawy o ochronie danych 
osobowych

Nowa ustawa o ochronie danych osobowych:
– uzupełnia w niewielkim stopniu RODO w zakresie regulacji doty-

czących ochrony danych osobowych,
– wyłącza niektóre uregulowania RODO w dopuszczonych ramach 

oraz
– dostosowuje prawo do zmiany organu ochrony danych osobowych 

z  Generalnego Inspektora Ochrony Danych Osobowych (GIODO) 
na Prezesa Urzędu Ochrony Danych Osobowych (PUODO), regulu-
jąc m�in� tryby i warunki postępowań prowadzonych przez PUODO, 
w tym postępowania kontrolne wobec firm przetwarzających dane�

Ustawa o ochronie danych osobowych ma więc charakter uzupełnia-
jący wobec RODO i podobny do krajowych rozporządzeń wykonaw-
czych, ewentualnie tzw� ustaw ustrojowych�

 Przykład 1
Do firmy zgłasza się osoba z żądaniem usunięcia danych� Firma nie wie, 
czy powinna spełnić żądanie, czy odmówić� Gdzie ma szukać odpowied-
nich regulacji? W RODO, ponieważ to RODO reguluje podstawowe pra-
wa i obowiązki podmiotów przetwarzających dane�

 Przykład 2
Firma otrzymuje informację o kontroli prowadzonej przez PUODO� Czy 
w RODO znajdą się szczegółowe przepisy na ten temat? Nie� Tryb i wa-

2 Uzasadnienie rządowego projektu ustawy o  ochronie danych osobowych, 
VIII kadencja, druk sejm� nr 2410, s� 1�
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runki kontroli organu nadzorczego uregulowane zostały w nowej ustawie 
o ochronie danych�

Nieco niezrozumiała rola i  zakres nowej ustawy o  ochronie danych 
osobowych, jej odsyłaczowy sposób redakcji, szereg zmian w licznych 
przepisach krajowych wprowadzonych przez nową ustawę o ochronie 
danych osobowych, jak też zmiany w przepisach sektorowych (na eta-
pie projektu) – wszystko to nie ułatwia przedsiębiorcom dostosowa-
nia się do nowej rzeczywistości prawnej i wręcz potęguje wyzwania, 
jakie postawiło przed nimi ogólne i skonstruowane w stylu typowym 
dla dyrektyw unijnych RODO�

5. niewielki zakres obowiązywania ustawy 
o ochronie danych osobowych z 1997 r.

Mimo że od 25�05�2018 r� obowiązuje w pełnym zakresie RODO oraz 
nowa ustawa o  ochronie danych osobowych, ustawa z  1997  r� pozo-
stała w mocy w ograniczonym zakresie wobec „przetwarzania danych 
osobowych w  celu rozpoznawania, zapobiegania, wykrywania i  zwal-
czania czynów zabronionych, prowadzenia postępowań w  sprawach 
dotyczących tych czynów oraz wykonywania orzeczeń w  nich wyda-
nych, kar porządkowych i  środków przymusu w  zakresie określonym 
w przepisach stanowiących podstawę działania służb i organów upraw-
nionych do realizacji zadań w tym zakresie, w terminie od dnia wejścia 
w życie przepisów wdrażających dyrektywę Parlamentu Europejskiego 
i  Rady (UE) 2016/680 z  dnia 27  kwietnia 2016  r� w  sprawie ochro-
ny osób fizycznych w  związku z  przetwarzaniem danych osobowych 
przez właściwe organy do celów zapobiegania przestępczości, prowa-
dzenia postępowań przygotowawczych, wykrywania i ścigania czynów 
zabronionych i  wykonywania kar, w  sprawie swobodnego przepływu 
takich danych oraz uchylającą decyzję ramową Rady 2008/977/WSiW 
(Dz�Urz� UE L 119 z 04�05�2016, str� 89)” (art� 175 u�o�d�o�)�

Zatem niezależnie od RODO w  porządku prawnym obowiązuje 
wskazana powyżej dyrektywa policyjna, której celem jest zapewnie-
nie spójnego i  wysokiego stopnia ochrony danych osobowych oraz 
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ułatwianie wymiany danych osobowych pomiędzy organami państw 
członkowskich UE w  celu zapewnienia skutecznej współpracy wy-
miarów sprawiedliwości w  sprawach karnych i  współpracy policyj-
nej� Dyrektywa policyjna nie obowiązuje bezpośrednio (jak RODO), 
tylko wymaga implementacji ustawą krajową� Ponieważ RODO nie 
reguluje takich kwestii i  nie przygotowano odrębnego aktu prawne-
go dotyczącego przetwarzania danych osobowych m�in� przez Policję, 
ustawa o  ochronie danych osobowych z  1997  r� pozostała w  mocy 
w odniesieniu do takich przypadków aż do czasu, gdy polski ustawo-
dawca przyjmie ustawę będącą odpowiednikiem RODO, ale stosującą 
się do obszaru czynów zabronionych (przestępstw i wykroczeń)�

6. podsumowanie

Nowa ustawa o  ochronie danych osobowych nie ułatwia trudnego 
zadania zachowania zgodności z RODO, bo też nie to jest jej celem� 
Ustawa ta ma charakter techniczny i wykonawczy� Pojawia się jednak 
pewna niekonsekwencja, zmianami w  przepisach krajowych wpro-
wadzono bowiem nowe regulacje, które nie są techniczne i stanowią 
źródło nowych obowiązków po stronie przedsiębiorców (regulacje 
w zakresie monitoringu wizyjnego i monitoringu poczty elektronicz-
nej wobec pracowników)� Przygotowywany jest też bardzo rozbudo-
wany projekt zmian w  przepisach, a  równocześnie w  ograniczonym 
zakresie nadal obowiązuje ustawa z 1997 r� Doprowadziło to do pew-
nego chaosu regulacyjnego�
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WyJątek dziennikarSki (art. 2), 
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– Maciej Gawroński, Katarzyna Kunda, Katarzyna Kloc

Rozdział X� Wyjątek dziennikarski (art� 2), cz� 1

1. Wolność wypowiedzi i informacji  
a rodo

Rozporządzenie 2016/679 jest kompleksową regulacją dotyczącą 
ochrony danych osobowych, która nie wymaga implementacji usta-
wą krajową, aby mogła być stosowana w danym państwie� Państwom 
członkowskim Unii Europejskiej pozostawiono jednak pewien zakres 
swobody w  zakresie regulacji na poziomie krajowym, aby niektóre 
zagadnienia doprecyzować (np� w przypadku organu nadzorczego czy 
odpowiedzialności za naruszenie zasad ochrony danych osobowych) 
czy też dostosować zasady wprowadzone przez RODO do innych 
obowiązujących w  danym porządku prawnym zasad� W  szczegól-
ności zgodnie z  art�  85 RODO państwa członkowskie zostały zobo-
wiązane do przyjęcia przepisów, które pozwalają zachować zgodność 
RODO z  krajowymi regulacjami w  zakresie wolności wypowiedzi 
i informacji�

Mimo swojego szerokiego zastosowania do praktycznie każdej sfery 
działalności, w której mamy do czynienia z przetwarzaniem informa-
cji (zatrudnianie pracowników, relacje z  klientami itd�), RODO nie 
może ingerować w absolutnie każdą sferę życia i w niektórych dzie-
dzinach, takich jak właśnie wypowiedzi dziennikarskie czy działal-
ność artystyczna, słusznie wyłączono część obowiązków typowych 
dla „klasycznego” przetwarzania danych osobowych�
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Z uwagi na powyższe, art� 2 u�o�d�o� przewiduje wyłączenia w zakresie 
stosowania niektórych przepisów RODO w odniesieniu do:
 a) wypowiedzi dziennikarskiej, którą ustawa o  ochronie danych 

osobowych zdefiniowała jako działalność polegającą na reda-
gowaniu, przygotowywaniu, tworzeniu lub publikowaniu mate-
riałów prasowych w rozumieniu ustawy z 26�01�1984 r� – Prawo 
prasowe (Dz�U� poz� 24 ze zm�),

 b) twórczości artystycznej i literackiej oraz
 c) wypowiedzi akademickich�

1.1. Wyłączenia – podstawa w rodo

Uwzględnienie w  ustawie o  ochronie danych osobowych wyjątku 
dziennikarskiego, takiego samego wyjątku dla wypowiedzi artystycznej 
i  literackiej, oraz wyłączenie stosowania niektórych przepisów RODO 
w odniesieniu do wypowiedzi akademickich, stanowi realizację art� 85 
RODO „Przetwarzanie a wolność wypowiedzi i informacji”:
 1� Państwa członkowskie przyjmują przepisy pozwalające pogo-

dzić prawo do ochrony danych osobowych na mocy niniejszego 
rozporządzenia z wolnością wypowiedzi i  informacji, w tym do 
przetwarzania dla potrzeb dziennikarskich oraz do celów wypo-
wiedzi akademickiej, artystycznej lub literackiej�

 2� Dla przetwarzania do celów dziennikarskich lub do celów wy-
powiedzi akademickiej, artystycznej lub literackiej państwa 
członkowskie określają odstępstwa lub wyjątki od rozdziału  II 
(Zasady), rozdziału III (Prawa osoby, której dane dotyczą), roz-
działu IV (Administrator i podmiot przetwarzający), rozdziału V 
(Przekazywanie danych osobowych do państw trzecich lub or-
ganizacji międzynarodowych), rozdziału VI (Niezależne organy 
nadzorcze), rozdziału VII (Współpraca i spójność) oraz rozdzia-
łu IX (Szczególne sytuacje związane z przetwarzaniem danych), 
jeżeli są one niezbędne, by pogodzić prawo do ochrony danych 
osobowych z wolnością wypowiedzi i informacji�

 3� Każde państwo członkowskie zawiadamia Komisję o  przepisach, 
które przyjęło zgodnie z ust� 2, a następnie niezwłocznie o wszelkich 
późniejszych aktach zmieniających lub zmianach ich dotyczących�
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Jeżeli w  porządku prawnym danego państwa członkowskiego znaj-
dują się jakieś przepisy regulujące wolność wypowiedzi i  informacji 
w ramach przetwarzania danych dla potrzeb dziennikarskich, dla ce-
lów wypowiedzi akademickiej, artystycznej lub literackiej, wówczas 
państwo członkowskie ma obowiązek wprowadzenia takich regulacji, 
aby nie doszło do sprzeczności pomiędzy RODO a przepisami o wol-
ności wypowiedzi i  informacji� W  przypadku polskiego porządku 
prawnego wolność wypowiedzi i informacji w przypadku działalności 
dziennikarskiej regulowana jest przepisami Prawa prasowego i  stąd 
wprowadzono wyłączenia w  zakresie stosowania niektórych przepi-
sów RODO, co szczegółowo omówiono w  dalszej części niniejszego 
rozdziału. Wypowiedź akademicka również podlega pewnym wyłą-
czeniom w zakresie stosowania do niej przepisów RODO�

Obowiązek przyjęcia przepisów pozwalających pogodzić prawo do 
ochrony danych osobowych na mocy RODO z wolnością wypowiedzi 
i informacji został również doprecyzowany w motywie 153 RODO:

Prawo państw członkowskich powinno godzić przepisy regulują-
ce wolność wypowiedzi i  informacji, w  tym wypowiedzi dzienni-
karskiej, akademickiej, artystycznej lub literackiej, z  prawem do 
ochrony danych osobowych na mocy niniejszego rozporządzenia� 
Przetwarzanie danych osobowych jedynie do celów dziennikarskich 
lub do celów wypowiedzi akademickiej, artystycznej lub literackiej 
powinno podlegać wyjątkom lub odstępstwom od niektórych prze-
pisów niniejszego rozporządzenia, jeżeli jest to niezbędne, by pogo-
dzić prawo do ochrony danych osobowych z prawem do wolności 
wypowiedzi i  informacji, przewidzianymi w  art.  11 Karty praw 
podstawowych� Powinno mieć to zastosowanie w  szczególności do 
przetwarzania danych osobowych w  dziedzinie audiowizualnej oraz 
w archiwach i bibliotekach prasowych� Państwa członkowskie powin-
ny więc przyjąć akty prawne określające odstępstwa i wyjątki niezbęd-
ne do zapewnienia równowagi między tymi prawami podstawowymi� 
Państwa członkowskie powinny przyjąć takie odstępstwa i  wyjątki 
w odniesieniu do zasad ogólnych, praw przysługujących osobie, któ-
rej dane dotyczą, administratora i podmiotu przetwarzającego, prze-
kazywania danych osobowych do państw trzecich lub organizacji 
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międzynarodowych, niezależnych organów nadzorczych, współpracy 
i  spójności oraz szczególnych sytuacji przetwarzania danych� Jeżeli 
odstępstwa i wyjątki różnią się zależnie od państwa członkowskiego, 
zastosowanie powinno mieć prawo państwa członkowskiego, które-
mu podlega administrator� Aby uwzględnić, jak ważna dla każdego 
demokratycznego społeczeństwa jest wolność wypowiedzi, pojęcia 
dotyczące tej wolności, takie jak dziennikarstwo, należy interpreto-
wać szeroko�

Motyw 153 odwołuje się do Karty praw podstawowych (Dz�Urz� UE 
C 202 z 2016 r�, s� 389)� Przetwarzanie danych osobowych jedynie do 
celów dziennikarskich lub do celów wypowiedzi akademickiej, arty-
stycznej lub literackiej powinno podlegać wyjątkom i  odstępstwom 
od przepisów RODO w zakresie niezbędnym do pogodzenia prawa 
do ochrony danych z prawem do wolności wypowiedzi i informacji 
przewidzianym właśnie w Karcie praw podstawowych�

Zgodnie z art� 11 ust� 1 KPP: „Każdy ma prawo do wolności wypo-
wiedzi� Prawo to obejmuje wolność posiadania poglądów oraz otrzy-
mywania i przekazywania informacji i  idei bez ingerencji władz pu-
blicznych i bez względu na granice państwowe”�

1.2. pogodzenie przepisów regulujących wolność 
wypowiedzi i informacji z rodo w polskim 
porządku prawnym

Realizując wyżej przytoczony obowiązek oparty na art�  85 RODO, 
w art� 2 u�o�d�o� przewidziano następujące uregulowania prawne do-
tyczące wolności wypowiedzi i informacji:
 1� Do działalności polegającej na (1) redagowaniu, przygotowywa-

niu, tworzeniu lub publikowaniu materiałów prasowych w rozu-
mieniu ustawy z 26�01�1984 r� – Prawo prasowe (Dz�U� poz� 24, 
ze  zm�), a  także do (2) wypowiedzi w  ramach działalności lite-
rackiej lub (3) artystycznej nie stosuje się przepisów art�  5–9, 
art�  11, art�  13–16, art�  18–22, art�  27, art�  28 ust�  2–10 oraz 
art� 30 rozporządzenia 2016/679�
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 2� Do (4) wypowiedzi akademickiej nie stosuje się przepisów 
art�  13, art�  15 ust�  3 i  4, art�  18, art�  27, art�  28 ust�  2–10 oraz 
art� 30 rozporządzenia 2016/679�

Oznacza to, że przetwarzanie danych osobowych w ramach:
– działalności dziennikarskiej, tj�  redagowania, przygotowywania, 

tworzenia lub publikowania materiałów prasowych w rozumieniu 
Prawa prasowego (wyjątek dziennikarski),

– działalności literackiej,
– działalności artystycznej,
– wypowiedzi akademickiej
jest zwolnione z części obowiązków RODO�

2. Wyjątek dziennikarski, działalność 
artystyczna i literacka a rodo

RODO nie definiuje pojęć działalności dziennikarskiej (odwołuje 
się do Prawa prasowego), działalności literackiej, artystycznej czy 
wypowiedzi akademickiej, pozostawiając pole do interpretacji i spo-
rów, co taką działalnością czy wypowiedzią będzie, w konsekwencji 
umożliwiając „uchylenie” się od znacznej części obowiązków prze-
widzianych dla administratorów danych� Pojęcia te jednak, jako 
że są związane z  wolnością wypowiedzi, należy rozumieć szeroko, 
tak aby uwzględnić wagę wolności wypowiedzi w demokratycznym 
społeczeństwie�

Wyłączenie stosowania przepisów o  ochronie danych osobowych 
wobec określonych typów działalności, w  tym wobec działalności 
dziennikarskiej czy artystycznej, nie jest nowością� Na mocy art� 3a 
ust� 2 ustawy z 29�08�1997 r� o ochronie danych osobowych (Dz�U� 
z 2016 r� poz� 922 ze zm�) ustawy tej w przeważającej części nie sto-
sowało się do prasowej działalności dziennikarskiej oraz do dzia-
łalności literackiej lub artystycznej� Wyłączenie to jednak nie było 
bezwzględne – ustawa z 1997 r� musiała być stosowana w przypad-
ku, gdyby wolność wyrażania swoich poglądów i  rozpowszechnia-
nia informacji istotnie naruszała prawa i  wolności osoby, której 
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dane dotyczą� Należało więc ważyć każdorazowo, czy nie powsta-
je konieczność zastosowania zasad ochrony danych osobowych do 
np� działalności dziennikarskiej�

Artykuł 2 u�o�d�o� nie przewiduje konieczności dokonywania takiego 
ważenia – po prostu określa zakres wyłączeń i bezwzględnie podcho-
dzi do wyłączenia stosowania niektórych przepisów RODO�

2.1. Wyjątek dziennikarski – wyłączenia 
dla dziennikarzy

Wskazując na wyłączenia w  zakresie działalności dziennikarskiej, 
art� 2 ust� 1 u�o�d�o� odnosi się do pojęcia materiałów prasowych w ro-
zumieniu Prawa prasowego�

Działalnością dziennikarską, w  przypadku której RODO w  dużej 
mierze nie ma zastosowania, jest więc redagowanie, przygotowywa-
nie, tworzenie lub publikowanie materiałów prasowych (zob� defini-
cja dziennikarza z art� 7 ust� 2 pkt 5 pr� pras�)�

Materiałem prasowym w rozumieniu art� 7 ust� 2 pkt 4 pr� pras� jest 
„każdy opublikowany lub przekazany do opublikowania w  prasie 
tekst albo obraz o charakterze informacyjnym, publicystycznym, do-
kumentalnym lub innym, niezależnie od środków przekazu, rodzaju, 
formy, przeznaczenia czy autorstwa”�

Prasą zaś w  rozumieniu art�  7 ust�  2 pkt  1 pr� pras� są „publikacje 
periodyczne, które nie tworzą zamkniętej, jednorodnej całości, uka-
zujące się nie rzadziej niż raz do roku, opatrzone stałym tytułem 
albo nazwą, numerem bieżącym i datą, a w szczególności: dzienniki 
i  czasopisma, serwisy agencyjne, stałe przekazy teleksowe, biulety-
ny, programy radiowe i  telewizyjne oraz kroniki filmowe”� Oprócz 
tego przez prasę rozumie się również „wszelkie istniejące i powsta-
jące w  wyniku postępu technicznego środki masowego przekazy-
wania, w  tym także rozgłośnie oraz tele- i  radiowęzły zakładowe, 
upowszechniające publikacje periodyczne za pomocą druku, wizji, 
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fonii lub innej techniki rozpowszechniania”� Ponadto prasa to rów-
nież „zespoły ludzi i poszczególne osoby zajmujące się działalnością 
dziennikarską”�

Oznacza to, że wyjątek dziennikarski został ograniczony do podmio-
tów funkcjonujących w  realiach Prawa prasowego i  do działalności 
typowo dziennikarskiej�

 Przykład
Z wyłączenia w zakresie stosowania części przepisów RODO będą mogli 
skorzystać dziennikarze publikujący reportaż, w którym znajdą się czyjeś 
dane osobowe, np�  w  dzienniku ogólnopolskim� Z  wyjątku dziennikar-
skiego nie będą mogły natomiast skorzystać podmioty prowadzące por-
tale internetowe służące opiniowaniu lekarzy czy pracodawców, nie jest to 
bowiem działalność dziennikarska, a jedynie prowadzenie portalu, w któ-
rym to użytkownicy (często anonimowi), a  nie dziennikarze w  ramach 
swojej działalności zawodowej, wyrażają subiektywne opinie�

Z tej perspektywy pojawiają się ciekawe dylematy osób chcących ko-
rzystać z  wyłączeń ochrony danych osobowych dla celów wolności 
wypowiedzi� Przed RODO często wygodniej było twierdzić, że się nie 
jest prasą, aby w ten sposób uniknąć reżimu Prawa prasowego� Teraz, 
gdy reżim ochrony danych osobowych staje się bardziej dolegliwy 
i  egzekwowalny, wygodniej poddać się reżimowi Prawa prasowego, 
aby „uniknąć” RODO� Należy przy tym pamiętać, że zgodnie z art� 20 
ust� 1 pr� pras� dzienniki i czasopisma należy rejestrować�

2.2. Waga wyłączenia w przypadku dziennikarzy

Wolność prasy jest w polskim porządku prawnym jedną z koronnych 
zasad ustrojowych – zgodnie z art� 14 Konstytucji RP (Dz�U� poz� 483 
ze zm�) „Rzeczpospolita Polska zapewnia wolność prasy i innych środ-
ków społecznego przekazu”� Umieszczenie tego przepisu w  rozdziale 
„Rzeczpospolita” wskazuje, jak dużą wagę przykłada do niej ustawo-
dawca� Przepis ten uzupełnia art� 54 Konstytucji RP, zgodnie z którym 
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„każdemu zapewnia się wolność wyrażania swoich poglądów oraz 
pozyskiwania i  rozpowszechniania informacji”� Ze swojej natury wol-
ność prasy oraz pozyskiwania i rozpowszechniania informacji koliduje 
z prawem do ochrony danych osobowych, również będącym prawem 
rangi konstytucyjnej�

2.3. Wyłączenia dla pisarzy i artystów – 
działalność literacka i artystyczna

Ustawa o  ochronie danych osobowych, mimo że przewiduje wyłą-
czenia w zakresie stosowania RODO, nie definiuje pojęć działalności 
literackiej i  artystycznej oraz – odmiennie niż w  przypadku działal-
ności dziennikarskiej – nie odsyła do innych przepisów, za pomocą 
których można by je doprecyzować�

Z tego względu oraz zgodnie z dyrektywą szerokiej interpretacji pojęć 
odnoszących się do wolności wypowiedzi przewidzianą w  motywie 
153 RODO trzeba założyć, że pojęcia te należy tłumaczyć poprzez 
ich powszechne znaczenie� Przez działalność literacką należy rozu-
mieć tworzenie utworów literackich� Pomocna może być tu definicja 
utworu literackiego wynikająca z ustawy z 4�02�1994 r� o prawie au-
torskim i  prawach pokrewnych (Dz�U� z  2018  r� poz�  1191 ze  zm�), 
zgodnie z którą utworem jest „przejaw działalności twórczej o  indy-
widualnym charakterze, ustalony w  jakiejkolwiek postaci, niezależ-
nie od wartości, przeznaczenia i  sposobu wyrażenia” (art�  1 ust�  1)� 
W przypadku utworu literackiego będzie to utwór wyrażony słowami, 
czyli np� książka�

 Przykład
Pisarz będący autorem książki z gatunku literatury pięknej, przytaczający 
w książce wypowiedzi, w których znajdują się dane osobowe, jest zwolnio-
ny ze stosowania części przepisów RODO w odniesieniu do przetwarza-
nia danych na potrzeby tworzenia tej książki� Przykładowo nie musi wy-
konywać obowiązku informacyjnego wobec osoby, której imię i nazwisko 
zostało wskazane w książce w ramach podziękowania autora�
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Działalnością artystyczną będzie szeroko rozumiana działalność 
twórcza polegająca na tworzeniu sztuki – plastycznej, muzycznej, te-
atralnej, filmowej, telewizyjnej itp�1

 Przykład
Jeżeli tworzenie sztuki w ramach działalności artystycznej obejmie wykorzy-
stanie jakichś danych osobowych, np� w przedstawieniu teatralnym, wówczas 
można skorzystać z wyłączenia przewidzianego przez art� 2 ust� 1 u�o�d�o�

Wyłączenia dla wypowiedzi artystycznej i literackiej są takie same jak 
dla wypowiedzi dziennikarskiej� O ich treści mówimy poniżej�

2.4. zakres wyłączenia stosowania rodo

W  stosunku do działalności polegającej na redagowaniu, przygoto-
wywaniu, tworzeniu lub publikowaniu materiałów prasowych oraz 
wypowiedzi w  ramach działalności literackiej lub artystycznej usta-
wa o ochronie danych osobowych wyłącza stosowanie następujących 
przepisów RODO:
– art� 5 – Zasady dotyczące przetwarzania danych osobowych;
– art� 6 – Zgodność przetwarzania z prawem;
– art� 7 – Warunki wyrażenia zgody;
– art�  8 – Warunki wyrażenia zgody przez dziecko w  przypadku 

usług społeczeństwa informacyjnego;
– art� 9 – Przetwarzanie szczególnych kategorii danych osobowych;
– art� 11 – Przetwarzanie niewymagające identyfikacji;
– art� 13 – Informacje podawane w przypadku zbierania danych od 

osoby, której dane dotyczą;
– art� 14 – Informacje podawane w przypadku pozyskiwania danych 

osobowych w sposób inny niż od osoby, której dane dotyczą;
– art� 15 – Prawo dostępu przysługujące osobie, której dane dotyczą;
– art� 16 – Prawo do sprostowania danych;
– art� 18 – Prawo do ograniczenia przetwarzania;

1 J� Barta, P� Fajgielski, R� Markiewicz [w:] Ochrona danych osobowych. Komen‑
tarz, LEX 2015, art� 3a�
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– art� 19 – Obowiązek powiadomienia o sprostowaniu lub usunięciu 
danych osobowych lub o ograniczeniu przetwarzania;

– art� 20 – Prawo do przenoszenia danych;
– art� 21 – Prawo do sprzeciwu;
– art� 22 – Zautomatyzowane podejmowanie decyzji w indywidual-

nych przypadkach, w tym profilowanie;
– art�  27 – Przedstawiciele administratorów lub podmiotów prze-

twarzających niemających jednostki organizacyjnej w Unii;
– art� 28 ust� 2–10 – Podmiot przetwarzający;
– art� 30 – Rejestrowanie czynności przetwarzania�

2.5. Wyłączenia w zakresie podstawowych zasad

Jednym z  głównych obszarów, który reguluje Prawo prasowe, jest 
zagadnienie związane z  publikowaniem informacji o  osobach (i  in-
stytucjach)� W  ramach działalności prasowej w  imię wolności kon-
stytucyjnych i  dobra społecznego wyłączone zostały ogólne zasady 
ochrony danych osobowych, takie jak zasada zgodności z  prawem, 
przejrzystości i  rzetelności, zasada ograniczenia celu przetwarzania 
danych, minimalizacji danych, prawidłowości, ograniczenia przecho-
wywania, integralności i  poufności oraz rozliczalności� Nie oznacza 
to, że do publikowania informacji o  osobach w  ramach działalności 
dziennikarskiej nie stosuje się żadnych zasad, które chronią prawa 
osób, o  których pisze prasa� Ogólne zasady przetwarzania danych 
z  RODO zastąpione zostały ochroną praw osób udzielaną przez 
Prawo prasowe.

Podobnie do przetwarzania danych osobowych w ramach działalno-
ści dziennikarskiej nie mają zastosowania ogólne zasady wskazane 
w  art�  6 oraz 9 RODO dotyczące podstaw prawnych przetwarzania 
danych osobowych zwykłych oraz szczególnych kategorii danych� 
Nie wyłączono zastosowania art� 10 RODO regulującego przetwarza-
nie tzw�  danych karnych, gdyż nie było takiej potrzeby� Artykuł 10 
RODO odsyła do ustaw lub decyzji organów� Ponieważ Prawo praso-
we reguluje przetwarzanie danych karnych, nie trzeba było wprowa-
dzać zmian�
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Podstawa oraz zasady przetwarzania danych osobowych przez dzien-
nikarzy w ramach działalności dziennikarskiej wynikają z Prawa pra-
sowego, zgodnie z którym m�in�:
 a) w prasie nie wolno publikować danych osobowych i wizerunku 

osób, przeciwko którym toczy się postępowanie przygotowaw-
cze lub sądowe, świadków, pokrzywdzonych i poszkodowanych, 
chyba że osoby te wyrażą na to zgodę (art� 13 ust� 2 pr� pras�);

 b) dziennikarz jest obowiązany zachować szczególną staranność 
i  rzetelność przy zbieraniu i wykorzystywaniu materiałów praso-
wych, zwłaszcza sprawdzić zgodność z prawdą uzyskanych wiado-
mości lub podać ich źródło, oraz chronić dobra osobiste, a ponad-
to interesy działających w  dobrej wierze informatorów i  innych 
osób, które okazują mu zaufanie (art� 12 ust� 1 i 2 pr� pras�);

 c) dziennikarz nie może opublikować informacji, jeżeli osoba 
udzielająca jej zastrzegła to ze względu na tajemnicę zawodową 
(art� 14 ust� 5 pr� pras�);

 d) dziennikarz nie może bez zgody osoby zainteresowanej publiko-
wać informacji oraz danych dotyczących prywatnej sfery życia, 
chyba że wiąże się to bezpośrednio z działalnością publiczną da-
nej osoby (art� 14 ust� 6 pr� pras�)�

 Przykład
Portal plotkarski publikujący w artykule informacje na temat osoby nie-
prowadzącej żadnej działalności publicznej i dotyczące jej życia prywatne-
go, powiązanej z osobą znaną, tzw� celebrytą, bez zgody tej osoby, narusza 
przepisy Prawa prasowego i zasady dotyczące obowiązku uzyskania zgody 
na publikację określonych informacji, nawet jeżeli osoba ta posiada pu-
bliczny profil na Instagramie i kilkanaście tysięcy obserwujących� Ten sam 
portal, publikując informacje o nowym filmie znanego aktora filmowego 
oraz komentując sposób odegrania przez niego roli, nie narusza zasad 
przewidzianych w Prawie prasowym�
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Rozdział XI

WyJątek dziennikarSki (art. 2), 
cz. 2

– Maciej Gawroński, Katarzyna Kunda, Katarzyna Kloc

Rozdział XI� Wyjątek dziennikarski (art� 2), cz� 2

1. Wyłączenia w zakresie obsługi praw 
jednostki

Rozporządzenie 2016/679 w  zasadzie nie dotyczy dziennikarzy (czy 
artystów i literatów) w zakresie obowiązków obsługi praw osób, któ-
rych dane dotyczą� Wyjątkiem jest obowiązek obsługi tzw� prawa do 
zapomnienia przewidzianego w  art�  17 RODO (prawo do usunięcia 
danych)�

Prawo do usunięcia danych zostało wprowadzone pośrednio 
w  związku z  publikacjami prasowymi, do których odwoływały się 
wyniki wyszukiwarek internetowych� Wzmacnia to pozycję osoby 
względem prasy i  uzupełnia słabo funkcjonującą instytucję spro-
stowania z  rozdziału 5 ustawy z  26�01�1984  r� – Prawo prasowe 
(Dz�U� poz� 24 ze zm�)� Zapewne obok lub w miejsce sprostowania 
(w  zależności od preferencji żądającego) będzie można domagać 
się usunięcia nieścisłych lub nieprawdziwych danych osobowych 
(wiadomości) na swój temat� Nie oznacza to jednak, że dziennikarz 
(prasa) zawsze ma obowiązek usunąć dane konkretnej osoby, jeśli ta 
zgłosi się do niego z  takim żądaniem� Usunięcie takie będzie mu-
siało nastąpić jedynie wtedy, gdy w  ten czy inny sposób odpadną 
wszystkie powody, dla których zasadna była publikacja danej infor-
macji� Będzie tak np�  wówczas, gdy od początku wiadomość była 
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nieprawdziwa� Może też zapewne dotyczyć wiadomości prawdziwej, 
gdy z  czasem odpadną podstawy jej upublicznienia w  wiadomości 
prasowej� W praktyce w takiej sytuacji zwykle będzie chodzić o usu-
nięcie z internetu, a nie ze wszystkich nośników i systemów danego 
publikatora1�

W  związku z  pozostawieniem prawa do bycia zapomnianym pozo-
stawiono również art�  12 RODO, określający ogólny sposób obsługi 
praw jednostki i  regulujący takie kwestie jak termin odpowiedzi na 
żądanie czy sposób komunikacji z osobą�

Dziennikarze, artyści i  literaci zwolnieni są natomiast z  obowiąz-
kowego informowania o  przetwarzaniu danych osobowych zgodnie 
z art� 13 lub 14 RODO, realizacji prawa dostępu do danych i wydawa-
nia kopii przetwarzanych danych, obsługi prawa do sprostowania da-
nych (tu zamiast prawa na podstawie art� 16 RODO prasa ma obowią-
zek sprostowania, który uregulowany został w  rozdziale 5 pr� pras�), 
obsługi prawa do ograniczenia przetwarzania, powiadamiania od-
biorców o  sprostowaniu lub usunięciu danych oraz o  ograniczeniu 
prawa do przenoszenia danych, sprzeciwu czy ludzkiej interwencji 
przy podejmowaniu decyzji w sposób zautomatyzowany�

Zgodnie z  art�  12 ust�  1 pkt  1 pr� pras� dziennikarz ma obowiązek 
zachować szczególną staranność i  rzetelność, zwłaszcza sprawdzić 
zgodność z prawdą uzyskanych wiadomości� Zgodnie z art� 12 ust� 1 
pkt 2 pr� pras� dziennikarz ma obowiązek „chronić dobra osobiste, 
a ponadto interesy działających w dobrej wierze informatorów i in-
nych osób, które okazują mu zaufanie”� Przepisy te zastępują obo-
wiązki informacyjne z  art�  13 i  14 RODO, stąd te ostatnie zostały 
wyłączone�

W  szczególności należy zwrócić uwagę, że informowanie osób, któ-
rych dane dotyczą, w  przypadku gdy dane nie są zbierane od nich, 

1 Prawo do usunięcia danych nie ma służyć zakłamywaniu rzeczywistości� Chodzi 
o usunięcie niezgodnych z prawem skutków dla osoby lub o ograniczenie kolejnych 
skutków przetwarzania danych�
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mogłoby prowadzić do sytuacji, w  której taka osoba po otrzymaniu 
klauzuli informacyjnej, z której wynika, że dziennikarz przygotowuje 
materiał dotyczący tej osoby, próbuje wpłynąć na treść przygotowy-
wanej publikacji – można sobie wyobrazić, że obowiązek taki w pe-
wien sposób blokowałby przeprowadzanie śledztw dziennikarskich� 
Podobnie rzecz się ma z  wykonywaniem praw jednostki wynikają-
cych z RODO, w szczególności prawem dostępu do danych – osoby 
prowadzące działalność, która może być przedmiotem zainteresowań 
dziennikarzy, dostałyby możliwość cyklicznego sprawdzania w  po-
szczególnych tytułach prasowych, czy nie powstają teksty na ich te-
mat� Dodatkowo mogłoby to kolidować z obowiązkiem dochowania 
tajemnicy dziennikarskiej (art� 15 pr� pras�), na którą składają się dwa 
zasadnicze obowiązki:
 1) zachowanie w  tajemnicy danych umożliwiających identyfikację 

autora materiału prasowego, listu do redakcji lub innego mate-
riału o  tym charakterze, jak również innych osób udzielających 
informacji opublikowanych albo przekazanych do opublikowa-
nia, jeżeli te osoby zastrzegły nieujawnianie tych danych;

 2) zachowanie w tajemnicy wszelkich informacji, których ujawnie-
nie mogłoby naruszać chronione prawem interesy osób trzecich�

Bez trudu można sobie wyobrazić sytuację, w  której zrealizowanie 
prawa dostępu mogłoby skutkować przedstawieniem osobie, której 
dane dotyczą, danych prowadzących do ujawnienia tożsamości in-
formatora, a  zatem naruszeniem obowiązku dochowania tajemnicy 
dziennikarskiej�

Prawo do ograniczenia przetwarzania czy też sprzeciwu wobec 
przetwarzania skutkowałoby cenzurą wobec dziennikarzy� Zgodnie 
z art� 10 pr� pras� zadaniem dziennikarza jest służba społeczeństwu 
i  państwu� Wykonywanie prawa ograniczenia i  sprzeciwu przez 
osoby, których dane dotyczą, uniemożliwiłoby realizację takiego  
działania�

Nie powinno dziwić również wyłączenie stosowania prawa do sprosto-
wania danych – Prawo prasowe przewiduje specjalny tryb sprostowa-
nia nieścisłych lub nieprawdziwych informacji (rozdział 5 pr� pras�)�
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W praktyce jest możliwe, że osoby, których dane dotyczą, nie mając 
wiedzy w  zakresie powyższych wyłączeń RODO w  odniesieniu do 
dziennikarzy, artystów i literatów, będą występować do prasy z wnio-
skami o wydanie kopii danych, jednak prasa nie jest obowiązana do 
rozpatrzenia takiego żądania�

2. Wyłączenia w zakresie obowiązków 
przy powierzeniu przetwarzania

Prasa, artyści czy literaci generalnie mogą korzystać z  usług innych 
podmiotów, które wyłącznie lub między innymi będą świadczyły na 
ich rzecz usługi przetwarzania danych osobowych� Tajemniczy jest 
jednak klucz, według którego podzielono art�  28 RODO (regulują-
cy zasady powierzania przetwarzania danych), pozostawiając wymóg 
korzystania wyłącznie z  podmiotów przetwarzających zapewniają-
cych wystarczające gwarancje bezpieczeństwa danych osobowych, ale 
rezygnując już z  wszystkich pozostałych szczegółowych wymogów 
dotyczących powierzenia przetwarzania danych zawartych w  kolej-
nych ustępach tego artykułu�

Co najważniejsze, prasa, artyści i literaci przy powierzeniu przetwa-
rzania danych osobowych nie mają obowiązku zawierania umowy 
powierzania przetwarzania danych, w  której byłoby szczegółowo 
uregulowane powierzenie przetwarzania danych i  zobowiązanie 
podmiotu przetwarzającego do m�in� zapewnienia bezpieczeństwa 
danych, dopuszczenia do danych tylko osób upoważnionych czy 
usunięcia danych po zakończeniu usług związanych z  przetwarza-
niem danych�

Dalsze powierzenie przetwarzania danych (podpowierzenie) 
w przypadku prasy, artystów czy literatów jest możliwe bez pisemnej 
zgody administratora� Oznacza to, że jeżeli w  ramach działalności 
np�  dziennikarskiej powierzono dane osobowe objęte wyłączeniem 
na mocy wyjątku dziennikarskiego, wówczas podmiot przetwarza-
jący może je dalej powierzyć bez żadnej kontroli administratora  
danych�
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Wszystkie wymogi art�  28 RODO będą się stosować do pozostałej 
części działalności prasy, np�  do kadr, więc w  praktyce wyłączenie 
art� 28 ust� 2–10 RODO dla działalności dziennikarskiej jest iluzo-
ryczne�

3. Wyłączenia w zakresie rejestru czynności 
przetwarzania danych

Zgodnie z  ustawą o  ochronie danych osobowych prasa, artyści i  li-
teraci, którzy przetwarzają dane osobowe, nie mają też obowiązku 
prowadzenia rejestru czynności przetwarzania danych osobowych 
ani rejestru kategorii czynności przetwarzania� Mimo to warto, aby 
publikatory sporządzały i prowadziły te rejestry, ponieważ są to po-
mocne narzędzia�

4. przepisy rodo stosowane do dziennikarzy, 
literatów i artystów

Zastosowanie w ramach przetwarzania danych osobowych w działal-
ności dziennikarskiej, literackiej i artystycznej mają przede wszystkim 
następujące przepisy RODO:
– art� 10 – Przetwarzanie danych osobowych dotyczących wyroków 

skazujących i czynów zabronionych;
– art� 12 – Przejrzyste informowanie i przejrzysta komunikacja oraz 

tryb wykonywania praw przez osobę, której dane dotyczą (jedynie 
w zakresie obsługi prawa do bycia zapomnianym);

– art� 17 – Prawo do usunięcia danych („prawo do bycia zapomnia-
nym”);

– art� 24 – Obowiązki administratora (podstawowy obowiązek w za-
kresie bezpieczeństwa danych);

– art�  25 – Uwzględnianie ochrony danych w  fazie projektowania 
oraz domyślna ochrona danych;

– art� 26 – Współadministratorzy;
– art�  28 ust�  1 – Podmiot przetwarzający (wybór odpowiedniego 

podmiotu przetwarzającego dane w  imieniu administratora – 
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gwarancje wdrożenia odpowiednich środków technicznych i orga-
nizacyjnych);

– art�  29 – Przetwarzanie z  upoważnienia administratora lub pod-
miotu przetwarzającego;

– sekcja 2 – Bezpieczeństwo danych osobowych, czyli art� 32–34;
– sekcja 3 – Ocena skutków dla ochrony danych i uprzednie konsul-

tacje, czyli art� 35–36;
– sekcja 4 – Inspektor ochrony danych, czyli art� 37–39;
– sekcja 5 – Kodeksy postępowania i certyfikacja;
– rozdział V – Przekazywanie danych osobowych do państw trze-

cich lub organizacji międzynarodowych;
– rozdział VIII – Środki ochrony prawnej, odpowiedzialność i sank-

cje�

4.1. przetwarzanie danych karnych

Jak wskazaliśmy wyżej, pozostawienie w mocy art� 10 RODO wobec 
dziennikarzy nie ma dużego znaczenia praktycznego z uwagi na to, że 
przetwarzanie danych dotyczących osób, wobec których toczy się po-
stępowanie karne, zostało wprost uregulowane w  Prawie prasowym 
(zakaz wykorzystywania nazwisk takich osób)�

4.2. bezpieczeństwo

Wobec przetwarzania danych przez dziennikarzy, artystów i literatów 
stosuje się art� 24 i 25 RODO, jak również art� 32–34 RODO�

Artykuły 24 i 25 RODO to ogólne przepisy w praktyce dotyczące bez-
pieczeństwa danych i nakładów na nie (oparte na zasadzie podejścia 
od strony ryzyka)� Stosują się do każdej działalności, tak jak i przepi-
sy o bezpieczeństwie danych osobowych�

Administratorzy danych osobowych prowadzący działalność dzien-
nikarską (prasową) czy artystyczną, w tym literacką, również powin-
ni zapewnić danym osobowym bezpieczeństwo, zgodnie z  art�  32 
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RODO� Co więcej, zgodnie z art� 33 i 34 RODO również muszą zgła-
szać naruszenia ochrony danych oraz w  stosownych przypadkach 
zawiadamiać o  nich osoby, których dane zostały dotknięte narusze-
niem� Na ogólnych zasadach RODO podlegają też karom administra-
cyjnym, z wyjątkiem państwowych instytucji kultury, na które organ 
nadzorczy może nałożyć karę tylko do wysokości 10 tys� zł�

Pozostawienie przepisów RODO w zakresie bezpieczeństwa, koniecz-
ności przeprowadzenia analizy ryzyka czy – w  odpowiednich przy-
padkach – oceny skutków dla ochrony danych zasadniczo jest uza-
sadnione� Kwestie bezpieczeństwa danych powinny być traktowane 
poważnie zarówno przez prasę, jak i przez artystów�

4.3. inspektor ochrony danych

Należy stosować przepisy dotyczące powołania inspektora ochrony 
danych osobowych� Prasa często przetwarza dane wrażliwe, reżimy 
Prawa prasowego i  RODO na siebie nachodzą, stąd nie ma powo-
du, żeby zwalniać prasę z obowiązku posiadania osoby kompetentnej 
i nadzorującej obszar ochrony danych osobowych�

4.4. Współadministrowanie

Pozostawienie art� 26 RODO może nieco utrudnić życie prasie i twór-
com i chyba niepotrzebnie przepis ten pozostał w mocy wobec pra-
sy, artystów i literatów� Dla przykładu, gdy dwa publikatory wspólnie 
prowadzą tzw� śledztwo dziennikarskie, formalnie należałoby podpi-
sać umowę o współadministrowaniu�

4.5. transfer danych poza eog

Pewne wątpliwości budzi pozostawienie w całości przepisów RODO 
dotyczących transferu danych do państw trzecich i  organizacji mię-
dzynarodowych� Stwarza to formalne ograniczenia dla międzynaro-
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dowej współpracy dziennikarskiej i artystycznej� W praktyce zapewne 
problem mógłby dotyczyć współpracy dziennikarza ze źródłami spoza 
Europejskiego Obszaru Gospodarczego (o  ile dziennikarz uwzględ-
niłby te ograniczenia)�

4.6. odpowiedzialność

Należy również zwrócić uwagę, że w  ramach działalności dzienni-
karskiej w  pełni znajdą zastosowanie przepisy dotyczące odpowie-
dzialności za przetwarzanie danych, zarówno cywilnej, jak i  admi-
nistracyjnej� Może to oznaczać, że część zwolnień przewidzianych 
dla omawianej działalności jest iluzoryczna – choć dziennikarze 
nie muszą stosować przepisów dotyczących zasad przetwarzania, 
w tym rozliczalności, to jednak w trakcie postępowania związanego 
z  naruszeniem przez nich ochrony danych osobowych mogą mieć 
trudności z  udowodnieniem braku swojej winy, jeśli nie przedsta-
wią dowodów zgodności z RODO, i pozostanie im jedynie obrona  
pasywna�

Zestawienie wyłączeń stosujących się do działalności dziennikar-
skiej z obowiązkami i prawami osób wykonujących taką działalność 
prowadzi do wniosku, że prawa, gwarancje i  zabezpieczenia osób, 
których dane dotyczą, pośrednio są już wypełniane poprzez odpo-
wiednie przepisy Prawa prasowego, a  zapewnienie takich praw 
mogłoby stać w sprzeczności z istotą działalności dziennikarskiej�

5. Wypowiedź akademicka

Podobnie jak w  przypadku działalności literackiej oraz artystycznej, 
ustawodawca nie zdecydował się przyjąć definicji wypowiedzi aka-
demickiej� Pewne wskazówki dotyczące rozumienia tego określe-
nia można znaleźć w  uzasadnieniu projektu ustawy o  ochronie da-
nych osobowych� Zgodnie z  nim wypowiedzią akademicką będzie 
w  szczególności „prowadzenie działań dydaktycznych na uczelniach 
wyższych, wykładach otwartych dla wolnych słuchaczy itd�” czy też 
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„działalność polegająca na publikowaniu materiałów naukowych na 
uczelni wyższej” 2�

 Przykład
Wypowiedzią akademicką, w  związku z  którą można być zwolnionym 
z części przepisów RODO, będzie prowadzenie wykładu na uczelni wyższej�

5.1. Wyłączenia stosowania przepisów rodo 
dla wypowiedzi akademickiej

W przypadku wypowiedzi akademickiej nie stosuje się następujących 
przepisów RODO:
– art� 13 – Informacje podawane w przypadku zbierania danych od 

osoby, której dane dotyczą;
– art� 15 ust� 3 i 4 – Prawo dostępu przysługujące osobie, której dane 

dotyczą (prawo do kopii);
– art� 18 – Prawo do ograniczenia przetwarzania;
– art�  27 – Przedstawiciele administratorów lub podmiotów prze-

twarzających niemających jednostki organizacyjnej w Unii;
– art� 28 ust� 2–10 – Podmiot przetwarzający;
– art� 30 – Rejestrowanie czynności przetwarzania�

5.2. ograniczenia w zakresie realizacji praw 
jednostki

Ograniczenia stosowania przepisów RODO w przypadku wypowiedzi 
akademickich w zakresie realizacji praw jednostki są niewielkie w po-
równaniu do wyłączeń przewidzianych dla wyjątku dziennikarskiego� 
W  przypadku przetwarzania danych w  ramach działalności akade-
mickiej zwolnienie dotyczy tylko informowania osób o  przetwarza-
niu ich danych, jeśli dane zostaną zebrane bezpośrednio od osoby, 

2 Uzasadnienie rządowego projektu ustawy o  ochronie danych osobowych, VIII 
kadencja, druk sejm� nr 2410, s� 8–9�
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której dotyczą� Naukowcy nie muszą również wydawać kopii danych, 
które przetwarzają, i ograniczać przetwarzania danych�

W pozostałym zakresie realizacja praw jednostki w przypadku dzia-
łalności akademickiej w pełni obowiązuje�

5.3. powierzenie przetwarzania danych

Wyłączenia do wypowiedzi akademickich zostały uregulowane 
w  analogicznym zakresie jak wyłączenia wobec prasy� Zastosowanie 
mają więc wszystkie określone powyżej uwagi�

5.4. Wyłączenie w zakresie obowiązku 
prowadzenia rejestru czynności przetwarzania 
danych

Naukowcy podobnie jak prasa nie mają obowiązku prowadzenia re-
jestru czynności przetwarzania danych czy rejestru kategorii czyn-
ności przetwarzania� O  ile w przypadku prasy zwolnienie w zakre-
sie stosowania RODO jest dość szerokie i  w  takim wypadku brak 
prowadzenia rejestru może mieć jeszcze jakieś uzasadnienie, o  tyle 
w  przypadku działalności akademickiej jest ono obarczone pewną 
niekonsekwencją�

5.5. zakres stosowania rodo w przypadku 
wypowiedzi akademickich

Dla naukowców ustawa o  ochronie danych osobowych pozostawia 
m�in� następujące przepisy RODO:
– art� 5 – Zasady dotyczące przetwarzania danych osobowych,
– art� 12 – Przejrzyste informowanie i przejrzysta komunikacja oraz 

tryb wykonywania praw przez osobę, której dane dotyczą,
– art� 14 – Informacje podawane w przypadku pozyskiwania danych 

osobowych w sposób inny niż od osoby, której dane dotyczą,
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– art� 15 ust� 1 i 2 – Prawo dostępu przysługujące osobie, której dane 
dotyczą,

– art� 16 – Prawo do sprostowania danych,
– art� 17 – Prawo do usunięcia danych („prawo do bycia zapomnia-

nym”),
– art� 19 – Obowiązek powiadomienia o sprostowaniu lub usunięciu 

danych osobowych lub o ograniczeniu przetwarzania,
– art� 20 – Prawo do przenoszenia danych,
– art� 21 – Prawo do sprzeciwu,
– art� 22 – Zautomatyzowane podejmowanie decyzji w indywidual-

nych przypadkach, w tym profilowanie,
– art� 24 – Obowiązki administratora,
– art�  25 – Uwzględnianie ochrony danych w  fazie projektowania 

oraz domyślna ochrona danych,
– art� 26 – Współadministratorzy,
– art� 28 ust� 1 – Podmiot przetwarzający (gwarancje wdrożenia od-

powiednich środków technicznych i organizacyjnych),
– art�  29 – Przetwarzanie z  upoważnienia administratora lub pod-

miotu przetwarzającego,
– sekcja 2 – Bezpieczeństwo danych osobowych, czyli art� 32–34,
– sekcja 3 – Ocena skutków dla ochrony danych i uprzednie konsul-

tacje, czyli art� 35–36,
– sekcja 4 – Inspektor ochrony danych, czyli art� 37–39,
– sekcja 5 – Kodeksy postępowania i certyfikacja,
– rozdział V – Przekazywanie danych osobowych do państw trze-

cich lub organizacji międzynarodowych,
– rozdział VIII – Środki ochrony prawnej, odpowiedzialność i sank-

cje�

Wypowiedzi akademickie objęte są zatem znacznie mniejszym zakre-
sem zwolnienia ze stosowania RODO� Wszystkie przepisy, począwszy 
od zasad podstawowych, podstaw prawnych przetwarzania danych, 
obsługi praw jednostki czy bezpieczeństwa, należy stosować do prze-
twarzania danych w ramach wypowiedzi akademickich�
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prezeS urzędu ochrony danych – 
poLSki organ nadzorczy

– Maciej Gawroński, Patrycja Naklicka

Rozdział XII� Prezes Urzędu Ochrony Danych – polski organ nadzorczy

1. prezes urzędu

Artykuł 53 RODO wprowadza dyspozycję, aby każde państwo człon-
kowskie określiło w przepisach krajowych zasady (i) funkcjonowania, (ii) 
ustanawiania oraz (iii) niezależności organu właściwego w sprawie ochro-
ny danych osobowych� W  celu wypełnienia dyspozycji RODO ustawa 
z 10�05�2018 r� o ochronie danych osobowych (Dz�U� z 2018 r� poz� 1000 
ze zm�) cały rozdział 6 poświęca tym kwestiom, tytułując go „Prezes Urzę-
du”� W sumie 26 artykułów (ze 176) ustawy o ochronie danych osobo-
wych poświęcono regulacjom dotyczącym nowego organu nadzorczego�

Przepisy odnoszące się do Prezesa Urzędu można pogrupować w na-
stępujące zagadnienia:
 a) status, powołanie, odwołanie i kadencja Prezesa Urzędu (art� 34 

oraz art� 35 u�o�d�o�),
 b) zapewnienie zasobów Prezesa Urzędu (art� 36 u�o�d�o�),
 c) elementy zapewniające niezależność Prezesa Urzędu (art� 37–39 

oraz art� 46 u�o�d�o�),
 d) tryb wnioskowania i postępowania w sprawie pociągnięcia Pre-

zesa Urzędu do odpowiedzialności (art� 40–44 u�o�d�o�),
 e) Urząd Ochrony Danych Osobowych (art� 45 oraz art� 46 u�o�d�o�),
 f) Rada do Spraw Ochrony Danych Osobowych (art� 48 oraz art� 49 

u�o�d�o�),
 g) zadania i kompetencje Prezesa Urzędu (art� 50–59 u�o�d�o�)�
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Należy pamiętać, że samo RODO również określa właściwości i  za-
dania organów nadzorczych państw członkowskich� W celu pełnego 
zrozumienia oraz oglądu statusu, roli i  obowiązków Prezesa Urzę-
du należy przepisy krajowe czytać łącznie z  rozdziałem VI RODO� 
W szczególności chodzi o art� 57 ust� 1 RODO, który obszernie wy-
licza, jakie zadania organ nadzorczy właściwy dla swojego kraju ma 
realizować, oraz art�  58 ust�  1 RODO, który wskazuje uprawnienia 
takiego organu nadzorczego� Brak powtórzenia powyższych wyliczeń 
z RODO w ustawie o ochronie danych osobowych należy ocenić po-
zytywnie� RODO jako obowiązujący bezpośrednio akt unijny nie po-
trzebuje implementacji zagadnień w nim zawartych�

2. giodo a prezes urzędu

2.1. zmiana nazwy organu nadzorczego

Rozporządzenie 2016/679, mówiąc o  organie odpowiedzialnym za 
przestrzeganie przepisów w  zakresie danych osobowych, posługuje 
się określeniem „organ nadzorczy”� Określenie nazwy organu nadzor-
czego pozostawiono inwencji prawodawcy krajowego�

Od 25�05�2018  r� formalnie przestał istnieć Urząd Generalnego In-
spektora Ochrony Danych Osobowych, a  w  jego miejsce powołany 
został Prezes Urzędu Ochrony Danych Osobowych (Prezes Urzędu)�

W uzasadnieniu do ustawy o ochronie danych osobowych1 czytamy, 
że zmiana nazwy urzędu ma jedynie wymiar porządkujący i ma słu-
żyć odróżnieniu od funkcji inspektora ochrony danych, który jest 
powoływany przez administratorów danych i  podmioty przetwa-
rzające w  organizacji� Inspektor ochrony danych (IOD) nie powi-
nien być w żaden sposób mylony i kojarzony ustrojowo z organem 
nadzoru� Pozostawienie starej nazwy organu (czyli Generalnego 
Inspektora Ochrony Danych) powodowałoby wprowadzanie w  tej 
materii w  błąd co do statusu tych dwóch instytucji� Drugim argu-

1 Uzasadnienie rządowego projektu ustawy o  ochronie danych osobowych, VIII 
kadencja, druk sejm� nr 2410, s� 19�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



492 Część A. Kompendium ochrony danych osobowych

mentem przywoływanym przez legislatora jest kwestia uporządko-
wania nazewnictwa osób uprawnionych do przeprowadzania kon-
troli w ramach uprawnień przysługujących organowi nadzorczemu� 
Jeżeli jako organ nadzorczy funkcjonowałby Generalny Inspektor, 
to w ramach zachowania jednolitości nazewnictwa członkowie biu-
ra organu nadzorczego powinni zostać nazwani inspektorami� Taki 
zabieg powodowałby istnienie dwóch kategorii inspektorów – tych 
powoływanych przez administratorów i  podmioty przetwarzające 
na gruncie art� 37 RODO oraz pracowników biura Urzędu Ochrony 
Danych Osobowych� Zmiana nazwy organu nadzorczego jest zatem 
w pełni zasadna�

Należy również zaznaczyć, że wraz ze zmianą nazwy organu nadzor-
czego osoby sprawujące na rzecz Prezesa Urzędu czynności kontro-
lne będą nazywane kontrolującymi (w  ramach odróżnienia ich od 
inspektorów)�

Zabieg wymiany inspektoratu na urząd przyniesie z  pewnością ko-
rzystne rezultaty mimo bieżących uciążliwości z  tym związanych� 
Powołanie nowego urzędu w  miejsce starego daje znacznie większe 
możliwości reorganizacji sposobu działania polskiego organu nadzor-
czego, niż gdyby tego działania nie podjęto, chociaż ostatnia GIODO 
i  pierwsza Prezes Urzędu, dr Edyta Bielak -Jomaa, publicznie kryty-
kowała to rozwiązanie� To „nowe otwarcie” prawdopodobnie jednak 
dało jej dużo większą swobodę w  dostosowaniu nowego urzędu do 
nowych wyzwań�

2.2. kontynuacja kierownictwa

Pierwszym Prezesem Urzędu została doktor nauk prawnych Edyta 
Bielak -Jomaa, która do 25�05�2018  r� pełniła funkcję Generalnego 
Inspektora Ochrony Danych Osobowych� Prezes Urzędu działa przy 
wsparciu zastępców organu nadzorczego� Zastępcą Prezesa Urzędu 
jest Mirosław Sanek, który od stycznia 2018 r� pełnił funkcję zastęp-
cy GIODO�
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3. zadania oraz uprawnienia prezesa urzędu

Z  perspektywy podmiotów kontrolowanych (przedsiębiorców i  in-
nych instytucji) istotne są raczej zadania i uprawnienia Prezesa Urzę-
du niż sposób jego powoływania� Stąd omówimy je w tej kolejności�

Podstawowy katalog zadań organu nadzoru i odpowiednich kompe-
tencji do ich realizacji w całej Unii Europejskiej ustawodawca określił 
w art� 57 oraz art� 58 RODO� Katalog z art� 57 RODO nie jest kata-
logiem zamkniętym, w  związku z  tym państwa członkowskie mogą 
rozszerzać oraz konkretyzować zadania Prezesa Urzędu�

3.1. zadania i uprawnienia prezesa urzędu 
określone w rodo

RODO w  rozdziale VI szeroko reguluje zagadnienia wpływające na 
niezależności organów nadzorczych� Zadania organu nadzorczego 
zostały uregulowane w  art�  57 RODO� Można je pogrupować tema-
tycznie, wyróżniając zadania Prezesa Urzędu o charakterze:
 1) edukacyjnym (art. 57 ust. 1 lit. b, d i l RODO):
 a) upowszechnianie w  społeczeństwie wiedzy o  ryzyku, prze-

pisach, zabezpieczeniach i  prawach związanych z  przetwa-
rzaniem oraz rozumienia tych zjawisk, szczególnie poprzez 
działania skierowane do dzieci,

 b) upowszechnianie wśród administratorów i podmiotów prze-
twarzających wiedzy o obowiązkach spoczywających na nich 
na mocy RODO,

 c) udzielanie zaleceń dotyczących operacji przetwarzania;
 2) opiniodawczo -doradczym (art.  57 ust.  1 lit.  c oraz art.  58 

ust. 3 lit. a–d RODO):
 a) doradzanie, zgodnie z prawem państwa członkowskiego, par-

lamentowi narodowemu, rządowi oraz innym instytucjom 
i  organom w  sprawie aktów prawnych i  administracyjnych 
środków ochrony praw i wolności osób fizycznych w związ-
ku z przetwarzaniem,
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 b) udzielanie porad administratorowi zgodnie z  procedurą 
uprzednich konsultacji, o której mowa w art� 36 RODO,

 c) wydawanie, z własnej inicjatywy lub na wniosek, opinii prze-
znaczonych dla parlamentu narodowego, rządu państwa 
członkowskiego lub – zgodnie z prawem państwa członkow-
skiego – innych instytucji i  organów oraz ogółu społeczeń-
stwa we wszelkich sprawach związanych z  ochroną danych 
osobowych,

 d) zezwalanie na przetwarzanie, po uprzednich konsultacjach 
(art� 36 ust� 5 RODO), jeżeli prawo państwa członkowskiego 
wymaga takiego uprzedniego zezwolenia,

 e) opiniowanie i  zatwierdzanie projektów kodeksów postępo-
wania zgodnie z art� 40 ust� 5 RODO;

 3) wykonawczym (art. 57 ust. 1 lit. j, k, m, n, p, q, r oraz art. 58 
ust. 3 lit. e–j RODO):

 a) przyjmowanie standardowych klauzul umownych, o których 
mowa w art� 28 ust� 8 i art� 46 ust� 2 lit� d RODO,

 b) ustanawianie i  prowadzenie wykazu związanego z  wymo-
giem dokonania oceny skutków dla ochrony danych na mocy 
art� 35 ust� 4 RODO,

 c) zachęcanie do sporządzania kodeksów postępowania zgod-
nie z  art�  40 ust�  1 RODO, wydawanie opinii na ich temat 
oraz zatwierdzanie tych kodeksów, w  których znajdują się 
odpowiednie zabezpieczenia, na mocy art� 40 ust� 5 RODO,

 d) zachęcanie do ustanawiania mechanizmów certyfikacji w dzie-
dzinie ochrony danych oraz znaków jakości i  oznaczeń z  tej 
dziedziny zgodnie z art� 42 ust� 1 RODO, a także zatwierdza-
nie kryteriów certyfikacji zgodnie z art� 42 ust� 5 RODO,

 e) opracowanie i  publikacja wymogów akredytacji podmio-
tu monitorującego kodeksy postępowania na mocy art�  41 
RODO oraz podmiotu certyfikującego na mocy art�  43 
RODO,

 f) akredytacja podmiotów monitorujących kodeksy postępo-
wania na mocy art� 41 RODO oraz podmiotów certyfikują-
cych na mocy art� 43 RODO,

 g) wydawanie zezwoleń na klauzule umowne i przepisy, o któ-
rych mowa w art� 46 ust� 3 RODO,
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 h) akredytowanie na mocy art� 43 RODO podmiotów certyfiku-
jących,

 i) udzielanie certyfikacji i  zatwierdzanie kryteriów certyfikacji 
zgodnie z art� 42 ust� 5 RODO,

 j) przyjmowanie standardowych klauzul ochrony danych, o któ-
rych mowa w art� 28 ust� 8 RODO i art� 46 ust� 2 lit� d RODO,

 k) zezwalanie na klauzule umowne, o których mowa w art� 46 
ust� 3 lit� a RODO,

 l) zezwalanie na uzgodnienia administracyjne, o których mowa 
w art� 46 ust� 3 lit� b RODO,

 ł) zatwierdzanie wiążących reguł korporacyjnych na mocy 
art� 47 RODO;

 4) naprawczym (art. 58 ust. 2 RODO):
 a) wydawanie ostrzeżeń administratorowi lub podmiotowi 

przetwarzającemu dotyczących możliwości naruszenia prze-
pisów RODO poprzez planowane operacje przetwarzania,

 b) udzielanie upomnień administratorowi lub podmioto-
wi przetwarzającemu w  przypadku naruszenia przepisów 
RODO przez operacje przetwarzania,

 c) nakazanie administratorowi lub podmiotowi przetwarzające-
mu spełnienia żądania osoby, której dane dotyczą, wynikają-
cego z praw przysługujących jej na mocy RODO,

 d) nakazanie administratorowi lub podmiotowi przetwarza-
jącemu dostosowania operacji przetwarzania do przepisów 
RODO, a  w  stosownych przypadkach wskazanie sposobu 
i terminu,

 e) nakazanie administratorowi zawiadomienia osoby, której 
dane dotyczą, o naruszeniu ochrony danych,

 f) wprowadzanie czasowego lub całkowitego ograniczenia prze-
twarzania, w tym zakazu przetwarzania,

 g) nakazanie na mocy art� 16, 17 i 18 RODO sprostowania lub 
usunięcia danych osobowych lub ograniczenia ich przetwa-
rzania oraz nakazanie na mocy art� 17 ust� 2 i art� 19 RODO 
powiadomienia o  tych czynnościach odbiorców, którym 
dane osobowe ujawniono,

 h) cofnięcie certyfikacji lub nakazanie podmiotowi certyfikują-
cemu cofnięcia certyfikacji udzielonej na mocy art�  42 lub 
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43 RODO, lub nakazanie podmiotowi certyfikującemu nie-
udzielania certyfikacji, jeżeli jej wymogi nie są spełnione lub 
przestały być spełniane,

 i) zastosowanie, oprócz lub zamiast środków, o których mowa 
powyżej, administracyjnej kary pieniężnej na mocy art�  83 
RODO, zależnie od okoliczności konkretnej sprawy,

 j) nakazanie zawieszenia przepływu danych do odbiorcy 
w państwie trzecim lub do organizacji międzynarodowej;

 5) współpracy (art. 57 ust. 1 lit. g, t RODO):
 a) współpraca z  innymi organami nadzorczymi, w  tym dziele-

nie się informacjami oraz świadczenie wzajemnej pomocy, 
w  celu zapewnienia spójnego stosowania i  egzekwowania 
RODO,

 a) uczestniczenie w pracach Europejskiej Rady Ochrony Danych;
 6) monitorującym (art. 57 ust. 1 lit. a, i oraz o RODO):
 a) monitorowanie i egzekwowanie stosowania RODO,
 b) monitorowanie zmian w stosownych dziedzinach, o ile zmia-

ny te mają wpływ na ochronę danych osobowych, w  szcze-
gólności monitorowanie rozwoju technologii informacyjno-
-komunikacyjnych i praktyk handlowych,

 c) gdy ma to zastosowanie – dokonywanie zgodnie z  art�  42 
ust�  7 RODO okresowego przeglądu udzielonych certyfi-
kacji;

 7) obsługi jednostki (art. 57 ust. 1 lit. e RODO):
 a) udzielanie osobie, której dane dotyczą, na jej żądanie infor-

macji o  wykonywaniu praw przysługujących jej na mocy 
RODO, a  w  stosownym przypadku współpraca w  tym celu 
z organami nadzorczymi innych państw członkowskich;

 8) kontrolnym (art. 57 ust. 1 lit. f, h, art. 58 ust. 1 RODO):
 a) rozpatrywanie skarg wniesionych przez osobę, której dane 

dotyczą, lub przez podmiot, organizację lub zrzeszenie zgod-
nie z  art�  80 RODO, w  odpowiednim zakresie prowadzenie 
postępowania w przedmiocie tych skarg i w rozsądnym ter-
minie informowanie skarżącego o postępach i wynikach tych 
postępowań, w  szczególności jeżeli niezbędne jest dalsze 
prowadzenie postępowań lub koordynacja działań z  innym 
organem nadzorczym;
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 b) prowadzenie postępowań w  sprawie stosowania RODO, 
w  tym na podstawie informacji otrzymanych od innego or-
ganu nadzorczego lub innego organu publicznego,

 c) nakazanie administratorowi i podmiotowi przetwarzającemu, 
a w stosownym przypadku przedstawicielowi administratora 
lub podmiotu przetwarzającego, dostarczenia wszelkich in-
formacji potrzebnych organowi nadzorczemu do realizacji 
swoich zadań,

 d) prowadzenie postępowań w formie audytów ochrony danych;
 e) dokonywanie przeglądu udzielonych certyfikacji na mocy 

art� 42 ust� 7 RODO,
 f) zawiadamianie administratora lub podmiotu przetwarzające-

go o podejrzeniu naruszenia RODO,
 g) uzyskiwanie od administratora i podmiotu przetwarzającego 

dostępu do wszelkich danych osobowych i  wszelkich infor-
macji niezbędnych organowi nadzorczemu do realizacji swo-
ich zadań,

 h) uzyskiwanie dostępu do wszystkich pomieszczeń administra-
tora i podmiotu przetwarzającego, w tym do sprzętu i środ-
ków służących do przetwarzania danych, zgodnie z procedu-
rami określonymi w  prawie unijnym lub w  prawie państwa 
członkowskiego�

Powyżej wskazane uprawnienia są zagwarantowane bezpośrednio 
w RODO� Należy pamiętać, że unijny prawodawca przewiduje w art� 58 
ust� 6 RODO możliwość rozszerzania wskazanych uprawnień� Państwa 
członkowskie mogą przyznać organom nadzorczym także inne upraw-
nienia, które nie będą utrudniać skutecznego stosowania przepisów 
RODO gwarantujących niezależność organu nadzorczego�

3.2. zadania i uprawnienia prezesa urzędu 
określone w ustawie o ochronie danych 
osobowych

Działania Prezesa Urzędu są wskazane w całej ustawie o ochronie da-
nych osobowych, a nie tylko w rozdziale 6� Poniższy wyciąg zawiera 
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pełen zakres zadań oraz uprawnień Prezesa Urzędu, wśród których 
wyróżniono najważniejsze z nich:
 1) zadania i uprawnienia wskazane w rozdziale 6 u.o.d.o.:
 a) przedstawianie sprawozdań ze swojej działalności raz w roku 

do 31  sierpnia Sejmowi RP, Radzie Ministrów, Rzecznikowi 
Praw Obywatelskich, Rzecznikowi Praw Dziecka oraz Proku-
ratorowi Generalnemu (art� 50 u�o�d�o�),

 b) opiniowanie projektów aktów prawnych dotyczących danych 
osobowych (art� 51 u�o�d�o�),

 c) kierowanie wystąpień mających na celu zapewnienie skutecz-
nej ochrony danych osobowych do organów państwowych, 
organów samorządu terytorialnego, państwowych i  ko-
munalnych jednostek organizacyjnych, podmiotów niepu-
blicznych realizujących zadania publiczne, osób fizycznych 
i prawnych, jednostek organizacyjnych niebędących osobami 
prawnymi oraz innych podmiotów (art� 52 ust� 1 u�o�d�o�),

 d) występowanie z  odpowiednim z  wnioskami do właściwych 
organów o  podjęcie inicjatywy ustawodawczej albo o  wy-
danie lub zmianę aktów prawnych w sprawach dotyczących 
ochrony danych osobowych (art� 52 ust� 2 u�o�d�o�),

 e) udostępnianie informacji na stronie internetowej, takich 
jak: (i) standardowe klauzule umowne, o  których mowa 
w  art�  28 ust�  8 RODO, (ii) zatwierdzone kodeksy postępo-
wania, o  których mowa w  art�  40 RODO, a  także zmiany 
tych kodeksów, (iii) przyjęte standardowe klauzule ochrony 
danych, o  których mowa w  art�  46 ust�  2 lit�  d RODO, (iv) 
rekomendacje określające środki techniczne i organizacyjne 
stosowane w celu zapewnienia bezpieczeństwa przetwarzania 
danych osobowych (art� 53 ust� 1 u�o�d�o�),

 f) wydawanie komunikatów w  sprawie wykazu rodzajów 
operacji przetwarzania danych osobowych wymagają-
cych lub niewymagających oceny skutków przetwarzania 
dla ich ochrony zgodnie z  art�  35 ust�  4 RODO� (art�  54 
ust� 1 u�o�d�o�)2,

2 Dnia 24�08�2018  r� w  Monitorze Sądowym został opublikowany komunikat 
PUODO w sprawie wykazu rodzajów operacji przetwarzania danych osobowych wy-
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 g) prowadzenie systemu teleinformatycznego umożliwiają-
cego administratorom dokonywanie zgłoszeń narusze-
nia ochrony danych osobowych, o którym mowa w art� 33 
RODO (art� 55 u�o�d�o�),

 h) zatwierdzanie w  drodze decyzji administracyjnej wiążących 
reguł korporacyjnych, o  których mowa w  art�  47 RODO 
(art� 56 ust� 1 u�o�d�o�),

 i) udzielanie w  drodze decyzji administracyjnej zezwolenia na 
przekazywanie danych osobowych do państwa trzeciego z  za-
strzeżeniem odpowiednich zabezpieczeń (art� 56 ust� 2 u�o�d�o�),

 j) przeprowadzanie uprzednich konsultacji, o  których mowa 
w  art�  36 RODO, w  przypadku zgłoszenia takiego wniosku 
przez administratora lub podmiot przetwarzający (art�  57 
ust� 1 u�o�d�o�),

 k) zgłaszanie żądania wszczęcia postępowania dyscyplinarnego 
lub innego przewidzianego prawem postępowania przeciwko 
osobom, które dopuściły się naruszeń (art� 58 u�o�d�o�),

 l) współpraca z  niezależnymi organami nadzorczymi w  spra-
wach ochrony danych osobowych (art� 59 u�o�d�o�);

 2) akredytacja i certyfikacja:
 a) publikacja kryteriów akredytacji i  certyfikacji na swojej 

stronie podmiotowej w BIP (art� 13 oraz 16 u�o�d�o�),
 b) zawarcie z  Polskim Centrum Akredytacji porozumienia 

o  współpracy w  zakresie monitorowania działalności pod-
miotów certyfikujących (art� 14 ust� 5 u�o�d�o�),

 c) dokonywanie (lub odmowa dokonania) certyfikacji na wnio-
sek administratora lub podmiotu przetwarzającego, produ-
centa albo podmiotu wprowadzającego usługę lub produkt 
na rynek (art� 15 oraz 20 u�o�d�o�),

 d) rozpatrywanie wniosków o certyfikację w terminie nie dłuż-
szym niż 3 miesiące od dnia złożenia wniosku zgodnie z wy-
maganiami określonymi w  ustawie o  ochronie danych oso-
bowych (art� 18 u�o�d�o�),

magających oceny skutków przetwarzania dla ich ochrony� Wykaz dostępny jest pod 
linkiem: http://monitorpolski�gov�pl/MP/2018/827/ � 
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 e) prowadzenie, udostępnianie i  aktualizacja publicznego wy-
kazu podmiotów, którym udzielono certyfikacji, oraz pod-
miotów, którym cofnięto certyfikację, wraz ze wskazaniem 
przyczyny jej cofnięcia (art� 23 u�o�d�o�),

 f) przeprowadzanie czynności sprawdzających w celu weryfikacji 
spełniania kryteriów certyfikacji u  administratora lub pod-
miotu przetwarzającego, producenta albo podmiotu wprowa-
dzającego usługę lub produkt na rynek (art� 24 u�o�d�o�),

 g) pobieranie opłat za czynności związane z certyfikacją w wy-
sokości odpowiadającej przewidywanym kosztom z  tytułu 
wykonywania tych czynności (art� 26 u�o�d�o�),

 h) publikowanie na stronie Urzędu wysokości opłat pobiera-
nych przez Prezesa Urzędu z  tytułu czynności związanych 
z certyfikacją (art� 26 u�o�d�o�);

 3) kodeksy postępowania:
 a) zatwierdzanie, zmiana lub rozszerzanie kodeksów postę-

powania konsultowanych i opracowywanych przez zaintere-
sowane podmioty (art� 27 u�o�d�o�),

 b) akredytacja podmiotu monitorującego przestrzeganie zatwier-
dzonych kodeksów postępowania w terminie 3 miesięcy od dnia 
złożenia wniosku o taką akredytację (art� 28 oraz 30 u�o�d�o�),

 c) odmowa udzielenia akredytacji dla podmiotu monitorujące-
go przestrzeganie zatwierdzonych kodeksów postępowania 
w przypadku niespełnienia wymogów wskazanych w art� 41 
ust� 1 i 2 RODO (art� 30 u�o�d�o�),

 d) wydawanie certyfikatów potwierdzających dokonanie akre-
dytacji dla podmiotu monitorującego przestrzeganie zatwier-
dzonych kodeksów postępowania (art� 31 u�o�d�o�),

 e) prowadzenie i  publikowanie wykazu podmiotów, którym 
udzielono akredytacji (art� 33 u�o�d�o�);

 4) prowadzenie postępowań w sprawie naruszeń:
 a) prowadzenie postępowań w sprawie naruszenia przepisów 

o ochronie danych osobowych (art� 60 u�o�d�o�),
 b) zawiadamianie w przypadku niezałatwienia sprawy w termi-

nie wraz z  poinformowaniem o  stanie sprawy i  przeprowa-
dzonych w jej toku czynnościach (art� 62 u�o�d�o�),
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 c) żądanie przedstawienia tłumaczenia na język polski sporzą-
dzonej w  obcym języku dokumentacji przedłożonej przez 
stronę postępowania (art� 63 u�o�d�o�),

 d) dostęp do informacji objętych tajemnicą prawnie chronio-
ną tam, gdzie przepisy szczególne nie stanowią inaczej 
(art� 64 u�o�d�o�),

 e) uchylenie zastrzeżenia dokonanego przez stronę w odniesie-
niu do informacji, dokumentów lub ich części zawierają-
cych tajemnicę przedsiębiorstwa, jeżeli uzna, że nie speł-
niają przesłanek do objęcia ich tajemnicą przedsiębiorstwa 
(art� 65 u�o�d�o�),

 f) odmowa udostępnienia akt sprawy, sporządzania z nich no-
tatek, kopii i  odpisów w  przypadku, gdy udostępnienie in-
formacji i dokumentów grozi ujawnieniem tajemnic prawnie 
chronionych lub tajemnicy przedsiębiorstwa, jeżeli o  takie 
ograniczenie wnosi strona postępowania, od której informa-
cja pochodzi (art� 66 u�o�d�o�),

 g) zawiadomienie o decyzjach lub innych czynnościach poprzez 
publiczne obwieszczenie, jeżeli liczba stron w postępowaniu 
przekracza 20 (art� 67 u�o�d�o�),

 h) przeprowadzenie postępowania kontrolnego w przypadku 
konieczności uzupełnienia dowodów w  toku postępowa-
nia (art� 68 u�o�d�o�),

 i) wymierzenie grzywny w  trakcie prowadzenia postępowania 
(art� 69 u�o�d�o�),

 j) wydanie postanowienia o  ograniczeniu przetwarzania da-
nych osobowych, jeżeli zostanie uprawdopodobnione, że 
przetwarzanie danych osobowych narusza przepisy o ochronie 
danych osobowych, a  dalsze ich przetwarzanie może spowo-
dować poważne i trudne do usunięcia skutki (art� 70 u�o�d�o�),

 k) wystąpienie do sądu administracyjnego z  wnioskiem o  wy-
stąpienie z  pytaniem prawnym w  sprawie zgodności z  pra-
wem decyzji Komisji Europejskiej dotyczącej powszechnego 
obowiązywania w UE kodeksu postępowania lub decyzji do-
tyczącej przetwarzania z zastrzeżeniem odpowiednich zabez-
pieczeń do państw trzecich (art� 71 u�o�d�o�),
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 l) wskazanie w uzasadnieniu decyzji przesłanek dotyczących 
nakładania kar administracyjnych określonych w  art.  83 
RODO, na których oparł się Prezes Urzędu, nakładając 
administracyjną karę pieniężną oraz ustalając jej wyso-
kość (art� 72 u�o�d�o�),

 m) podanie do publicznej wiadomości na swojej stronie pod-
miotowej w  BIP (jeżeli uzna, że przemawia za tym interes 
publiczny) informacji o wydaniu decyzji (art� 73 u�o�d�o�);

 5) współpraca europejska:
 a) wydawanie postanowień o  zastosowaniu czasowego ogra-

niczenia przetwarzania danych osobowych w  przypadkach, 
o których mowa w art� 61 ust� 8, art� 62 ust� 7 i art� 66 ust� 1 
RODO (art� 75 u�o�d�o�),

 b) dokonywanie wspólnych ustaleń dotyczących wspólnej ope-
racji z organem nadzorczym innego państwa członkowskie-
go Unii Europejskiej oraz sporządzenie wykazu tych ustaleń 
(art� 77 u�o�d�o�);

 6) prowadzenie kontroli w sprawie naruszeń:
 a) kontrola przestrzegania przepisów o ochronie danych oso-

bowych (art� 78 ust� 1 u�o�d�o�),
 b) zatwierdzanie planu kontroli, na podstawie którego prowa-

dzona jest kontrola (art� 78 ust� 2 u�o�d�o�),
 c) upoważnienie osoby posiadającej wiedzę specjalistyczną 

do udziału w  kontroli, jeżeli przeprowadzenie czynności 
kontrolnych wymaga takiej wiedzy (art� 82 u�o�d�o�),

 d) zwrócenie się do właściwego miejscowo komendanta Po-
licji o pomoc, jeżeli jest to niezbędne w trakcie kontroli do 
wykonywania czynności kontrolnych (art� 85 u�o�d�o�),

 e) niezwłoczne wszczęcie postępowania w  razie uznania na 
podstawie informacji zgromadzonych w  postępowaniu 
kontrolnym, że mogło dojść do naruszenia przepisów 
o ochronie danych osobowych (art� 90 u�o�d�o�);

 7) postępowanie przed sądem:
 a) wymiana informacji z sądem w sprawie dotyczącej tego sa-

mego naruszenia przepisów o  ochronie danych osobowych, 
która toczy się przed Prezesem Urzędu lub sądem admini-
stracyjnym albo została zakończona (art� 94 u�o�d�o�),
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 b) wytaczanie powództwa na rzecz osoby, której dane doty-
czą, za jej zgodą, a także wstępowanie, za zgodą powoda, do 
postępowania w każdym jego stadium w sprawach o roszcze-
nia z tytułu naruszenia przepisów o ochronie danych osobo-
wych, które mogą być dochodzone wyłącznie w postępowa-
niu przed sądem (art� 98 ust� 1 u�o�d�o�),

 c) wstępowanie w  postępowaniu sądowym, za zgodą powo-
da, do postępowania przed sądem w  każdym jego stadium, 
chyba że toczy się przed nim postępowanie dotyczące tego 
samego naruszenia przepisów o ochronie danych osobowych 
(art� 98 ust� 2 u�o�d�o�),

 d) przedstawianie w  postępowaniu sądowym istotnych po-
glądów w  sprawie o  roszczenie z  tytułu naruszenia przepi-
sów o ochronie danych osobowych (art� 99 u�o�d�o�);

 8) kary pieniężne:
 a) nakładanie w drodze decyzji administracyjnej na podmio-

ty obowiązane do przestrzegania RODO kar w wysokości 
określonej w art. 83 RODO (art� 101 u�o�d�o�),

 b) nakładanie w  drodze decyzji administracyjnej na jednost-
ki sektora finansów publicznych, instytuty badawcze 
lub NBP kar pieniężnych w  wysokości do 10 000  zł 
(art� 102 u�o�d�o�),

 c) na wniosek podmiotu ukaranego odraczanie terminu uisz-
czenia administracyjnej kary pieniężnej albo rozłożenie 
jej na raty, ze względu na ważny interes wnioskodawcy 
(art� 105 ust� 2 u�o�d�o�),

 d) uchylenie odroczenia terminu uiszczenia administracyjnej 
kary pieniężnej albo rozłożenia jej na raty, jeżeli ujawniły się 
nowe lub uprzednio nieznane okoliczności istotne dla roz-
strzygnięcia lub jeżeli rata nie została uiszczona w  terminie 
(art� 105 ust� 7 u�o�d�o�),

 e) udzielenia ulgi w wykonaniu administracyjnej kary pienięż-
nej na wniosek podmiotu ukaranego prowadzącego działal-
ność gospodarczą (art� 105 ust� 9 u�o�d�o�)�

Powyższy wyciąg ogranicza się do całokształtu uprawnień i  za- 
dań Prezesa Urzędu na gruncie ustawy o  ochronie danych osobo-
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wych� Poszczególne kwestie wraz ze wskazaniem ich praktycznego 
znaczenia zostały rozwinięte w odpowiednich rozdziałach niniejsze-
go komentarza�

4. podmioty uprawnione do wystąpienia 
o uprzednie konsultacje

Zgodnie z  art�  57 ust�  1 u�o�d�o� zarówno administrator, jak i  pod-
miot przetwarzający mogą wystąpić z wnioskiem o przeprowadzenie 
uprzednich konsultacji, jeżeli ocena skutków dla ochrony danych wy-
każe, że przetwarzanie powodowałoby wysokie ryzyko� Artykuł 36 
ust�  2 RODO takie uprawnienie przyznaje wyłącznie administrato-
rom danych, a  więc ustawa o  ochronie danych osobowych poszerza 
katalog podmiotów uprawnionych� Prezes Urzędu kwestionował to 
rozszerzenie, wskazując, że „wyłącznie administrator może wystąpić 
do organu nadzorczego z wnioskiem o przeprowadzenie uprzednich 
konsultacji”3�

Udostępnienie możliwości uprzednich konsultacji także podmiotom 
przetwarzającym wydaje się wynikać ze słusznych intencji� Często bo-
wiem nowe sposoby przetwarzania danych są opracowywane przez 
podmioty przetwarzające, a  następnie oferowane rynkowi� Można 
mieć natomiast wątpliwości, czy mechanizm uprzednich konsultacji 
w ogóle będzie chętnie wykorzystywany przez instytucje kontrolowa-
ne� Pewne obawy przed sięgnięciem do takiej rozmowy z  Urzędem 
budzi zarówno mało entuzjastyczna reakcja Urzędu na wspomnia-
ne przyznanie uprawnienia do uprzednich konsultacji podmiotom 
przetwarzającym, jak i fakt umieszczenia w kolejnym przepisie usta-
wy o  ochronie danych osobowych uprawnienia do wszczynania po-
stępowań dyscyplinarnych i  innych (czyli w  szczególności karnych) 
przeciwko osobom, które dopuściły się naruszeń, jeżeli Prezes Urzę-

3 Pismo Prezesa Urzędu Ochrony Danych Osobowych z 1�06�2018 r� skierowane 
do Pani Małgorzaty Hirszel, sekretarza Stałego Komitetu Rady Ministrów https://le-
gislacja�rcl�gov�pl/docs//2/12302951/12457732/12457734/dokument344366�PDF (do-
stęp: 27�07�2018 r�)�
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du, na podstawie posiadanych informacji, uzna, że doszło do na-
ruszenia przepisów dotyczących przetwarzania danych osobowych 
(por� art� 58 u�o�d�o�)� Może to zniechęcać wszystkich, którzy chcieliby 
konsultować już realizowane operacje przetwarzania danych, w  tym 
planowane w nich zmiany�

5. dodatkowe uprawnienia prezesa urzędu 
i kwestia rozstrzygania sporów o właściwość

Prezes Urzędu podtrzymał pismem z  1�06�2018  r� swoje uwagi do 
przyjętej już ustawy o ochronie danych osobowych� Wskazał na ko-
nieczność wyposażenia organu nadzorczego w dodatkowe uprawnia-
nia, takie jak:
 a) wystąpienie z wnioskiem do Sądu Najwyższego o rozstrzygnięcie 

zagadnienia prawnego, jeżeli w orzecznictwie sądów powszech-
nych ujawniają się rozbieżności w  wykładni przepisów prawa 
dotyczących ochrony danych osobowych;

 b) złożenie wniosku do Naczelnego Sądu Administracyjnego o pod-
jęcie uchwały mającej na celu wyjaśnienie przepisów prawnych, 
których stosowanie wywołało rozbieżności w  orzecznictwie są-
dów administracyjnych�

Prezes Urzędu wskazał również na konieczność wprowadzenia do 
ustawy o  ochronie danych osobowych przepisów dotyczących roz-
strzygania sporów kompetencyjnych między niezależnym organem 
nadzorczym a innymi organami administracji publicznej4�

Obecnie ustawa o ochronie danych osobowych nie zawiera przepisów 
odpowiadających na zgłoszone przez Prezesa Urzędu zapotrzebowa-
nie� W praktyce zatem Prezes Urzędu będzie mógł wykorzystać przy-
znane mu w art� 57 RODO uprawnienia w zakresie wydawania inter-
pretacji i  wytycznych; podobnymi uprawnieniami zgodnie z  art�  70 
RODO dysponuje Europejska Rada Ochrony Danych�

4 Pismo Prezesa Urzędu z 1�06�2018 r�
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6. Sposób powoływania, odwoływania 
oraz kadencja prezesa urzędu

6.1. powoływanie prezesa urzędu

Artykuł 34 ust� 3 u�o�d�o� określa, że Prezesa Urzędu powołuje i od-
wołuje Sejm Rzeczypospolitej Polskiej, za zgodą Senatu� W  tej kwe-
stii nie doszło do zmian w  porównaniu do sposobu powoływania 
GIODO� Powyższa procedura jest również emanacją ogólnych wa-
runków dotyczących członków organu nadzorczego, jakie nakłada 
na każde państwo art�  53 RODO� Przyjęta procedura wyboru orga-
nu nadzorczego jest zbliżona do obecnie funkcjonujących procedur 
powoływania innych organów, którym ustawa czy Konstytucja RP 
ma zapewniać niezależność� Dla przykładu powyższa procedura jest 
analogiczna do procedury powoływania Rzecznika Praw Obywatel-
skich (art� 209 Konstytucji RP) czy Prezesa Najwyższej Izby Kontroli 
(art� 205 Konstytucji RP)�

6.2. Wymogi względem prezesa urzędu

Prezes Urzędu musi być obywatelem polskim mającym wyższe wy-
kształcenie, wykazującym się wiedzą prawniczą i  doświadczeniem 
z zakresu ochrony danych osobowych� Prezes musi korzystać z pełni 
praw publicznych, cieszyć się nieposzlakowaną opinią oraz nie może 
być skazany prawomocnym wyrokiem za umyślne przestępstwo lub 
umyślne przestępstwo skarbowe� Powyższe elementy uregulowane 
w art� 34 ust� 4 u�o�d�o� są uzupełnieniem zasad ustanawiania organu 
nadzorczego wskazanych w art� 54 RODO�

6.3. kadencja

Prezes Urzędu pełni swoją kadencję przez 4 lata, licząc od dnia złoże-
nia ślubowania� Ta sama osoba może pełnić funkcję Prezesa Urzędu 
nie więcej niż przez dwie kadencje� Prezes pełni swoje obowiązki od 
dnia ślubowania do dnia ślubowania następnej osoby powołanej na 
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ten urząd� W  ten sposób ustawodawca zapewnił ciągłość działania 
urzędu Prezesa� Przed przystąpieniem do wykonywania obowiązków 
Prezes Urzędu składa przed Sejmem RP ślubowanie o treści określo-
nej w art� 35 u�o�d�o�

6.4. Sposób odwołania prezesa urzędu

Kadencja Prezesa Urzędu wygasa w trzech przypadkach:
 a) jego śmierci,
 b) odwołania,
 c) utraty obywatelstwa polskiego�

Organ kontrolny może zostać odwołany w  wyjątkowych przypad-
kach, zgodnie z  art�  53 ust�  4 RODO tylko wówczas, gdy „dopu-
ścił się poważnego uchybiania lub przestał spełniać warunki nie-
zbędne do pełnienia obowiązków”� Przesłanki określające, kiedy 
można odwołać Prezesa Urzędu przed upływem kadencji, zostały 
enumeratywnie wskazane w ustawie o ochronie danych osobowych� 
Ich wyliczenie służy wzmocnieniu niezależności działania Prezesa 
Urzędu, uniemożliwiając szybkie lub bezpodstawne odwołanie go  
z urzędu�

Ustawa o  ochronie danych osobowych przewiduje 5 okoliczności 
odwołania Prezesa Urzędu przed upływem kadencji:
 a) zrzeczenie się stanowiska,
 b) trwała niezdolność do pełnienia obowiązków na skutek choroby 

stwierdzonej orzeczeniem lekarskim,
 c) sprzeniewierzenie się ślubowaniu,
 d) skazanie prawomocnym wyrokiem sądu za popełnienie umyśl-

nego przestępstwa lub umyślnego przestępstwa skarbowego,
 e) pozbawienie praw publicznych�

Wskazana w RODO przesłanka poważnego uchybienia jest spełnio-
na dopiero w chwili stwierdzenia takiego uchybienia prawomocnym 
wyrokiem sądu za umyślne przestępstwo lub umyślne przestępstwo 
skarbowe�
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7. niezależność prezesa urzędu

Konieczność zapewnienia niezależności organu nadzorczego nad 
ochroną danych osobowych wynika już z  regulacji Karty praw pod-
stawowych UE (Dz�Urz� UE C 202 z  2016  r�, s�  389), która w  art�  8 
wskazuje, że „każdy ma prawo ochrony danych osobowych, które 
go dotyczą”� Konieczność zapewnienia niezależności wynika również 
z Traktatu o funkcjonowaniu Unii Europejskiej� Niezależność organu 
osiąga się przez stworzenie odpowiednich ram prawnych oraz wpro-
wadzenie gwarancji wykonywania określonych zadań w sposób wol-
ny od ingerencji ze strony innych podmiotów�

W  art�  52 RODO wprowadzono atrybuty zachowania niezależności 
organu nadzorczego:
 a) całkowita niezależność instytucjonalna poprzez brak podległo-

ści wobec organów państwowych;
 b) niezależność funkcjonalna polegająca na niepodleganiu kontro-

li czy wpływom zewnętrznym (organów zewnętrznych czy insty-
tucji) w zakresie sprawowania swojej funkcji;

 c) niezależność materialna realizowana poprzez odpowiednie za-
soby umożliwiające wykonywanie zadań, a w  szczególności od-
powiedni budżet roczny i personel�

Obecna pozycja ustrojowa organu nadzorczego nie uległa drastycznej 
zmianie w porównaniu do pozycji ustrojowej GIODO� Prezes Urzę-
du podlega wyłącznie ustawie i nie należy do administracji rządowej, 
a  jego czteroletnia kadencja może ulec skróceniu tylko w  wyjątko-
wych sytuacjach określonych w ustawie�

Wśród nowości w  zakresie niezależności Prezesa Urzędu należy 
wskazać samodzielność w  nadawaniu statutu Urzędu (na gruncie 
wcześniejszego ustroju statut taki nadawał Prezydent Rzeczypospo-
litej Polskiej)� Należy również zauważyć wzmocnienie niezależności 
organu w  zakresie powoływania i  odwoływania swoich zastępców� 
Artykuł 36 u�o�d�o� stanowi, że Prezes Urzędu może powoływać,  
samodzielnie, do trzech zastępców�
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8. niezależność materialna.  
zapewnienie zasobów i zaplecza 
administracyjnego dla prezesa urzędu

Organ nadzorczy, aby działać w  sposób niezależny, musi mieć od-
powiednie zaplecze administracyjne� Zgodnie z art� 52 ust� 4 RODO 
„każde państwo członkowskie zapewnia, by każdy organ nadzorczy 
dysponował zasobami kadrowymi, technicznymi i  finansowymi, 
pomieszczeniami i  infrastrukturą niezbędnymi do skutecznego 
wypełniania swoich zadań i wykonywania swoich uprawnień”�

8.1. budżet

Budżet Urzędu na 2018 r� wynosi ok� 20 mln zł, czyli tylko o 6 mln 
zł więcej, niż wynosił budżet GIODO� W  kolejnych latach ma on 
jednak spaść do poziomu ok� 13 mln zł� Z pewnością jest on zbyt ni-
ski, uwzględniając skalę potrzeb i nowych wyzwań stojących przed 
Urzędem�

8.2. urząd

Ustawa wskazuje, że Prezes Urzędu wykonuje swoje zadania za pomo-
cą Urzędu� Aby zapewnić odpowiednie zasoby w  przypadkach uza-
sadnionych charakterem i liczbą spraw, Prezes Urzędu może tworzyć 
jednostki zamiejscowe Urzędu (art�  45 u�o�d�o�)� W  obecnej chwili5 
nie są dostępne żadne szczegółowe dane co do liczby zatrudnionych 
pracowników, zasobów finansowych czy infrastruktury niezbędnej do 
wypełniania obowiązków wynikających z RODO� Jednak z informacji 
ustnych uzyskanych od pracowników Urzędu wynika, że zatrudniono 
około 100 nowych osób�

5 Wg stanu na 28�09�2018 r�
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8.3. Statut urzędu

Urząd działa na podstawie statutu Urzędu nadanego w  drodze za-
rządzenia przez Prezesa Urzędu6� Funkcją urzędu jest zapewnienie 
wykonywania zadań wynikających z  kompetencji Prezesa Urzędu 
poprzez wypracowanie takich warunków organizacyjnych pracy, 
aby optymalnie i  prawidłowo realizować zadania� Zgodnie z  art�  45 
ust� 3 u�o�d�o� statut Urzędu określa: organizację wewnętrzną, zakres 
zadań zastępców Prezesa Urzędu, zakres zadań i tryb pracy komórek 
organizacyjnych Urzędu�

W  funkcjonowaniu Urzędu ważną rolę odgrywa dyrektor Urzędu, 
który odpowiada za funkcjonowanie, organizację i  warunki jego 
działania� W ramach kompetencji zwierzchnich to Prezesowi Urzędu 
przysługują uprawnienia pracodawcy wobec pracowników Urzędu�

8.4. zachowanie poufności

Prezes Urzędu, zastępy Prezesa Urzędu oraz inni pracownicy Urzę-
du są zobowiązani do zachowania tajemnicy służbowej� Artykuł 54 
ust�  2 RODO wprowadza obowiązek zachowania przez członków 
organu nadzorczego oraz personel Urzędu tajemnicy służbowej 
zgodnie z prawem Unii lub prawem państwa członkowskiego� Usta-
wa o  ochronie danych osobowych w  art�  46 wprowadza podstawę 
ustawową zobowiązującą powyższe osoby do zachowania poufności� 
Obowiązek zachowania poufności trwa w trakcie pełnienia kadencji 
oraz po zakończeniu kadencji czy zatrudnienia� Zachowanie tajem-
nicy dotyczy wszelkich poufnych informacji, które zostały uzyska-
ne w toku wypełniania zadań lub wykonywania swoich uprawnień� 
RODO uszczegóławia zakres informacji objętych tajemnicą służbo-
wą, wskazując, że chodzi w  szczególności o  informacje pozyskane 
w sytuacjach, gdy osoby fizyczne zgłaszają naruszenia RODO�

6 Statut Urzędu Ochrony Danych Osobowych, https://uodo�gov�pl/data/filemana-
ger_pl/803�pdf (dostęp: 14�06�2018 r�)�
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8.5. zastępcy prezesa urzędu

Prezes Urzędu może powołać do trzech zastępców� Osoby na takim 
stanowisku muszą posiadać te same kompetencje, co Prezes Urzędu 
(art� 36 u�o�d�o�)� Możliwość powołania do trzech zastępców Prezesa 
Urzędu jest posunięciem słusznym� Nowe zadania nałożone na Pre-
zesa Urzędu są czasochłonne oraz wymagają posiadania kompetencji 
z wielu obszarów� Zgodnie z uzasadnieniem projektu ustawy o ochro-
nie danych osobowych współpraca międzynarodowa, podejmowanie 
działań certyfikacyjnych czy prowadzenie postępowań związanych 
z tzw� dyrektywą policyjną wymaga zaangażowania potencjału i wie-
dzy wielu osób7�

8.6. zakaz zajmowania innych stanowisk

Zgodnie z  art�  37 ust�  1 u�o�d�o� Prezes Urzędu oraz jego zastępy 
w czasie sprawowania funkcji nie mogą zajmować innego stanowi-
ska, z wyjątkiem stanowisk naukowych lub dydaktyczno -naukowych 
w  szkole wyższej, Polskiej Akademii Nauk, instytucie badawczym 
lub innej jednostce naukowej, ani wykonywać innych zajęć zarob-
kowych lub niezarobkowych sprzecznych z  obowiązkami Prezesa 
Urzędu�

8.7. apolityczność

„Prezes Urzędu oraz jego zastępy nie mogą należeć do partii po-
litycznej, związku zawodowego ani prowadzić działalności pu-
blicznej niedającej się pogodzić z  godnością jego urzędu” (art�  37 
ust�  2  u�o�d�o�). Powyższy zakaz ma na celu zapewnienie bezstron-
ności oraz wyeliminowanie wszelkich wątpliwości, czy powierzone 
obowiązki są wykonywane sumiennie i bezstronnie, zgodnie ze zło-
żonym ślubowaniem�

7 Uzasadnienie���, s� 22�
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9. immunitet formalny prezesa urzędu

Prezes Urzędu nie może zostać pociągnięty do odpowiedzialności 
karnej ani pozbawiony wolności bez uprzedniej zgody Sejmu� Immu-
nitet formalny oznacza ograniczenie odpowiedzialności prawnej na 
rzecz wprowadzenia szczególnej ochrony danej osoby ze względu na 
pełnienie przez tę osobę pewnej funkcji, w  tym przypadku funkcji 
organu stojącego na straży praw ochrony danych osobowych� Immu-
nitet formalny Prezesa Urzędu doznaje ograniczenia, gdy:
 a) Prezes Urzędu wyrazi zgodę na pociągnięcie go do odpowie-

dzialności karnej za wykroczenia, o  których mowa w  roz-
dziale  XI ustawy z  20�05�1971  r� – Kodeks wykroczeń (Dz�U� 
z 2018 r� poz� 616 ze zm�), poprzez przyjęcie mandatu karnego, 
o którym mowa w art� 98 § 1 pkt 3 ustawy z 24�08�2001 r� – Ko-
deks postępowania w sprawach o wykroczenia (Dz�U� z 2018 r� 
poz� 475 ze zm�);

 b) Prezes Urzędu zostanie ujęty na gorącym uczynku przestępstwa, 
a jego zatrzymanie jest niezbędne do zapewnienia prawidłowego 
toku postępowania� O zatrzymaniu Prezesa Urzędu niezwłocznie 
zawiadamia się Marszałka Sejmu, który może nakazać natych-
miastowe jego zwolnienie�

W  przypadku objęcia czynu zabronionego immunitetem nie bie-
gnie wobec takiego czynu w okresie korzystania z immunitetu okres 
przedawnienia (art� 39 u�o�d�o�)�

9.1. Wniosek o pociągnięcie  
do odpowiedzialności

Ustawa o  ochronie danych osobowych przewiduje możliwość złoże-
nia wniosku o  wyrażenie zgody na pociągnięcie Prezesa Urzędu do 
odpowiedzialności karnej� Wnioski w sprawie o przestępstwo ścigane 
z oskarżenia publicznego należy składać za pośrednictwem Prokura-
tora Generalnego, a wnioski ścigane z oskarżenia prywatnego składa 
oskarżyciel prywatny, po wniesieniu oskarżenia do sądu�
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9.2. Wymogi formalne wniosku o pociągnięcie 
do odpowiedzialności

Wniosek o pociągnięcie Prezesa Urzędu do odpowiedzialności musi 
zostać sporządzony przez profesjonalistę, czyli radcę prawnego lub 
adwokata, z  wyjątkiem wniosków składanych w  swoich sprawach 
przez sędziów, prokuratorów, adwokatów, radców prawnych, notariu-
szy oraz profesorów i doktorów habilitowanych nauk prawnych�

Wniosek musi spełniać odpowiednie wymogi formalne� Zgodnie 
z art� 40 ust� 4 u�o�d�o� powinien zawierać:
 a) oznaczenie wnioskodawcy oraz pełnomocnika, o ile został usta-

nowiony;
 b) imię i nazwisko oraz datę i miejsce urodzenia Prezesa Urzędu;
 c) wskazanie podstawy prawnej wniosku;
 d) dokładne określenie czynu, którego dotyczy wniosek, ze wska-

zaniem czasu, miejsca, sposobu i  okoliczności jego popełnienia 
oraz skutków, a zwłaszcza charakteru powstałej szkody;

 e) uzasadnienie�

9.3. procedura rozpatrywania wniosku

Wnioski o  wyrażenie zgody na pociągnięcie do odpowiedzialności 
Prezesa Urzędu złożone do Prokuratora Generalnego lub do odpo-
wiedniego sądu zostają przekazane do Marszałka Sejmu� Jeżeli wnio-
sek nie spełnia wymogów formalnych, wnioskodawca zostaje we-
zwany przez Marszałka Sejmu do uzupełnienia braków formalnych 
w  terminie 14  dni, pod rygorem pozostawienia wniosku bez rozpa-
trzenia� Jeżeli wniosek spełnia wszystkie wymagania, zostaje skiero-
wany do właściwego organu Sejmu RP w  celu jego merytorycznego 
rozpatrzenia� O  przekazaniu wniosku o  wyrażenie zgody na pocią-
gnięcie do odpowiedzialności zostaje powiadomiony Prezes Urzę-
du� Procedura rozpatrywania wniosku nie powinna trwać krócej niż 
7 dni, o ile nie zachodzi przypadek niecierpiący zwłoki� W czasie roz-
patrywania wniosku Prezes Urzędu ma prawo do składania wyjaśnień 
i własnych wniosków w tej sprawie w formie pisemnej lub ustnej�
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9.4. zgoda

Zgoda na pociągnięcie do odpowiedzialności karnej Prezesa Urzę-
du zostaje wyrażona w  drodze uchwały podjętej bezwzględną więk-
szością ustawowej liczby posłów� W  przypadku braku odpowiedniej 
większości uznaje się, że została podjęta uchwała o niewyrażeniu zgo-
dy na pociągnięcie do odpowiedzialności karnej�

9.5. Wniosek o wyrażenie zgody na zatrzymanie 
lub aresztowanie

Zakaz zatrzymania Prezesa Urzędu (za wyjątkiem zatrzymania na 
gorącym uczynku) może zostać wyłączony przez uzyskanie zgody 
Sejmu RP na takie zatrzymanie lub aresztowanie� Przepis art�  42 
ust�  1  u�o�d�o� wskazuje, że zatrzymanie należy rozumieć jako 
„wszelkie formy pozbawienia lub ograniczenia wolności osobistej 
Prezesa Urzędu przez organy uprawnione do stosowania środków 
przymusu”�

9.6. Wymogi formalne wniosku o zatrzymanie 
lub aresztowanie

Wniosek o wyrażenie zgody przez Sejm RP na zatrzymanie lub aresz-
towanie należy złożyć za pośrednictwem Prokuratora Generalnego� 
Wniosek musi spełniać odpowiednie wymogi formalne, a w szczegól-
ności zgodnie z art� 42 ust� 3 u�o�d�o� powinien zawierać:
 a) oznaczenie wnioskodawcy;
 b) imię i nazwisko oraz datę i miejsce urodzenia Prezesa Urzędu;
 c) dokładne określenie czynu oraz jego kwalifikację prawną;
 d) podstawę prawną zastosowania określonego środka;
 e) uzasadnienie, wskazujące w szczególności na konieczność zasto-

sowania określonego środka�

Postępowanie w sprawie dopuszczalności rozpatrzenia wniosku oraz 
procedura rozpatrywania wniosku są analogiczne do procedury roz-
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patrywania wniosku o wyrażenie zgody na pociągnięcie do odpowie-
dzialności�

Artykuł 42 ust� 6 u�o�d�o� wprowadza wyjątek od konieczności wyra-
żenia zgody przez Sejm: do wykonania kary pozbawienia wolności 
orzeczonej prawomocnym wyrokiem sądu nie wymaga się uzyskania 
zgody Sejmu RP�

9.7. powiadomienie i ogłoszenie uchwały

Marszałek Sejmu jako organ reprezentujący Sejm przesyła niezwłocz-
nie uchwałę do wnioskodawcy oraz do Prezesa Urzędu� Prezes Urzę-
du zostaje powiadomiony o podjęciu uchwały wyrażającej zgodę oraz 
w  przypadku podjęcia uchwały niewyrażającej zgody� Wyżej wspo-
mniane uchwały podlegają ogłoszeniu w Dzienniku Urzędowym Rze-
czypospolitej Polskiej „Monitor Polski”�

9.8. odpowiedzialność karna a odpowiedzialność 
za wykroczenia

Ustawa wprost wskazuje, że przepisy dotyczące odpowiedzialności 
karnej Prezesa Urzędu należy stosować odpowiednio do odpowie-
dzialności za wykroczenia�

10. rada do Spraw ochrony danych 
osobowych

10.1. kompetencje rady

Prezes Urzędu wykonuje swoje zadania za pomocą Urzędu oraz Rady 
ds� Ochrony Danych Osobowych� Zgodnie z art� 48 u�o�d�o� Rada jest 
organem opiniodawczo -doradczym Prezesa Urzędu� Rada w ramach 
swoich kompetencji wyraża w ciągu 21 dni swoją opinię w odniesie-
niu do
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– projektów dokumentów organów i instytucji Unii Europejskiej do-
tyczących ochrony danych osobowych,

– przekazanych przez Prezesa Urzędu projektów aktów prawnych 
i innych dokumentów dotyczących ochrony danych osobowych,

– w sprawach przedstawionych Radzie przez Prezesa Urzędu
oraz wykonuje inne zadania zlecone przez Prezesa Urzędu�

Celem wprowadzenia przepisu art� 48 u�o�d�o� jest realizacja zadania 
określonego w art� 57 ust� 1 lit� c RODO�

Rada jest również odpowiedzialna za:
– opracowanie propozycji kryteriów certyfikacji, o  których mowa 

w art� 42 RODO,
– opracowanie propozycji rekomendacji określających środki tech-

niczne i organizacyjne stosowane w celu zapewnienia bezpieczeń-
stwa przetwarzania danych osobowych,

– inicjowanie działań w  obszarze ochrony danych osobowych, 
w tym przedstawianie propozycji zmian w tym obszarze Prezesowi 
Urzędu�

Rada publikuje swoje opinie, protokoły posiedzeń oraz inne wypraco-
wane dokumenty na stronie Biuletynu Informacji Publicznej Prezesa 
Urzędu�

10.2. Skład rady

Rada składa się z  8 członków powoływanych przez Prezesa Urzędu 
na dwuletnią kadencję� Kandydatów na członków Rady zgłasza: Rada 
Ministrów, Rzecznik Praw Obywatelskich, izby gospodarcze, jednost-
ki naukowe oraz fundacje i stowarzyszenia wpisane do Krajowego Re-
jestru Sądowego, których celem statutowym jest działalność na rzecz 
ochrony danych osobowych�

Katalog podmiotów, które mogą zgłaszać członków Rady, celowo zo-
stał określony szeroko� Zamysłem ustawodawcy było umożliwienie 
uczestnictwa oraz reprezentowania w  pracach Rady różnym pod-
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miotom, z różnym doświadczeniem nabytym w trakcie wykonywa-
nia swoich obowiązków związanych z ochroną danych osobowych8�

Prezes Urzędu obowiązany jest powołać 5 z 8 członków Rady spośród 
kandydatów zgłoszonych przez Radę Ministrów i Rzecznika Praw Oby-
watelskich� Pozostałych członków powołuje z listy kandydatów zgłoszo-
nych przez pozostałych uprawnionych zgodnie z art� 48 ust� 7 u�o�d�o�

10.3. członkowie rady

Członkiem Rady działającej przy Prezesie Urzędu może być osoba:
 a) posiadająca wykształcenie wyższe;
 b) nieskazana prawomocnym wyrokiem za umyślne przestępstwo 

lub umyślne przestępstwo skarbowe;
 c) korzystająca z pełni praw publicznych;
 d) która wyraziła zgodę na kandydowanie�

10.4. zachowanie tajemnicy

Każdy z  członków Rady jest obowiązany do zachowania tajemnicy 
służbowej w  odniesieniu do informacji, jakie pozyskał w  związku 
z  wykonywaniem funkcji członka Rady� Ustawa o  ochronie danych 
osobowych przewiduje zwolnienie z  takiej tajemnicy członka Rady 
przez Prezesa Urzędu w zakresie przez niego określonym�

Rada podlega pod zwierzchnictwo Prezesa Urzędu, któremu przeka-
zuje za każdy rok kalendarzowy w terminie do 31 marca następnego 
roku sprawozdanie ze swojej działalności�

10.5. kadencja członka rady

Przed upływem dwuletniej kadencji członkostwo wygasa w  przy-
padkach:
 a) rezygnacji złożonej na piśmie przewodniczącemu Rady;

8 Uzasadnienie���, s� 33�
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 b) śmierci;
 c) niemożności sprawowania funkcji z  powodu długotrwałej cho-

roby stwierdzonej zaświadczeniem lekarskim;
 d) skazania prawomocnym wyrokiem za umyślne przestępstwo lub 

umyślne przestępstwo skarbowe;
 e) pozbawienia praw publicznych�

W  razie wakatu w  Radzie Prezes Urzędu powołuje nowego członka 
na pozostały okres danej kadencji Rady� Uzupełniające powołanie 
członków następuje z  listy pozostałych zgłoszonych kandydatów, po 
potwierdzeniu aktualności zgłoszeń�

10.6. Funkcjonowanie rady

Spośród 8 członków Rady Prezes Urzędu powołuje i odwołuje prze-
wodniczącego i  wiceprzewodniczącego� Pracami Rady kieruje prze-
wodniczący, a w przypadku jego nieobecności – wiceprzewodniczący� 
W posiedzeniach Rady zgodnie z art� 48 ust� 16 u�o�d�o� mogą uczest-
niczyć inne osoby zapraszane przez Prezesa Urzędu oraz przewodni-
czącego Rady� Udział w  posiedzeniach Rady jest możliwy, o  ile jest 
to uzasadnione jej zadaniami� W  przypadku uczestnictwa w  takich 
posiedzeniach osoby te zobowiązane są do zachowania w  tajemnicy 
informacji uzyskanych w trakcie posiedzenia�

10.7. Wynagrodzenie za udział w pracach

Członkowie Rady otrzymują wynagrodzenie odpowiednio do zakre-
su obowiązków związanych z  funkcją pełnioną w Radzie oraz liczby 
posiedzeń, w których uczestniczyli� Wynagrodzenie zgodnie z ustawą 
o ochronie danych osobowych stanowi co najmniej 5% przeciętnego 
wynagrodzenia w gospodarce narodowej w roku kalendarzowym po-
przedzającym rok powołania Rady� Zgodnie z  art�  49 ust�  3 u�o�d�o� 
dokładną wysokość wynagrodzenia członka Rady określa Rada Mini-
strów w drodze rozporządzenia�
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Rozdział XIII

poStępoWanie przed prezeSem 
urzędu ochrony danych – 
podStaWoWe inFormacJe 

i rodzaJe poStępoWań 
(akredytacJa, certyFikacJa, 
poStępoWania kontroLne 
i poStępoWania W SpraWie 

naruSzeń przepiSóW  
o ochronie danych)

– Magdalena Wojtas

Rozdział XIII� Postępowanie przed Prezesem Urzędu Ochrony Danych���

1. rodzaje postępowań przed prezesem 
urzędu ochrony danych osobowych
Przed Prezesem Urzędu Ochrony Danych Osobowych, czyli przed 
organem nadzorczym w  rozumieniu RODO, na gruncie usta-
wy 10�05�2018  r� o  ochronie danych osobowych (Dz�U� z  2018  r� 
poz� 1000)  mogą być prowadzone następujące postępowania:
 1) certyfikacyjne – rozdział 4 u�o�d�o�,
 2) w  sprawie zatwierdzenia kodeksu postępowania – rozdział 5 

u�o�d�o�,
 3) w sprawie akredytacji podmiotu monitorującego zatwierdzo-

ny kodeks postępowania – rozdział 5 u�o�d�o�,
 4) w sprawie naruszeń przepisów o ochronie danych – rozdział 7 

u�o�d�o�,
 5) kontrolne – rozdział 9 u�o�d�o�
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Wspólne zasady, jakie towarzyszą tym postępowaniom, wymienia 
art� 7 ust� 1–4 u�o�d�o� Zasady te przedstawiają się następująco:
 a) pomocniczo przy powyższych postępowaniach stosuje się Kodeks 

postępowania administracyjnego� Oznacza to, że w kwestiach nie-
uregulowanych ustawą o ochronie danych osobowych zastosowa-
nie ma właśnie Kodeks postępowania administracyjnego;

 b) postępowania są jednoinstancyjne� Oznacza to, że od decyzji 
Prezesa Urzędu nie przysługuje odwołanie, a od razu skarga do 
sądu administracyjnego;

 c) do postanowień wydanych w  wyżej wymienionych postępowa-
niach, na które zgodnie z Kodeksem postępowania administra-
cyjnego służyłoby zażalenie, nie stosuje się przepisów o  zażale-
niu� Na postanowienia te przysługuje natomiast skarga do sądu 
administracyjnego�

2. ogólny opis postępowań przed prezesem 
urzędu

2.1. postępowanie certyfikacyjne

Postępowanie certyfikacyjne omówione jest w rozdziale 4 u�o�d�o�

Certyfikacja to proces, którego celem jest uzyskanie oznaczenia (cer-
tyfikatu) potwierdzającego, że administratorzy i  podmioty przetwa-
rzające przetwarzają dane osobowe zgodnie z RODO� Innymi słowy, 
jest to sposób na uzyskanie zewnętrznego potwierdzenia zgodności 
z ochroną danych operacji przetwarzania danych, a także na uzyska-
nie wskazówek, jak ochronę danych wdrożyć�

Certyfikacji zgodnie z  art�  15 ust�  1 u�o�d�o� dokonuje Prezes Urzę-
du lub podmiot certyfikujący� O  certyfikacji piszemy więcej osobno 
w rozdziale jej dotyczącym� Poniżej krótkie wprowadzenie do postę-
powania w tej sprawie przed Prezesem Urzędu�

Postępowanie w  sprawie certyfikacji wszczynane jest na wniosek 
administratora, podmiotu przetwarzającego, producenta albo pod-
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miotu wprowadzającego usługę lub produkt na rynek� Do wyłącz-
nych obowiązków Prezesa Urzędu związanych z  tym postępowa-
niem należy:
 a) udostępnianie na swojej stronie podmiotowej w  Biuletynie In-

formacji Publicznej kryteriów certyfikacji (art� 16 u�o�d�o�);
 b) prowadzenie wykazu podmiotów, którym udzielono certyfikacji� 

Wykaz ten musi być publicznie dostępny� Prezes Urzędu zobo-
wiązany jest niezwłocznie dokonywać wpisów w  tym wykazie 
(art� 23 ust� 1–3 u�o�d�o�);

 c) prowadzenie wykazu podmiotów, którym cofnięto certyfikację, 
wraz z podaniem przyczyny cofnięcia� Wykaz ten musi być pu-
blicznie dostępny� Prezes Urzędu zobowiązany jest niezwłocznie 
dokonywać wpisów w tym wykazie (art� 23 ust� 1–3 u�o�d�o�);

 d) udostępnianie powyższych wykazów na swojej stronie podmio-
towej w Biuletynie Informacji Publicznej i dokonywanie ich ak-
tualizacji (art� 23 ust� 4 u�o�d�o�);

 e) zawiadamianie wnioskodawcy o  zamiarze przeprowadzenia 
czynności sprawdzających (art� 24 ust� 2 u�o�d�o�);

 f) wydawanie upoważnień do przeprowadzenia czynności spraw-
dzających (art� 24 ust� 4 u�o�d�o�);

 g) ustalenie opłaty za czynności certyfikacyjne oraz jej pobór 
(art� 26 ust� 1 i 2 u�o�d�o�)�

2.2. postępowanie w sprawie zatwierdzenia 
kodeksu postępowania

Zgodnie z  art�  40 RODO można przyjmować sektorowe kodeksy 
postępowania dotyczące ochrony danych osobowych w celu wystan-
daryzowania interpretacji i właściwego stosowania RODO w danym 
sektorze i w ten sposób ułatwienia wykazania zgodności� Artykuł 41 
RODO reguluje treść i  częściowo postępowanie w  sprawie zatwier-
dzenia kodeksu postępowania� Regulację tę zwięźle uzupełnia prze-
pis art� 27 u�o�d�o� Zgodnie z tym przepisem kodeks powinien zostać 
skonsultowany z zainteresowanymi podmiotami przed jego przekaza-
niem do Urzędu w celu zatwierdzenia� Jest to istotne także procedu-
ralnie, ponieważ w  postępowaniu o  zatwierdzenie kodeksu zgodnie 
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z art� 27 ust� 5 u�o�d�o� stroną jest tylko wnioskodawca, a nie wszyst-
kie podmioty, które w normalnych warunkach miałyby w tym interes 
prawny� Podmioty zainteresowane powinny się więc włączyć w prace 
branżowe nad kodeksem�

Zgodnie z art� 28 u�o�d�o� monitorowaniem zatwierdzonego kodeksu 
postępowania zajmuje się podmiot akredytowany w  tym celu przez 
Prezesa Urzędu� Zrezygnowano więc z teoretycznej możliwości wyni-
kającej z art� 41 ust� 1 RODO, żeby monitorowaniem zatwierdzonego 
kodeksu postępowania zajmował się sam Urząd�

2.3. postępowanie w sprawie akredytacji 
podmiotu monitorującego

Postępowanie w  sprawie akredytacji podmiotu monitorującego za-
twierdzony kodeks postępowania opisane jest w  rozdziale 5 u�o�d�o� 
oraz w  art�  41 RODO� Postępowanie to polega na udzieleniu pod-
miotowi, który dysponuje odpowiednim poziomem wiedzy w  dzie-
dzinie będącej przedmiotem zatwierdzonego kodeksu postępowania, 
tzw� akredytacji przez Prezesa Urzędu� Uzyskanie akredytacji upraw-
nia podmiot do monitorowania, czy administratorzy lub podmioty 
przetwarzające, którzy podjęli się stosowania takiego kodeksu postę-
powania, przestrzegają jego postanowień�

Postępowanie w  sprawie akredytacji podmiotu monitorującego jest 
ściśle skorelowane z  postępowaniem w  sprawie zatwierdzenia ko-
deksu postępowania� W świetle treści art� 28 u�o�d�o� niemożliwe jest 
zatwierdzenie kodeksu postępowania bez akredytacji podmiotu mo-
nitorującego�

Akredytacja podmiotu monitorującego następuje na wniosek� Wy-
magania przewidziane w  stosunku do podmiotu akredytowanego są 
opisane w art� 41 ust� 2 RODO�

Decyzję w  sprawie rozpatrzenia wniosku podejmuje Prezes Urzędu� 
Prowadzi on również publicznie dostępny wykaz podmiotów akredyto-
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wanych, w którym dokonuje wpisu niezwłocznie po udzieleniu akredy-
tacji� Prezes Urzędu udostępnia wykaz na swojej stronie podmiotowej 
w Biuletynie Informacji Publicznej i dokonuje jego aktualizacji�

Ustawa o  ochronie danych osobowych w  rozdziale 3 opisuje także 
inne postępowanie akredytacyjne, a mianowicie dotyczące akredyta-
cji podmiotów certyfikujących� Nie należy go mylić z postępowaniem 
w sprawie akredytacji podmiotu monitorującego, szczególnie że akre-
dytacji podmiotów certyfikujących będzie dokonywało Polskie Cen-
trum Akredytacji, a nie Prezes Urzędu Ochrony Danych Osobowych�

2.4. postępowanie kontrolne

Postępowanie kontrolne uregulowane jest w  rozdziale 9 u�o�d�o� Jest 
ono prowadzone przez Prezesa Urzędu (i) zgodnie z ustalonym przez 
niego planem kontroli lub (ii) na podstawie uzyskanych przez Prezesa 
Urzędu informacji, lub (iii) w ramach monitorowania przestrzegania 
stosowania RODO�

Kontrola ma na celu ustalenie stanu faktycznego w zakresie przetwa-
rzania danych osobowych oraz sprawdzenie i określenie działalności 
w  zakresie przestrzegania przepisów RODO i  krajowych przepisów 
szczególnych o ochronie danych osobowych�

Jeżeli w toku postępowania kontrolnego Prezes Urzędu uzna, że mo-
gło dojść do naruszenia tych przepisów, wówczas zgodnie z  art�  90 
u�o�d�o� zobowiązany jest wszcząć niezwłocznie postępowanie w spra-
wie naruszeń przepisów o ochronie danych�

2.5. postępowanie w sprawie naruszeń 
przepisów o ochronie danych

Postępowanie w  sprawie naruszeń przepisów o  ochronie danych re-
gulowane jest w  rozdziale 7 u�o�d�o� Postępowanie prowadzone jest 
przez Prezesa Urzędu i ma na celu ustalenie, czy w danej sprawie do-
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szło do naruszenia przepisów o ochronie danych osobowych, czy też 
nie� Kończąc postępowanie, Prezes Urzędu wydaje decyzję admini-
stracyjną� W  sytuacji gdy Prezes Urzędu nałoży w  wydanej decyzji 
karę pieniężną, zobowiązany jest on dodatkowo wskazać przesłanki 
określone w  art�  83 ust�  2 RODO, na których się oparł� Na decyzję 
Prezesa Urzędu służy skarga do sądu administracyjnego� Wniesienie 
skargi wstrzymuje wykonanie decyzji Prezesa Urzędu w zakresie kary 
pieniężnej�
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Rozdział XIV� Warunki i tryb certyfikacji

1. mechanizmy certyfikacji

Zgodnie z  motywem 100 RODO „aby zwiększyć przejrzystość i  po-
prawić przestrzeganie niniejszego rozporządzenia, należy zachęcać 
do ustanowienia mechanizmów certyfikacji oraz do wprowadzenia 
znaków jakości i oznaczeń w dziedzinie ochrony danych, pozwalając 
w  ten sposób osobom, których dane dotyczą, szybko ocenić stopień 
ochrony danych, której podlegają stosowne produkty i usługi”

Rozporządzenie 2016/679 wprowadza niewystępującą dotychczas 
w  obowiązujących przepisach prawa możliwość stosowania cer-
tyfikatów oraz znaków jakości w  zakresie ochrony danych osobo-
wych, które mają świadczyć o  zgodności z  RODO operacji prze-
twarzania prowadzonych przez administratorów lub podmioty  
przetwarzające�

2. podstawy certyfikacji

Tekst RODO odwołuje się do certyfikacji 75 razy� Samą certyfikację 
regulują art� 42 i 43 RODO. Certyfikacja świadczyć ma o zgodności 
z  RODO operacji przetwarzania danych osobowych prowadzonych 
przez administratorów lub podmioty przetwarzające� Przedmiot cer-
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tyfikacji może natomiast być określony szeroko1� Może to być pro-
dukt, proces (w tym zarządzanie) lub usługa2�

Przepisy RODO w  zakresie certyfikacji zostały uszczegółowione 
w rozdziale 4 „Warunki i tryb dokonywania certyfikacji” (art� 15–26) 
ustawy z 10�05�2018 r� o ochronie danych osobowych (Dz�U� z 2018 r�
poz�  1000 ze  zm�), poprzedzonym rozdziałem 3 „Warunki i  tryb 
udzielania akredytacji podmiotowi certyfikującemu” (art� 12–14)�

3. cel certyfikacji

Jak nadrzędnym celem RODO jest harmonizacja prawnej ochrony 
danych w  całej Unii Europejskiej, tak certyfikaty, pieczęcie czy też 
stosowne znaki mają umożliwić administratorom lub podmiotom 
przetwarzającym wykazanie zgodności swoich operacji przetwarzania 
z przepisami wynikającymi z RODO�

Certyfikacja ponadto wspiera zarówno administratorów, jak i pod-
mioty przetwarzające w wywiązywaniu się z jednej z podstawowych 
zasad ustanowionych w RODO, a mianowicie zasady rozliczalności� 
Stanowi ona bowiem narzędzie, które wspiera podmioty przetwa-
rzające w wykazaniu, że przetwarzanie danych odbywa się zgodnie 
z  wymogami RODO� W  motywie 81 RODO wprost czytamy, że 
„stosowanie przez podmiot przetwarzający zatwierdzonego kodek-
su postępowania lub zatwierdzonego mechanizmu certyfikacji może 
posłużyć za element wykazujący wywiązywanie się z  obowiązków 
administratora” poprzez korzystanie z  usług takich podmiotów, 
które dysponują fachową wiedzą, wiarygodnością i  zasobami� Tym 
samym posiadanie certyfikatu przez administratora lub podmiot 

1 European Data Protection Board, Guidelines 1/2018 on certification and iden‑
tifying certification criteria in accordance with Articles 42 and 43 of the Regulation 
2016/679, 25�05�2018, s� 6�

2 EDPB, Guidelines 1/2018..., s� 12�
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przetwarzający ma walor czysto praktyczny i ułatwiający rozliczenie 
zgodności z RODO�

Zgodnie z art� 15 u�o�d�o� certyfikacji może dokonać:
 1) Prezes Urzędu lub
 2) podmiot certyfikujący3�

O certyfikację może wystąpić:
– administrator danych,
– podmiot przetwarzający,
– producent lub podmiot wprowadzający produkt na rynek,
– podmiot wprowadzający usługę na rynek�

Przedmiotem certyfikacji mogą być produkty, usługi lub procesy� Ar-
tykuł 42 ust� 1 RODO mówi wprawdzie o operacjach przetwarzania 
danych, ale uznaje się, że mogą one być częścią procesu, produktu lub 
usługi i podlegać certyfikacji zgodnie z normą ISO 170654�

W  przypadku certyfikacji produktów lub usług oceniane będą ich 
funkcjonalności mające wpływ na operacje przetwarzania danych, 
np�  bezpieczeństwo, rozwiązania wspierające realizację praw osób, 
których dane dotyczą, funkcje wspierające realizację zasad ochro-
ny danych (np�  czasowości), ogólna zgodność procesów przetwa-
rzania danych, zarządzanie dostępem (minimalizacja, privacy by  
default) itp�

Certyfikacja administratora lub podmiotu przetwarzania danych 
będzie certyfikacją pewnych jego procesów przetwarzania danych, 
z  tym że podmiot przetwarzający zapewne będzie zainteresowany 
przede wszystkim uzyskaniem certyfikatu dla swojej usługi�

3 Akredytowany przez Polskie Centrum Akredytacji zgodnie z  przepisami roz-
działu 4 ustawy z 13�04�2016 r� o systemach oceny zgodności i nadzoru rynku (Dz�U� 
z 2017 r� poz� 1398 ze zm�) z modyfikacjami wynikającymi z ustawy o ochronie da-
nych osobowych oraz zgodnie z normą EN-ISO/IEC 17065:2012 i warunkami akre-
dytacji określonymi przez organ nadzorczy�

4 EDPB, Guidelines 1/2018..., s� 12�
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3.1. certyfikacja przez prezesa urzędu

Prezes Urzędu dokonuje certyfikacji na podstawie kryteriów certyfika-
cji, które wcześniej powinien przyjąć zgodnie z  art�  42 ust�  5 RODO 
i  udostępnić na swojej stronie podmiotowej w  Biuletynie Informacji 
Publicznej, zgodnie z art� 16 u�o�d�o� Zatem nie będzie możliwości uzy-
skania certyfikacji od Prezesa Urzędu, zanim nie wyda on kryteriów 
certyfikacji� Jednak z brzmienia przepisów (art� 17 ust� 1 pkt 2 u�o�d�o�), 
jak też całego systemu oceny zgodności wynika, że również prywat-
ny podmiot certyfikujący powinien dokonywać certyfikacji w oparciu 
o wcześniej ustalone przez siebie kryteria certyfikacji�

Opłata od certyfikacji urzędowej wynosić będzie maksymalnie cztero-
krotność przeciętnego wynagrodzenia w gospodarce narodowej w roku 
kalendarzowym poprzedzającym rok złożenia wniosku o  certyfikację, 
co dla 2018 r� daje maksymalną opłatę w wysokości 17 086,04 zł�

Wniosek do Prezesa Urzędu wnosi się elektronicznie – trzeba mieć 
kwalifikowany podpis elektroniczny lub profil zaufany ePUAP (art� 17 
ust� 3 zd� 2 u�o�d�o�)�

W związku z aktualnym brzmieniem art� 53 § 2 p�p�s�a� decyzję o od-
mowie dokonania certyfikacji wnioskodawca może zaskarżyć bezpo-
średnio do sądu administracyjnego5�

3.2. certyfikacja przez podmiot certyfikujący

Zgodnie z art� 15 ust� 3 u�o�d�o� podmiot certyfikujący dokonuje cer-
tyfikacji na podstawie umowy cywilnoprawnej� Zgodnie z  art�  20 
ust� 3 u�o�d�o� „podmiot certyfikujący opracowuje i udostępnia zain-
teresowanym podmiotom procedurę postępowania w przypadku od-

5 Co wskazuje, że jednoinstancyjność postępowania przed Prezesem Urzędu wy-
nika z  przyjętych w  2017  r� ogólnych zasad styku postępowania administracyjnego 
i sądowoadministracyjnego�
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mowy dokonania certyfikacji”� Oznacza to, że należy zapewnić drogę 
odwoławczą lub korekcyjną�

Podmiot certyfikujący ma obowiązek poinformować Prezesa Urzędu 
o planowanym dokonaniu lub odmowie certyfikacji (art� 19 u�o�d�o�)� 
Zatem Prezes Urzędu dowie się o  odmowie certyfikacji� Cena cer-
tyfikacji prywatnej zależy od decyzji podmiotu certyfikującego, 
a w praktyce od kosztochłonności schematu certyfikacyjnego i podej-
mowanych czynności�

4. postępowanie w sprawie certyfikacji

Zakres wniosku o certyfikację określa art� 17 u�o�d�o� Należy wskazać 
dane wnioskodawcy, informacje potwierdzające spełnienie kryteriów 
certyfikacji oraz zakres wnioskowanej certyfikacji, a  także dołączyć 
dokumenty potwierdzające spełnienie kryteriów� I oczywiście dowód 
uiszczenia opłaty�

Zgodnie z art� 18 ust� 1 u�o�d�o� wniosek o certyfikację powinien być 
rozpatrzony w trzy miesiące�

Przed rozpatrzeniem wniosku, ale także i  później, Prezes Urzędu 
zgodnie z art� 24 u�o�d�o� może przeprowadzić czynności sprawdzają-
ce, za co najmniej siedmiodniowym uprzedzeniem�

4.1. cofnięcie certyfikacji

Certyfikacja może być cofnięta, jeżeli w okresie, na który została do-
konana, certyfikowany podmiot przestał spełniać jej kryteria� Artykuł 
22 ust�  2 u�o�d�o� mówi tu o  cofnięciu certyfikacji dla podmiotu, ale 
oznacza to także cofnięcie certyfikacji usługi lub produktu, bo taka 
certyfikacja też jest dla podmiotu�

Na cofnięcie certyfikacji przez Prezesa Urzędu przysługuje skarga do 
sądu administracyjnego� Na cofnięcie certyfikacji przez podmiot certy-
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fikujący także powinien przysługiwać środek odwoławczy (np� wniosek 
o  ponowne rozpatrzenie przez inny zespół ekspertów), ale jaki kon-
kretnie, to zależy od zatwierdzonego schematu certyfikacyjnego i zgod-
nej z nim umowy zawartej z podmiotem certyfikowanym�

4.2. okres certyfikacji

Stosownie do art� 42 ust� 7 RODO certyfikacji udziela się maksymal-
nie na okres trzech lat� Oczywiście może być przedłużana (odnawia-
na)� Zgodnie z art� 23 ust� 2 u�o�d�o� Prezes Urzędu prowadzi publicz-
ny wykaz podmiotów certyfikowanych i podmiotów, którym cofnięto 
certyfikację�

4.3. zasięg terytorialny certyfikacji

Europejska Agencja ds� Bezpieczeństwa Sieci i  Informacji wyraziła 
pogląd, z którego wynika, że certyfikacja przez organ nadzorczy jest 
ograniczona terytorialnie6� Nie można się z  tym zgodzić� Jak RODO 
obowiązuje w  całej Unii Europejskiej, tak certyfikaty powinny obo-
wiązywać bez granic narodowych� W  praktyce oczywiście organy 
nadzorcze mogą mieć różne zdanie na temat poszczególnych schema-
tów certyfikacyjnych, ale to powinno być rozstrzygane między nimi 
w  drodze uzgodnień, współpracy i  wypracowywania najlepszych 
praktyk, a nie formalnych ustaleń co do uznania lub odmowy uzna-
nia danego rodzaju certyfikacji�

5. Specyfika mikro-, małych i średnich 
przedsiębiorstw

RODO mocno promuje certyfikację, czyniąc z  niej rodzaj tarczy 
chroniącej przed odpowiedzialnością oraz narzędzia rozliczalności 

6 European Union Agency for Network and Information Security, Recommenda‑
tions on European Data Protection Certification, version 1�0, listopad 2017, s� 27�
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zgodności z  ochroną danych� Jak można łatwo zauważyć, przepisy 
RODO dotyczące ryzyka i bezpieczeństwa są sformułowane w sposób 
hermetyczny, sztucznym językiem specjalistów od szacowania ryzyka 
według metodyk ISO, czyli osób odpowiedzialnych za definicję, we-
dług której ryzyko to wpływ niepewności na cele� Jedno w powiąza-
niu z drugim wskazuje, że stworzono w ten sposób szansę na powsta-
nie rynku rodocertyfikacji�

W  Polsce dokonuje się rocznie ok� 44 certyfikacji bezpieczeństwa 
informacji według standardu rodziny norm ISO 27000� Z nieformal-
nych wypowiedzi członków Polskiego Komitetu Normalizacyjnego 
wyłania się znaczna rozbieżność co do oceny, ilu jest w naszym kraju 
specjalistów znających się na tych normach i certyfikacji� Szacuje się, 
że jest ich kilku, w optymistycznych zaś wypowiedziach, że kilkuna-
stu� Zatem podmioty zainteresowane skorzystaniem z tej kompetencji 
mają niewielką swobodę wyboru� Przyjmując więc obecne tradycyjne 
podejście do certyfikacji oraz biorąc pod uwagę niedostępność specja-
listów, tradycyjna certyfikacja pozostanie elitarna, droga i w związku 
z tym kompletnie niedostępna dla sektora mikro- i małych przedsię-
biorców� Będzie to miało skutek oczywisty – nie wdrożą oni mechani-
zmów zgodności z ochroną danych� Nie dysponują bowiem potrzeb-
nymi zasobami czasu, wiedzy, ludzi i  pieniędzy� Tymczasem art�  42 
ust� 1 in fine RODO wprost nakazuje uwzględnienie potrzeb mikro-, 
małych i średnich przedsiębiorstw przy ustanawianiu mechanizmów 
certyfikacji oraz znaków jakości i  oznaczeń w  zakresie ochrony da-
nych osobowych�

Wyjściem może być zautomatyzowana certyfikacja, ale rozumiana nie 
jako czysta deklaracja zgodności z RODO (autocertyfikacja, o której 
wspomina ENISA7 czy Nigel Houlden, szef działu regulacji technolo-
gii Information Commissioner’s Office – organu nadzorczego Wiel-
kiej Brytanii8), lecz jako zapewniający rozliczalność zdefiniowany 

7 ENISA, Recommendations..., s� 26�
8 M�J� Schwartz, GDPR: UK Privacy Regulator Open to Self ‑Certification, https://

www�bankinfosecurity�com/gdpr -uk -privacy -regulator -open -to -self -certification-
-a-11066 (dostęp: 7�07�2018 r�)�
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proces wdrożenia zgodności z  RODO� W  ramach takiego procesu 
podmiot zainteresowany mógłby być prowadzony według konkretnej 
ścieżki zaleceń z przygotowanymi wzorcowymi rozwiązaniami, po za-
stosowaniu się do których mógłby uzyskać prawo do posługiwania się 
znakiem potwierdzającym jego zgodność z takim schematem certyfi-
kacyjnym� Kluczem do tego rozwiązania powinny być konkretne roz-
wiązania w miejsce otwartych pytań typu „zastanów się jak”, certyfi-
kat zaś może być potraktowany jako jego zwieńczenie� Wiarygodność 
takiego certyfikatu można zapewnić zarówno za pomocą mechani-
zmów dowodowych, jak i  – a  może przede wszystkim – za pomocą 
mechanizmu reklamacyjnego skierowanego do osób, których dane 
dotyczą, w połączeniu z efektywnym mechanizmem skutkującym al-
ternatywnie: wymuszeniem zgodności, satysfakcjonującym rozwiąza-
niem dla osób dotkniętych niezgodnością, pozbawieniem certyfikacji� 
Wspomniany przez nas art� 42 ust� 1 in fine RODO wprost nakazuje 
uwzględnienie potrzeb mikro-, małych i  średnich przedsiębiorstw� 
Stąd proponowane rozwiązania powinny znaleźć uznanie Urzędu, 
Polskiego Centrum Akredytacji oraz rynku�
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Rozdział XV

poStępoWanie W SpraWach 
naruSzenia przepiSóW  

o ochronie danych
– Maciej Gawroński, Patrycja Naklicka

Rozdział XV� Postępowanie w sprawach naruszenia przepisów o ochronie danych

1. prowadzenie postępowania  
przez prezesa urzędu ochrony danych 
osobowych (art. 60 u.o.d.o.)

1.1. Właściwość prezesa urzędu

 Zgodnie z art� 60 u�o�d�o� rozpoczynającym rozdział 7 ustawy, 
postępowanie w  sprawie naruszeń przepisów o  ochronie da-

nych osobowych prowadzone jest w celu stwierdzenia, czy doszło do 
naruszenia przepisów o ochronie danych osobowych�

1.2. naruszenie przepisów

Prezes Urzędu prowadzi postępowanie w  sprawie naruszenia prze-
pisów o  ochronie danych osobowych, czyli nie tylko RODO oraz 
ustawy o  ochronie danych osobowych, lecz także innych przepisów, 
które dotyczą danych osobowych (np� przepisów Kodeksu pracy, Ko-
deksu postępowania administracyjnego oraz innych spośród ponad 
dwustu ustaw, w których mają zostać wprowadzone zmiany związane 
z RODO)�
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1.3. Stosowanie kodeksu postępowania 
administracyjnego

Zgodnie z art� 7 u�o�d�o� procedura została oparta na przepisach usta-
wy z  14�06�1960  r� – Kodeks postępowania administracyjnego z  za-
strzeżeniem odrębnych regulacji przewidzianych w  samej ustawie 
o ochronie danych osobowych� Jak wskazaliśmy w rozdziale wprowa-
dzającym do postępowań przed Prezesem Urzędu, zasady postępowa-
nia przedstawiają się następująco:
 1) Kodeks postępowania administracyjnego formalnie stosuje się 

pomocniczo,
 2) postępowania są jednoinstancyjne – oznacza to, że od decyzji 

Prezesa Urzędu nie przysługuje odwołanie, a od razu skarga do 
sądu administracyjnego,

 3) do postanowień wydanych w  wyżej wymienionych postępowa-
niach, na które zgodnie z Kodeksem postępowania administra-
cyjnego służyłoby zażalenie, nie stosuje się przepisów o  zażale-
niu, na postanowienia te przysługuje natomiast skarga do sądu 
administracyjnego�

2. Jednoinstancyjność postępowania  
(art. 7 u.o.d.o.)

Dyskusja nad tym, czy zrezygnować z  ponownego rozpoznania 
sprawy przez Prezesa Urzędu, która odbyła się w  okresie od  stycz-
nia do września 2017 r�, była chyba nieco spóźniona� Jak się bowiem 
okazuje, ustawodawca temat przemyślał i  uregulował „generalnie”, 
dając bezpośrednie prawo do sądu (administracyjnego) wszystkim 
podmiotom, którym przysługuje „proteza” odwołania w  postaci po-
nownego rozpoznania sprawy�

Postępowanie administracyjne co do zasady jest dwuinstancyjne� 
W sytuacji, gdy organem rozstrzygającym jest organ, nad którym nie 
ma już organu odwoławczego, ustawodawca stosował zwykle wniosek 
o ponowne rozpatrzenie sprawy w miejsce odwołania�
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Jak można się spodziewać, bardzo rzadko ponowne rozpatrzenie 
sprawy przez ten sam organ przynosi odmienną decyzję (chociaż 
Generalny Inspektor Ochrony Danych Osobowych (GIODO) nie 
publikował takich statystyk, to szacunkowe dane podawane w  In-
ternecie wskazują, że tylko ok� 6% wniosków o ponowne rozpatrze-
nie sprawy rozpatrywane przez GIODO na mocy „starej ustawy 
o  ochronie danych osobowych” było skutecznych, https://pl�linke-
din�com/pulse/ile -instancji -w-postępowaniu -przed -giodo -pawel-
-litwinski, dostęp: 10�07�2018  r�)� W  związku z  tym ustawodawca 
w  2017  r� skrócił drogę do sądu w  takich sytuacjach, za pomo-
cą art�  9 pkt  2 ustawy z  7�04�2017  r� o  zmianie ustawy – Kodeks 
postępowania administracyjnego oraz niektórych innych ustaw, 
którym zmieniono art�  52 §  3  p�p�s�a� Obecnie przepis ten brzmi  
następująco:

Jeżeli stronie przysługuje prawo do zwrócenia się do organu, który 
wydał decyzję z  wnioskiem o  ponowne rozpatrzenie sprawy, strona 
może wnieść skargę na tę decyzję bez skorzystania z tego prawa�

Stąd art� 7 ust� 2 u�o�d�o�, mówiący, że postępowanie przed Prezesem 
Urzędu jest postępowaniem jednoinstancyjnym, stronom nie daje nic 
ponad to, co i  tak dostają za sprawą przepisów Kodeksu postępowa-
nia administracyjnego, ale za to odciąża Urząd�

Skutkiem ustanowienia jednoinstancyjnego postępowania przez 
Prezesa Urzędu jest natychmiastowa wykonalność decyzji dotyczą-
cej stwierdzenia naruszenia i  konsekwencji z  tego wyciągniętych 
przez Prezesa Urzędu� Wniesienie skargi do sądu administracyj-
nego na taką decyzję wstrzymuje wykonalność decyzji w  zakresie 
kary pieniężnej� Natomiast w  pozostałym zakresie (Prezes Urzędu 
może skorzystać z wielu uprawnień naprawczych, o których mowa 
w art� 58 ust� 2 RODO, przede wszystkim może nakazać różnorakie 
działania) można co najwyżej wnieść do sądu o  wstrzymanie wy-
konania decyzji w trybie art� 61 § 3 p�p�s�a� (formalnie strona może 
też wnosić o  to samo do Prezesa Urzędu w trybie § 2 tego samego 
przepisu)�
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2.1. zaskarżanie postanowień prezesa urzędu 
w postępowaniu w sprawie naruszenia

Zgodnie z art� 7 ust� 3 i 4 u�o�d�o� na postanowienia Prezesa Urzędu 
w postępowaniu w sprawie naruszenia w miejsce zażalenia (czyli tam, 
gdzie według Kodeksu postępowania administracyjnego zażalenie 
przysługuje) służy skarga do sądu administracyjnego�

Strona będzie chciała skarżyć postanowienie Prezesa Urzędu przede 
wszystkim w  sytuacji, gdy Prezes Urzędu skorzysta z  uprawnienia 
wskazanego w art� 70 u�o�d�o�, czyli z uprawnienia do wydania posta-
nowienia o „czasowym ograniczeniu przetwarzania danych”�

W  myśl art�  70 u�o�d�o� Prezes Urzędu może w  praktyce rozstrzyg-
nąć sprawę przed wydaniem decyzji administracyjnej – nakazując 
podmiotowi konkretne zachowanie, a  w  szczególności zaprzestanie 
pewnego typu przetwarzania – np�  przetwarzania wymaganego do 
świadczenia usługi będącej podstawową działalnością tego podmiotu� 
Formalnie jest to rozwiązanie prowizoryczne, zabezpieczające� Może 
mieć jednak konsekwencje nieodwracalne� W  tym trybie Prezes 
Urzędu może w praktyce zakazać podmiotowi działalności�

W pozostałych przypadkach takie hurtowe przerzucenie rozpatrywa-
nia zażaleń na postanowienia na sądy administracyjne nie wydaje się 
w stu procentach uzasadnione� Według Kodeksu postępowania admi-
nistracyjnego zażalenie na postanowienie organu administracji przy-
sługuje w następujących przypadkach:
•	 na	 odmowę	 dopuszczenia	 organizacji	 społecznej	 (pozarządowej)	

do postępowania lub wszczęcia postępowania na jej wniosek,
•	 na	niezałatwienie	sprawy	w terminie,
•	 na	odmowę	przywrócenia	terminu,
•	 na	odmowę	stronie	dostępu	do	akt	sprawy,
•	 na	ukaranie	grzywną	świadka	lub	biegłego,
•	 na	niewłaściwe	zachowanie	w czasie	rozprawy,
•	 na	zawieszenie	postępowania,
•	 na	zajęcie	stanowiska	przez	organ	administracji,	gdy	od	tego	sta-

nowiska zależy rozstrzygnięcie sprawy,
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•	 na	sprostowanie	i wyjaśnienie	decyzji	administracyjnej,
•	 na	zatwierdzenie	lub	odmowę	ugody	administracyjnej,
•	 na	wstrzymanie	wykonania	decyzji,
•	 na	odmowę	wydania	zaświadczenia,
•	 na	zwrot	podania,
•	 na	postanowienie	o kosztach	postępowania.

Powyższego analizować dogłębnie nie będziemy� Jednak wyraźnie wi-
dać, że lepiej byłoby te postanowienia, które nie tamują rozpoznania 
sprawy, pozbawić możliwości osobnej weryfikacji (przyjmując, że będą 
badane w ramach skargi na decyzję) lub poddać pod rozpoznanie na-
wet odrębnej jednostce w ramach Urzędu (np� wydziału odwoławcze-
go)� Obecne rozwiązanie daje możliwość paraliżowania postępowania 
w niektórych sytuacjach – zaskarżenie danego postanowienia do sądu 
spowoduje zapewne przesłanie akt sprawy do sądu, co uniemożliwi 
rozpoznanie sprawy do końca� W sądzie administracyjnym mamy na-
tomiast dwie instancje, pomiędzy którymi sprawa może być przesyłana 
wielokrotnie (jeden z  autorów reprezentował stronę w  postępowaniu, 
w  którym ta sama sprawa była trzykrotnie rozstrzygana przez Woje-
wódzki Sąd Administracyjny i  dwukrotnie przez Naczelny Sąd Ad-
ministracyjny� Starsi prawnicy osiągają dużo wyższe „rekordy” w  tym 
międzyinstancyjnym „ping pongu”)� Wyobraźmy sobie tylko, że takie 
przeciąganie postępowania dzieje się przy obowiązującym dotkliwym 
postanowieniu o ograniczeniu przetwarzania�

3. kiedy prezes urzędu wszczyna 
postępowanie?

Zgodnie z  art�  61 §  1  k�p�a� postępowanie administracyjne wszczy-
na się na żądanie strony lub z  urzędu� Zatem Prezes Urzędu może 
wszcząć postępowanie w sprawie naruszenia, gdy uzna, że jest to uza-
sadnione lub gdy zażąda tego strona, w szczególności poprzez wnie-
sienie skargi, o której mowa np� w art� 57 ust� 1 lit� f RODO�

Zgodnie z art� 90 u�o�d�o� Prezes Urzędu zawsze wszczyna postępowa-
nie w sprawie naruszenia, „jeżeli na podstawie informacji zgromadzo-
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nych w postępowaniu kontrolnym uzna, że mogło dojść do narusze-
nia przepisów o  ochronie danych osobowych”� Takie sformułowanie 
przepisu praktycznie wymusza wszczęcie postępowania w  sprawie 
naruszenia po każdym postępowaniu kontrolnym� W  praktyce nie 
istnieje bowiem stan pełnej zgodności z RODO, podobnie jak nie ma 
ludzi niewinnych, są tylko źle przesłuchani, oraz nie ma ludzi zdro-
wych, są tylko źle zdiagnozowani�

4. przedstawiciel organizacji jako 
pełnomocnik strony (art. 61 u.o.d.o.)

 Artykuł 61 u�o�d�o� wskazuje, że organizacja społeczna, oprócz 
uprawnień wymienionych w art� 31 § 1 k�p�a�, czyli:

 1) możliwości wszczęcia postępowania,
 2) udziału w postępowaniu we własnym imieniu,
może również występować w postępowaniu w imieniu i na rzecz oso-
by, której postępowanie dotyczy, o ile ta osoba wyrazi na to zgodę�

Artykuł 61 u�o�d�o� wprowadza niezależną podstawę dla działania 
przedstawiciela organizacji jako pełnomocnika strony� Wprowadzenie 
możliwości działania organizacji społecznej jako pełnomocnika w po-
stępowaniu jest doprecyzowaniem art� 80 RODO, który mówi, że: oso-
ba, której dane dotyczą, ma prawo umocować podmiot, organizację lub 
zrzeszenie – które nie mają charakteru zarobkowego, zostały należycie 
ustanowione zgodnie z  prawem państwa członkowskiego, mają cele 
statutowe leżące w interesie publicznym i działają w dziedzinie ochro-
ny praw i wolności osób, których dane dotyczą, w związku z ochroną 
ich danych osobowych – do wniesienia w  jej imieniu skargi oraz wy-
konywania w jej imieniu praw, o których mowa w art� 77, 78 i 79, oraz 
żądania w jej imieniu odszkodowania, o którym mowa w art� 82, jeżeli 
przewiduje to prawo państwa członkowskiego�

Rozporządzenie 2016/679 przewiduje możliwość działania przed-
stawiciela organizacji w charakterze pełnomocnika strony nie tylko 
w postępowaniu przed Prezesem Urzędu, ale również w sytuacjach:
 1) wniesienia skargi do organu nadzorczego (art� 77 RODO);
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 2) wniesienia skargi do sądu administracyjnego przeciwko organo-
wi nadzorczemu (art� 78 RODO);

 3) wniesienia pozwu do sądu okręgowego w zakresie dochodzenia 
roszczeń o charakterze niemajątkowym (art� 79 RODO);

 4) wniesienia pozwu do sądu o  odszkodowanie i  pociągnięcia do 
odpowiedzialności (art� 82 RODO)�

W  porządku krajowym pełnomocnikiem może być tylko osoba fi-
zyczna� Zatem w Polsce formalnie to nie organizacja społeczna (po-
zarządowa), a jej przedstawiciel będzie występował w roli pełnomoc-
nika strony w postępowaniu�

5. zawiadomienie strony o niezałatwieniu 
sprawy w terminie (art. 63 u.o.d.o.)

5.1. termin na załatwienie sprawy

 Artykuł 68 ust�  2 u�o�d�o� wprost odwołuje się do art�  35 
§ 1 k�p�a�, dotyczącego terminów na rozpatrzenie sprawy admi-

nistracyjnej, który stanowi, że:
§ 1� Organy administracji publicznej obowiązane są załatwiać sprawy 
bez zbędnej zwłoki�
§  2� Niezwłocznie powinny być załatwiane sprawy, które mogą być 
rozpatrzone w oparciu o dowody przedstawione przez stronę łącznie 
z  żądaniem wszczęcia postępowania lub w  oparciu o  fakty i  dowo-
dy powszechnie znane albo znane z urzędu organowi, przed którym 
toczy się postępowanie, bądź możliwe do ustalenia na podstawie da-
nych, którymi rozporządza ten organ�
§  3� Załatwienie sprawy wymagającej postępowania wyjaśniającego 
powinno nastąpić nie później niż w ciągu miesiąca, a  sprawy szcze-
gólnie skomplikowanej – nie później niż w ciągu dwóch miesięcy od 
dnia wszczęcia postępowania, zaś w  postępowaniu odwoławczym – 
w ciągu miesiąca od dnia otrzymania odwołania�

Wobec brzmienia ustawy o ochronie danych osobowych i  Kodek-
su postępowania administracyjnego formalnie Prezes Urzędu ma 
dwa miesiące na rozpatrzenie sprawy (np� skargi)� Natomiast art� 78 
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ust�  2 RODO wskazuje, że osoba, której dane dotyczą, ma prawo 
do skargi do sądu (administracyjnego) na organ nadzorczy, jeżeli 
ten nie rozpatrzył skargi lub nie poinformował osoby, której dane 
dotyczą, w  terminie trzech miesięcy o  postępach lub efektach roz-
patrywania skargi złożonej do tego organu�

Zatem RODO wskazuje jako termin instrukcyjny trzy miesiące�

5.2. obowiązki organu po upływie terminu

W sytuacji, gdy organ nadzorczy nie załatwi sprawy w terminie prze-
widzianym przez Kodeks postępowania administracyjnego, obowią-
zany jest do:
 1) zawiadomienia o tym strony,
 2) podania przyczyny zwłoki,
 3) wskazania nowego terminu na załatwienie sprawy,
 4) pouczenia o prawnie do wniesienia ponaglenia,
oraz na gruncie art� 62 u�o�d�o� w związku z art� 78 ust� 2 RODO:
 5) poinformowania o  stanie sprawy i  przeprowadzonych w  jej 

toku czynnościach�

5.3. dwa czy trzy miesiące na załatwienie 
sprawy przez prezesa urzędu?

Zgodnie z RODO organ nadzoru ma 3 miesiące na rozpoznanie skargi� 
Kodeks postępowania administracyjnego na załatwienie sprawy przez 
organy administracji publicznej przewiduje w przypadku skompliko-
wanej sprawy 2 miesiące� Prawodawca, odwołując się do załatwienia 
sprawy w terminie zgodnie z procedurą administracyjną, wprowadził 
korzystniejsze rozwiązanie dla osób wnoszących skargę wobec regu-
lacji przewidzianej w  RODO� Trzymiesięczny okres na rozpatrzenie 
skargi wskazany w RODO jest okresem maksymalnym, który został 
zmodyfikowany na gruncie ustawy o ochronie danych osobowych na 
korzyć osób fizycznych� Jednak jak wskażemy dalej, powyższe rozwa-
żania mają marginalne znaczenie praktyczne�
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5.4. terminy instrukcyjne

Należy pamiętać, że terminy załatwienia sprawy wskazane w art� 35 
§ 2 k�p�a� są terminami instrukcyjnymi� Oczywiście organ jest nimi 
związany, tak jak poprzednio terminami załatwienia sprawy był 
związany GIODO� Wiadome jest, że GIODO prowadził postępowa-
nia w sprawie naruszenia przepisów o ochronie danych osobowych 
średnio ok� 9–12  miesięcy� Niektóre postępowania trwały nawet 
2  lata� Sprawy kończyły się w  sądzie administracyjnym stwierdza-
jącym rażące naruszenie prawa przez GIODO, w  związku z  prze-
wlekłością prowadzonego postępowania (wyrok WSA w Warszawie 
z 7�06�2016 r�, II SAB/Wa 40/16, LEX nr 2055160)� W trakcie prac 
nad projektem ustawy o ochronie danych osobowych GIODO za-
proponował przedział między 6 a 12 miesięcy, w oparciu o dotych-
czasowe doświadczenia (https://giodo�gov�pl/pl/1520281/9752, do-
stęp: 14�07�2018 r�)�

5.5. załatwienie sprawy w terminie  
a liczba skarg

Należy zauważyć, że liczba skarg powodujących wszczęcie kontroli, 
które w  konsekwencji mogą powodować wzrost liczby postępowań, 
rośnie� Sam organ nadzorczy wskazuje na wzrost liczby skarg i pracy 
w związku z rosnącą świadomością w społeczeństwie oraz nowymi pra-
wami, które przysługują osobom fizycznym (https://uodo�gov�pl/data/
filemanager_pl/758�pdf, dostęp: 10�07�2018 r�)�

Problem, z jakim się styka Prezes Urzędu co do terminowości rozpatry-
wania skarg, jest identyczny do tego, z jakim spotykają się duzi admini-
stratorzy danych co do rozpatrywania żądań osób fizycznych� Nieznana, 
a przy tym wykładniczo rosnąca, skala żądań nie jest w stanie być obsłu-
żona przez skończone (ograniczone) zasoby w stałym (krótkim) czasie�

Jaki będzie okres rozwiązania sprawy, praktyka pokaże� Wiemy, że 
w  połowie  września 2018  r� Urząd wciąż rekrutuje nowych pracow-
ników (mimo że z nieoficjalnych źródeł wynika, że nowy UODO za-
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trudnił już ponad 100 nowych pracowników)� Budżet jednak Urzę-
dowi nie rośnie – ustawa o ochronie danych osobowych przewiduje 
utrzymanie dotychczasowego budżetu 13 mln zł (co niewiele prze-
kracza obrót mikroprzedsiębiorcy; dodatkowe jednorazowe 6 mln zł 
na 2018 r� jest pomijalne)�

6. uprawnienia prezesa urzędu w zakresie 
prowadzenia postępowania o naruszeniu 
przepisów

6.1. obowiązek żądania przedstawienia 
dokumentacji w języku polskim (art. 63 u.o.d.o.)

Prezes Urzędu może żądać tłumaczenia na język polski przedstawio-
nych dokumentów, na które powołuje się strona w  postępowaniu� 
Tłumaczenie dokumentów strona musi wykonać na własny koszt� 
Zgodnie z art� 29 pr� przeds� nie musi to być jednak tłumaczenie przy-
sięgłe�

W przypadku odmowy przedstawienia przetłumaczonych dokumen-
tów Prezes Urzędu może nałożyć karę grzywny w wysokości od 500 
do 5000 zł, zgodnie z art� 69 ust� 3 u�o�d�o�

6.2. prawo dostępu do informacji objętych 
tajemnicą prawnie chronioną

 Zgodnie z art� 64 u�o�d�o�:
W  celu realizacji swoich zadań Prezes Urzędu ma prawo do-

stępu do informacji objętych tajemnicą prawnie chronioną, chyba że 
przepisy szczególne stanowią inaczej�

Przepis ten według uzasadnienia projektu ustawy ma być próbą po-
godzenia (i) obowiązku zachowania tajemnicy zawodowej, (ii) upraw-
nień Prezesa Urzędu w zakresie prowadzonych postępowań, (iii) oraz 
praw do ochrony danych osobowych�
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Próba chyba się jednak niezbyt udała, nawet jeśli przyjmiemy, że za-
kłada szybkie wejście w życie tzw� ustawy sektorowej (która część ta-
jemnic prawnie chronionych przywraca)�

 Zgodnie z art. 58 ust. 1 lit. e i f RODO:
Prezes Urzędu w zakresie prowadzonych postępowań może eg-

zekwować:
– uzyskiwanie od administratora i  podmiotu przetwarzającego do-

stępu do wszelkich danych osobowych i wszelkich informacji nie-
zbędnych organowi nadzorczemu do realizacji swoich zadań;

– uzyskiwanie dostępu do wszystkich pomieszczeń administratora 
i podmiotu przetwarzającego, w tym do sprzętu i  środków służą-
cych do przetwarzania danych, zgodnie z  procedurami określo-
nymi w prawie unijnym lub w prawie państwa członkowskiego�

 Zgodnie z art. 90 RODO:
Państwa członkowskie mogą przyjąć przepisy szczególne okreś-

lające uprawnienia organów nadzorczych ustanowione w art� 58 ust� 1 
lit�  e) i  f) wobec administratorów lub podmiotów przetwarzających, 
którzy podlegają – na mocy prawa Unii lub prawa państwa członkow-
skiego lub przepisów ustanowionych przez właściwe organy krajowe 
– obowiązkowi zachowania tajemnicy zawodowej lub innym równo-
ważnym obowiązkom zachowania tajemnicy, jeżeli jest to niezbędne 
i proporcjonalne w celu pogodzenia prawa do ochrony danych oso-
bowych z  obowiązkiem zachowania tajemnicy� Przepisy te mają za-
stosowanie wyłącznie do danych osobowych, które administrator lub 
podmiot przetwarzający otrzymali lub pozyskali w wyniku lub w ra-
mach działania objętego tym obowiązkiem zachowania tajemnicy�

6.2.1. tajemnica prawnie chroniona

Obowiązek respektowania tajemnicy zawodowej został uregulowa-
ny w art� 90 RODO i dookreślony w motywie 164 RODO, zgodnie z 
którym: „W odniesieniu do uprawnień organów nadzorczych do uzy-
skania od administratora lub podmiotu przetwarzającego dostępu do 
danych osobowych oraz do pomieszczeń, państwa członkowskie mogą 
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– w granicach niniejszego rozporządzenia – przyjąć przepisy szczegóło-
we mające chronić obowiązek zachowania tajemnicy zawodowej lub in-
nej równoważnej tajemnicy, o ile jest to niezbędne, by pogodzić prawo 
do ochrony danych osobowych z obowiązkiem zachowania tajemnicy 
zawodowej� Pozostaje to bez uszczerbku dla istniejących obowiązków 
państw członkowskich, by tam, gdzie tego wymaga prawo Unii, przyjąć 
przepisy o tajemnicy zawodowej”� W związku z uprawnieniami Prezesa 
Urzędu i ich ograniczeniem na wzgląd zachowania tajemnicy prawnie 
chronionej konieczne jest przyjęcie odrębnych regulacji� Zakres reali-
zowania prawa dostępu do dokumentów i informacji objętych ochroną 
będą określać przepisy sektorowe�

6.2.2. przepisy ustawy sektorowej

Projektowana ustawa o zmianie niektórych ustaw w związku z zapew-
nieniem stosowania rozporządzenia 2016/679, czyli tzw�  ustawa sek-
torowa (projekt 7�06�2018  r�, dostępny: https://legislacja�rcl�gov�pl/pro-
jekt/12302951/katalog/12457737#12457737), wciąż jest procedowana�

6.2.3. tajemnice zawodowe określone w projekcie 
ustawy sektorowej

Projekt ustawy sektorowej przewiduje respektowanie następujących 
tajemnic zawodowych:
 1) tajemnicy adwokackiej (art� 7),
 2) tajemnicy radcowskiej (art� 8),
 3) tajemnicy w ustawie o notariacie (art� 15),
 4) tajemnicy w ustawie o statystyce publicznej (art� 27),
 5) tajemnicy w ustawie o doradztwie podatkowym (art� 32),
 6) tajemnicy komornika sądowego (art� 43),
 7) tajemnicy bankowej (art� 45),
 8) tajemnicy w ustawie o zawodzie tłumacza przysięgłego (art� 82),
 9) tajemnicy Prokuratorii Generalnej (art� 144),
 10) tajemnicy zawodowej uregulowanej w ustawie o biegłych rewiden-

tach, firmach audytorskich oraz nadzorze publicznym (art� 152)�
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Nie wiemy, czy wyżej wymienione tajemnice, planowane do przywró-
cenia w ustawie sektorowej, wyczerpują tajemnice zawodowe�

Niezależnie od tego dopuszczenie Prezesa Urzędu do dostępu do ta-
jemnic prawnie chronionych, czytając literalnie, obejmuje zdaje się 
także informację niejawną�

Ustawodawca poszedł tu chyba trochę na skróty� Trzeba było raczej 
posłużyć się już istniejącymi rozwiązaniami, typu zwolnienie z tajem-
nicy przez sąd w uzasadnionych przypadkach�

Formanie niejasne byłoby postępowanie w przypadku zainteresowania 
Prezesa Urzędu informacjami z obszaru informacji niejawnej� Wpraw-
dzie sam Prezes Urzędu wyłączony jest spod postępowania sprawdzają-
cego, a więc zapewne nie musi też wypełniać męczącej ankiety bezpie-
czeństwa osobowego, ale tego wyjątku nie stosuje się do pracowników 
Urzędu� W praktyce oczywiście ustawa o ochronie informacji niejaw-
nych po prostu będzie się dalej stosować, ale my tu o przepisach�

6.3. honorowanie tajemnicy przedsiębiorstwa 
(art. 65 u.o.d.o.)

Strona, przedstawiając dokumenty lub ich części, może zastrzec, że 
informacje znajdujące się w dokumentach zawierają tajemnicę przed-
siębiorstwa� Aby skutecznie z  tego uprawnienia skorzystać, strona 
musi równocześnie przedłożyć Prezesowi Urzędu wersje tych do-
kumentów, w  których usunięte zostały informacje objęte tajemnicą 
przedsiębiorstwa� Należy to zapamiętać�

6.4. uprawnienie do uchylenia tajemnicy 
przedsiębiorstwa (art. 65 ust. 3 u.o.d.o.)

Prezes Urzędu w  drodze decyzji administracyjnej może uchylić za-
strzeżenie tajemnicy przedsiębiorstwa, jeżeli uzna, że informacje nie 
spełniają przesłanek do objęcia ich tajemnicą przedsiębiorstwa� Jest to 
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daleko idące uprawnienie Prezesa Urzędu, tym bardziej że taka decy-
zja będzie natychmiast wykonalna�

6.5. ograniczenie dostępu do akt sprawy  
(art. 66 u.o.d.o.)

Prezes Urzędu może wydać postanowienie o ograniczeniu dostępu do 
akt sprawy na wniosek strony, gdy udostępnienie informacji i doku-
mentów zastrzeżonych tajemnicą przedsiębiorstwa grozi ujawnieniem 
tajemnic prawnie chronionych albo ujawnieniem tajemnicy przedsię-
biorstwa, jak i oczywiście gdy zachodzą przesłanki z art� 74 k�p�a� (ta-
jemnica państwowa lub ważny interes państwowy)�

 Ograniczenie dostępu do akt zgodnie z art� 74 § 2 k�p�a� może 
polegać na „odmowie umożliwienia stronie:

 i� przeglądania akt sprawy,
 ii� sporządzania z nich notatek,
 iii� kopii i odpisów,
 iv� uwierzytelnienia takich kopii i odpisów lub
 v� wydania uwierzytelnionych odpisów”�

6.6. zawiadomienie poprzez publiczne 
obwieszczenie (art. 67 u.o.d.o.)

W przypadku, gdy liczba stron w postępowaniu o naruszeniu przepi-
sów o ochronie danych przekracza 20, Prezes Urzędu może o decy-
zjach lub innych podjętych czynnościach poinformować przez:
 1) publiczne obwieszczenie,
 2) udostępnienie pisma w  Biuletynie Informacji Publicznej lub na 

stronie uodo�gov�pl,
 3) w  innej formie publicznego ogłoszenia zwyczajowo przyjętej 

w danej miejscowości�

Doręczenie przez obwieszczenie w mniejszym stopniu chroni strony 
postępowania, ale zapewnia szybkość postępowania�
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Publiczne obwieszczenie wprowadza tzw� fikcję doręczenia, ponieważ 
skuteczność doręczenia nie jest warunkowana faktycznym dotarciem 
ogłaszanej treści do adresata� „Przyjęcie tej fikcji powoduje, że z upły-
wem terminu określonego w przepisie następuje wskazany w ustawie 
skutek� Zapewnia to organowi administracji stanowczy wpływ na 
tok postępowania, a  w  konsekwencji służy realizacji zasady szyb-
kości postępowania administracyjnego” (wyrok NSA w  Warszawie 
z 25�02�2016 r�, II OSK 1622/14, LEX nr 2114326)�

6.7. przeprowadzenie postępowania kontrolnego 
(art. 68 u.o.d.o.)

Jeżeli w  trakcie prowadzonego postępowania zajdzie konieczność 
uzupełnienia dowodów, Prezes Urzędu może przeprowadzić postę-
powanie kontrolne. Jednocześnie czas postępowania kontrolnego nie 
wlicza się do terminów załatwienia sprawy z  art�  35  k�p�a� (wskaza-
nych wcześniej)�

Powyższa regulacja ma na celu uzupełnienie materiału dowodowego 
w przypadku, gdy Prezes Urzędu na podstawie zebranych informacji, 
w trakcie prowadzonej kontroli, nie może wydać decyzji� Postępowa-
nie w  sprawie naruszenia, w  trakcie którego wszczęto postępowanie 
kontrolne, trwa dalej (nie zachodzi jego zawieszenie), ale okres postę-
powania kontrolnego nie wilcza się do okresu trwania postępowania 
w sprawie naruszenia�

6.8. grzywna za naruszenie obowiązku 
osobistego stawiennictwa (art. 69 u.o.d.o.)

Obowiązek osobistego stawiennictwa został uregulowany na grun-
cie Kodeksu postępowania administracyjnego i odpowiednio zmo-
dyfikowany przez przepisy ustawy o ochronie danych osobowych� 
Zgodnie z  regulacją art�  51  k�p�a�, osoba wezwana przez Prezesa 
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Urzędu ma obowiązek osobistego stawiennictwa w  obrębie gminy 
lub miasta, w którym zamieszkuje albo przebywa�

 Zgodnie z art� 88 k�p�a�:
§ 1� Kto, będąc obowiązany do osobistego stawienia się (art� 51), 

mimo prawidłowego wezwania nie stawił się bez uzasadnionej przy-
czyny jako świadek lub biegły albo bezzasadnie odmówił złożenia ze-
znania, wydania opinii, okazania przedmiotu oględzin albo udziału 
w  innej czynności urzędowej, może być ukarany przez organ prze-
prowadzający dowód grzywną do 50 zł, a w razie ponownego nieza-
stosowania się do wezwania – grzywną do 200 zł� Na postanowienie 
o ukaraniu grzywną służy zażalenie�
§ 2� Organ, który nałożył karę grzywny, może na wniosek ukaranego, 
złożony w ciągu siedmiu dni od daty otrzymania zawiadomienia o uka-
raniu, uznać za usprawiedliwioną nieobecność lub odmowę zeznania, 
wydania opinii albo okazania przedmiotu oględzin i  zwolnić od kary 
grzywny� Na odmowę zwolnienia od kary służy zażalenie�
§ 3� Ukaranie grzywną nie wyklucza możności zastosowania do opornego 
świadka środków przymusu przewidzianych w przepisach szczególnych�

Powyższa regulacja ulega modyfikacji w  zakresie wysokości wymie-
rzenia grzywny oraz w zakresie możliwości wniesienia środka zaskar-
żenia na postanowienie Prezesa Urzędu� Ustawa o  ochronie danych 
osobowych przewiduje znaczne obostrzenie możliwości nałożenia 
kary grzywny� Prezes Urzędu może nałożyć grzywnę w wysokości od 
500 do 5000  zł� Zgodnie z  art�  69 ust�  2 u�o�d�o� wymierzając karę 
grzywny, Prezes Urzędu bierze pod uwagę:
 „1� sytuację osobistą wezwanego i  stopień powagi naruszenia obo-

wiązku stawiennictwa lub
 2� dostosowania wysokości kary grzywny do celu, jakim jest przy-

muszenie wezwanego do wykonania obowiązku stawienia się”�

Na postanowienie o  wymierzeniu grzywny osobie ukaranej zgodnie 
z art� 7 ust� 3 i 4 u�o�d�o� przysługuje nie zażalenie a  skarga do sądu 
administracyjnego�
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6.9. ograniczenie przetwarzania danych  
(art. 70 u.o.d.o.)

 Zgodnie z art� 70 u�o�d�o�:
1� Jeżeli w  toku postępowania zostanie uprawdopodobnione, 

że przetwarzanie danych osobowych narusza przepisy o  ochronie 
danych osobowych, a  dalsze ich przetwarzanie może spowodować 
poważne i  trudne do usunięcia skutki, Prezes Urzędu, w  celu zapo-
bieżenia tym skutkom, może, w  drodze postanowienia, zobowiązać 
podmiot, któremu jest zarzucane naruszenie przepisów o  ochronie 
danych osobowych, do ograniczenia przetwarzania danych osobo-
wych, wskazując dopuszczalny zakres tego przetwarzania�
2� W postanowieniu, o którym mowa w ust� 1, Prezes Urzędu określa 
termin obowiązywania ograniczenia przetwarzania danych osobo-
wych nie dłuższy niż do dnia wydania decyzji kończącej postępowa-
nie w sprawie�
3� Na postanowienie, o którym mowa w ust� 1, służy skarga do sądu 
administracyjnego�

Kompetencja Prezesa Urzędu do zobowiązania podmiotu do ogra-
niczenia przetwarzania danych osobowych jeszcze przed wydaniem 
decyzji w  sprawie naruszenia jest potężnym uprawnieniem� W  tym 
trybie Prezes Urzędu może uniemożliwić podmiotowi działanie, a za-
tem np� doprowadzić firmę do upadłości�

Formalnie trzy przesłanki powinny zaistnieć, by Prezes Urzędu mógł 
wydać postanowienie o ograniczeniu przetwarzania:
 1) uprawdopodobnienie, że przetwarzanie danych osobowych na-

rusza przepisy o ochronie danych osobowych,
 2) dalsze przetwarzanie danych może spowodować poważne i trud-

ne do usunięcia skutki,
 3) ograniczenie przetwarzania będzie służyło zapobieżeniu tym 

skutkom�

Przyjęta regulacja została wprowadzona na mocy art� 58 ust� 6 RODO, 
który wskazuje, że państwa członkowskie mogą rozszerzać uprawnie-
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nia organów nadzorczych, jeżeli uprawnienia te nie utrudniają sku-
tecznego stosowania przepisów rozdziału VII RODO odnoszącego 
się do niezależności organu nadzorczego� Potrzebę wprowadzenia 
środka natychmiastowej interwencji w sytuacji, gdy zostanie (jedynie) 
uprawdopodobnione, że dalsze przetwarzanie danych osobowych 
w takim zakresie może spowodować poważne i  trudne do usunięcia 
skutki, wskazuje motyw 137 RODO�

Może wystąpić pilna potrzeba podjęcia działań w celu ochrony praw 
i  wolności osób, których dane dotyczą, w  szczególności, gdy istnie-
je ryzyko, że wyegzekwowanie prawa przysługującego osobie, której 
dane dotyczą, może być znacznie utrudnione� Organ nadzorczy po-
winien w  związku z  tym mieć możliwość przyjmowania na swoim 
terytorium należycie uzasadnionych środków tymczasowych o okreś-
lonym okresie obowiązywania, który nie powinien przekraczać trzech 
miesięcy�

Prezes Urzędu w postanowieniu określającym ograniczenie przetwa-
rzania danych, powinien wskazać:
 1) jakie czynności przetwarzania na danych podmiot może podej-

mować,
 2) czas trwania postanowienia o ograniczeniu przetwarzania�

W  odniesieniu do regulacji art�  70 u�o�d�o� oraz regulacji środków 
tymczasowych określonych w  motywie 137 RODO zwróćmy uwagę 
na sprzeczny z RODO okres stosowania takiego postanowienia� Roz-
porządzenie 2016/679 wskazuje, że stosowanie środka tymczasowego 
nie powinno trwać dłużej niż trzy miesiące� Ustawa o  ochronie da-
nych osobowych w art� 70 ust� 2 wskazuje okres „nie dłuższy niż do 
dnia wydania decyzji”� W praktyce, w związku z przewlekłością pro-
wadzonych postępowań, zastosowanie ograniczenia przetwarzania 
do czasu wydania decyzji przez Prezesa Urzędu może trwać znacz-
nie dłużej� W praktyce będzie to środek permanentny� Zastosowanie 
ograniczenia przetwarzania danych (przykładowo tylko do samego 
przechowywania) dla organizacji do czasu zakończenia postępowania 
może oznaczać koniec działalności organizacji�
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Zgodnie z art� 70 ust� 3 u�o�d�o� na powyższe postanowienie Prezesa 
Urzędu podmiotowi, wobec którego zostało ono wystosowane, przy-
sługuje skarga do sądu administracyjnego�

6.10. Wniosek o wystąpienie z pytaniem 
prawnym w sprawie ważności decyzji komisji 
europejskiej (art. 71 u.o.d.o.)

Prezes Urzędu, jeżeli w  toku postępowania uzna, że istnieją uzasad-
nione wątpliwości co do zgodności z prawem Unii Europejskiej decy-
zji wydanych przez Komisję Europejską w odniesieniu do przekazy-
wania danych do państwa trzeciego na podstawie:
 1) odpowiednich zabezpieczeń zgodnie z  zatwierdzonym kodek-

sem postępowania zgodnie z art� 40 RODO;
 2) decyzji Komisji Europejskiej stwierdzającej, że państwo trzecie, 

terytorium lub określony sektor lub określone sektory w  tym 
państwie trzecim lub organizacja międzynarodowa zapewniają 
odpowiedni stopień ochrony;

 3) odpowiednich zabezpieczeń, jakimi są standardowe klauzule 
ochrony danych przyjęte przez Komisję zgodnie z  procedurą 
sprawdzającą,

występuje do sądu administracyjnego z  wnioskiem o  wystąpienie 
z  pytaniem prawnym (pytanie prejudycjalne) do Trybunału Spra-
wiedliwości Unii Europejskiej�

Możliwość wystąpienia do Trybunału Sprawiedliwości Unii Europej-
skiej z zadaniem pytania prejudycjalnego na podstawie art� 267 TFUE 
ma sąd państwa członkowskiego� Prezes Urzędu nie może (jako organ 
administracji państwowej) wystąpić do Trybunału Sprawiedliwości 
Unii Europejskiej z  takim wnioskiem o  zbadanie, czy akty wyko-
nawcze (np� decyzje wydane przez Komisję Europejską na podstawie 
RODO) są ważne i  zgodne z  aktami powszechnie obowiązującymi� 
Dlatego Prezes Urzędu kieruje wniosek do sądu administracyjnego, 
by ten zbadał zasadność takiego wniosku, a następnie wydał orzecze-
nie o zasadności skierowania pytania do Trybunału Sprawiedliwości 
Unii Europejskiej�
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6.10.1. Wymogi formalne wniosku

Ustawa o  ochronie danych osobowych określa, jakie informacje po-
winien zawierać wniosek, który podważa zgodność decyzji Komisji 
Europejskiej z prawem Unii Europejskiej� Zgodnie z art� 64 § 2 usta-
wy – Prawo o  postępowaniu przed sądami administracyjnymi oraz 
art� 71 UODO wniosek zawiera:
 1) wymagane elementy pisma w postępowaniu sądowym (oznacze-

nie sądu, do którego jest skierowane, imię i nazwisko lub nazwę 
stron, ich przedstawicieli ustawowych i  pełnomocników, ozna-
czenie rodzaju pisma, osnowę wniosku lub oświadczenia, podpis 
strony albo jej przedstawiciela ustawowego lub pełnomocnika, 
wymienienie załączników);

 2) określenie żądania, jego podstawy i uzasadnienia;
 3) oznaczenie stron i organów – stroną w postępowaniu wszczętym 

na wniosek jest Prezes Urzędu (zgodnie z art� 71 ust� 4 u�o�d�o�);
 4) wskazanie decyzji Komisji Europejskiej, której wniosek dotyczy;
 5) omówienie powodów, dla których Prezes Urzędu powziął wątpli-

wości w kwestii ważności decyzji Komisji Europejskiej i  jej nie-
zgodności z przepisami prawa;

 6) treść pytania lub pytań, które sąd administracyjny przedstawia 
Trybunałowi Sprawiedliwości Unii Europejskiej, zawierające:

 a) przedmiot sporu oraz ustalenia co do okoliczności faktycz-
nych, w tym stanowisko strony podniesione w postępowaniu 
przed organem, jeżeli zostało przedstawione przez stronę,

 b) wskazanie przepisów prawa mających zastosowanie w sprawie,
 c) proponowaną do przedstawienia Trybunałowi Sprawiedli-

wości Unii Europejskiej przez sąd administracyjny sentencję 
pytania lub pytań;

 7) oświadczenie o  zgodności treści załącznika, o  którym mowa 
w art� 71 ust� 3 u�o�d�o�, z wnioskiem złożonym w postaci papie-
rowej�

Zgodnie z art� 71 ust� 3 u�o�d�o� wniosek oprócz wersji papierowej skła-
danej do sądu administracyjnego powinien być również przekazany 
w  formie dokumentu elektronicznego zapisanego na informatycznym 
nośniku danych, w formacie pozwalającym na edycję jego treści�
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6.10.2. postanowienie sądu

Sąd rozpoznaje wniosek na posiedzeniu niejawnym w składzie 3 sę-
dziów� W  przypadku, gdy wniosek uzna za zasadny, występuje do 
Trybunału Sprawiedliwości Unii Europejskiej z  pytaniem prejudy-
cjalnym� W  przypadku, gdy sąd uzna, że wniosek nie zawiera wy-
starczającego uzasadnienia dla wystąpienia z  pytaniem prejudycjal-
nym do Trybunału Sprawiedliwości Unii Europejskiej, sąd wydaje 
postanowienie o  odmowie wystąpienia z  pytaniem prejudycjalnym� 
Na postanowienie o odmowie wystąpienia z pytaniem do Trybunału 
Sprawiedliwości Unii Europejskiej nie służy środek odwoławczy� Na 
uzasadnienie postanowienia o odmowie wystąpienia z wnioskiem sąd 
ma 21 dni�

7. zakończenie postępowania

Prezes Urzędu kończąc postępowanie, wydaje decyzję administracyj-
ną� Decyzje wydane przez Prezesa Urzędu są ostateczne i wykonalne 
z mocy samego prawa� Podlegają one wykonaniu z chwilą ich dorę-
czenia stronie�

Decyzja kończąca postępowanie może stwierdzić:
 1) brak naruszenia przepisów o ochronie danych osobowych,
 2) naruszenie przepisów o ochronie danych osobowych�

Prezes Urzędu w  decyzji stwierdzającej naruszenie przepisów 
o ochronie danych osobowych zgodnie z art� 58 ust� 2 RODO może 
obok lub zamiast kary administracyjnej zastosować następujące środ-
ki naprawcze�

Prezes Urzędu może:
 1) wydawać ostrzeżenia administratorowi lub podmiotowi prze-

twarzającemu dotyczących możliwości naruszenia przepisów ni-
niejszego rozporządzenia poprzez planowane operacje przetwa-
rzania;
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 2) udzielać upomnień administratorowi lub podmiotowi przetwa-
rzającemu w  przypadku naruszenia przepisów niniejszego roz-
porządzenia przez operacje przetwarzania;

 3) nakazać administratorowi lub podmiotowi przetwarzającemu 
spełnienie żądania osoby, której dane dotyczą, wynikającego 
z praw przysługujących jej na mocy niniejszego rozporządzenia;

 4) nakazać administratorowi lub podmiotowi przetwarzającemu 
dostosowanie operacji przetwarzania do przepisów niniejszego 
rozporządzenia, a w stosownych przypadkach wskazanie sposo-
bu i terminu;

 5) nakazać administratorowi zawiadomienia osoby, której dane do-
tyczą, o naruszeniu ochrony danych;

 6) wprowadzić czasowe lub całkowite ograniczenia przetwarzania, 
w tym zakazu przetwarzania;

 7) nakazać na mocy art�  16, 17 i  18 RODO sprostowanie lub usu-
nięcie danych osobowych lub ograniczenia ich przetwarzania oraz 
nakazanie na mocy art� 17 ust� 2 i art� 19 powiadomienia o  tych 
czynnościach odbiorców, którym dane osobowe ujawniono;

 8) cofnąć certyfikację lub nakazanie podmiotowi certyfikującemu 
cofnięcia certyfikacji udzielonej na mocy art� 42 lub 43, lub na-
kazanie podmiotowi certyfikującemu nieudzielania certyfikacji, 
jeżeli jej wymogi nie są spełnione lub przestały być spełniane;

 9) nakazać zawieszenie przepływu danych do odbiorcy w państwie 
trzecim lub do organizacji międzynarodowej�

8. uzasadnienie decyzji kończącej 
postępowanie w sprawie (art. 72 u.o.d.o.)

W przypadku, gdy Prezes Urzędu kończy postępowanie, stwierdzając 
naruszenie przepisów o  ochronie danych osobowych, nakłada karę 
administracyjną� W uzasadnieniu decyzji Prezes Urzędu musi wska-
zać, na jakich przesłankach opierał się w  zakresie nakładania kary, 
oraz przesłanki kalkulacji wysokości tej kary� Przy podejmowaniu de-
cyzji, czy należy nałożyć karę administracyjną i  w  jakiej wysokości, 
organ kieruje się „matrycą karania” określoną w art� 83 ust� 2 RODO�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



556 Część A. Kompendium ochrony danych osobowych

8.1. matryca karania z art. 83 ust. 2 rodo

Administracyjne kary pieniężne nakłada się, zależnie od okoliczności 
każdego indywidualnego przypadku, oprócz lub zamiast środków, 
o których mowa w art� 58 ust� 2 lit� a–h oraz j� Decydując, czy nałożyć 
administracyjną karę pieniężną oraz ustalając jej wysokość, zwraca 
się w każdym indywidualnym przypadku należytą uwagę na:
 1) charakter, wagę i  czas trwania naruszenia przy uwzględnieniu 

charakteru, zakresu lub celu danego przetwarzania, liczby po-
szkodowanych osób, których dane dotyczą, oraz rozmiaru po-
niesionej przez nie szkody;

 2) umyślny lub nieumyślny charakter naruszenia;
 3) działania podjęte przez administratora lub podmiot przetwarza-

jący w  celu zminimalizowania szkody poniesionej przez osoby, 
których dane dotyczą;

 4) stopień odpowiedzialności administratora lub podmiotu prze-
twarzającego z uwzględnieniem środków technicznych i organi-
zacyjnych wdrożonych przez nich na mocy art� 25 i 32;

 5) wszelkie stosowne wcześniejsze naruszenia ze strony administra-
tora lub podmiotu przetwarzającego;

 6) stopień współpracy z organem nadzorczym w celu usunięcia na-
ruszenia oraz złagodzenia jego ewentualnych negatywnych skut-
ków;

 7) kategorie danych osobowych, których dotyczyło naruszenie;
 8) sposób, w  jaki organ nadzorczy dowiedział się o  naruszeniu, 

w  szczególności, czy i  w  jakim zakresie administrator lub pod-
miot przetwarzający zgłosili naruszenie;

 9) jeżeli wobec administratora lub podmiotu przetwarzającego, któ-
rych sprawa dotyczy, zostały wcześniej zastosowane w tej samej 
sprawie środki, o których mowa w art� 58 ust� 2 – przestrzeganie 
tych środków;

 10) stosowanie zatwierdzonych kodeksów postępowania na mocy art� 40 
lub zatwierdzonych mechanizmów certyfikacji na mocy art� 42; oraz

 11) wszelkie inne obciążające lub łagodzące czynniki mające zasto-
sowanie do okoliczności sprawy, takie jak osiągnięte bezpośred-
nio lub pośrednio w związku z naruszeniem korzyści finansowe 
lub uniknięte straty�
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8.2. matryca karania

Okoliczności, jakie Prezes Urzędu musi rozważyć w zakresie orzekania 
co do kwestii nałożenia i wysokości kary administracyjnej, są opisane 
szeroko� Najmniej jasną i jednocześnie bardzo bolesną okolicznością 
towarzysząca naruszeniu jest przesłanka wskazana w komentowanym 
art� 83 ust� 2 lit� k RODO� Ostatnia przesłanka, wskazana w lit� k, za-
wiera tak naprawdę dwa kryteria, z  których pierwsze to kryterium 
otwarte, a drugie wygląda na zobowiązanie Urzędu do podwyższenia 
kary o korzyści osiągnięte z „rodoprzestępstwa” lub uniknięte straty� 
Przepis bowiem wymaga, aby uwzględnić w wymiarze kary:
wszelkie inne obciążające lub łagodzące czynniki mające zastosowa-
nie do okoliczności sprawy, takie jak osiągnięte bezpośrednio lub po-
średnio w  związku z  naruszeniem korzyści finansowe lub uniknięte 
straty�

9. publikacja decyzji wydanej przez prezesa 
urzędu (art. 73 u.o.d.o.)

9.1. publikacja decyzji wobec podmiotów 
prywatnych

Prezes Urzędu, jeżeli uzna, że przemawia za tym interes publiczny, in-
formuje o wydanej decyzji w Biuletynie Informacji Publicznej� W od-
niesieniu do podmiotów prywatnych publikacja decyzji w ocenie Pre-
zesa Urzędu ma służyć zagwarantowaniu jednolitości interpretacyjnej 
oraz jednolitości wykładni stosowania przepisów przez organ nadzor-
czy� Decyzja nie musi być decyzją stwierdzającą naruszenie� Istotne 
jest, by decyzja służyła interesowi publicznemu�

9.2. publikacja decyzji wobec podmiotów 
publicznych

W przypadku wydania prawomocnej decyzji stwierdzającej narusze-
nie wobec (i) jednostki sektora finansów publicznych, (ii) instytutu 
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badawczego, (iii) Narodowego Banku Polskiego, Prezes Urzędu nie-
zwłocznie podaje ją do publicznej wiadomości� Publicznie podanie 
do wiadomości oznacza: ogłoszenie prawomocnej decyzji stwierdza-
jącej naruszenie na swojej stronie internetowej (https://uodo�gov�pl) 
lub stronie podmiotu, którego decyzja dotyczy�

9.3. publikacja działań w celu wykonania decyzji

Oprócz publikacji decyzji organy wskazane powyżej obowiązane są 
również do publikacji informacji o działaniach podjętych w celu wy-
konania decyzji� Publikacja i publiczne wyspowiadanie się „z pracy 
domowej” ma na celu weryfikację działań organu publicznego oraz 
odbudowanie zaufania obywateli do działań organów administracji 
publicznej i  zapewnienie pełnej transparentności działań organów 
podmiotów publicznych�

10. Wstrzymanie wykonalności decyzji 
w zakresie kary pieniężnej (art. 74 u.o.d.o.)

Jeżeli Prezes Urzędu wyda decyzję stwierdzająca naruszenie i  jedno-
czenie decyzja ta nakłada karę administracyjną na podmiot dopusz-
czający się naruszenia, strona może wnieść skargę do sądu admini-
stracyjnego w celu wstrzymania wykonania takiej decyzji w zakresie 
administracyjnej kary pieniężnej�

Wniesienie przez podmiot skargi na podstawie art�  74 u�o�d�o� nie 
wstrzymuje pozostałych dyspozycji wskazanych w  decyzji admini-
stracyjnej�
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Rozdział XVI

kontroLa organu nadzorczego
– Magdalena Wojtas

Rozdział XVI� Kontrola organu nadzorczego

Kontrola przestrzegania przepisów o ochronie danych osobowych jest 
szczegółowo opisana w  rozdziale 9 ustawy z  10�05�2018  r� o  ochro-
nie danych osobowych (Dz�U� z 2018 r� poz� 1000)� Sama nazwa tego 
postępowania wskazuje na jego cel, czyli sprawdzenie, czy przepisy 
o ochronie danych osobowych są przestrzegane�

1. zakres kontroli

Zakres kontroli jest dość szeroki� Na liście kontrolnej organu nadzor-
czego znajdą się między innymi następujące kwestie:
•	 zgodność	z prawem,	rzetelność,	przejrzystość,
•	 ograniczenie	celu,
•	 minimalizacja	danych,
•	 prawidłowość,
•	 ograniczenie	przechowywania,
•	 integralność	i poufność,
•	 rozliczalność,
•	 przetwarzanie	szczególnych	kategorii	danych,
•	 warunki	wyrażenia	zgody	i jej	wycofania,
•	 warunki	wyrażenia	zgody	przez	dziecko	dla	potrzeb	usług	społe-

czeństwa informacyjnego,
•	 obowiązki	informacyjne,
•	 prawo	dostępu	do	danych,
•	 sprostowanie	danych,
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•	 usunięcie	danych	(prawo	do	bycia	zapomnianym),
•	 prawo	do	ograniczenia	przetwarzania,
•	 obowiązek	 powiadamiania	 o  sprostowaniu	 lub	 usunięciu	 danych	

lub ograniczeniu przetwarzania,
•	 prawo	do	przenoszenia	danych,
•	 prawo	do	sprzeciwu,
•	 zautomatyzowane	podejmowanie	decyzji
•	 profilowanie,
•	 faza	projektowania,
•	 domyślna	ochrona	danych,
•	 bezpieczeństwo	przetwarzania,
•	 rejestrowanie	czynności	przetwarzania,
•	 zgłaszanie	organowi	nadzorczemu	naruszeń	ochrony	danych,
•	 zawiadamianie	osoby,	której	dane	dotyczą,	o naruszeniu,
•	 ocena	skutków	dla	ochrony	danych,
•	 inspektor	ochrony	danych,
•	 umowne	powierzenie	przetwarzania	(podmiot	przetwarzający),
•	 przekazywanie	 danych	 do	 państw	 trzecich	 lub	 organizacji	 mię-

dzynarodowych: (i) z  zastrzeżeniem odpowiednich zabezpieczeń; 
(ii) wiążące reguły korporacyjne – proces zatwierdzania,

•	 wspólne	kontrole,
•	 rejestr	czynności	przetwarzania	danych	i rejestr	kategorii	czynno-

ści przetwarzania,
•	 wytyczne	dotyczące	klasyfikacji	naruszeń,
•	 procedura	 zgłaszania	 naruszeń	 ochrony	 danych	 do	 organu	 nad-

zorczego,
•	 procedurę	informowania	osób,	których	dane	dotyczą,	w razie	na-

ruszenia mogącego powodować wysokie ryzyko naruszenia ich 
praw lub wolności osób, w  tym o działaniach, jakie powinni wy-
konać, aby ryzyko to ograniczyć,

•	 procedurę	 prowadzenia	 wewnętrznej	 dokumentacji	 stanowiącej	
rejestr naruszeń ochrony danych,

•	 raport	z ogólnej	analizy	ryzyka,
•	 raport	z ocen	skutków	dla	ochrony	danych,
•	 procedury	związane	z pseudonimizacją	i szyfrowaniem,
•	 plan	ciągłości	działania,
•	 procedury	odtwarzania	systemu	po	awarii,	oraz	ich	testowania,

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział XVI. Kontrola organu nadzorczego 561

•	 polityki	ochrony	danych,
•	 dokumentacja	 technicznych	 i  organizacyjnych	 środków	 ochrony	

danych�

Chcąc zrozumieć zasady i  przebieg postępowania kontrolnego, należy 
odpowiedzieć na pytania, kto, kiedy, w jakim celu i jak je przeprowadza�

2. podmioty kontrolujące

2.1. kontrolujący

Zgodnie z art� 78 ust� 1 u�o�d�o� Prezes Urzędu Ochrony Danych Oso-
bowych „przeprowadza kontrolę przestrzegania przepisów o  ochro-
nie danych osobowych”� Nie oznacza to, że sam Prezes Urzędu zjawi 
się w kontrolowanej firmie i zacznie kontrolę� Posłuży się on w tym 
celu pozostającym do jego dyspozycji personelem� Są to:
 a) pracownik Urzędu, zwany kontrolującym,
 b) członek lub pracownik organu nadzorczego państwa człon-

kowskiego Unii Europejskiego w  przypadku, o  którym mowa 
w art� 62 RODO, czyli wspólnych operacji organów nadzorczych, 
a także w razie potrzeby

 c) osoba upoważniona posiadająca wiedzę specjalistyczną�

2.2. Wyłączenie kontrolującego

W art� 80 ust� 1–5 u�o�d�o� została uregulowana instytucja wyłączenia 
kontrolującego� Jest ona bardzo zbliżona do instytucji wyłączenia pra-
cownika, o której mowa w art� 24 k�p�a�, czy do iudex inhabilis i iudex 
suspectus w  postępowaniu cywilnym� Kontrolujący może zostać wy-
łączony z  urzędu lub na wniosek� Zgodnie z  art�  80 ust�  1 pkt  1 i  2 
u�o�d�o� wyłącza się kontrolującego, jeżeli:
 a) wyniki kontroli mogłyby oddziaływać na prawa lub obowiąz-

ki jego, jego małżonka, osoby pozostającej z nim faktycznie we 
wspólnym pożyciu, krewnego i powinowatego do drugiego stop-
nia albo osoby związane z  nim z  tytułu przysposobienia, opie-
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ki albo kurateli; co istotne, powody wyłączenia trwają także po 
ustaniu małżeństwa, przysposobienia, opieki lub kurateli;

 b) zachodzą uzasadnione wątpliwości co do jego bezstronności�

O  przyczynach powodujących wyłączenie kontrolujący lub kontro-
lowany muszą niezwłocznie zawiadomić Prezesa Urzędu� Prezes 
Urzędu rozstrzyga o  wyłączeniu kontrolującego, wydając stosowne 
postanowienie� Zawiadomienie Prezesa Urzędu o  istnieniu przesła-
nek wyłączających nie powoduje od razu całkowitego „zawieszenia” 
kontrującego� W okresie przejściowym, czyli pomiędzy powiadomie-
niem Prezesa Urzędu a  wydaniem przez niego postanowienia w  tej 
sprawie, kontrolujący może podejmować czynności niecierpiące 
zwłoki� Jako przykład takich czynności można wskazać:
 a) zażądanie kopii określonych dokumentów czy informacji zgro-

madzonych na nośnikach danych – jeżeli istnieje obawa, że kon-
trolowany ukryje lub zniszczy te dokumenty czy informacje;

 b) przeprowadzenie oględzin przedmiotu – jeżeli kontrolujący ma 
obawy, że przedmiot ten może zostać ukryty lub zniszczony;

 c) przesłuchanie świadka, co do którego istnieje obawa tzw�  ulot-
nienia się�

2.3. Specjalista

Zgodnie z art� 82 u�o�d�o�, gdy przeprowadzenie czynności kontrolnych 
wymaga wiedzy specjalistycznej, Prezes Urzędu może upoważnić do 
udziału w kontroli osobę posiadającą taką wiedzę� Do takiego specja-
listy stosuje się przepisy o  wyłączeniu kontrolującego, jak też przepi-
sy o  imiennym upoważnieniu� Osoba taka ma obowiązek zachowania 
w tajemnicy informacji, o których dowiedziała się w toku kontroli�

Warto zwrócić uwagę, że osoba ta nie jest uprawniona do przepro-
wadzenia kontroli, a jedynie do udziału w czynnościach kontrolnych� 
Taką osobą może być np�  informatyk, który dokonując oceny zasto-
sowanych środków informatycznych, będzie w  stanie określić, czy 
stosowane zabezpieczenia zapewniają odpowiednie bezpieczeństwo 
ochrony danych osobowych�
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W  skardze do sądu administracyjnego na decyzję Prezesa Urzędu 
opartą na ustaleniach z kontroli warto też zwrócić uwagę, czy zakres 
pisemnego upoważnienia dla takiego specjalisty pokrywa się z doko-
nanymi przez niego czynnościami lub ustaleniami� W  przeciwnym 
razie można na tej podstawie podnieść zarzut formalny�

3. termin przeprowadzenia kontroli

3.1. podstawa wszczęcia kontroli

Postępowanie prowadzone jest:
 a) zgodnie z ustalonym przez Prezesa Urzędu planem kontroli lub
 b) na podstawie uzyskanych przez Prezesa Urzędu informacji, lub
 c) w ramach monitorowania przestrzegania stosowania RODO�

3.2. brak obowiązku wcześniejszego 
zawiadomienia

Ustawa nie odnosi się do obowiązku wcześniejszego zawiadomienia 
o  zamiarze kontroli� Nie jest zatem jasne, czy kontrolujący ma obo-
wiązek wcześniejszego zawiadomienia kontrolowanego� Z punktu wi-
dzenia przedsiębiorcy jest to bardzo istotne zagadnienie, gdyż wcze-
śniejsza informacja o kontroli pozwala się do niej lepiej przygotować�

Analizując to zagadnienie, należy odnieść się do ustawy z 6�03�2018 r� 
– Prawo przedsiębiorców (Dz�U� z  2018  r� poz�  646 ze  zm�)� Prawo 
przedsiębiorców określa zasady podejmowania, wykonywania i  za-
kończenia działalności gospodarczej na terytorium Rzeczypospolitej 
Polskiej, w tym prawa i obowiązki przedsiębiorców oraz zadania or-
ganów władzy publicznej w tym zakresie�

Wprawdzie art� 48 pr� przed� przewiduje wcześniejsze zawiadomienie 
o zamiarze kontroli, jednak wskazuje również wyłączenia w tym za-
kresie� Zgodnie z art� 48 ust� 11 pkt 1 pr� przed� „zawiadomienia o za-
miarze wszczęcia kontroli nie dokonuje się, w  przypadku gdy kon-
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trola ma zostać przeprowadzona na podstawie ratyfikowanej umowy 
międzynarodowej albo bezpośrednio stosowanych przepisów prawa 
Unii Europejskiej”�

Analizując powyższy przepis, należy stwierdzić, że w przypadku kon-
troli prowadzonej przez Prezesa Urzędu wcześniejsze zawiadomienie 
o zamiarze przeprowadzenia kontroli nie jest wymagane, ponieważ 
RODO jest właśnie takim przepisem (rozporządzeniem) Unii Euro-
pejskiej, który stosowany jest bezpośrednio, a kontrola przez Prezesa 
Urzędu przestrzegania przepisów o ochronie danych osobowych jest 
prowadzona na podstawie RODO�

Przypomnieć należy, że kontrola jest jednym z głównych zadań Pre-
zesa Urzędu określonych w  art�  57 RODO, a  prowadzona jest przy 
wykorzystaniu uprawnień wskazanych w  art�  58 RODO, dzięki któ-
rym organ nadzorczy, prowadząc postępowania kontrolne, ma prawo 
żądać wszelkich potrzebnych informacji czy wglądu do danych oso-
bowych w celu realizowania swoich uprawnień�

Wszystko powyższe uzasadnia tezę, że kontrola przestrzegania prze-
pisów o  ochronie danych osobowych, o  której mowa w  rozdziale  9 
u�o�d�o�, jest prowadzona na podstawie bezpośrednio stosowanych 
przepisów UE, tj� RODO, a zatem Prezes Urzędu ma prawo rozpo-
cząć kontrolę bez wcześniejszego zawiadamiania kontrolowanego�

4. cel kontroli

Kontrola ma na celu ustalenie stanu faktycznego w zakresie przetwa-
rzania danych osobowych oraz sprawdzenie i określenie działalności 
w  zakresie przestrzegania przepisów RODO i  krajowych przepisów 
szczególnych o ochronie danych osobowych�

Stan faktyczny kontrolujący ustala „na podstawie dowodów zebra-
nych w  postępowaniu kontrolnym, a  w  szczególności dokumen-
tów, przedmiotów, oględzin oraz ustnych lub pisemnych wyjaśnień 
i oświadczeń” (art� 87 u�o�d�o�)�
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Jeżeli w toku postępowania kontrolnego Prezes Urzędu uzna, że mogło 
dojść do naruszenia tych przepisów, wówczas zgodnie z art� 90 u�o�d�o� 
zobowiązany jest wszcząć niezwłocznie postępowanie w sprawie naru-
szenia przepisów o ochronie danych�

5. Sposób przeprowadzania kontroli

5.1. upoważnienie

Zgodnie z art� 81 ust� 1 u�o�d�o� „kontrolę przeprowadza się po okaza-
niu imiennego upoważnienia”� Poza imiennym upoważnieniem:
 a) pracownik urzędu zobowiązany jest okazać legitymację służ bową;
 b) członek lub pracownik organu nadzorczego państwa człon-

kowskiego UE (w przypadku wspólnych operacji organów nad-
zorczych) zobowiązany jest okazać dokument potwierdzający 
tożsamość; dokumentem potwierdzającym tożsamość będzie 
odpowiednik polskiego dowodu osobistego lub paszport�

Artykuł 81 ust�  2 u�o�d�o� wymienia enumeratywnie, z  czego składa się 
imienne upoważnienie do przeprowadzenia kontroli� Musi ono zawierać:
 1) wskazanie podstawy prawnej przeprowadzenia kontroli,
 2) oznaczenie organu,
 3) imię i  nazwisko, stanowisko służbowe kontrolującego oraz nu-

mer legitymacji służbowej, a w przypadku kontrolującego, o któ-
rym mowa w  art�  79 ust�  1 pkt  2 u�o�d�o�, imię i  nazwisko oraz 
numer dokumentu potwierdzającego tożsamość,

 4) określenie zakresu przedmiotowego kontroli,
 5) oznaczenie kontrolowanego,
 6) wskazanie daty rozpoczęcia i  przewidywanego terminu zakoń-

czenia czynności kontrolnych,
 7) podpis Prezesa Urzędu,
 8) pouczenie kontrolowanego o jego prawach i obowiązkach,
 9) datę i miejsce jego wystawienia�

Upoważnienie do przeprowadzenia kontroli oraz legitymację służbo-
wą lub dokument potwierdzający tożsamość (w  przypadku członka 
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lub pracownika organu nadzorczego państwa członkowskiego UE) 
należy okazać:
– kontrolowanemu lub
– osobie przez niego uprawnionej�

Jeżeli nie są obecni, kontrolujący zobowiązany jest okazać te dokumenty:
 a) osobie czynnej w lokalu przedsiębiorstwa (osoba czynna w loka-

lu przedsiębiorstwa to osoba, którą przeciętny klient utożsamia 
z  działalnością przedsiębiorstwa, czyli np�  sprzedawca, kelner, 
osoba wystawiająca fakturę, pracownik banku itp�1) lub

 b) przywołanemu świadkowi, jeżeli jest funkcjonariuszem publicz-
nym w  rozumieniu Kodeksu karnego, niebędącemu pracowni-
kiem Urzędu albo osobą podlegającą wyłączeniu na zasadzie 
art� 80 ust� 1 u�o�d�o�

Funkcjonariuszem publicznym zgodnie z art� 115 § 13 k�k� jest:
 1) Prezydent Rzeczypospolitej Polskiej,
 2) poseł, senator, radny,
 3) poseł do Parlamentu Europejskiego,
 4) sędzia, ławnik, prokurator, funkcjonariusz finansowego organu 

postępowania przygotowawczego lub organu nadrzędnego nad 
finansowym organem postępowania przygotowawczego, nota-
riusz, komornik, kurator sądowy, syndyk, nadzorca sądowy i za-
rządca, osoba orzekająca w  organach dyscyplinarnych działają-
cych na podstawie ustawy,

 5) osoba będąca pracownikiem administracji rządowej, innego organu 
państwowego lub samorządu terytorialnego, chyba że pełni wyłącz-
nie czynności usługowe, a  także inna osoba w zakresie, w którym 
uprawniona jest do wydawania decyzji administracyjnych,

 6) osoba będąca pracownikiem organu kontroli państwowej lub or-
ganu kontroli samorządu terytorialnego, chyba że pełni wyłącz-
nie czynności usługowe,

 7) osoba zajmująca kierownicze stanowisko w innej instytucji pań-
stwowej,

1 P� Pinior [w:] Kodeks cywilny. Komentarz, t�  1, Część ogólna (art.  1–125), 
red� M� Habdas, M� Fras, Warszawa 2018, art� 97�
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 8) funkcjonariusz organu powołanego do ochrony bezpieczeństwa 
publicznego albo funkcjonariusz Służby Więziennej,

 9) osoba pełniąca czynną służbę wojskową, z wyjątkiem terytorial-
nej służby wojskowej pełnionej dyspozycyjnie,

 10) pracownik międzynarodowego trybunału karnego, chyba że peł-
ni wyłącznie czynności usługowe�

5.2. rodzaje kontroli

Kotrolujący mogą prowadzić kontrolę:
 a) przy biurku: analiza zebranej dokumentacji oraz informacji 

z ankiet, rejestrów i innych zasobów informacyjnych,
 b) na miejscu: dostęp do wszystkich pomieszczeń administratora 

danych osobowych i  podmiotu przetwarzającego, do danych, 
wszystkich informacji, sprzętu i środków służących do przetwa-
rzania danych�

5.3. zasady kontroli

Czynności kontrolnych dokonuje się w  obecności kontrolowanego 
lub osoby przez niego upoważnionej� Kontrolowany jest zobowiązany 
do pisemnego wskazania osoby upoważnionej do reprezentowania go 
w trakcie kontroli�

W  uzasadnionych przypadkach przebieg kontroli lub poszczególne 
czynności w jej toku, po uprzednim poinformowaniu kontrolowane-
go, mogą być utrwalane przy pomocy urządzeń rejestrujących obraz 
lub dźwięk� Informatyczne nośniki danych, na których zarejestrowa-
no przebieg kontroli lub poszczególne czynności w jej toku, stanowią 
załącznik do protokołu kontroli�

Podczas kontroli kontrolujący ma prawo:
 1) wstępu w godzinach od 600 do 2200 na grunt oraz do budynków, 

lokali lub innych pomieszczeń,
 2) wglądu do dokumentów i  informacji mających bezpośredni 

związek z zakresem przedmiotowym kontroli,
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 3) przeprowadzania oględzin miejsc, przedmiotów, urządzeń, noś-
ników oraz systemów informatycznych lub teleinformatycznych 
służących do przetwarzania danych,

 4) żądać złożenia pisemnych lub ustnych wyjaśnień oraz przesłu-
chiwać w charakterze świadka osoby w zakresie niezbędnym do 
ustalenia stanu faktycznego,

 5) zlecać sporządzanie ekspertyz i opinii,
 6) przesłuchać pracownika kontrolowanego w charakterze świad-

ka; w rozumieniu ustawy o ochronie danych osobowych przez 
pracownika należy rozumieć zarówno osobę wykonującą pra-
cę na podstawie umowy cywilnoprawnej, np�  o  dzieło czy 
zlecenia, jak i  osobę zatrudnioną na podstawie stosunku pra-
cy, czyli na podstawie umowy o  pracę (art�  25  i  n�  k�p�), po-
wołania (art�  68–72  k�p�), mianowania (art�  76  k�p�), wyboru 
(art� 73–75 k�p�) oraz spółdzielczej umowy o pracę (art� 77 k�p�)�

Podczas kontroli kontrolowany ma obowiązek:
 1) zapewnić kontrolującemu oraz osobom upoważnionym do 

udziału w  kontroli warunki i  środki niezbędne do sprawnego 
przeprowadzenia kontroli (art� 84 ust� 2 u�o�d�o�); najlepiej prze-
znaczyć na ten cel pomieszczenie, w którym kontrolujący i spe-
cjaliści (o ile Prezes Urzędu upoważni ich do udziału w kontroli) 
będą mogli spokojnie prowadzić czynności kontrolne;

 2) sporządzać we własnym zakresie kopie lub wydruki dokumen-
tów oraz informacji zgromadzonych na nośnikach, w  urządze-
niach lub systemach informatycznych lub teleinformatycznych 
służących do przetwarzania danych (art� 84 ust� 2 u�o�d�o�);

 3) potwierdzać za zgodność z  oryginałem sporządzonych przez 
siebie kopii lub wydruków; przypadku odmowy potwierdzenia 
za zgodność z  oryginałem kontrolujący czyni o  tym wzmiankę 
w protokole kontroli (art� 84 ust� 3 u�o�d�o�)�

5.4. udział policji w kontroli

Artykuł 85 ust�  1–7 u�o�d�o� reguluje kwestię udziału Policji przy 
wykonywaniu czynności kontrolnych� Zarówno kontrolowany, jak 
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i  kontrolujący mogą się zwrócić do właściwego miejscowo komen-
danta Policji o pomoc, jeżeli jest to niezbędne do wykonywania czyn-
ności kontrolnych� Pomoc ta polega na zapewnieniu kontrolującemu 
bezpieczeństwa osobistego oraz dostępu do miejsca wykonywania 
kontroli i porządku w tym miejscu� Policja, udzielając pomocy kon-
trolującemu przy wykonywaniu czynności kontrolnych, zapewnia 
bezpieczeństwo również innym osobom uczestniczącym przy wyko-
nywaniu czynności kontrolnych, mając w szczególności na względzie 
poszanowanie godności osób biorących udział w kontroli�

Policja udziela pomocy przy wykonywaniu czynności kontrolnych po 
otrzymaniu pisemnego wezwania na co najmniej 7 dni przed termi-
nem czynności� Co ważne, w tym przypadku znaczenie ma data dorę-
czenia właściwemu komendantowi wezwania, a nie data jego nadania�

W pilnych przypadkach, w szczególności gdy kontrolujący spotka się 
z oporem uniemożliwiającym lub utrudniającym wykonywanie czyn-
ności kontrolnych, np�  jest szczuty psami, pomoc zostaje udzielona 
również na ustne wezwanie Prezesa Urzędu lub kontrolującego, po 
okazaniu imiennego upoważnienia do przeprowadzenia kontroli oraz 
legitymacji służbowej kontrolującego� W tym przypadku Prezes Urzę-
du ma obowiązek przekazać potwierdzenie wezwania na piśmie nie 
później niż w terminie 3 dni po zakończeniu czynności kontrolnych�

Udział Policji przy czynnościach kontrolnych nie jest bezpłatny� Kosz-
ty poniesione przez Policję z tytułu udzielonej pomocy przy wykony-
waniu czynności kontrolnych rozlicza się stosownie do art� 85 ust� 7 
u�o�d�o� według stawki zryczałtowanej w wysokości 1,5% przeciętnego 
miesięcznego wynagrodzenia w sektorze przedsiębiorstw bez wypłat 
nagród z zysku w czwartym kwartale roku poprzedniego, ogłaszanego 
przez Prezesa Głównego Urzędu Statystycznego na podstawie art�  7 
ust�  1 ustawy z  17�07�1998  r� o  pożyczkach i  kredytach studenckich 
(Dz�U� z 2017 r� poz� 357)�

Oznacza to, że obliczając koszt udziału Policji przy czynnościach 
kontrolnych, należy wziąć pod uwagę w 2018 r� obwieszczenie Preze-
sa Głównego Urzędu Statystycznego z 17�01�2018 r� w sprawie prze-
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ciętnego miesięcznego wynagrodzenia w  sektorze przedsiębiorstw 
bez wypłaty nagród z zysku w czwartym kwartale 2017 r�, w którym 
ustalono, że przeciętne miesięczne wynagrodzenie w sektorze przed-
siębiorstw bez wypłat nagród z  zysku w  czwartym kwartale 2017  r� 
wyniosło 4739,51 zł�

5.5. protokół

Z  czynności kontrolnych kontrolujący zobowiązany jest sporządzić 
protokół� Kwestię tę reguluje szczegółowo art� 88 u�o�d�o�

Protokół może przybrać formę protokołu elektronicznego albo 
protokołu tradycyjnego, tj�  protokołu papierowego� Sporządza się 
go w  dwóch egzemplarzach (po jednym dla kontrolującego i  kon-
trolowanego)� Protokół stanowi potwierdzenie tego, czego kon-
trolujący dokonał podczas kontroli oraz jak ustalił stan faktyczny� 
Protokół musi zostać podpisany zarówno przez kontrolującego, jak 
i kontrolowanego� Nie oznacza to, że kontrolowany ma go podpisać 
„w  ciemno”, wręcz przeciwnie – należy się z  nim dokładnie zapo-
znać� Jeżeli kontrolowany się z czymś nie zgadza, wówczas ma pra-
wo wnieść zastrzeżenia co do treści protokołu� Zastrzeżenia można 
wnieść w  terminie 7  dni od dnia przedstawienia kontrolowanemu 
protokołu do podpisu�

W  przypadku przedstawienia zastrzeżeń kontrolujący dokonuje ich 
analizy i w  razie potrzeby podejmuje dodatkowe czynności kontrol-
ne, a w przypadku stwierdzenia zasadności zastrzeżeń – zmienia lub 
uzupełnia odpowiednią część protokołu kontroli w formie aneksu do 
protokołu kontroli� W  razie nieuwzględnienia zastrzeżeń w  całości 
albo w  części kontrolujący przekazuje kontrolowanemu informacje 
o tym wraz z uzasadnieniem�

Brak doręczenia kontrolującemu podpisanego protokołu kontroli 
i  niezgłoszenie zastrzeżeń do jego treści w  terminie 7  dni od dnia 
przekazania kontrolowanemu protokołu do podpisu uznaje się za od-
mowę podpisania protokołu kontroli� O odmowie podpisania proto-
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kołu kontroli kontrolujący czyni wzmiankę w  tym protokole, zawie-
rającą datę jej dokonania�

Enumeratywne wyliczenie elementów, z których powinien składać się 
protokół, zawiera art� 88 ust� 2 u�o�d�o�:
 1) wskazanie nazwy albo imienia i nazwiska oraz adresu kontrolo-

wanego,
 2) imię i nazwisko osoby reprezentującej kontrolowanego oraz na-

zwę organu reprezentującego kontrolowanego,
 3) imię i  nazwisko, stanowisko służbowe, numer legitymacji służ-

bowej oraz numer imiennego upoważnienia kontrolującego, 
a w przypadku kontrolującego, o którym mowa w art� 79 ust� 1 
pkt 2 u�o�d�o�, imię i nazwisko, numer dokumentu potwierdzają-
cego tożsamość oraz numer imiennego upoważnienia,

 4) datę rozpoczęcia i zakończenia czynności kontrolnych,
 5) określenie zakresu przedmiotowego kontroli,
 6) opis stanu faktycznego ustalonego w toku kontroli oraz inne in-

formacje mające istotne znaczenie dla oceny zgodności przetwa-
rzania danych z przepisami o ochronie danych osobowych,

 7) wyszczególnienie załączników,
 8) omówienie dokonanych w protokole kontroli poprawek, skreśleń 

i uzupełnień,
 9) pouczenie kontrolowanego o  prawie zgłaszania zastrzeżeń do 

protokołu kontroli oraz o prawie odmowy podpisania protokołu 
kontroli,

 10) datę i miejsce podpisania protokołu kontroli przez kontrolujące-
go i kontrolowanego�

5.6. czas trwania kontroli

Kontrolę prowadzi się nie dłużej niż 30 dni od dnia okazania kontro-
lowanemu lub innej osobie wskazanej w przepisach imiennego upo-
ważnienia do przeprowadzenia kontroli oraz legitymacji służbowej 
lub innego dokumentu potwierdzającego tożsamość (w  przypadku 
członka lub pracownika organu nadzorczego państwa członkowskie-
go UE)� Do terminu nie wlicza się terminów przewidzianych na zgło-
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szenie zastrzeżeń do protokołu kontroli lub na podpisanie i doręcze-
nie protokołu kontroli przez kontrolowanego� Terminem zakończenia 
kontroli jest dzień podpisania protokołu kontroli przez kontrolowa-
nego albo dzień dokonania wzmianki o odmowie podpisania proto-
kołu (art� 89 u�o�d�o�)�

6. podejście do kontroli

W związku z zasadą rozliczalności (art� 5 ust� 2 RODO) i zasadą po-
dejścia od strony ryzyka (art� 24 ust� 1 RODO) oraz płynącym z tych 
przepisów obowiązkiem wykazania zgodności z  zasadami ochrony 
danych wskazane jest podjęcie aktywnej współpracy z kontrolującym� 
Z drugiej strony czasem niewykazanie zgodności może być mniej do-
legliwe niż wykazanie niezgodności, stąd jak przy każdej kontroli za-
lecane jest przemyślane podejście�

Należy odpowiednio pouczyć personel o szerokich uprawnieniach 
kontrolującego, ale także o obowiązku asysty przedstawiciela pod-
miotu kontrolowanego przy czynnościach kontrolnych.

Należy też pamiętać, że zgodnie z art� 108 u�o�d�o� utrudnianie kon-
troli grozi odpowiedzialnością karną, aż do pozbawienia wolności do 
lat dwóch� Niektóre urzędy, jak Najwyższa Izba Kontroli, dość czę-
sto składają zawiadomienia o  podejrzeniu popełnienia przestępstwa 
utrudniania kontroli, gdy np� podmiot kontrolowany za wolno odpo-
wiada (co może się zdarzyć przy problemie z obiegiem koresponden-
cji)� Praktyka Urzędu w tym zakresie dopiero się wykształci�
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Rozdział XVII

Wyznaczanie iod, cz. 1
– Maciej Gawroński, Adrianna Gnatowska

Rozdział XVII� Wyznaczanie IOD cz� 1

1. Wstęp

Dotychczasowa instytucja Administratora Bezpieczeństwa Informa-
cji (ABI) została zastąpiona 25�05�2018  r� przez Inspektora Ochrony 
Danych (IOD)�

Instytucja IOD została uregulowana szeroko w  RODO, w  szczegól-
ności w  zakresie podmiotów mających obowiązek powołania IOD, 
zadań i statusu IOD (art� 37–39 RODO)1�

Nowa ustawa z  10�05�2018  r� o  ochronie danych osobowych (Dz�U� 
z  2018  r� poz�  1000) reguluje instytucję IOD w  sposób „techniczno-
-formalny”, określając proceduralne obowiązki związane z  wy-
znaczeniem IOD� Obowiązki te określone zostały w  art�  8–11 oraz 
art� 158 u�o�d�o�

Najistotniejsze doprecyzowania RODO dotyczące IOD, wprowadzo-
ne przez ustawę o ochronie danych osobowych, to:
 1) IOD w Polsce musi być człowiekiem,
 2) imię i nazwisko IOD należy podać na stronie WWW,
 3) terminy na zgłoszenie zmian do PUODO co do IOD:

•	 ogólny	termin	–	14 dni,	ale

1 RODO. Przewodnik ze wzorami, red� M� Gawroński, Warszawa 2018�
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•	 na	powołanie	i zgłoszenie	do	PUODO	nowego	IOD	–	czas	do	
31�07�2018 r�,

•	 na	potwierdzenie	 kontynuacji	 funkcji	 IOD	przez	dotychcza-
sowego ABI i zgłoszenie do PUODO – czas do 1�09�2018 r�,

 4) IOD można zgłosić tylko elektronicznie (wcześniej należy wyku-
pić kierownictwu podpis kwalifikowany lub założyć profil zaufa-
ny ePUAP, następnie udzielić komuś w  ten sam sposób pełno-
mocnictwa),

 5) dla grupy przedsiębiorstw IOD zgłaszają wszystkie firmy równo-
legle, a nie tylko „spółka matka”�

2. obowiązek powołania iod

2.1. uwagi ogólne

 Zgodnie z art� 37 RODO, administrator lub podmiot przetwa-
rzający ma obowiązek powołania IOD, jeśli:

 a) przetwarzania dokonują organ lub podmiot publiczny, z  wyjąt-
kiem sądów w  zakresie sprawowania przez nie wymiaru spra-
wiedliwości,

 b) główna działalność administratora lub podmiotu przetwarzające-
go polega na operacjach przetwarzania, które ze względu na swój 
charakter, zakres lub cele wymagają regularnego i systematyczne-
go monitorowania osób, których dane dotyczą, na dużą skalę, lub

 c) główna działalność administratora lub podmiotu przetwarzają-
cego polega na przetwarzaniu na dużą skalę szczególnych kate-
gorii danych osobowych, o  których mowa w  art�  9, lub danych 
osobowych dotyczących wyroków skazujących i  czynów zabro-
nionych, o czym mowa w art� 10�

Rozporządzenie 2016/679 wymienia trzy grupy podmiotów zobo-
wiązanych do powołania IOD� Zgodnie ze stanowiskiem Grupy 
Roboczej Art�  29 (obecnie Europejska Rada Ochrony Danych) oraz 
stanowiskiem GIODO, każda organizacja powinna przeprowadzić 
udokumentowaną analizę, której celem będzie ustalenie, czy zachodzi 
obowiązek powołania IOD czy też organizacja jest zwolniona z obo-
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wiązku powołania IOD2� Takie podejście ma na celu zapewnienie 
realizacji zasady rozliczalności każdej organizacji, która stanowi fun-
dament RODO, oraz uchroni organizację przed zarzutem niedocho-
wania należytej staranności�

2.2. powołanie fakultatywnego iod

Zarówno RODO, jak i ustawa o ochronie danych osobowych nie za-
braniają powołania IOD przez organizację, która nie spełnia przesła-
nek z art� 37 ust� 1 RODO� Organizacja, podejmując decyzję o powo-
łaniu tzw�  „fakultatywnego” IOD, musi zdawać sobie jednak sprawę 
z  konieczności uwzględnienia wszystkich obowiązków stawianych 
w  zakresie powołania IOD, w  tym statusu i  zadań wynikających 
wprost z RODO, jak i nowej ustawy o ochronie danych osobowych� 
Jeżeli organizacja powoła specjalistę, kierownika, lub inaczej nazwie 
osobę odpowiedzialną za ochronę danych, to taka osoba nie będzie 
podlegała reżimowi mającemu zastosowanie do IOD�

2.3. organy i podmioty publiczne

Rozporządzenie 2016/679 nie wskazuje, do jakich konkretnie or-
ganów i  podmiotów publicznych ma zastosowanie art�  37 ust�  1 
lit� a RODO� Doprecyzowanie przepisu zostało nałożone na państwa 
członkowskie w ramach ustawodawstw krajowych3� W konsekwencji 
ustawa o  ochronie danych osobowych� w  art�  9 wskazuje, że takimi 
organami i podmiotami publicznymi są:
 a) jednostki sektora finansów publicznych,
 b) instytuty badawcze,
 c) Narodowy Bank Polski�

2 M� Gawroński, M� Kibil, Zadania Inspektora Ochrony Danych Osobowych, LEX 
2018; RODO. Przewodnik…, Warszawa 2018�

3 Grupa Robocza Art�  29 ds� ochrony danych, Wytyczne dotyczące inspektorów 
ochrony danych („DPO”), przyjęte 13�12�2016 r�, s� 6�
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W ten sposób polski ustawodawca uwzględnił szeroki zakres polskich 
pomiotów i  organów publicznych, które mają obowiązek powołania 
IOD� Zaznaczyć należy, że podmioty „jednostki sektora finansów pu-
blicznych” są obecnie wymienione w art� 9 ustawy z 27�08�2009 r� o fi-
nansach publicznych (Dz�U� z 2017 r� poz� 2077 ze zm�)� W związku 
z  powyższym obowiązek powołania IOD mają m�in� organy władzy 
publicznej, w  tym organy administracji rządowej, organy kontroli 
państwowej i  ochrony prawa oraz sądy i  trybunały, ZUS, jednostki 
samorządu terytorialnego�

2.4. główna działalność

Zgodnie z  motywem 97 RODO, główna działalność podmiotu rozu-
miana jest jako zasadnicze, a  nie poboczne czynności wykonywane 
przez organizację� W konsekwencji, np� dla firm deweloperskich, głów-
ną działalnością będzie budowa budynków mieszkalnych i  niemiesz-
kalnych oraz oferowanie ich sprzedaży� Natomiast za poboczne czyn-
ności należy uznać obsługę IT czy księgowość�

2.5. przetwarzanie danych na dużą skalę

W  zakresie ustalenia, czy organizacja ma obowiązek powołania IOD, 
należy określić, czy dochodzi do przetwarzania danych na dużą ska-
lę� W  motywie 91 RODO wskazano, że przetwarzanie na dużą skalę 
jest to przetwarzanie znacznej ilości danych na szczeblu regionalnym, 
krajowym, lub ponadnarodowym, które może wpłynąć na dużą liczbę 
osób, których dane dotyczą, oraz które może powodować ryzyko� Usta-
lenie dużej skali jest problematycznym zagadnieniem, ponieważ brak 
jest konkretnych liczb, które określają, co rzeczywiście jest dużą skalą�

2.6. duża skala według estońskiego dpa

W Estonii podjęto próby ustalenia ilości danych stanowiących o du-
żej skali przetwarzania� We wpisie na LinkedIN, Viljar Peep – szef 
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estońskiego organu nadzorczego, zaproponował następujące progi 
liczbowe dużej skali4:
 a) w zakresie danych szczególnej kategorii i danych dot� wyroków 

skazujących i czynów zabronionych – 5000 osób;
 b) w  zakresie innych danych powodujących wysokie ryzyko prze-

twarzania – 10 000 osób (dot� usług płatniczych – bankowość 
internetowa i  dane kart kredytowych, podpisu elektronicznego, 
danych chronionych tajemnicą komunikacyjną, danych geolo-
kalizacyjnych, profilowania wywołującego skutki prawne lub 
w podobny sposób istotnie wpływającego na osoby, dane o sta-
nie finansowym, wiedzy o  życiu osobistym – np�  w  przypadku 
spółdzielni mieszkaniowych);

 c) w zakresie innych danych – 50 000 osób;
 d) w zakresie monitorowania miejsc dostępnych publicznie – Viljar 

Peep wskazał, że na tym etapie analiz nie jest w stanie wskazać 
kryterium liczbowego�

Do zbliżonych wniosków doszedł holenderski organ ochrony danych 
osobowych co do monitorowania na dużą skalę w  sektorze opieki 
zdrowotnej� Organ ten przyjął granicę 10 tys� pacjentów5�

Do podobnych wniosków dochodzimy także sami w  toku różnych 
analiz faktycznych znaczenia „dużej skali” przetwarzania i  „monito-
rowania”�

Dopóki Europejska Rada Ochrony Danych, Ministerstwo Cyfryzacji 
lub Urząd Ochrony Danych Osobowych nie wypowie się i nie określi 
w sposób odmienny sposobu ustalania parametrów dużej skali, reko-
mendujemy posiłkowanie się powyższymi wytycznymi�

4 P� Viljar, wypowiedź na LinkedIn z  22�05�2018  r�, https://www�linkedin�com/
feed/update/activity:6404572629235220480/ (dostęp: 14�06�2018 r�)�

5 Https://autoriteitpersoonsgegevens�nl/nl/nieuws/ap -geeft -uitleg -over -groot-
schalige -gegevensverwerking -de -zorg (dostęp: 1�07�2018 r�)�
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2.7. monitoring wizyjny

Co do monitoringu wizyjnego przestrzeni dostępnej publicznie (bez 
użycia systemów identyfikujących), zapewne trzeba będzie posługi-
wać się dodatkowymi kryteriami, takimi jak: kontekst przetwarzania 
i dostęp do danych�

Kontekst przetwarzania – to np� ochrona pojedynczego zamknięte-
go obiektu, kamery tylko zahaczają o  obszar publiczny; brak obo-
wiązku IOD�

Kryteria dostępu do danych – to np� ochrona obiektu w centrum miasta 
w popularnej okolicy (np� Pałac Kultury i Nauki) – świadczona przez 
kilkunastoosobowy zespół monitorujący, częste zapytania o  dane ze 
strony Policji lub służb bądź podmiotów prywatnych; obowiązek IOD�

3. procedura zawiadomienia o wyznaczeniu 
iod według ustawy o ochronie danych 
osobowych

3.1. uwagi ogólne

Zgodnie z  art�  37 ust�  7 RODO: „Administrator lub podmiot prze-
twarzający publikują dane kontaktowe inspektora ochrony danych 
i zawiadamiają o nich organ nadzorczy”�

 Zgodnie z art� 10 u�o�d�o�:
„1� Podmiot, który wyznaczył inspektora, zawiadamia Prezesa 

Urzędu o jego wyznaczeniu w terminie 14 dni od dnia wyznaczenia, 
wskazując imię, nazwisko oraz adres poczty elektronicznej lub numer 
telefonu inspektora�
2� Zawiadomienie może zostać dokonane przez pełnomocnika pod-
miotu, o którym mowa w ust� 1� Do zawiadomienia dołącza się peł-
nomocnictwo udzielone w formie elektronicznej�
3� W zawiadomieniu oprócz danych, o których mowa w ust� 1, wska-
zuje się:
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 1) imię i nazwisko oraz adres zamieszkania, w przypadku gdy ad-
ministratorem lub podmiotem przetwarzającym jest osoba fi-
zyczna;

 2) firmę przedsiębiorcy oraz adres miejsca prowadzenia działalno-
ści gospodarczej, w  przypadku gdy administratorem lub pod-
miotem przetwarzającym jest osoba fizyczna prowadząca dzia-
łalność gospodarczą;

 3) pełną nazwę oraz adres siedziby, w  przypadku gdy administra-
torem lub podmiotem przetwarzającym jest podmiot inny niż 
wskazany w pkt 1 i 2;

 4) numer identyfikacyjny REGON, jeżeli został nadany administra-
torowi lub podmiotowi przetwarzającemu�

4� Podmiot, który wyznaczył inspektora, zawiadamia Prezesa Urzędu 
o każdej zmianie danych, o których mowa w ust� 1 i 3, oraz o odwo-
łaniu inspektora, w  terminie 14  dni od dnia zaistnienia zmiany lub 
odwołania�
5� W  przypadku wyznaczenia jednego inspektora przez organy lub 
podmioty publiczne albo przez grupę przedsiębiorców, każdy z  tych 
podmiotów dokonuje zawiadomienia, o którym mowa w ust� 1 i 4�
6� Zawiadomienia, o których mowa w ust� 1 i 4, sporządza się w po-
staci elektronicznej i opatruje kwalifikowanym podpisem elektronicz-
nym albo podpisem potwierdzonym profilem zaufanym ePUAP”�

IOD w  Polsce musi być człowiekiem. Rozporządzenie 2016/679 nie 
przesądza wprost o  tym, czy na IOD można powołać firmę� Wytycz-
ne Europejskiej Rady Ochrony Danych wprost dopuszczają możliwość 
wyznaczenia firmy6�

W  Polsce można dalej stosować outsourcing IOD oraz korzystać 
z usług podmiotu wyspecjalizowanego, ale podmiot ten musi wskazać 
konkretną osobę do pełnienia tej funkcji�

Wyzwaniem może być rejestrowanie i ogłaszanie zagranicznych IOD 
będących instytucjami, a  nie osobami fizycznymi� W  praktyce zo-

6 Grupa Robocza Art�  29 ds� ochrony danych, Wytyczne dotyczące inspektorów 
ochrony danych („DPO”), przyjęte 13�12�2016 r�, s� 13�
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stanie to zapewne rozwiązane poprzez wskazanie konkretnej osoby 
fizycznej, zarówno w  zgłoszeniu do Urzędu, jak i  na stronie inter-
netowej� Z  perspektywy akademickiej ciekawe jest zagadnienie, czy 
polskie uregulowanie to prawidłowa wykładnia RODO, czy niedo-
puszczalne zawężenie� Biorąc pod uwagę treść wytycznych Europej-
skiej Rady Ochrony Danych dotyczących inspektora ochrony danych, 
można było tę kwestię uregulować nieco inaczej�

Imię i nazwisko IOD należy podać na stronie WWW. Polska ustawa 
wymaga upublicznienia imienia i  nazwiska IOD na stronie WWW� 
Wytyczne Europejskiej Rady Ochrony Danych podają to jako najlep-
szą praktykę, ale nie jako wymóg wynikający z przepisów7�

3.2. zawiadomienie o wyznaczeniu iod

Artykuł 10 ust� 1 u�o�d�o� nakłada obowiązek zawiadomienia Prezesa 
Urzędu o wyznaczeniu IOD�

Zawiadomienie powinno nastąpić nie później niż w terminie 14 dni 
od wyznaczenia IOD� Kluczowe jest ustalenie, w  którym momencie 
następuje formalne powołanie IOD w  organizacji� Z  uwagi na cha-
rakter i  pozycję IOD w  organizacji (bezpośrednia podległość pod 
kierownictwo), momentem wyznaczenia IOD jest moment podjęcia 
decyzji przez organ kierujący jednostką, np� podjęcie uchwały zarzą-
du o powołaniu IOD�

Ustawa o  ochronie danych osobowych w  art�  10 ust�  1 i  2 wskazuje 
informacje, które powinno zawierać zawiadomienie o  wyznaczeniu 
IOD, tj� dane dotyczące:
 a) IOD – (i) imię, (ii) nazwisko oraz (iii) adres poczty elektronicz-

nej lub numer telefonu inspektora;
 b) dodatkowo dane o administratorze lub podmiocie przetwarzają-

cym, tj�:

7 Grupa Robocza Art�  29 ds� ochrony danych, Wytyczne dotyczące inspektorów 
ochrony danych („DPO”), przyjęte 13�12�2016 r�, s� 14�
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– gdy administratorem lub podmiotem przetwarzającym jest 
osoba fizyczna prowadząca działalność gospodarczą: (i) imię 
i nazwisko oraz (ii) adres zamieszkania;

– gdy administratorem lub podmiotem przetwarzającym jest 
osoba fizyczna: (i) firmę przedsiębiorcy oraz (ii) adres miejsca 
prowadzenia działalności gospodarczej;

– gdy administratorem lub podmiotem przetwarzającym jest 
podmiot inny niż osoba fizyczna oraz osoba fizyczna prowa-
dząca działalność gospodarczą: (i) pełną nazwę oraz (ii) adres 
siedziby, oraz

– gdy administrator lub podmiot przetwarzający ma nadany 
numer REGON – ten numer�

3.3. zastępca iod

Specjaliści spierają się o dopuszczalność wyznaczenia funkcji „Zastęp-
cy IOD”� Według nas nie ma żadnych przeszkód, aby takie stanowisko 
utworzyć, a wręcz będzie ono przydatne� Okoliczność, że RODO mil-
czy o tej funkcji, oznacza jedynie, że jest to stanowisko nieregulowane 
(nieobjęte reżimem prawnym przewidzianym dla IOD przez przepisy)� 
Zastępca lub zastępcy IOD mogą być członkami zespołu wspierającego 
IOD� Ewentualnie może to być osoba powołana na zastępcze wykony-
wanie funkcji IOD, gdy ten ostatni ma być dłużej nieobecny w pracy 
(np� na urlopie macierzyńskim)� W tej ostatniej sytuacji rozwiązaniem 
zgodnym z  przyjętymi zwyczajami prawa pracy byłoby powołanie 
drugiego inspektora ochrony danych – na okres nieobecności pod-
stawowego IOD – i  zgłoszenie go do Urzędu� Nie sprawdzaliśmy, czy 
„system” przyjmuje obecnie takie zgłoszenie� Naszym zdaniem jest to 
rozwiązanie rozsądne, a więc powinno znaleźć aprobatę Urzędu8�

3.4. zawiadomienie o zmianach

Zgodnie z  art�  10 ust�  4 u�o�d�o�, każda organizacja powołująca IOD 
(obligatoryjnie czy fakultatywnie) ma obowiązek poinformowania Pre-

8 Tym samym pojawia się pomocna wskazówka interpretacyjna do odpowiedzi na py-
tanie, czy (lub kiedy) może być dwóch inspektorów ochrony danych w jednej organizacji�
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zesa Urzędu o zmianach danych� Obowiązek informacyjny realizowany 
w  stosunku do Prezesa Urzędu dotyczy także sytuacji odwołania IOD� 
W  wypadku zmian w  zakresie wyznaczenia IOD (dot� zmian danych 
i powołania nowego IOD), ustawa o ochronie danych osobowych wska-
zuje sztywny termin 14 dni od dnia zaistnienia zmiany lub odwołania�

3.5. Forma zawiadomienia

 Zgodnie z  art�  10 ust�  6 u�o�d�o�: „Zawiadomienia, o  których 
mowa w ust� 1 i 4, sporządza się w postaci elektronicznej i opa-

truje kwalifikowanym podpisem elektronicznym albo podpisem po-
twierdzonym profilem zaufanym ePUAP”�

Zawiadomienie o  wyznaczeniu IOD może zatem nastąpić jedynie 
przez elektroniczny kanał komunikacji� Organizacje mogą zawiada-
miać o  powołaniu IOD poprzez opatrzenie zawiadomienia kwalifi-
kowanym podpisem elektronicznym albo podpisem potwierdzonym 
profilem zaufanym ePUAP�

3.6. zawiadomienie przez pełnomocnika

Zawiadomienie do Prezesa Urzędu o  powołaniu IOD przez ustano-
wionego pełnomocnika zostało uregulowane w art� 10 ust� 2 u�o�d�o� 
Zgodnie z przywołanym przepisem, pełnomocnik musi być prawidło-
wo umocowany do zawiadomienia IOD� Do składanego zawiadomie-
nia należy załączyć pełnomocnictwo udzielone w formie elektronicz-
nej� Stosownie do art�  33 §  2a k�p�a�, pełnomocnictwo elektroniczne 
powinno być rozumiane jako pełnomocnictwo w formie dokumentu 
elektronicznego, a w konsekwencji powinno zostać opatrzone kwali-
fikowanym podpisem elektronicznym albo podpisem potwierdzonym 
profilem zaufanym ePUAP9�

9 Zgodnie z  art�  33 §  2a  k�p�a�: „Pełnomocnictwo w  formie dokumentu elektro-
nicznego powinno być opatrzone kwalifikowanym podpisem elektronicznym albo 
podpisem potwierdzonym profilem zaufanym ePUAP”�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział XVII. Wyznaczanie IOD cz. 1 583

3.7. iod dla grupy przedsiębiorstw

 Zgodnie z art� 37 ust� 2 i 3 RODO:
„2� Grupa przedsiębiorstw może wyznaczyć jednego inspektora 

ochrony danych, o  ile można będzie łatwo nawiązać z  nim kontakt 
z każdej jednostki organizacyjnej�
3� Jeżeli administrator lub podmiot przetwarzający są organem lub 
podmiotem publicznym, dla kilku takich organów lub podmiotów 
można wyznaczyć – z  uwzględnieniem ich struktury organizacyjnej 
i wielkości – jednego inspektora ochrony danych”�

Powyższe przepisy umożliwiają powołanie wspólnego IOD dla gru-
py przedsiębiorstw lub dla organów bądź podmiotów publicznych� 
Co do zasady, za grupę przedsiębiorstw należy uznać przedsię-
biorstwo sprawujące kontrolę oraz przedsiębiorstwa jemu zależne� 
Warunkiem do powołania jednego IOD dla kilku przedsiębiorstw 
jest zapewnienie łatwego nawiązania kontaktu z  IOD z  każdej jed-
nostki organizacyjnej� Artykuł 10 ust�  5 u�o�d�o� wprowadza zasa-
dę, zgodnie z  którą, w  przypadku powołania „wspólnego” IOD 
– każda jednostka organizacyjna wchodząca do grupy przedsię-
biorstw (dotyczy to także organów lub podmiotów publicznych) 
dokonuje zawiadomienia o: (i) powołaniu IOD, (ii) zmianie da-
nych, lub (iii) osoby powołanej na IOD do Prezesa Urzędu� Cho-
ciaż ustawa o ochronie danych osobowych nie wskazuje wprost, że 
jednostki organizacyjne wchodzące do grupy przedsiębiorstw mogą 
zawiadamiać Prezesa Urzędu przez pełnomocnika, to taka możli-
wość wydaje się być oczywista (każdy z tych podmiotów jest admi-
nistratorem danych osobowych lub podmiotem przetwarzającym)� 
Powyższe regulacje odnoszą się w tym samym zakresie do kilku or-
ganów lub podmiotów publicznych�

3.8. udostępnienie danych iod

Zgodnie z  art�  37 ust�  7 RODO: „Administrator lub podmiot prze-
twarzający publikują dane kontaktowe inspektora ochrony danych 
i zawiadamiają o nich organ nadzorczy”�
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Artykuł 10 ust� 1 u�o�d�o� doprecyzowuje zakres informacji, które na-
leży przekazać Prezesowi Urzędu� Są to: (i) imię i nazwisko IOD, oraz 
(ii) adres poczty elektronicznej lub numer telefonu IOD� Taki zakres 
informacji jest za wąski� Ze względów praktycznych powinno poda-
wać się zarówno numer telefonu, jak i  adres poczty elektronicznej� 
W taki sposób należało to uregulować�

Artykuł 11 u�o�d�o� wskazuje, że taki sam zakres informacji o  IOD, 
jaki przekazuje się do Urzędu, należy udostępnić na stronie WWW 
(jeśli brak strony – w  inny sposób ogólnie dostępny w miejscu pro-
wadzenia działalności, np� informacja na tablicy ogłoszeń, informacja 
udostępniona na recepcji, informacja powieszona na drzwiach wej-
ściowych, czyli w  sposób widoczny)� Do tego przepisu można mieć 
również zastrzeżenia� Poszerza on zakres informacji wymagających 
upublicznienia o imię i nazwisko IOD� Według wytycznych Europej-
skiej Rady Ochrony Danych, RODO tego nie wymaga10� Z  drugiej 
strony, art�  11 u�o�d�o� może stwarzać mylne wrażenie, że nie trzeba 
podawać danych kontaktowych IOD w  miejscu prowadzenia dzia-
łalności, gdy posiadamy stronę internetową� Tymczasem obowiązek 
podania kontaktu do IOD wynika z  art�  13 RODO i  „obsługiwany” 
powinien być także informacjami (np� tabliczkami) w miejscu prowa-
dzenia działalności (np� na ścianie w aptece, recepcji biura)� Skądinąd 
w tzw� „obowiązku informacyjnym” nie trzeba podawać imienia i na-
zwiska IOD� Nic zatem dziwnego, że nawet organy nadzorcze gubią 
się w tych szczegółach�

4. charakter przepisów przejściowych

4.1. przepisy przejściowe

 Zgodnie z art� 158 u�o�d�o�:
„1� Osoba pełniąca w dniu 24 maja 2018 r� funkcję administra-

tora bezpieczeństwa informacji, o którym mowa w ustawie uchylanej 

10 Grupa Robocza Art� 29 ds� ochrony danych, Wytyczne dotyczące inspektorów 
ochrony danych („DPO”), przyjęte 13�12�2016 r�, s� 14�
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w art� 175, staje się inspektorem ochrony danych i pełni swoją funkcję 
do dnia 1 września 2018 r�, chyba że przed tym dniem administrator 
zawiadomi Prezesa Urzędu o wyznaczeniu innej osoby na inspektora 
ochrony danych, w sposób określony w art� 10 ust� 1�
2� Osoba, która stała się inspektorem ochrony danych na podstawie 
ust� 1, pełni swoją funkcję także po dniu 1 września 2018 r�, jeżeli do 
tego dnia administrator zawiadomi Prezesa Urzędu o jej wyznaczeniu 
w sposób określony w art� 10 ust� 1�
3� Osoba, o  której mowa w  ust�  1, może zostać odwołana przez ad-
ministratora bez zawiadomienia Prezesa Urzędu o wyznaczeniu innej 
osoby na inspektora ochrony danych, w przypadku gdy administrator 
nie jest obowiązany do wyznaczenia inspektora ochrony danych�
4� Administrator, który przed dniem wejścia w życie niniejszej usta-
wy nie powołał administratora bezpieczeństwa informacji, o którym 
mowa w ustawie uchylanej w art� 175, jest obowiązany do wyznacze-
nia inspektora ochrony danych na podstawie art� 37 rozporządzenia 
2016/679 i zawiadomienia Prezesa Urzędu o jego wyznaczeniu, w ter-
minie do dnia 31 lipca 2018 r�
5� Podmiot przetwarzający, obowiązany do wyznaczenia inspekto-
ra ochrony danych na podstawie art�  37 rozporządzenia 2016/679, 
wyznacza inspektora ochrony danych i  zawiadamia Prezesa Urzędu 
o jego wyznaczeniu, w sposób określony w art� 10 ust� 1, w terminie 
do dnia 31 lipca 2018 r�”�

Artykuł 158 u�o�d�o� wskazuje przepisy przejściowe, które regulują 
i harmonizują przejście z  instytucji ABI na IOD� W związku z po-
wyższym wskazanych zostało kilka obligatoryjnych i sztywnych ter-
minów oraz kilka możliwości poradzenia sobie z  płynnym przej-
ściem na nowe regulacje dot� powołania IOD, wynikające z RODO 
i ustawy o ochronie danych osobowych�

4.2. abi jako „prowizoryczny” iod

Co do zasady, osoba pełniąca funkcję ABI 24�05�2018 r� staje się au-
tomatycznie IOD i pełni funkcję IOD do 1�09�2018  r� W  tym czasie 
podmiot musi zweryfikować, czy podlega obowiązkowi posiadania 
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IOD, a  jeżeli tak – ma obowiązek powołania go i  zawiadomienia 
Urzędu najpóźniej 1�09�2018  r� (celem zachowania ciągłości funkcji 
IOD)� Pamiętajmy, że na zawiadomienie Urzędu jest 14  dni od wy-
znaczenia IOD (zatem także „przedłużenia mandatu” aktualnemu 
ABI, który stał się IOD); zawiadomienie można złożyć tylko elektro-
nicznie� O  podpis kwalifikowany lub profil zaufany należy postarać 
się wcześniej�

4.3. termin wyznaczenia iod w sytuacji 
niepowołania abi przed 24.05.2018 r.

W stosunku do podmiotów, które nie miały ABI w dniu 24�05�2018 r�, 
ustawa o  ochronie danych osobowych ustanawia termin do wyzna-
czenia IOD i zawiadomienia Prezesa Urzędu – 31�07�2018 r�

4.4. Wyznaczenie iod przez podmiot 
przetwarzający

Zgodnie z RODO i ustawą o ochronie danych osobowych, powołanie 
IOD obowiązuje także podmioty przetwarzające� Przyjmując zało-
żenie, że podmiot przetwarzający nie posiadał swojego ABI, wyzna-
czenia IOD i  zawiadomienia Prezesa Urzędu powinien dopełnić do 
31�07�2018 r�
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Rozdział XVIII

Wyznaczanie iod, cz. 2
– Maciej Gawroński, Adrianna Gnatowska

Rozdział XVIII� Wyznaczanie IOD cz� 2

1. praktyczne aspekty wyznaczania 
inspektora ochrony danych

1.1. zawiadomienie w formie elektronicznej

 Zgodnie z  art�  10 ust�  6 u�o�d�o�: „Zawiadomienia, o  których 
mowa w ust� 1 i 4, sporządza się w postaci elektronicznej i opa-

truje kwalifikowanym podpisem elektronicznym albo podpisem po-
twierdzonym profilem zaufanym ePUAP”�

Zawiadomienia o wyznaczeniu IOD lub zmianie IOD, danych dotyczą-
cych IOD lub organizacji mogą nastąpić jedynie drogą elektroniczną� 
Na pierwszy rzut oka, każdy odczuwa pewnie ulgę, a wręcz dumę z na-
szego ustawodawcy – idziemy zgodnie z technologią i z całą pewnością 
takie rozwiązanie ułatwi i przyspieszy całą procedurę – jedno kliknięcie 
„wyślij” i  obowiązek został zrealizowany� Inspektor Ochrony Danych 
jest wyznaczony, a my rozliczalni� Nic bardziej mylnego� Stwierdzenie 
to odnosi się do tych organizacji, które nie posiadają profilu zaufanego 
ePUAP lub nie wykupiły kwalifikowanego podpisu elektronicznego�

1.1.1. kwalifikowany podpis elektroniczny

Kwalifikowany podpis elektroniczny jest tzw� certyfikatem kwalifiko-
wanym, który może zostać wydany jedynie przez kilka podmiotów, 
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które nadzorowane są przez Ministerstwo Cyfryzacji (lista dostawców 
wskazana jest na stronie internetowej Narodowego Centrum Certyfi-
kacji (NCCert) – https://www�nccert�pl/)1� Certyfikat kwalifikowany 
jest produktem płatnym, którego koszt wynosi około 200 zł (w górę) 
na rok� Istotne jest, że kwalifikowany podpis elektroniczny wywo-
łuje te same skutki prawne, co dokument podpisany ręcznie� Co do 
zasady, realizacja zakupu kwalifikowanego podpisu elektronicznego 
może trwać od jednego dnia do kilku dni roboczych (w zależności od 
dostawcy)� W konsekwencji organizacje, które nie posiadają kwalifi-
kowanego podpisu, a  decydują się na potwierdzenie zawiadomienia 
Prezesa Urzędu w tym trybie, powinny przygotować się na dodatko-
wy koszt oraz jak najprędzej podjąć się zakupu produktu – z uwagi na 
możliwy okres oczekiwania realizacji zakupu�

1.1.2. profil zaufany epuap

Profil zaufany ePUAP jest odpowiednikiem podpisu elektronicznego� 
W odróżnieniu od certyfikatu kwalifikowanego jest on bezpłatny� W celu 
uzyskania konta na Profilu zaufanym ePUAP, należy w pierwszej kolejno-
ści złożyć wniosek, a następnie potwierdzić wniosek w jednym z punk-
tów potwierdzających� Istotne jest, że we wniosku obligatoryjnie należy 
podać numer PESEL, co jednoznacznie wskazuje, że konto może założyć 
tylko osoba fizyczna� Punktem potwierdzającym są m�in� placówki pu-
bliczne (np�  urzędy gminy, urzędy skarbowe, urzędy powiatowe, ZUS), 
banki, placówki poczty� Na potwierdzenie wniosku o  założenie Profilu 
zaufanego ePUAP mamy 14 dni od złożenia wniosku�

1.1.3. profil zaufany epuap dla organizacji

Aby założyć Profil zaufany ePUAP dla organizacji, w  pierwszej ko-
lejności osoba fizyczna, np� pełnomocnik, musi założyć swoje konto 
zgodnie z wyżej wskazanym akapitem – Profil zaufany ePUAP� Dopie-

1 Https://www�biznes�gov�pl/przedsiebiorcy/biznes -w-polsce/zakladam -firme/e -
-uslugi -epk -podpis -elektroniczny -profil -zaufany (dostęp: 1�07�2018 r�)�
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ro po założeniu takiego konta, możliwe jest utworzenie profilu dla or-
ganizacji� Taka osoba staje się administratorem, w konsekwencji przy-
sługuje jej uprawnienie do kierowania kontem w  sposób swobodny 
i według swoich potrzeb� Jednym z takich uprawnień jest możliwość 
zapraszania użytkowników do konta założonego dla organizacji� Ta-
kie rozwiązanie umożliwia zarządzanie pismami, w tym zawiadomie-
niem dotyczącym IOD, dla których ważności wymaganych jest więcej 
niż jeden podpis (np� przy reprezentacji wieloosobowej)� Zakładając, 
że reprezentacja jest kilkuosobowa, to procedura podpisywania za-
wiadomienia jest dość niepraktyczna, ponieważ każda osoba z repre-
zentacji musi zostać dodana jako użytkownik do profilu, zalogować 
się do systemu i podpisać dokument2�

1.1.4. zawiadomienie przez pełnomocnika

W  celu uniknięcia żmudnej procedury podpisywania zawiadomienia 
przez każdego członka zarządu, organizacja ma możliwość zrealizowa-
nia zawiadomienia przez pełnomocnika� Pełnomocnictwo musi mieć 
formę elektroniczną oraz musi zostać dołączone wraz z  zawiadomie-
niem do Prezesa Urzędu� Co do zasady, od złożonego pełnomocnictwa 
należy uiścić opłatę skarbową w wysokości 17 zł od każdego stosunku 
pełnomocnictwa (wyjątkiem od opłaty skarbowej jest np�  pełnomoc-
nictwo ujawnione w CEIDG, pełnomocnictwo udzielone żonie itd�)�

1.2. Wyznaczenie iod dla oddziału

Wśród specjalistów trwają dyskusje, czy oddział może być traktowa-
ny jako odrębny administrator (czyli w  oderwaniu od „spółki mat-
ki”)� Najczęściej taka dyskusja pojawia się w momencie ustalenia, czy 
oddział jest pracodawcą w  stosunku do pracowników świadczących 
pracę w oddziale, a jeśli tak – to czy jest on niezależnym administra-
torem danych pracowników�

2 Https://epuap�gov�pl/wps/wcm/connect/529ac444-6510-4bf3-997e-48b750ae0df3/
Zak%C5%82adanie+konta+organizacji_v3.pdf?MOD=AJPERES	(dostęp:	2.07.2018 r.).
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Naszym zdaniem oddział może być odrębnym administratorem da-
nych osobowych, jeśli zostanie spełnionych kilka warunków� Nie ma 
chyba wątpliwości, że oddział przedsiębiorcy zagranicznego może być 
samodzielnym administratorem danych osobowych�

Aby oddział był administratorem danych osobowych pracowników, 
oddział musi być pracodawcą dla pracowników, a  więc musi być 
uprawniony do zatrudniania we własnym imieniu� Oprócz tego istot-
ne jest, aby oddział posiadał wyodrębnienie organizacyjne i  finan-
sowe� Co do zasady, wyodrębnienie musi wynikać z  wewnętrznych 
przepisów kształtujących powstanie i organizację oddziału� W konse-
kwencji oddział działający jako pracodawca jest także administrato-
rem danych zatrudnionych pracowników�

Powyższe nie powinno mieć jedynie zastosowania do relacji pra-
codawca – pracownik� Oddział może również posiadać „swobodę” 
przy ustalaniu celów i  sposobów przetwarzania danych w  ramach 
swojej działalności biznesowej� Przykładowo oddział może realizo-
wać odrębne od spółki cele gospodarcze i  posiadać w  tym zakre-
sie autonomię� Może mieć to miejsce w przypadku, gdy działalność 
i  funkcjonalność oddziału znacząco odbiega od specyfiki głównej 
spółki�

Powyższe założenie ma pokrycie także w samych przepisach RODO� 
Zgodnie z  motywem 36 RODO: „Główną jednostką organizacyjną 
administratora w  Unii powinno być miejsce, w  którym znajduje 
się jego centralna administracja w Unii, chyba że decyzje co do ce-
lów i sposobów przetwarzania danych osobowych zapadają w innej 
jednostce organizacyjnej administratora w Unii, w którym to przy-
padku za główną jednostkę organizacyjną należy uznać tą drugą 
jednostkę organizacyjną� Główną jednostkę organizacyjną admini-
stratora w  Unii należy określać na podstawie obiektywnych kryte-
riów; powinna ona oznaczać skuteczne i  faktycznie zarządzanie za 
pośrednictwem stabilnych struktur polegające na podejmowaniu 
najważniejszych decyzji co do celów i  sposobów przetwarzania� 
Kryterium to nie powinno zależeć od faktu, czy przetwarzanie da-
nych osobowych odbywa się w tej lokalizacji� Obecność i wykorzy-
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stywanie środków technicznych i  technologii do przetwarzania da-
nych osobowych lub do czynności przetwarzania nie stanowią same 
w sobie o głównej jednostce organizacyjnej, nie są więc kryteriami 
decydującymi o jej określeniu (���)”�

 Zgodnie z  art�  4 pkt 7 RODO, „administrator” oznacza osobę 
fizyczną lub prawną, organ publiczny, jednostkę lub inny pod-

miot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby 
przetwarzania danych osobowych; jeżeli cele i sposoby takiego prze-
twarzania są określone w  prawie Unii lub w  prawie państwa człon-
kowskiego, to również w  prawie Unii lub w  prawie państwa człon-
kowskiego może zostać wyznaczony administrator lub mogą zostać 
określone konkretne kryteria jego wyznaczania�

 Zgodnie z  art�  4 pkt  16 lit�  a  RODO, „główna jednostka or-
ganizacyjna” oznacza: „jeżeli chodzi o  administratora posia-

dającego jednostki organizacyjne w  więcej niż jednym państwie 
członkowskim – miejsce, w  którym znajduje się jego centralna ad-
ministracja w Unii, a jeżeli decyzje co do celów i sposobów przetwa-
rzania danych osobowych zapadają w innej jednostce organizacyjnej 
tego administratora w  Unii i  ta jednostka organizacyjna ma prawo 
nakazać wykonanie takich decyzji, to za główną jednostkę organi-
zacyjną uznaje się jednostkę organizacyjną, w  której zapadają takie  
decyzje�”

Oddział może stanowić główną jednostkę organizacyjną, jeśli decyzje 
co do celów i sposobów przetwarzania danych zapadają właśnie w tej 
jednostce organizacyjnej� Dodatkowo RODO nie wskazuje, czy admi-
nistratorem może być tylko osoba prawna� Wręcz przeciwnie, RODO 
szeroko definiuje administratora, wskazując także na jednostkę lub 
inny podmiot� W konsekwencji takie podejście nie może wykluczać 
z grona administratorów oddziału spółki�

Jeżeli założymy, że oddział jest administratorem – czyli ustala cele 
i  sposoby przetwarzania – to może mieć on również obowiązek po-
wołania własnego IOD (nawet jeśli będzie to dotyczyło tylko przetwa-
rzania danych osobowych pracowników)�
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1.3. konflikt interesów

 Zgodnie z  art�  38 ust�  6 RODO: „Inspektor ochrony danych 
może wykonywać inne zadania i obowiązki� Administrator lub 

podmiot przetwarzający zapewniają, by takie zadania i obowiązki nie 
powodowały konfliktu interesów”�

O konflikcie interesów pisaliśmy już w RODO. Przewodnik ze wzo‑
rami3. Warto jednak poruszyć raz jeszcze temat konfliktu interesów, 
ponieważ wraz z wdrażaniem RODO pojawiło się wiele wątpliwo-
ści w zakresie ustalenia, kto tak naprawdę może być IOD w  orga-
nizacji�

1.3.1. Funkcja compliance a stanowisko iod

Zgodnie z  Wytycznymi GIODO ds� powoływania ABI: „admini-
strator danych, wyznaczając do pełnienia funkcji ABI osobę, która 
jednocześnie wykonuje inne zadania w danym podmiocie, powinien 
każdorazowo uwzględnić co najmniej trzy kryteria:
 1) organizacyjne (ABI powinien podlegać bezpośrednio kierowni-

kowi jednostki organizacyjnej lub osobie fizycznej będącej admi-
nistratorem danych),

 2) merytoryczne (inne obowiązki nie powinny negatywnie wpły-
wać na niezależne wykonywanie zadań ABI),

 3) czasowe (ABI powinien dysponować czasem wystarczającym do 
wykonywania swoich zadań, przy uwzględnieniu m�in� liczby 
obowiązków czy stopnia ich skomplikowania)”4�

Powyższe Wytyczne GIODO, chociaż dotyczą instytucji ABI, na-
leży uznać za aktualne� Potwierdza to także Komunikat GIODO 

3 RODO. Przewodnik praktyczny ze wzorami, red�  M� Gawroński, Warszawa 
2018; M� Gawroński, M� Kibil, Zadania Inspektora Ochrony Danych Osobowych, 
LEX 2018�

4 Https://abi�giodo�gov�pl/pytania -i-odpowiedzi/powolanie -i-status -abi (dostęp: 
2�07�2018 r�)�
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z  15�03�2018  r� IOD, który odnosi się do wyżej wymienionych Wy-
tycznych GIODO w  zakresie „Obowiązku pogodzenia inspektorowi 
możliwości skutecznego realizowania zadań”5� Zgodnie z  powyższy-
mi kryteriami konfliktu interesów, pełnienie funkcji IOD powinno 
być rozumiane jako samodzielna komórka organizacyjna� Oznacza 
to, że IOD nie powinien być jednocześnie kierownikiem innej ko-
mórki organizacyjnej� W konsekwencji IOD z zasady nie powinien na 
przykład pełnić funkcji związanej z działem zgodności – compliance� 
W  takiej sytuacji, przy ocenie podejmowania decyzji o  połączeniu 
tych dwóch funkcji, należy wziąć pod uwagę możliwość powstania 
konfliktu interesów na tle czasowym oraz konfliktu interesów kontro-
lowanego i kontrolującego�

1.3.2. prawnik jako iod

Zagadnienie powołania na IOD prawnika (adwokata lub radcy prawne-
go) było rozstrzygane przez Naczelną Radę Adwokacką i Krajową Radę 
Radców Prawnych� Według stanowiska Naczelnej Rady Adwokackiej, 
adwokat może zostać IOD, ponieważ ze swojej konstytucji jest nieza-
leżny6� Krajowa Rada Radców Prawnych stanęła natomiast na stano-
wisku, że radca prawny może być IOD, ale nie w organizacji, w której 
jest też prawnikiem7� Zgadzamy się z poglądem Krajowej Rady Radców 
Prawnych z następujących przyczyn:
•	 IOD	nie	może	zajmować	stanowiska,	które	polega	na	ustalaniu	ce-

lów i sposobów przetwarzania danych� Prawnik zatrudniony w or-
ganizacji, czy też świadczący dla niej usługi, doradza co do sposo-
bów przetwarzania danych (np�  co do warunków zatrudnienia, co 
do sposobu prowadzenia sporów – w tym może rekomendować lub 
wręcz samodzielnie realizować mniej lub bardziej agresywne postę-
powanie w tym zakresie), czasem sam określa cele przetwarzania�

•	 IOD	nie	może	monitorować	własnej	 aktywności	 pod	 kątem	 zgod
ności z  przepisami RODO� Oznacza to, że IOD nie może pełnić 

5 Https://giodo�gov�pl/pl/1520281/10423 (dostęp: 2�07�2018 r�)�
6 Https://giodo�gov�pl/pl/1520282/10461 (dostęp 2�07�2018 r�)�
7 Https://giodo�gov�pl/pl/1520282/10461 (dostęp: 2�07�2018 r�)�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



594 Część A. Kompendium ochrony danych osobowych

funkcji „kontrolującego i kontrolowanego” w organizacji� Takie po-
dejście zaburzyłoby niezależność IOD w pełnieniu jego obowiązków�

•	 Zgodnie	 z  art.  38	 ust.  3	 RODO,	 IOD	 musi	 być	 niezależny.	 Na-
szym zdaniem nie ma mowy o niezależności IOD, który wykonuje 
funkcję radcy prawnego lub adwokata dla tego samego podmiotu� 
Zgodnie z kodeksami etyki, prawnicy działają na korzyść klienta, 
w tym mają zadanie chronić interes klienta�

•	 Zaprzeczeniem	możliwości	połączenia	 tych	dwóch	stanowisk	 jest	
także obowiązywanie tajemnicy zawodowej adwokata lub rad-
cy prawnego, które nakładają obowiązek zachowania w  tajemni-
cy wszystkiego, o czym dowiedziano się w  ramach wykonywania 
obowiązków zawodowych lub czynności zawodowych� W  konse-
kwencji IOD, będący prawnikiem, nie może w  sposób swobod-
ny i  niezależny udzielać Urzędowi informacji dotyczących celów 
i sposobów przetwarzania danych w organizacji�

W  zrozumieniu relacji pomiędzy IOD a  prawnikiem pomocne są 
Wytyczne Rady Adwokatury i  Stowarzyszeń Prawniczych Europy 
(CCBE)� Zgodnie z Wytycznymi CCBE, konflikt interesów może po-
wstać w ramach pełnienia punktu kontaktowego dla Urzędu, np� po-
przez dokonywanie zgłoszeń do Urzędu w  przypadku, gdy takie 
zgłoszenie nie jest korzystne dla organizacji, oraz w  ramach jedno-
czesnego wykonywania obowiązku reprezentowania interesów orga-
nizacji zgodnie z  przepisami prawa� Wytyczne CCBE wskazują jed-
nak na możliwość pełnienia funkcji IOD przez prawnika w stosunku 
do klienta zewnętrznego, ale jedynie w sytuacji, jeżeli:
 1) prawnik nie wykonywał czynności, które są objęte zadaniami IOD;
 2) prawnik w  czasie wykonywania funkcji IOD nie będzie działał 

jako prawnik w zakresie, w którym był lub jest angażowany jako 
IOD w organizacji8�

Stanowisko to potwierdza pogląd KRRP�

8 Wytyczne CCBE w sprawie dostosowania prawników do wymogów Rozporządze-
nia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochrony 
osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE z 19�05�2017 r�
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1.3.3. osoba reprezentująca związek zawodowy 
(„zz”) a iod

 Zgodnie z  art�  4 u�z�z�: „Związki zawodowe reprezentują pra-
cowników (���), a także bronią ich godności, praw oraz interesów 

materialnych i moralnych, zarówno zbiorczych, jak i indywidualnych”�

 Zgodnie z  art�  8 u�z�z�: „związki zawodowe kontrolują prze-
strzeganie przepisów dotyczących interesów pracowników, 

emerytów, rencistów, bezrobotnych i ich rodzin”�

 Zgodnie z art� 26 u�z�z�: „Do zakresu działania zakładowej orga-
nizacji związkowej należy w szczególności:

 1� zajmowanie stanowiska w  indywidualnych sprawach pracowni-
czych w zakresie unormowanym w przepisach prawa pracy;

 2� zajmowanie stanowiska wobec pracodawcy i  organu samorzą-
du załogi w sprawach dotyczących zbiorowych interesów i praw 
pracowników;

 3� sprawowanie kontroli nad przestrzeganiem w  zakładzie pracy 
przepisów prawa pracy, a w szczególności przepisów oraz zasad 
bezpieczeństwa i higieny pracy;

 4� kierowanie działalnością społecznej inspekcji pracy i współdzia-
łanie z państwową inspekcją pracy;

 5� zajmowanie się warunkami życia emerytów i rencistów”�

Powoływanie osób reprezentujących ZZ na funkcję IOD może po-
wodować ryzyko powstania konfliktu interesów� W  relacji prawno-
pracowniczej konflikt interesów powstaje pomiędzy pracodawcą 
a  pracownikiem� Płaszczyzną konfliktu jest sam charakter stosunku 
pracy, w dalszej kolejności – nierówność stron (pracownik jest trak-
towany jako słabsza strona w relacji z pracodawcą)� W konsekwencji 
prawo przewiduje, że pracownicy mogą być chronieni przez związki 
zawodowe� W takiej sytuacji powstaje kolejny konflikt interesów, któ-
ry występuje pomiędzy pracodawcą a związkiem zawodowym�

Przepisy ustawy o związkach zawodowych dostrzegają konflikt inte-
resów, zapewniając ochronę reprezentantom związków zawodowych�
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Zgodnie z art� 32 ust� 1 u�z�z�: „Pracodawca bez zgody zarządu zakła-
dowej organizacji związkowej nie może:
 1) wypowiedzieć ani rozwiązać stosunku pracy z  imiennie wska-

zanym uchwałą zarządu jego członkiem lub z  innym pracowni-
kiem będącym członkiem danej zakładowej organizacji związko-
wej, upoważnionym do reprezentowania tej organizacji wobec 
pracodawcy albo organu lub osoby dokonującej za pracodawcę 
czynności w sprawach z zakresu prawa pracy,

 2) zmienić jednostronnie warunków pracy lub płacy na niekorzyść 
pracownika, o którym mowa w pkt 1 – z wyjątkiem gdy dopusz-
czają to odrębne przepisy�”�

W  konsekwencji konflikt interesów nie dotyczy każdego członka 
ZZ, ale tylko tych członków, którzy są imiennie zgłoszeni uchwałą 
zarządu lub członków upoważnionych do reprezentacji ZZ (chodzi 
o  osoby reprezentujące) wobec pracodawcy lub jego organów bądź 
osób wykonujących czynności za pracodawcę w zakresie prawa pra-
cy� Podsumowując, zadaniami ZZ jest m�in� pilnowanie przestrze-
gania przepisów prawa przez organizację, zajmowanie stanowiska 
w  indywidualnych sprawach pracowniczych w  zakresie unormowa-
nym w  przepisach prawa pracy, a  także udział w  uzgadnianiu regu-
laminu pracy z pracodawcą� Powyższe wskazuje, że ZZ w organizacji 
ma wpływ na cel i  sposób przetwarzania danych oraz pełni funkcję 
kontrolną w  organizacji� W  takiej sytuacji może powstać obawa, że 
IOD pełniący również funkcję osoby reprezentującej w ZZ nie będzie 
w pełni neutralny i niezależny�

 Przykład
Zgodnie z art� 1042 § 1 k�p�: „Regulamin pracy ustala pracodawca w uzgod-
nieniu z zakładową organizacją związkową”�

Zgodnie z  art�  222 §  6 k�p�: „Cele, zakres oraz sposób zastosowania 
monitoringu ustala się w  układzie zbiorowym pracy lub w  regula-
minie pracy albo w obwieszczeniu, jeżeli pracodawca nie jest objęty 
układem zbiorowym pracy lub nie jest obowiązany do ustalenia regu-
laminu pracy”�
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Ustawa o ochronie danych osobowych w art� 111 wprowadziła zmia-
ny w  Kodeksie pracy, poprzez dodanie postanowień dotyczących 
monitoringu wizyjnego, poczty elektronicznej oraz innych form mo-
nitoringu� Obecnie wszystkie organizacje, które wprowadziły monito-
ring w zakładach pracy mają obowiązek określenia celu, zakresu oraz 
sposobów stosowania monitoringów, m�in� w  regulaminie pracy� Co 
do zasady, treść regulaminu pracy musi być uzgodniona z zakładową 
organizacją związkową� Oznacza to, że ZZ ma wpływ na cel i sposób 
przetwarzania danych w zakładzie pracy�
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Rozdział XIX

poStępoWania przed Sądem 
W przypadku naruSzenia 

przepiSóW o ochronie danych
Maciej Gawroński, Patrycja Naklicka

Rozdział XIX� Postępowania przed sądem w przypadku naruszenia przepisów���

1. Właściwość sądu okręgowego

Zgodnie z art� 93 u�o�d�o� w sprawach o roszczenia z tytułu naruszenia 
przepisów o  ochronie danych osobowych, o  których mowa w  art�  79 
i 82 RODO, właściwy jest sąd okręgowy�

Nie ma co o tym wiele pisać, norma prawna jest jasna� Według usta-
wodawcy przyspieszy to postępowania� Systemowo rozwiązanie od-
powiada normie art� 17 k�p�c�, zgodnie z którym spory o prawa nie-
majątkowe i łącznie z nimi dochodzone roszczenia majątkowe należą 
do właściwości sądów okręgowych�

2. Synchronizacja między urzędem  
a sądami

Zgodnie z  art�  94 ust�  1 u�o�d�o�: „O  wniesieniu pozwu oraz prawo-
mocnym orzeczeniu kończącym postępowanie w  sprawie o  roszcze-
nie z  tytułu naruszenia przepisów o  ochronie danych osobowych, 
o którym mowa w art� 79 lub art� 82 rozporządzenia 2016/679, sąd za-
wiadamia niezwłocznie Prezesa Urzędu”� Natomiast zgodnie z art� 94 
ust� 2 u�o�d�o�: „Prezes Urzędu zawiadomiony o toczącym się postępo-
waniu niezwłocznie informuje sąd o  każdej sprawie dotyczącej tego 
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samego naruszenia przepisów o  ochronie danych osobowych, która 
toczy się przed Prezesem Urzędu lub sądem administracyjnym albo 
została zakończona� Prezes Urzędu niezwłocznie informuje sąd rów-
nież o  wszczęciu każdego postępowania w  sprawie dotyczącej tego 
samego naruszenia”�

Zgodnie z art� 95 u�o�d�o�: „Sąd zawiesza postępowanie, jeżeli spra-
wa dotycząca tego samego naruszenia przepisów o  ochronie da-
nych osobowych została wszczęta przed Prezesem Urzędu”� Zgodnie 
z  art�  96 u�o�d�o�: „Sąd umarza postępowanie w  zakresie, w  jakim 
prawomocna decyzja Prezesa Urzędu o  stwierdzeniu naruszenia 
przepisów o  ochronie danych osobowych lub prawomocny wyrok 
wydany w wyniku wniesienia skargi, o której mowa w art� 145a § 3 
ustawy z dnia 30 sierpnia 2002 r� – Prawo o postępowaniu przed są-
dami administracyjnymi, uwzględnia roszczenie dochodzone przed 
sądem”�

Zgodnie z  art�  97 u�o�d�o�: „Ustalenia prawomocnej decyzji Prezesa 
Urzędu o stwierdzeniu naruszenia przepisów o ochronie danych oso-
bowych lub prawomocnego wyroku wydanego w wyniku wniesienia 
skargi, o której mowa w art� 145a § 3 ustawy z dnia 30 sierpnia 2002 r� 
– Prawo o postępowaniu przed sądami administracyjnymi, wiążą sąd 
w postępowaniu o naprawienie szkody wyrządzonej przez naruszenie 
przepisów o ochronie danych osobowych co do stwierdzenia narusze-
nia tych przepisów”�

 WAŻNE!
Powyższe przepisy celowo cytujemy razem. Wynika z  nich, 

że postępowanie administracyjne prowadzone przez Prezesa Urzę-
du ma prymat nad postępowaniami sądowymi.

Założenie to zasadniczo jest do przyjęcia, odpowiada bowiem szeroko 
pojętej zasadzie jednolitości orzecznictwa (która obowiązuje w  pol-
skim systemie prawnym mimo zasady niezawisłości sędziowskiej)� 
Jedno z przyjętych rozwiązań budzi jednak istotną wątpliwość co do 
ogólnej zgodności z  RODO i  realizacji art�  79 i  82 RODO, o  czym 
dwa akapity poniżej�
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3. Wzajemne informowanie

Zważywszy, że jest wielu sędziów1 i  jeden Urząd, trafnie obciążono 
sądy a  nie Prezesa Urzędu inicjacją komunikacji o  postępowaniu 
w sprawie naruszenia RODO (art� 94 ust� 1 u�o�d�o�)� Prezes Urzędu 
zwrotnie informuje sąd o tym, że prowadzi postępowanie w sprawie 
tego samego co sąd naruszenia oraz o  tym, że inne sądy takie po-
stępowanie prowadzą� Urząd pełni więc tu rolę synchronizacyjną dla 
całego systemu orzecznictwa w sprawie ochrony danych osobowych�

4. Sprzeczne z rodo zamrożenie  
prawa do sądu

Kontrowersyjny jest przepis art� 95 u�o�d�o�, zgodnie z którym sąd ma 
obowiązek zawiesić postępowanie, jeżeli sprawa o to samo naruszenie 
została wszczęta przez Prezesa Urzędu�

Zgodnie z  art�  180 §  1 pkt  4  k�p�c� sąd ma obowiązek podjąć po-
stępowanie z  chwilą uprawomocnienia się decyzji Prezesa Urzędu 
w tej sprawie� To uprawomocnienie może jednak nastąpić wiele lat 
po wszczęciu postępowania, gdyż wcześniej może dojść do kilku-
krotnego rozpoznania sprawy przez Wojewódzki Sąd Administra-
cyjny i  Naczelny Sąd Administracyjny� W  konsekwencji przez lata 
osoba może zostać pozbawiona prawa do sądu� Teoretycznie, zgod-
nie z końcówką art� 180 § 1 pkt 4 k�p�c�, sąd może podjąć postępo-
wanie i wcześniej� Jednak sądy w praktyce działają oportunistycznie 
i nie kwapią się do rozstrzygania spraw, które za nie może rozstrzy-
gnąć ktoś inny�

W świetle tej analizy art� 95 u�o�d�o� uważamy za sprzeczny z RODO, 
gdyż w praktyce pozbawia osoby możliwości skorzystania z  sądowej 
ochrony praw, gdy sprawę rozpocznie Urząd�

1 Fikcję, że orzeka „sąd”, a nie sędziowie, odłóżmy na półkę�
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5. gravamen

Zgodnie z  art�  96 u�o�d�o�, w  zakresie w  jakim trybie administracyjno-
-sądowoadministracyjnym (czyli w decyzji Prezesa lub w prawomocnym 
wyroku sądu administracyjnego) uwzględnione zostały roszczenia docho-
dzone przez osobę przed sądem, postępowanie sądowe umarza się� Jest to 
oczywiste – skoro sprawę na korzyść osoby załatwił Urząd, to sąd już nie 
musi się nią zajmować w  tym zakresie� Zachodzi zatem brak potrzeby 
oraz interesu prawnego powoda (pozywającego) w dalszym prowadzeniu 
postępowania (a ten interes prawny nazywamy „gravamenem”)�

Natomiast sąd powinien zająć się zakresem sprawy nierozpoznanym 
przez Urząd, jak i zakresem co do którego Urząd uznał prawomocnie, 
że naruszenia nie było� W praktyce wątpliwe jest, aby sąd rozstrzygnął 
na korzyść osoby, w sytuacji gdy Urząd nie stwierdził naruszenia�

6. związanie sądu decyzją prezesa

Zgodnie z art� 97 u�o�d�o�, jeżeli Prezes Urzędu prawomocnie stwier-
dzi naruszenie przepisów o ochronie danych osobowych, sąd cywilny 
jest taką decyzją związany w postępowaniu o naprawienie szkody wy-
nikłej z tego naruszenia przepisów�

Przepis ten potwierdza prymat drogi administracyjnej nad sądową 
w  zakresie ochrony danych osobowych� Jeżeli Prezes Urzędu sku-
tecznie uzna, że doszło do naruszenia przepisów, sąd cywilny musi to 
ustalenie przyjąć za swoje� Jeżeli natomiast Prezes Urzędu nie stwier-
dzi naruszenia, nie zamyka to osobie drogi sądowej do dochodzenia 
odszkodowania� W praktyce osoba poszkodowana będzie jednak mu-
siała wskazać nowe okoliczności faktyczne lub nowe dowody�

7. udział prezesa w postępowaniu sądowym

W  myśl art�  98 i  99 u�o�d�o� Prezes Urzędu, za zgodą osoby, której 
dane dotyczą, może wszczynać postępowania sądowe (tam, gdzie nie 
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może wszcząć postępowania administracyjnego, czyli w  sprawach 
o  odszkodowanie)� Prezes Urzędu może brać udział w  postępowa-
niach (tam gdzie mógłby sobie je sam prowadzić, ale z tej możliwości 
nie skorzystał)� Prezes Urzędu Ochrony Danych Osobowych może 
wreszcie w  każdym postępowaniu dotyczącym naruszenia ochrony 
danych osobowych przedstawić sądowi tak zwany „istotny pogląd”, 
który jest istotny, bo przedstawia go Prezes Urzędu� „Istotny pogląd” 
Prezesa Urzędu formalnie sądu nie wiąże, ale argumentacja w  nim 
przedstawiona powinna być przeanalizowana przez sąd�

8. rozkład ciężaru dowodu

Roszczenie odszkodowawcze z art� 82 RODO składa się z kilku ele-
mentów� Trzeba wykazać:
•	 zdarzenie,	które	wywołało	szkodę	(fakt),
•	 zgodność	lub	niezgodność	z prawem	zdarzenia	(zawinienie),
•	 a  także,	 w  zależności	 od	 niekorzystnych	 następstw	 zdarzenia	

(szkoda):
•	 szkodę	majątkową	–	straty	 lub	utracone	korzyści	(utraconą	posa-

dę, wykradzione pieniądze),
•	 szkodę	osobową	(uszkodzenia	ciała,	rozstrój	zdrowia,	zasłabnięcie),
•	 krzywdę	(szkodę	moralną),	czyli	na	przykład	stratę	czasu,	utratę	re-

putacji, poczucie nękania, rzeczywiste zastraszenie, depresję, fobię,
jak też:
•	 związek	przyczynowy	pomiędzy	zdarzeniem	a szkodą	(wynikanie).

9. ogólny ciężar udowodnienia okoliczności

Ogólna zasada wskazana w art� 6 k�c�, wskazuje, że ciężar udowodnienia 
faktu spoczywa na osobie, która z  faktu tego wywodzi skutki prawne� 
Również art� 232 k�p�c� określa obowiązek wskazywania dowodów przez 
strony dla stwierdzenia faktów, z których wywodzą skutki prawne�

Zatem osoba, której dane dotyczą, będzie miała obowiązek wykazać, 
że doszło do konkretnego zdarzenia – np� konkretnego nielegalnego 
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sposobu przetwarzania danych osobowych, wycieku danych, sprze-
niewierzenia danych�

10. ciężar udowodnienia zgodności 
zdarzenia z prawem

Ciężar udowodnienia, że dane zdarzenie nie wynika z  naruszenia 
przepisów o ochronie danych osobowych obciąża administratora lub 
podmiot przetwarzający, zgodnie z zasadą z art� 82 ust� 3 RODO (wy-
kazanie nieponoszenia winy za zdarzenie) oraz art�  5 ust�  2 RODO 
(zasada rozliczalności przestrzegania zasad przetwarzania danych)�

Zasada rozliczalności przerzuca ciężar dowodu pozostawania w zgod-
ności z prawem (obowiązek wykazania) na administratora i podmiot 
przetwarzania�

RODO jest regulacją ogólną i nie wskazuje jasnych rozwiązań, jakie 
środki musi zastosować administrator lub podmiot przetwarzający, 
by wykazać, że odpowiednio wdrożył i  przestrzegał zasad ochrony 
danych osobowych� W  praktyce będzie nie lada wyzwaniem wyka-
zanie zgodności z  prawem� Pomocne w  obronie przed roszczeniami 
może okazać się stosowanie certyfikatów zgodności czy kodeksów 
postępowania, o których mówi RODO�

11. pojęcie szkody

RODO odnosi się do poniesionej szkody majątkowej lub niemająt-
kowej, która nastąpiła w wyniku naruszenia jego przepisów� Zgodnie 
z  motywem 146 RODO: „Pojęcie szkody (podobnie jak naruszenia) 
należy interpretować szeroko, w  świetle orzecznictwa Trybunału 
Sprawiedliwości, w sposób w pełni odzwierciedlający cele niniejszego 
rozporządzenia”�

Odszkodowanie za szkodę majątkową. Szkoda majątkowa na grun-
cie Kodeksu cywilnego obejmuje (i) rzeczywistą stratę oraz (ii) utra-
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cone korzyści, które osoba mogła uzyskać, gdyby szkody nie wy-
rządzono� Ciężar dowodu szkody spoczywa na osobie, której dane 
dotyczą�

Odszkodowanie za krzywdę. Odpowiedzialność na podstawie 
art�  82 RODO obejmuje także odszkodowanie za szkody niema-
jątkowe, czyli za cierpienie� Cierpienie w  naszej kulturze prawnej 
dotychczas wyceniane było nisko, za czym stała perwersyjna komu-
nistyczna retoryka, że życie jest bezcenne, w związku z czym trudno 
wycenić jego częściową utratę� Wraz ze wzrostem bogacenia się spo-
łeczeństwa, za czym idzie wzrost punktu odniesienia dla sędziów 
orzekających w  takich sprawach, rosną odszkodowania za cierpie-
nie� Tym niemniej pole do sądowego uznania w  tym zakresie jest 
ogromne� Tak czy owak ciężar dowodu wartości cierpienia spoczy-
wa na osobie dotkniętej cierpieniem spowodowanym naruszeniem 
ochrony jej danych osobowych�

12. odpowiedzialność solidarna

Jeżeli w  przetwarzaniu bierze udział więcej niż jeden administrator, 
więcej niż jeden podmiot przetwarzający, uczestniczą współadmini-
stratorzy lub administrator i  podmiot przetwarzający, to łącznie za 
takie działania ponoszą odpowiedzialność solidarną�

W praktyce oznacza to, że osoba fizyczna, która poniosła szkodę na 
skutek nieprawidłowego przetwarzania jej danych przez kilka pod-
miotów, może domagać się odszkodowania od każdego z nich razem 
lub dochodzić całego odszkodowania od jednego z nich (według wy-
boru)� Odpowiada to ogólnym regułom polskiego prawa cywilnego� 
W tym samym duchu w wyroku z 5�06�2018 r� wypowiedział się Eu-
ropejski Trybunał Sprawiedliwości („ETS”) w sprawie C-210/16, do-
tyczącym odpowiedzialności na gruncie ochrony danych osobowych 
za utrzymywanie tzw�  fanpage’a na Facebooku, ponoszonej wspólnie 
przez Facebook i administratora fanpage’a� Wyrok został wydany jesz-
cze na gruncie dyrektywy o  ochronie danych osobowych, czyli dy-
rektywy 95/46/WE Parlamentu Europejskiego i Rady z 24�10�1995 r� 
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w sprawie ochrony osób fizycznych w zakresie przetwarzania danych 
osobowych i  swobodnego przepływu tych danych, jednak w  zakre-
sie wspólnej odpowiedzialności cywilnej jest tym bardziej aktualny 
w świetle treści art� 82 RODO�

Regres. Zgodnie z  motywem 146 RODO „odszkodowaniem można 
obarczyć każdego z  administratorów i  każdy z  podmiotów przetwa-
rzających stosownie do ich winy za szkodę wynikłą z przetwarzania, 
o  ile osobie, której dane dotyczą, zapewnione zostanie pełne i  sku-
teczne odszkodowanie za poniesioną szkodę� Każdy administrator lub 
podmiot przetwarzający, który wypłacił pełne odszkodowanie, może 
następnie dochodzić roszczeń regresowych wobec innych administra-
torów lub podmiotów przetwarzających uczestniczących w  tym sa-
mym przetwarzaniu”�

W  przypadku, gdy roszczenie zostanie skierowane tylko do jedne-
go podmiotu odpowiedzialnego za naprawienie szkody, to jest on 
obowiązany zapłacić je w całości� Natomiast zgodnie z art� 82 ust� 5 
RODO podmiot, który zapłacił całe odszkodowanie za wyrządzo-
ną szkodę ma prawo zwrócić się do pozostałych administratorów 
lub podmiotów przetwarzających o  zwrot części odszkodowania 
odpowiadającej części szkody, za którą dany podmiot ponosi od-
powiedzialność� Odpowiada to ogólnym regułom polskiego prawa 
cywilnego�

13. odpowiedzialność podmiotu 
przetwarzającego

Niezależnie od administratora do odpowiedzialności za szkodę spo-
wodowaną przetwarzaniem, na gruncie art�  82 ust�  2 zd�  2 RODO, 
może zostać pociągnięty podmiot przetwarzający� Podmiot przetwa-
rzający ponosi odpowiedzialność w sytuacjach, gdy:
 a) nie dopełnił obowiązków, które rozporządzenie nakłada bezpo-

średnio na podmioty przetwarzające,
 b) działał poza zgodnymi z prawem instrukcjami administratora,
 c) działał wbrew zgodny m z prawem instrukcjom administratora�
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Takie ukształtowanie odpowiedzialności podmiotu przetwarzającego 
daje osobom, których dane dotyczą, podstawy do formułowania rosz-
czeń pod adresem podmiotów przetwarzających� Podmiot przetwa-
rzający może bowiem odpowiadać za niezapewnienie bezpieczeństwa 
danych osobowych, za działanie niezgodne z  instrukcjami admini-
stratora danych osobowych, jak i  za działanie zgodne z  nielegalny-
mi instrukcjami administratora danych osobowych� Zatem podmiot 
przetwarzający powinien posiadać mechanizmy kontrolujące zgod-
ność z prawem poleceń administratora danych osobowych�

14. odesłanie do przepisów kodeksu 
postępowania cywilnego

Rozdział 10 u�o�d�o� o  odpowiedzialności i  postępowaniu przed są-
dem wieńczy art�  100 u�o�d�o�, zgodnie z  którym do spraw, które 
omawialiśmy, stosuje się Kodeks postępowania cywilnego w zakresie 
nieuregulowanym w RODO i ustawie o ochronie danych osobowych�

Kwestie uregulowane w ustawie o ochronie danych osobowych omó-
wiliśmy� Co do szczególnych uregulowań proceduralnych z  RODO, 
przypominamy, że:
•	 zgodnie	 z  art.  79	 RODO	 podmiot	 może	 być	 pozwany	 nie	 tylko	

przed sąd w  kraju siedziby lub kraju jednostki organizacyjnej, ale 
i przed sąd w kraju miejsca zwykłego pobytu osoby, której dane do-
tyczą� Jedynie organ publiczny państwa członkowskiego może być 
pozwany wyłącznie przed „swoim” sądem, jeżeli sprawa ma doty-
czyć naruszenia RODO przy wykonywaniu władzy publicznej;

•	 zgodnie	z art. 80	RODO,	osoba,	której	dane	dotyczą,	może	skorzy-
stać z pomocy organizacji pozarządowej;

•	 zaś	art. 81	RODO	reguluje	zbieg	postępowań	w tej	samej	sprawie	
w sądach różnych państw członkowskich�
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Rozdział XX

kary pieniężne  
za naruSzenie przepiSóW 

o ochronie danych
– Paweł Dmowski, Maciej Gawroński

Rozdział XX� Kary pieniężne za naruszenie przepisów o ochronie danych

1. Wstęp

Przepisy o  administracyjnych karach pieniężnych za naruszenie 
przepisów o ochronie danych osobowych zawarte są w rozdziale 11, 
art�  101–108 u�o�d�o� Główną podstawę prawną nakładania kar ad-
ministracyjnych stanowi art�  83 RODO� Przepisy, które wprowadza 
w tym zakresie ustawa o ochronie danych osobowych, nie mają więk-
szego znaczenia – z  jednym istotnym wyjątkiem� Ustawa o ochronie 
danych osobowych ogranicza możliwość karania podmiotów i orga-
nów publicznych oraz praktycznie wyłącza możliwość karania pu-
blicznych instytucji kultury�

2. kto?

Podmiotem uprawnionym do nałożenia administracyjnej kary pie-
niężnej jest Prezes Urzędu Ochrony Danych Osobowych� Kara nakła-
dana jest w drodze decyzji administracyjnej na podstawie przepisów 
ustawy z  14�06�1960  r� – Kodeks postępowania administracyjnego 
(Dz�U� z 2017 r� poz� 1257 ze zm�), na zasadach, podstawach i warun-
kach określonych w art� 83 RODO�
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3. komu i ile?

Administracyjna kara pieniężna może być nałożona na podmiot obo-
wiązany do przestrzegania przepisów RODO, czyli na:
•	 administratora	danych	osobowych,
•	 współadministratora,
•	 podmiot	przetwarzający,
•	 dalszy	podmiot	przetwarzający	(podprzetwarzającego),
•	 podmiot	certyfikujący	w rozumieniu	art. 42	i 43	RODO	(podmiot	

akredytowany przez organ nadzorczy lub krajową jednostkę akre-
dytującą),

•	 podmiot	 monitorujący	 przestrzeganie	 kodeksów	 postępowania	
w rozumieniu art� 41 ust� 4 RODO�

Prezes Urzędu może nałożyć administracyjną karę pieniężną jedynie 
do wysokości 100 000 zł na następujące podmioty:
 1) jednostki sektora finansów publicznych, o których mowa w art� 9 

ustawy z 27�08�2009 r� o finansach publicznych (Dz�U� z 2017 r� 
poz� 2077 ze zm�) – z wyjątkiem państwowych i samorządowych 
instytucji kultury,

 2) instytuty badawcze,
 3) Narodowy Bank Polski�
 4) Zgodnie z art� 73 u�o�d�o�, dodatkową sankcją dla wyżej wymie-

nionych podmiotów jest obowiązek podania do publicznej wia-
domości – na swojej stronie internetowej lub stronie podmioto-
wej w Biuletynie Informacji Publicznej – informacji o działaniach 
podjętych w celu wykonania decyzji, jeżeli PUODO wydał decy-
zję stwierdzającą naruszenie�

Na państwowe i samorządowe instytucje kultury Prezes Urzędu może 
natomiast nałożyć karę tylko do 10000 zł�

Do pozostałych podmiotów RODO stosujemy w  pełnej okazałości� 
Poniżej katalog kar:
 1) administracyjna kara pieniężna do 10 mln euro, a w przypadku 

przedsiębiorstwa lub grupy przedsiębiorstw (grupy kapitałowej), 
o  łącznym światowym obrocie przekraczającym 500 mln euro 
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– do 2% całkowitego światowego obrotu z  poprzedniego roku 
(kara mniejsza);

 2) do 20 mln euro, a  w  przypadku przedsiębiorstwa lub grupy 
przedsiębiorstw (grupy kapitałowej), o  łącznym światowym ob-
rocie przekraczającym 500 mln euro – do 4% całkowitego świa-
towego obrotu z poprzedniego roku (kara większa)�

4. za co?

Generalnie za wszystko�

4.1. kara mniejsza

Wymienione w  pkt  1 powyżej kary (do 10 mln euro lub 2% obrotu 
światowego grupy) grożą w przypadku naruszenia przez administra-
tora i podmiot przetwarzający następujących obowiązków:
 1) zasad i warunków wyrażenia zgody przez dziecko w przypadku 

społeczeństwa informacyjnego oferowanych usług bezpośrednio 
dziecku (art� 8 RODO),

 2) zasad ochrony danych osobowych w związku z przetwarzaniem 
niewymagającym identyfikacji (art� 11 RODO),

 3) nieuwzględnienia ochrony danych osobowych w fazie projekto-
wania (privacy by design) oraz domyślnej ochrony danych oso-
bowych (privacy by default) (art� 25 RODO),

 4) obowiązków nałożonych na współadministratorów (art� 26 RODO),
 5) obowiązków nałożonych na przedstawicieli administratorów lub 

podmiotów przetwarzających niemających jednostki organiza-
cyjnej w Unii (art� 27 RODO),

 6) zasad ochrony danych osobowych przez podmiot przetwarzający 
(art� 28 RODO),

 7) udostępniania przez administratora lub podmiot przetwarzający 
danych osobowych do przetwarzania, bez stosownego upoważ-
nienia (art� 29 RODO),

 8) zasad i warunków prowadzenia rejestru czynności przetwarzania 
(art� 30 RODO),
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 9) zasad i  warunków współpracy z  organem nadzorczym (art�  31 
RODO),

 10) zasad bezpieczeństwa przetwarzania (art� 32 RODO),
 11) niezgłoszenia naruszenia ochrony danych osobowych organowi 

nadzorczemu (art� 33 RODO),
 12) niezawiadomienia osoby, której dane dotyczą, o  naruszeniu 

ochrony danych osobowych (art� 34 RODO),
 13) nieprzeprowadzenia oceny skutków dla ochrony danych – DPIA 

(art� 35 RODO),
 14) nieprzeprowadzenia konsultacji z organem nadzorczym (art� 36 

RODO),
 15) niewyznaczenia inspektora ochrony danych, pomimo takiej ko-

nieczności (art� 37 RODO),
 16) nieokreślenia odpowiedniego statusu inspektora ochrony danych 

w organizacji (art� 38 RODO),
 17) niewywiązywania się z  zadań przez inspektora ochrony danych 

(art� 39 RODO),
 18) zasad w związku z certyfikacją (art� 42 i 43 RODO)�

Kary wymienione w pkt 1 mogą zostać nałożone również na podmioty 
certyfikujące oraz monitorujące, w związku z naruszeniem przez nich 
obowiązków określonych w art� 41 ust� 1, art� 42 oraz art� 43 RODO�

4.2. kara większa

Kary wymienione w pkt 2 (do 20 mln euro lub 4% obrotu światowe-
go grupy) grożą w przypadku naruszenia przez administratora i pod-
miot przetwarzający następujących obowiązków:
 1) Podstawowych zasad przetwarzania, w tym warunków zgody, o któ-

rych mowa w art� 5, art� 6, art� 7 oraz art� 9 RODO, w szczególności:
 a) nieprzestrzegania zasady zgodności z prawem (przetwarzania 

danych bez podstawy prawnej), rzetelności i przejrzystości,
 b) niestosowania minimalizacji danych,
 c) nieuaktualniania danych,
 d) niestosowania ograniczenia przechowywania, integralności 

i poufności danych,
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 e) przetwarzania szczególnych kategorii danych osobowych, 
bez zastosowania odpowiednich wymogów�

 2) Naruszenia praw osób, których dane dotyczą, o  których mowa 
w art� 12–22 RODO, w szczególności:

 a) prawa do przejrzystego informowania i przejrzystej komuni-
kacji oraz trybu wykonywania praw przez tę osobę,

 b) niespełnienia obowiązku informacyjnego wobec osoby, któ-
rej dane dotyczą,

 c) odmowy udzielenia dostępu do danych lub też opóźnienie 
w obsłudze tych żądań,

 d) niesprostowania danych,
 e) niezastosowania prawa do bycia zapomnianym,
 f) niezastosowania prawa do ograniczenia przetwarzania,
 g) niezastosowania prawa do przenoszenia danych,
 h) niezastosowania prawa do sprzeciwu,
 i) stosowania technik zautomatyzowanego podejmowania de-

cyzji, w tym profilowania, pomimo braku zgody osoby, której 
dane dotyczą�

 3) Przekazywania danych osobowych odbiorcy w państwie trzecim 
lub organizacji międzynarodowej, z naruszeniem zasad określo-
nych w art� 44–49 RODO, w szczególności:

 a) bez uzyskania zezwolenia (art� 45 ust� 1 RODO),
 a) przekazywania danych bez stosowania odpowiednich zabez-

pieczeń (art� 46 RODO),
 c) niestosowania wiążących reguł korporacyjnych (art�  47 

RODO),
 4) Wszelkich obowiązków wynikających z  prawa państwa człon-

kowskiego przyjętego na podstawie rozdziału IX RODO,
 5) Nieprzestrzegania nakazu, tymczasowego lub ostatecznego 

ograniczenia przetwarzania lub zawieszenia przepływu danych 
orzeczonego przez organ nadzorczy, na podstawie art� 58 ust� 2 
RODO lub niezapewnienia dostępu skutkującego naruszeniem 
art� 58 ust� 1 RODO�

W praktyce oznacza to, że:
•	 za	 każde	 naruszenie,	 za	 które	 nie	 grozi	 kara	 większa,	 grozi	 kara	

mniejsza;
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•	 za	każde	naruszenie	przepisów	o ochronie	danych	osobowych,	or-
gan nadzorczy może nałożyć karę większą, gdy uzna, że dane na-
ruszenie jest na tyle intensywne, że oznacza też naruszenie zasad;

•	 kara	większa	grozi	za	obszar	grząski	i trudny,	jakim	jest	realizacja	
praw jednostki;

•	 kara	 większa	 grozi	 za	 „dziki	 eksport	 danych”,	 czyli	 za	 nielegalne	
wysyłanie danych poza Europejski Obszar Gospodarczy1� „Dziki 
eksport danych” może polegać na: (i) współpracy z  podmiotem 
przetwarzającym, który przekazuje dane poza EOG, (ii) korzy-
staniu z usług chmurowych (udostępnianych w  internecie), które 
przetwarzają dane na serwerach poza EOG, w tym na umożliwie-
niu personelowi udostępniania danych firmowych popularnym 
darmowym aplikacjom na sprzęcie służbowym czy prywatnym 
(np�  udostępnianie zdjęć firmowych lub kontaktów firmowych  
Facebookowi)�

5. ustalenie wysokości kary

RODO podkreśla, że wysokość administracyjnych kar pieniężnych 
powinna być w  każdym indywidulanym przypadku skuteczna, pro-
porcjonalna i  odstraszająca� Kary te ustala się w  zależności od oko-
liczności każdego indywidualnego przypadku� Organ nadzorczy, 
ustalając wysokość kary, powinien zwracać uwagę w szczególności na:
 a) charakter, wagę i  czas trwania naruszenia, przy uwzględnieniu 

charakteru, zakresu lub celu danego przetwarzania, liczby po-
szkodowanych osób, których dane dotyczą, oraz rozmiaru po-
niesionej przez nie szkody;

 b) umyślny lub nieumyślny charakter naruszenia;
 c) działanie podjęte przez administratora lub podmiot przetwarza-

jący w  celu zminimalizowania szkody poniesionej przez osoby, 
których dane dotyczą;

1 W RODO mowa jest o obszarze Unii Europejskiej, choć tytuł zawiera wzmian-
kę: „tekst mający znaczenie dla EOG”� Na mocy Porozumienia o Europejskim Obsza-
rze Gospodarczym, prawo UE zasadniczo stosuje się także w  Norwegii, na Islandii 
i  w  Lichtensteinie, https://eur -lex�europa�eu/legal -content/PL/TXT/?uri=LEGISSU-
M%3Aem0024 (dostęp: 13�07�2018 r�)�
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 d) stopień odpowiedzialności administratora lub podmiotu prze-
twarzającego z  uwzględnieniem środków technicznych i  orga-
nizacyjnych, wdrożonych przez nich na mocy art�  25 i  art�  32 
RODO;

 e) wszelkie stosowne wcześniej naruszenia ze strony administratora 
lub podmiotu przetwarzającego;

 f) stopień współpracy z organem nadzorczym w celu usunięcia na-
ruszenia oraz złagodzenia jego ewentualnych negatywnych skut-
ków;

 g) kategorie danych osobowych, których dotyczyło naruszenie;
 h) sposób, w  jaki organ nadzorczy dowiedział się o  naruszeniu, 

w  szczególności, czy i  w  jakim zakresie administrator lub pod-
miot przetwarzający zgłosili naruszenie;

 i) jeżeli wobec administratora lub podmiotu przetwarzającego, któ-
rych sprawa dotyczy, zostały wcześniej zastosowane w tej samej 
sprawie środki, o których mowa w art� 58 ust� 2 RODO – prze-
strzeganie tych środków;

 j) stosowanie zatwierdzonych kodeksów postępowania na mocy 
art� 40 RODO lub zatwierdzonych mechanizmów;

 k) wszelkie inne obciążające lub łagodzące czynniki mające zasto-
sowanie do okoliczności sprawy, takie jak: osiągnięte bezpośred-
nio lub pośrednio w związku z naruszeniem korzyści finansowe 
lub uniknięcie straty�

W zależności od tego, jak policzymy, kryteriów karania jest 11 lub 
19� Powyższe kryteria nie są katalogiem zamkniętym, gdyż pod 
lit� k kryje się wszystko, czego wcześniej nie wymieniono� Co więcej, 
przykład wskazany pod lit� k, czyli „osiągnięte bezpośrednio lub po-
średnio w związku z naruszeniem korzyści finansowe lub uniknięcie 
straty”, uprawnia organ nadzorczy do naliczenia kary także w opar-
ciu o  korzyści lub oszczędności z  naruszenia� W  praktyce jest to 
nic innego jak konfiskata korzyści z „rodoprzestępstwa”, drastycznie 
ułatwiona�

W przypadku zbiegu naruszeń przepisów RODO w ramach tych sa-
mych lub powiązanych czynności przetwarzania, całkowita wysokość 
administracyjnej kary pieniężnej nie powinna przekraczać wysokości 
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kary za najpoważniejsze naruszenie� Ustawa o ochronie danych oso-
bowych formalnie wyłącza stosowanie przepisów art� 189d–189f oraz 
art�  189k  k�p�a�, które zawierają kodeksowe dyrektywy wymiaru ad-
ministracyjnej kary pieniężnej oraz przesłanki odstąpienia od nało-
żenia tej kary� Wynika to wprost z art� 83 RODO, tym niemniej dla 
przysłowiowego „uniknięcia wątpliwości” lepiej, że wprost przesądzo-
no to w ustawie�

W uzasadnieniu decyzji kończącej postępowanie w sprawie wskazu-
je się przesłanki określone w  art�  83 ust�  2 RODO, na których Pre-
zes Urzędu oparł się, nakładając administracyjną karę pieniężną 
oraz ustalając jej wysokość� Kara podlega opłacie w walucie polskiej 
(w  złotych)� Oblicza się ją w  złotych według średniego kursu euro, 
ogłaszanego przez Narodowy Bank Polski w  tabeli kursów na dzień 
28  stycznia każdego roku, a  w  przypadku, gdy w  danym roku NBP 
nie ogłasza średniego kursy euro 28 stycznia – według średniego kur-
su euro ogłoszonego w  najbliższej po tej dacie tabeli kursów NBP� 
W praktyce oznacza to, że Prezes Urzędu oblicza karę w kwocie euro, 
następnie przelicza ją na złote�

Przyjęte przez krajowego ustawodawcę rozwiązanie nie jest do koń-
ca przemyślane� Kara wymierzona przedsiębiorcy, np�  w  grudniu 
2018 r�, będzie obliczona na podstawie kursu euro z 28�01�2018 r� lub 
w  okolicach tej daty� Biorąc pod uwagę wielomilionową wysokość 
kar oraz zmiany kursu pary EUR/PLN, które mogą nastąpić w bli-
sko rocznym okresie (!), różnice kursowe mogą wynosić nawet kilka 
milionów złotych� Z  tego powodu należałoby rozważyć możliwość 
zapłaty kary w  kwocie euro lub przynajmniej zastosowania kursu 
z okolic daty wydania decyzji w sprawie nałożenia administracyjnej 
kary pieniężnej� W taki sposób uregulowane zostały np� kary admini-
stracyjne nakładane na przewoźnika – art� 462 ustawy z 12�12�2013 r� 
o  cudzoziemcach (Dz�U� z  2017  r� poz�  2206 ze  zm�)� Obecny za-
pis ustawy o ochronie danych osobowych nie przewiduje takiej 
możliwości� Zagadnienie może mieć praktyczne znaczenie, szcze-
gólnie w  przypadku nałożenia kary w  maksymalnej dopuszczalnej  
wysokości�
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6. różnica w odpowiedzialności podmiotu 
przetwarzającego

Podmiot przetwarzający odpowiada formalnie tylko za swoje naru-
szenia lub zaniedbania, a  nie za zaniedbania administratora, który 
powierzył mu przetwarzanie danych�

Zgodnie z  art�  82 ust�  2 zd�  2 RODO: „Podmiot przetwarzający od-
powiada za szkody spowodowane przetwarzaniem wyłącznie, gdy nie 
dopełnił obowiązków, które niniejsze rozporządzenie nakłada bezpo-
średnio na podmioty przetwarzające, lub gdy działał poza zgodnymi 
z prawem instrukcjami administratora lub wbrew tym instrukcjom”�

Tak samo jak pod rządami starej ustawy z  29�08�1997  r� o  ochronie 
danych osobowych (Dz�U� z  2016  r� poz�  922 ze  zm�), główne obo-
wiązki podmiotu przetwarzającego dotyczą zapewnienia bezpie-
czeństwa danych osobowych� Podmiot przetwarzający nie powinien 
wykorzystywać danych do własnych potrzeb, chyba że występuje 
w  podwójnej roli, a  te same dane posiada także jako administrator 
danych� Sformułowanie art�  28 RODO sugeruje wprawdzie, że taka 
sytuacja nie może mieć miejsca, ale w praktyce zdarza się nierzadko� 
Podmiotowi przetwarzającemu nie wolno również bez zgody admi-
nistratora transferować danych poza Europejski Obszar Gospodarczy 
(rodzi to praktyczne problemy, gdyż w  dalszym ciągu nie ma euro-
pejskich klauzul ochrony danych „przetwarzający do dalszego prze-
twarzającego”)�

Wyzwaniem staje się kwestia legalności poleceń administratora da-
nych osobowych� Przepis stanowi, że podmiot przetwarzający odpo-
wiada, gdy nie stosował się do przewidzianych prawem zaleceń admi-
nistratora lub działał wbrew tym instrukcjom� Równocześnie zgodnie 
z art� 28 ust� 3 akapit 2 RODO, podmiot przetwarzający niezwłocznie 
informuje administratora, jeżeli jego zdaniem wydane mu polecenie 
stanowi naruszenie niniejszego rozporządzenia lub innych przepisów 
Unii lub państwa członkowskiego o  ochronie danych� Pojawia się 
więc przestrzeń do przypisania podmiotowi przetwarzającemu odpo-
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wiedzialności za wykonywanie nielegalnych poleceń administratora� 
Do przetwarzającego nie stosuje się zatem teorii tak zwanych „śle-
pych bagnetów”�

7. odwołanie od decyzji wymierzającej karę

Postępowanie przed Prezesem Urzędu jest postępowaniem jedno-
instancyjnym, a w sprawach nieuregulowanych w ustawie o ochronie 
danych osobowych stosuje się przepisy Kodeksu postępowania admi-
nistracyjnego�

Zgodnie z  art�  7 ust�  3 u�o�d�o�, na postanowienia wydane w  postępo-
waniu w  sprawie naruszenia przepisów o  ochronie danych osobowych 
przepisów Kodeksu postępowania administracyjnego o zażaleniu nie sto-
suje się� Na wskazane postanowienia służy skarga bezpośrednio do sądu 
administracyjnego, na warunkach i w  trybie przewidzianym w ustawie 
z 30�08�2002 r� – Prawo o postępowaniu przed sądami administracyjnymi 
(Dz�U� z 2018 r� poz� 1302)� Nałożenie administracyjnej kary pieniężnej 
następuje w drodze decyzji administracyjnej, na którą zgodnie z Prawem 
o postępowaniu przed sądami administracyjnymi przysługuje skarga do 
sądu administracyjnego, na warunkach i w trybie tam określonym�

Zgodnie z art� 74 u�o�d�o�, wniesienie przez stronę skargi do sądu ad-
ministracyjnego wstrzymuje wykonanie decyzji w  zakresie admini-
stracyjnej kary pieniężnej�

8. Wykonanie kary (egzekucja)

Administracyjną karę pieniężną należy uiścić w  terminie 14  dni od 
dnia upływu terminu na wniesienie skargi albo od dnia uprawomoc-
nienia się orzeczenia sądu administracyjnego� Środki z kary stanowią 
dochód budżetu państwa�

Na decyzję administracyjną nakładającą karę pieniężna przysługuje 
prawo do wniesienia skargi do sądu administracyjnego� Niewniesie-
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nie skargi powoduje uprawomocnienie się decyzji (od tego dnia liczy-
my 14-dniowy termin zapłaty)� Brak zapłaty spowoduje skierowanie 
decyzji administracyjnej do egzekucji przez właściwy urząd skarbo-
wy, zgodnie z przepisami ustawy z 17�06�1966 r� o postępowaniu eg-
zekucyjnym w  administracji (Dz�U� z  2018  r� poz�  1314 ze  zm�), ze 
wszelkimi tego konsekwencjami�

9. odroczenie płatności

Polski ustawodawca wyszedł formalnie naprzeciw krajowym przed-
siębiorcom i  umożliwił – na wniosek podmiotu ukaranego – odro-
czenie terminu uiszczenia administracyjnej kary pieniężnej lub roz-
łożenie jej na raty ze względu na ważny interes wnioskodawcy� Taki 
wniosek obligatoryjnie powinien zawierać uzasadnienie, w  którym 
należy wykazać ważny interes wnioskodawcy oraz przedstawić dowo-
dy na jego poparcie�

Pojęcie „ważny interes wnioskodawcy” było wielokrotnie przedmio-
tem analiz doktryny i orzecznictwa� Jest to klauzula generalna, której 
interpretacja należy do Prezesa Urzędu Ochrony Danych Osobowych� 
Każdy przypadek zastosowania klauzuli oceniany jest indywidual-
nie� W  praktyce zastosowanie tej klauzuli powinno mieć miejsce 
w  przypadku, w  którym wykonanie decyzji będzie pociągać daleko 
idące konsekwencje, jak np�  ryzyko upadłości, niewypłacalności itp� 
W  orzecznictwie podkreśla się, że trudna sytuacja materialna stro-
ny może być uznana za ważny interes� Ponadto jako „ważny interes” 
przedsiębiorcy można uznać sytuację, gdy nie jest on w stanie – bez 
istotnego pogorszenia bieżącej sytuacji finansowej – jednorazowo 
uiścić karę�

Rozłożenie administracyjnej kary pieniężnej na raty lub jej odrocze-
nie nie jest darmową usługą finansową� Prezes Urzędu Ochrony Da-
nych Osobowych nalicza od nieuiszczonej kwoty odsetki w  stosun-
ku rocznym, przy zastosowaniu obniżonej stawki odsetek za zwłokę, 
ogłaszanej na postawie art�  56d ustawy z  29�08�1997  r� – Ordynacja 
podatkowa (Dz�U� z 2018 r� poz� 800 ze zm�), od dnia następującego 

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



618 Część A. Kompendium ochrony danych osobowych

po dniu złożenia wniosku� W przypadku rozłożenia kary pieniężnej 
na raty, odsetki naliczane są odrębnie dla każdej raty�

Odsetki naliczane są za rzeczywisty okres „kredytowania”, tj� do dnia 
rzeczywistej zapłaty, a nie określonej daty płatności� Decyzja w przed-
miocie odroczonego termin płatności lub rozłożenia jej na raty może 
zostać uchylona przez PUODO w każdej chwili, w której ujawnią się 
nowe lub uprzednio nieznane okoliczności istotne dla rozstrzygnię-
cia, lub jeżeli choćby jedna rata nie została uiszczona w terminie�

Decyzje PUODO co do rozłożenia administracyjnej kary pieniężnej 
na raty lub jej odroczenia, a  także w przedmiocie uchylenia powyż-
szego z  powodu nowych okoliczności, zapadają w  drodze postano-
wienia, na które nie służy zażalenie�

10. pozostałe ulgi w przedmiocie wykonania 
kary

Prezes Urzędu Ochrony Danych Osobowych, na wniosek podmiotu 
ukaranego prowadzącego działalność gospodarczą, może udzielić ulgi 
w  wykonaniu administracyjnej kary pieniężnej� Pomoc ta nie może 
stanowić, co do zasady, pomocy publicznej – z wyjątkiem takiej, któ-
ra jest zgodna z  zasadami rynku wewnętrznego Unii Europejskiej 
i  która została dopuszczona przez właściwe organy Unii Europej-
skiej, np� przez Komisję Europejską w Rozporządzeniu Komisji (UE) 
nr  651/2015 z  17�06�2014  r� uznającym niektóre rodzaje pomocy za 
zgodne z rynkiem wewnętrznym w zastosowaniu art� 107 i 108 Trak-
tatu (Dz�Urz� UE L 187, s� 1)�

Ponadto dopuszczona jest ulga stanowiąca pomoc de minimis albo de 
minimis w rolnictwie lub w rybołówstwie, z zastrzeżeniem obowiązu-
jących przepisów w zakresie pomocy w ramach zasady de minimis – 
rozporządzenie Komisji (UE) nr 1407/2013 z 18�12�2013 r� w sprawie 
stosowania art�  107 i  108 Traktatu o  funkcjonowaniu Unii Europej-
skiej do pomocy de minimis (Dz�Urz� UE L 352, s� 1)�
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Pomoc de minimis oznacza rodzaj wsparcia publicznego dla małych 
i średnich przedsiębiorstw� Całkowita kwota takiej pomocy dla jedne-
go przedsiębiorcy nie może przekroczyć 200 000 euro w okresie 3 lat 
kalendarzowych, natomiast dla przedsiębiorcy z  branży transportu 
drogowego towarów – 100 000 euro�

11. podsumowanie

W  stosunku do RODO, główne zmiany wprowadzone przez ustawę 
o ochronie danych osobowych ograniczają możliwość karania jedno-
stek sektora finansów, instytucji badawczych oraz NBP� Zmiany doty-
czą w szczególności ograniczenia wysokości kar pieniężnych dla tych 
podmiotów�

Na uznanie zasługuje art�  74 u�o�d�o�, w  myśl którego: „Wniesienie 
przez stronę skargi do sądu administracyjnego wstrzymuje wykona-
nie decyzji w  zakresie administracyjnej kary pieniężnej”� Powyższe 
ma istotne znacznie, ponieważ postępowania administracyjne trwa-
ją zazwyczaj latami, a kary mogą być wielomilionowej wysokości, co 
w konwekcji może doprowadzić do upadłości niesłusznie ukaranego 
przedsiębiorcy�
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Rozdział XXI

europeJSka WSpółpraca
– Maciej Gawroński, Patrycja Naklicka

Rozdział XXI� Europejska współpraca

1. Wstęp

Przepisy ustawy z 10�05�2018 r� o ochronie danych osobowych (Dz�U� 
z 2018 r� poz� 1000 ze zm�), dotyczące wzajemnej współpracy między 
organami nadzorczymi, mają znaczenie marginalne dla większości 
podmiotów�

Wydaje się, że jedyna różnica dotyczy kompetencji polskiego organu 
nadzorczego co do środka tymczasowego, gdy postępowanie prowadzo-
ne jest w trybie wzajemnej współpracy, a organ nie jest organem wiodą-
cym� W  takiej sytuacji PUODO może zastosować środek tymczasowy 
w  postaci nakazania ograniczenia przetwarzania danych, ale tylko na 
trzy miesiące (termin ten wynika z  RODO)� Natomiast podmioty ro-
dzime, sprzecznie z treścią motywu 137 RODO, PUODO może związać 
środkiem tymczasowym bezterminowo, czyli w  praktyce rozstrzygnąć 
sprawę przed jej rozpatrzeniem, zgodnie z zasadą Królowej Kier z Alicji 
w Krainie Czarów: „Najpierw niech przysięgli wydadzą wyrok, a potem 
niech się naradzają”�

Większe znaczenie dla podmiotów kontrolowanych mają oczywiście 
przepisy samego RODO dotyczące współpracy między organami 
nadzorczymi przy prowadzonych postępowaniach�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział XXI. Europejska współpraca 621

2. przepisy o wzajemnej współpracy 
europejskiej

Konieczność współpracy organów państwowych wynika z  prawa 
pierwotnego Unii Europejskiej� Zasada lojalnej współpracy wy-
nika z  art�  4 ust�  3 Traktatu o  Unii Europejskiej (Dz�U� z  2004  r� 
poz� 864/30), zgodnie z treścią którego, Unia i Państwa Członkowskie 
wzajemnie się szanują i udzielają sobie wzajemnego wsparcia w wy-
konywaniu zadań wynikających z Traktatów�

Wskazana dyrektywa wymaga wprowadzenia szczegółowych przepi-
sów materialnych i proceduralnych w zakresie współpracy organów� 
RODO, jako akt prawa UE bezpośrednio stosowany w każdym pań-
stwie członkowskim, wprowadza szczegółowe regulacje w  odniesie-
niu do ochrony danych osobowych�

3. cel mechanizmu wzajemnej współpracy

3.1. Swoboda przetwarzania danych w całej unii

Współpraca w  zakresie swobodnego przepływu danych osobowych 
jest szczególnie istotna z punktu widzenia transgranicznego przetwa-
rzania danych� Motyw 123 RODO określa, że wzajemna pomoc orga-
nów nadzorczych ma przyczyniać się do spójnego stosowania RODO 
w całej Unii� W ramach wypracowywania wspólnych stanowisk przez 
wszystkie organy nadzorcze, podmioty dokonujące transgranicznego 
przetwarzania danych osobowych będą miały zapewniony jeden spój-
ny porządek prawny� Mechanizm wzajemnej współpracy wprowadza 
podstawę do dokonywania takich ustaleń i  kooperacji, bez koniecz-
ności zawierania odrębnych umów o wzajemnej pomocy lub współ-
pracy�

Na tym tle ważnym aspektem reformy jest wprowadzenie narzędzia 
określanego „punktem kompleksowej współpracy” (one ‑stop ‑shop)� 
Nadzór nad transgranicznymi przedsiębiorcami będzie zbudowany 
na zasadzie skonsolidowanej, w  której jest podział kompetencji po-
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między nadzorem macierzystym (home – nadzór kraju macierzyste-
go przedsiębiorcy) a  nadzorem goszczącym (host – nadzorem kraju 
goszczącego)� Zasada określa, że podmiot czy grupa kapitałowa pro-
wadząca działalność w  więcej niż jednym państwie członkowskim 
(przetwarzająca dane transgranicznie) będzie podlegała pod nadzór 
właściwego (tzw� wiodącego) organu nadzoru w Unii, ustalanego na 
podstawie siedziby centrali przedsiębiorstwa1, zaś organy nadzorcze 
pozostałych krajów, gdzie prowadzona jest działalność lub dokony-
wane przetwarzanie, wspierają ten wiodący organ nadzorczy�

3.2. regulacje wzajemnej współpracy

Większość przepisów odnoszących się do wzajemnej współpracy w za-
kresie ochrony danych regulowanych jest w  RODO w  rozdziale  VII 
„Współpraca i spójność”� Nowa ustawa o ochronie danych osobowych 
dookreśla i doprecyzowuje w rozdziale VIII m�in� formy prawne dzia-
łania polskiego organu nadzorczego, czyli Prezesa Urzędu� W  celu 
pokazania pełnego obrazu regulacji wzajemnej współpracy organów 
nadzorczych należy mieć również na uwadze kwestie proceduralne tej 
współpracy, określone w dziale VIIIa ustawy z 14�06�1960 r� – Kodeks 
postępowania administracyjnego (Dz�U� z 2017 r� poz� 1257 ze zm�)�

4. Wyjątek od stosowania mechanizmu 
wzajemnej współpracy

Należy wspomnieć, że zgodnie z  art�  55 ust�  2 RODO, mechanizm 
wzajemnej współpracy nie znajduje zastosowania do kontrolowania 
działalności:
 1) organów publicznych,
 2) podmiotów prywatnych działających na podstawie przesłanki 

niezbędności przetwarzania do wypełnienia ciążącego na takim 
podmiocie obowiązku prawnego (art� 6 ust� 1 lit�  c RODO) lub 
do wykonania zadania realizowanego w interesie publicznym lub 

1 RODO. Przewodnik ze wzorami, red� M� Gawroński, Warszawa 2018�
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w ramach sprawowania władzy publicznej powierzonej admini-
stratorowi (art� 6 ust� 1 lit� e RODO)�

Wymienione instytucje podlegają właściwości tylko „swoich” orga-
nów nadzorczych, zgodnie z art� 55 ust� 2 RODO�

5. co to jest wzajemna współpraca?

Mechanizm wzajemnej współpracy można definiować jako mechanizm 
podejmowania decyzji względem transgranicznego przetwarzania do-
konywanego przez administratora lub podmiot przetwarzający2�

Mówiąc ogólnie, wzajemna współpraca jest to kontaktowanie się 
organów nadzorczych w  całej Unii Europejskiej w  celu zagwaran-
towania jednolitego stopnia ochrony danych osób fizycznych oraz 
zapewnienia spójnego stosowania RODO w  odniesieniu do danych 
przetwarzanych transgranicznie�

5.1. zakres wzajemnej współpracy

Zgodnie z  regulacją RODO, wzajemna współpraca może przebiegać 
w 3 sytuacjach:
 1) współpracy między wiodącym organem nadzorczym a  innymi 

organami nadzorczymi (art� 60 RODO),
 2) wzajemnej pomocy organów nadzorczych (art� 61 RODO),
 3) wspólnych operacji (postępowań) prowadzonych przez organy 

nadzorcze (art� 62 RODO)�

5.2. Formy wzajemnej współpracy

Wzajemna pomoc i  współpraca między organami kontrolnymi jest 
uregulowana w art� 61 ust� 1 RODO�

2 RODO. Ogólne rozporządzenie o  ochronie danych. Komentarz, red�  E� Bielak-
-Jomaa, D� Lubasz, Warszawa 2018�
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Współpraca przebiega na poziomie: (i) przekazania sobie stosowych 
informacji, (ii) świadczenia sobie wzajemnej pomocy w celu spójne-
go wdrażania i stosowania przedmiotowego rozporządzenia, oraz (iii) 
wprowadzania środków na rzecz skutecznej wzajemnej współpracy�

Wzajemna pomoc obejmuje w szczególności:
 a) wnioski o udzielenie informacji;
 b) środki nadzorcze, takie jak wnioski o udzielenie uprzednich ze-

zwoleń i przeprowadzenie uprzednich konsultacji;
 c) przeprowadzenie kontroli;
 d) przeprowadzenie postępowań wyjaśniających�

6. przepisy proceduralne 
w ustawie o ochronie danych osobowych

Europejska współpraca administracyjna została określona uzupełnia-
jąco w  przepisach ustawy o ochronie danych osobowych� Artykuły 
75–77 u�o�d�o� regulują kwestie wykonawcze, umożliwiające skutecz-
ne stosowanie przepisów rozporządzenia, w szczególności:
 1) art. 75 u.o.d.o. – czasowe ograniczenie przetwarzania danych 

osobowych:
 a) w  przypadkach, o  których mowa w  art�  61 ust�  8, art�  62 

ust� 7 i art� 66 ust� 1 RODO, Prezes Urzędu może wydać po-
stanowienie o zastosowaniu środka tymczasowego, o którym 
mowa w art� 70 ust� 1;

 b) w postanowieniu Prezes Urzędu określa termin obowiązywa-
nia środka tymczasowego, o  którym mowa w  art�  70 ust�  1 
RODO, nie dłuższy niż 3 miesiące;

 c) na postanowienie służy skarga do sądu administracyjnego�
Jak wskazaliśmy na wstępie tego rozdziału, PUODO ma dużo 
mniejsze uprawnienia do stosowania środków tymczasowych 
w  postępowaniu transgranicznym, w  którym nie jest organem 
wiodącym� Takie środki (ograniczenie przetwarzania) może za-
stosować w dwóch sytuacjach: (i) gdy organ wiodący spóźnia się 
ze współdziałaniem o ponad miesiąc, (ii) wyjątkowo – gdy musi 
działać pilnie� Takie ograniczenie przetwarzania nie może trwać 
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dłużej niż trzy miesiące� Natomiast w sytuacji, gdy Prezes Urzę-
du jest organem wiodącym lub sprawa jest wyłącznie polska, 
środek tymczasowy w postaci ograniczenia przetwarzania może 
być ustanowiony na cały czas trwania postępowania aż do decy-
zji administracyjnej�
Wydanie środków tymczasowych, o których mowa w art� 61 ust� 8, 
będzie następowało w formie postanowień administracyjnych;

 2) art. 76 u.o.d.o. – język przesyłanych informacji między orga-
nami nadzorczymi (art. 76 u.o.d.o.)
Wszelkie informacje kierowane przez Prezesa Urzędu do orga-
nów nadzorczych innych państw członkowskich w ramach euro-
pejskiej współpracy administracyjnej podlegają tłumaczeniu na 
jeden z  języków urzędowych tego państwa członkowskiego lub 
na język angielski�
Prezes Urzędu powinien kierować informacje do innych orga-
nów nadzorczych w języku urzędowym tego organu nadzorcze-
go, lub w  języku angielskim (w drodze ułatwienia współpracy)� 
Według uzasadnienia projektu u�o�d�o�, powyższa dyspozycja jest 
ukłonem w stronę wielojęzyczności oraz wielokulturowości pro-
mowanej przez Unię3� W praktyce potwierdza ona pragmatycz-
nie prymat języka angielskiego w UE;

 3) art. 77 u.o.d.o. – ustalenia dotyczące wspólnej operacji
W  przypadku otrzymania przez Prezesa Urzędu wniosku organu 
nadzorczego innego państwa członkowskiego Unii Europejskiej, 
dotyczącego uczestnictwa we wspólnej operacji, o  której mowa 
w art� 62 ust� 1 RODO, albo wystąpienia przez Prezesa Urzędu z ta-
kim wnioskiem, Prezes Urzędu dokonuje z  organem nadzorczym 
innego państwa członkowskiego Unii Europejskiej ustaleń dotyczą-
cych wspólnej operacji i niezwłocznie sporządza wykaz ustaleń�
Artykuł 77 u�o�d�o� wprowadza obowiązek dokumentowania 
ustaleń co do wspólnych operacji organów nadzorczych (np� sko-
ordynowanego tzw� „rajdu o poranku”, czyli równoczesnej kon-
troli w kilku miejscach prowadzenia działalności podmiotu kon-
trolowanego na terenie UE)�

3 Uzasadnienie projektu ustawy o  ochronie danych osobowych, s�  8–9, http://
www�sejm�gov�pl/Sejm8�nsf/druk�xsp?nr=2410 (dostęp: 15�06�2018 r�)�
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kodekSy poStępoWań
– Aleksander P. Czarnowski

Rozdział XXII� Kodeksy postępowań

1. Wprowadzenie

Zanim przejdziemy do omawiania przepisów, najpierw omówmy za-
sady, jakimi rządzą się kodeksy postępowań i jaka jest ich geneza oraz 
korzyści dla organizacji, które muszą stosować RODO�

Kodeksy postępowań to jeden z najważniejszych mechanizmów za-
proponowanych przez RODO� Idea jest zaczerpnięta z  systemów 
zarządzania, np� rodziny ISO (norma EN-ISO/IEC 17065/2012 po-
jawia się bezpośrednio w treści art. 43 ust. 1 lit. b RODO)� W ra-
mach norm ISO występuje rodzina norm ISO 270xx, która zajmuje 
się zagadnieniami bezpieczeństwa informacji� Niektóre normy, tak 
jak ISO 27018 bezpośrednio dotykają problematyki ochrony danych 
osobowych� Inne, takie jak ISO 27001, dotyczą ogólnie ochrony in-
formacji�

Tutaj dochodzimy do pierwszego ważnego spostrzeżenia i  często 
powtarzanego błędu: wdrożenie Systemu Zarządzania Bezpieczeń-
stwem Informacji – w skrócie SZBI (ang� Information Security Ma-
nagement System, ISMS) zgodnie z normami z rodziny ISO 270xx 
nie oznacza zgodności z RODO.

Certyfikacja takiego systemu i  wydanie certyfikatu przez jednostkę 
certyfikacyjną także nie oznacza osiągnięcia przez organizację zgod-
ności z wymogami RODO i ustawy o ochronie danych osobowych�
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SZBI może jednak pomóc w  zapewnieniu zgodności oraz wyka-
zaniu dochowania należytej staranności, o  której mowa w  art.  5 
ust. 2 RODO� Zatem organizacje, które posiadają wdrożony SZBI, 
są zazwyczaj w  lepszej sytuacji w  kontekście wdrażania zgodności 
z RODO od tych, które nie posiadają takiego systemu� Dlaczego tak 
się dzieje? Otóż SZBI porządkuje wiele obszarów bezpieczeństwa 
oraz zarządzania danymi w  organizacji� Jeśli zajrzymy do art.  32 
ust.  1 lit.  a–d RODO, znajdziemy tam wymagania następujących 
zabezpieczeń:
 a) pseudonimizację i szyfrowanie danych osobowych;
 b) zdolność do ciągłego zapewnienia poufności, integralności, do-

stępności i odporności systemów i usług przetwarzania;
 c) zdolność do szybkiego przywrócenia dostępności danych osobo-

wych i  dostępu do nich w  razie incydentu fizycznego lub tech-
nicznego;

 d) regularne testowanie, mierzenie i  ocenianie skuteczności środ-
ków technicznych i organizacyjnych mających zapewnić bezpie-
czeństwo przetwarzania�

Norma ISO 27001 zawiera w sobie najlepsze praktyki opisujące szy-
frowanie danych i  tzw�  zabezpieczenia kryptograficzne oraz zarzą-
dzanie kluczami kryptograficznymi (szyfrującymi, lub służącymi do 
podpisywania wiadomości lub badania integralności), oczywiście na 
adekwatnie wysokim poziomie abstrakcji, istnieje jednak wiele norm 
uzupełniających (rozszerzających) szczegółowość ISO 27001, także 
w obszarze zabezpieczeń kryptograficznych�

Choć na przestrzeni lat kwestie związane z  zarządzaniem ciągłością 
działania są w  ISO 27001 minimalizowane, to nadal występują – 
w  najnowszej edycji normy mowa jest już nie o  ciągłości działania 
biznesu, a  o  ciągłości zarządzania procesem bezpieczeństwa infor-
macji� Powodem takiego stanu rzeczy jest fakt, że normy ISO stają 
się coraz bardziej wyspecjalizowane, zatem ciągłość działania zosta-
ła przesunięta do dedykowanej normy (ISO 22301)� Od zarządzania 
ciągłością bezpieczeństwa informacji do zarządzania wymogami lit� b 
i  lit� c nie jest już daleko� Zwłaszcza, że oba elementy wymagają po-
dejścia procesowego� Kompleksowa ciągłość działania to także umie-
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jętność odtwarzania środowiska i  danych po incydencie (losowym 
lub celowym), zatem mamy także pokrycie wymogów art. 32 ust. 1  
lit. c RODO.

SZBI to między innymi regularne testowanie, mierzenie i  ocena 
skuteczności bezpieczeństwa informacji, co więcej w  sposób w  peł-
ni udokumentowany� Od razu widać korelację z  wymogami art�  32 
ust� 1 lit� d RODO� ISO 27001 nie dotyka bezpośrednio kwestii pseu-
donimizacji (w ujęciu jakim prezentuje to RODO), która w pewnych 
przypadkach może być faworyzowana zarówno przez zapisy RODO, 
jak i łatwość w implementacji� Klasycznym przykładem zastosowania 
pseudonimizacji w systemach IT jest rozdzielenie systemów na pro-
dukcyjne i  testowe, a  następnie zasilenie systemów testowych dany-
mi poddanym pseudonimizacji� To rozwiązuje problem generowania 
wysokiej jakości danych testowych – proces ten jest zazwyczaj trudny, 
więc drogi�

Jak widać z  powyższych przykładów ISO 27001 bardzo pomaga 
w spełnieniu części wymogów RODO. Należy jednak pamiętać, że 
ISO 27001 to standard wywodzący się z  armii brytyjskiej i  doty-
czy ogólnie ochrony informacji, więc siłą rzeczy dotyka wielu ob-
szarów, ale nie jest tak szczegółowy jak RODO w zakresie danych 
osobowych.

Celem norm jest zapewnienie organizacji kompletnego zestawu do-
brych praktyk w  danej dziedzinie� Typowym błędem wdrażania 
standardów w  organizacji jest naginanie jej do normy� Tymczasem 
norma to zbiór dobrych praktyk i  to do organizacji należy decyzja 
o  ich stosowaniu oraz sposobie ich implementacji� Możliwe są także 
tzw� wyłączenia – czyli organizacja, jeśli tylko udokumentuje powód 
wyłączenia, może nie stosować danego zabezpieczenia�

2. iSo 9001 a rodo

Ostatnie zmiany w  ISO 9001 w  kontekście wprowadzenia wymogu 
zarządzania ryzykiem paradoksalnie spowodowały, że organizacjom, 
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które przetwarzają dane osobowe w  zakresie wdrożonego systemu 
zarządzania jakością, może być łatwiej – podobnie jak w przypadku 
SZBI – wdrożyć zgodność z  RODO, ponieważ jednym z  podstawo-
wych elementów RODO jest analiza i zarządzanie ryzykiem� Zasada 
ta ma bezpośrednie odbicie w art. 35 RODO, tj. Ocena skutków dla 
ochrony danych i art. 25 RODO, tj. Uwzględnianie ochrony danych 
w fazie projektowania oraz domyślna ochrona danych RODO, jak 
również oczywiście w art. 24 RODO, tj. Obowiązki administratora 
i art. 32 RODO, tj. Bezpieczeństwo przetwarzania� Gdy weźmiemy 
pod uwagę całość przepisów RODO, a nie tylko poszczególne artyku-
ły, okaże się, że zarządzanie ryzykiem jest jedną z najskuteczniejszych 
(i najtańszych) metod zapewnienia zgodności�

3. inne ważne normy iSo z perspektywy rodo

Istnieje szereg norm ISO, które mogą podobnie jak ISO 27001, 
wspomagać zarządzanie zgodnością z RODO� Cztery najważniejsze 
na dzisiaj to:
•	 ISO 27017 – zarządzanie bezpieczeństwem w chmurze,
•	 ISO 27018 – zarządzanie bezpieczeństwem danych osobowych 

w chmurze,
•	 ISO 29134 – przeprowadzanie oceny skutków (tzw�  PIA/DPIA, 

czyli Privacy Impact Assessment lub Data Privacy Impact Asses‑
sment), w trakcie pisania książki odbyło się w Polskim Komitecie 
Normalizacyjnym głosowanie nad polską wersją tej normy,

•	 ISO 22301 – zarządzanie ciągłością działania�

4. iSo a kodeksy postępowań

Tak skrócone omówienie norm ISO związanych z  bezpieczeństwem 
było niezbędne jako wprowadzenie do koncepcji kodeksów postępo-
wań, zaprezentowanej w  RODO, gdyż jest ona bliźniaczo podobna� 
Nic dziwnego, bowiem przedstawiciele ISO pracowali nad projek-
tem RODO, tak samo jak i nad innymi zagadnieniami związanymi 
z bezpieczeństwem informacji w Komisji Europejskiej.
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Zatem kodeksy postępowań to zbiory dobrych praktyk, zatwierdzone 
przez organ nadzorczy� Żaden ze znanych autorowi polskich pro-
jektów kodeksów postępowań nie opiera się na ISO i to może być 
błędnym podejściem. Można założyć, że wiele kodeksów postępo-
wań, które będą powstawać w  kolejnych latach, będzie bazować na 
normach ISO, ponieważ w  naturalny sposób ułatwi to ich zatwier-
dzenie� Nie ma także potrzeby wymyślania koła od początku – pod-
stawowe dobre praktyki są już opisane� Innym przykładem źródeł 
dobrych praktyk może być COBIT� Jednak jest on dużo bardziej zło-
żony niż normy ISO, zatem jego popularność będzie mniejsza a jego 
zrozumienie jest dużo trudniejsze, co z kolei utrudnia poprawną im-
plementację w organizacji� Nie można jednak wykluczyć, że COBIT 
zostanie użyty także jako podstawa dla wybranych kodeksów postę-
powań� Nie oznacza to, że nie można opracować kodeksu w oderwa-
niu od ogólnoświatowych standardów – po prostu opracowanie takie 
jest trudniejsze a  w  konsekwencji zapewne także będzie trudniejsze 
w akceptacji przez organ nadzorczy�

5. kodeksy postępowań

Rozdział 5 ustawy z  10�05�2018  r� o  ochronie danych osobowych 
(Dz�U� z 2018 r� poz� 1000 ze zm�) definiuje proces opracowania i za-
twierdzania kodeksu postępowania� Jak już wcześniej wskazano, ko-
deksy są zatwierdzane przez organ nadzorczy – w przypadku Polski 
przez PUODO�

Zgodnie z art. 27 ust. 2 u�o�d�o� każdy kodeks przed przekazaniem do 
zatwierdzenia przez PUODO podlegać musi konsultacjom z zaintere-
sowanymi podmiotami� Celem kodeksów jest wypracowanie wspólnego 
poziomu ochrony danych dla danej branży� Jeśli konsultacje okażą się 
niewystarczające, Prezes Urzędu ma prawo do wezwania podmiotu do 
przeprowadzenia dalszych konsultacji zgodnie z art. 27 ust. 4 u.o.d.o�

Należy też pamiętać o tym, że zgodnie z art� 27 ust� 5 u�o�d�o�, stroną 
w sprawie zatwierdzenia kodeksu postępowania jest zawsze podmiot, 
który wystąpił z wnioskiem do organu nadzorczego� Dlatego podmio-
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ty zainteresowane wpływem na rozwiązania zawarte w projekcie ko-
deksu muszą wykazywać się aktywnością na etapie jego uzgadniania�

Zgodnie z  art.  28 u.o.d.o. przestrzeganie zatwierdzonego kodeksu 
postępowania odbywa się poprzez akredytowany do tego przez Pre-
zesa Urzędu podmiot� Z  RODO i  u.o.d.o. wynika zasada, że tylko 
jeden podmiot monitoruje zatwierdzony kodeks postępowania.

Zatwierdzone kodeksy postępowania są publikowane w  Biuletynie 
Informacji Publicznej Urzędu Ochrony Danych Osobowych zgodnie 
z art. 53 ust. 1 pkt 2 u.o.d.o�

Ustawa o  ochronie danych osobowych stwierdza, że proces opraco-
wania, opiniowania i zatwierdzania odbywa się na zasadach zdefinio-
wanych w RODO�

6. rola kodeksów w praktyce

Kodeksy postępowania są jednym z  kluczowych elementów RODO, 
które ułatwiają zapewnienie osiągnięcia zgodności z  RODO i  u�o�d�o� 
Poza ułatwieniem osiągnięcia zgodności, kodeksy w praktyce umożli-
wią w wielu przypadkach przenoszenie danych osobowych, w szczegól-
ności bez udziału osoby, której dotyczą, o czym mowa w art. 20 ust. 2 
RODO. Dlaczego? Odpowiedź jest prosta – RODO nie jest gotowym 
algorytmem postępowania, w przeciwieństwie do kodeksu postępowa-
nia� W praktyce więc te same zabezpieczenia, dwie różne organizacje, 
mogą implementować na różne sposoby� Efektem jest brak kompatybil-
ności i problem z przenoszeniem danych pomiędzy administratorami� 
Jeśli obie organizacje stosują ten sam kodeks postępowania, ich poziom 
bezpieczeństwa oraz zabezpieczenia są kompatybilne�

 Przykład:
Polski sektor bankowy już opracował specyfikację przenoszenia danych 
pomiędzy bankami razem z kodeksem postępowania�
Art. 28 RODO definiuje wymagania wobec podmiotów przetwarzających 
(procesorów)� Art� 28 ust� 1 RODO wskazuje na gwarancję wdrożenia od-
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powiednich zabezpieczeń przez podmiot przetwarzający� Przez zabezpie-
czenia rozumie się zarówno środki techniczne, jak i  organizacyjne� Obie 
kategorie wymaganych środków definiować będą zatwierdzone kodeksy 
postępowań� W  art.  28 RODO prawodawca stwierdza, że wystarczające 
gwarancje, o których mowa tymże artykule podmiot przetwarzający może 
wykazać poprzez stosowanie zatwierdzonego kodeksu postępowania lub za-
twierdzonego mechanizmu certyfikacji (o którym mowa w art. 42 RODO)�

7. zakres kodeksu

Artykuł 40 ust. 2 RODO definiuje zawartość kodeksu postępowania 
pod kątem rozszerzenia lub uszczegółowienia wymagań RODO:
 a) rzetelnego i przejrzystego przetwarzania;
 b) prawnie uzasadnionych interesów realizowanych przez admini-

stratorów w określonych kontekstach;
 c) zbierania danych osobowych;
 d) pseudonimizacji danych osobowych;
 e) informowania opinii publicznej i osób, których dane dotyczą;
 f) wykonywania przez osoby, których dane dotyczą, przysługują-

cych im praw;
 g) informowania i ochrony dzieci oraz sposobu pozyskiwania zgo-

dy osoby sprawującej władzę rodzicielską lub opiekę nad dziec-
kiem;

 h) środków i procedur, o których mowa w art. 24 i 25 RODO, oraz 
środków zapewniających bezpieczeństwo przetwarzania, o  któ-
rych mowa w art. 32 RODO;

 i) zgłaszania organowi nadzorczemu naruszeń ochrony danych 
osobowych oraz zawiadamiania o takich naruszeniach osób, któ-
rych dane dotyczą;

 j) przekazywania danych osobowych do państw trzecich lub orga-
nizacji międzynarodowych; lub

 k) postępowań pozasądowych oraz innych trybów rozstrzygania 
sporów w  celu rozstrzygania sporów między administratora-
mi a osobami, których dane dotyczą, w zakresie przetwarzania, 
bez uszczerbku dla praw osób, których dane dotyczą, na mocy 
art. 77 i 79 RODO�
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odpoWiedziaLność cyWiLna 
za naruSzenie przepiSóW

– Maciej Gawroński, Patrycja Naklicka

Rozdział XXIII� Odpowiedzialność cywilna za naruszenie przepisów

1. Wstęp

Roszczenia cywilnoprawne wynikające z naruszeń przepisów RODO 
zostały uregulowane w art� 79 i 82 RODO� Ustawodawca unijny wy-
szedł z  trafnego założenia, że same organy nadzorcze ze wszystkim 
sobie nie poradzą� W konsekwencji ochronę praw osób, których dane 
dotyczą, oddano równolegle w ręce samych zainteresowanych i sądów 
cywilnych�

 Zgodnie z art. 79 ust. 1 RODO „każda osoba, której dane do-
tyczą, ma prawo do skutecznego środka ochrony prawnej przed 

sądem, jeżeli uzna ona, że prawa przysługujące jej na mocy niniejsze-
go rozporządzenia zostały naruszone w  wyniku przetwarzania jego 
danych osobowych z naruszeniem niniejszego rozporządzenia”�

Artykuł 79 ust�  1 RODO dotyczy roszczeń niemajątkowych, czyli 
w  szczególności roszczeń o  zakazanie lub nakazanie konkretnego 
działania, np�  o  zaprzestanie przetwarzania danych przetwarzanych 
bezpodstawnie, o  nakazanie usunięcia danych czy realizację innych 
praw jednostki opisanych w art� 13–22 RODO, a nawet o kompletne 
zawiadomienie o naruszeniu ochrony danych z art� 34 RODO�

 Zgodnie z  art�  82 ust�  1 RODO „Każda osoba, która poniosła 
szkodę majątkową lub niemajątkową w  wyniku naruszenia  
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niniejszego rozporządzenia, ma prawo uzyskać od administratora lub 
podmiotu przetwarzającego odszkodowanie za poniesioną szkodę”�

Artykuł 82 ust� 1 RODO dotyczy zaś szeroko pojętych roszczeń o od-
szkodowanie, czyli roszczeń majątkowych�

Prawa nie tylko z RODO. Zgodnie z motywem 146 RODO przetwa-
rzanie naruszające przepisy aktów delegowanych czy wykonawczych 
doprecyzowujące postanowienia RODO są również objęte dyspozycją 
art� 79 RODO� Możliwość dochodzenia roszczeń z tytułu naruszenia 
odpowiednich przepisów RODO należy więc rozumieć szeroko� Na 
tym tle, zważywszy na skalę i treść zmian dostosowawczych, projek-
towanych tak zwaną ustawą sektorową, pojawia się na przykład cie-
kawe pytanie, czy strona postępowania administracyjnego może po-
zwać organ administracji o  dopełnienie obowiązku informacyjnego� 
Projekt ustawy sektorowej wprowadza bowiem taki obowiązek infor-
macyjny1�

2. tryb dochodzenia roszczeń 
na gruncie poprzedniej 
ustawy o ochronie danych osobowych  
a rodo

Na gruncie „starej” ustawy z 29�08�1997 r� o ochronie danych osobo-
wych (Dz�U� z  2016  r� poz�  922 ze  zm�) osoba, której dane osobowe 
zostały naruszone, mogła wystąpić na drogę sądową powołując się na 
przepisy art� 23 i 24 k�c�, dotyczące naruszenia dóbr osobistych� Arty-
kuł 23 k�c� zawiera otwarty katalog dóbr osobistych, a jednym z nich 
jest prywatność�

1 Polski ustawodawca nie zdecydował się na wyłączenie obowiązku informacyjne-
go z art� 13 RODO w postępowaniach administracyjnych, mimo że chyba można się 
było o to pokusić, określając w miejsce tego ogólnie uprawnienia strony w postępowa-
niu administracyjnym związane z ochroną danych osobowych�
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 WAŻNE!
Obecnie bezpośrednio obowiązujący art.  79 i  82 RODO 

ułatwiają dochodzenie roszczeń za naruszenia przepisów w  za-
kresie ochrony danych osobowych. Nie wyklucza to jednak opar-
cia swojego roszczenia także na wspomnianych przepisach Kodeksu  
cywilnego�

3. odesłanie do przepisów kodeksu cywilnego

 Zgodnie z  art�  92 u�o�d�o� „w  zakresie nieuregulowanym roz-
porządzeniem 2016/679 [RODO] do roszczeń z  tytułu naru-

szenia przepisów o  ochronie danych osobowych, o  których mowa 
w  art�  79 i  art�  82 tego rozporządzenia, stosuje się przepisy ustawy 
z dnia 23 kwietnia 1964 r� – Kodeks cywilny”�

To ogólne odesłanie, choć trafne, może rodzić w praktyce sporo wąt-
pliwości� Wymaga bowiem zastanowienia, właściwie które przepisy 
Kodeksu cywilnego i  do czego się stosują� Tym bardziej, że reżim 
rządzący roszczeniami niemajątkowymi różni się od reżimu roszczeń 
majątkowych, a reżim prawny roszczeń majątkowych zależy od kwa-
lifikacji roszczenia� Poniżej postaramy się zwięźle nakierować czytel-
nika na właściwe rozwiązania�

4. roszczenia z art. 79 rodo – żądanie 
wykonania uprawnień lub zaprzestania 
naruszeń

Podstaw materialnoprawnych roszczeń, o  których mowa w  art�  79 
RODO, należy zasadniczo szukać w samym RODO�

Będą to przede wszystkim uprawnienia opisane w rozdziale III „Pra-
wa osób, których dane dotyczą”� Mogą to być wszystkie prawa wy-
mienione w art� 15–22 RODO, także prawo do informacji zwane po-
tocznie obowiązkiem informacyjnym, o którym mowa w art� 13 i 14 
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RODO, ale także na przykład prawo do odpowiedzi, o którym mowa 
w art� 12 ust� 3 RODO oraz w art� 12 ust� 4 RODO�

Osoba, której dane dotyczą, może też wystąpić do sądu o przymusze-
nie administratora danych do ujawnienia wycieku danych osobowych� 
Skoro art�  34 RODO nakłada na administratora danych obowiązek 
zawiadomienia osoby o naruszeniu ochrony jej danych grożącym wy-
sokim ryzykiem naruszenia jej praw lub wolności, to art� 79 RODO 
wskazuje, że osobie tej przysługuje korespondujące roszczenie cywil-
noprawne o uzyskanie takich informacji�

Nielegalne przetwarzanie danych. Ciekawe, że RODO wprost nie 
przewiduje roszczenia o  zaprzestanie nielegalnego przetwarzania 
danych2� Uprawnienie takie da się wyprowadzić z  zasady legalności 
z  art�  5 ust�  1 lit�  a  RODO, uznając że podwaliną tego przepisu jest 
prawo do prywatności� Możemy się też go doszukać we wspomnia-
nym art�  24 §  1  k�c�, chroniącym dobra osobiste, a  wśród nich pry-
watność� No i najważniejsze3, żądanie zaprzestania nielegalnego prze-
twarzania danych niechlujnie wbudowane jest prawo do ograniczenia 
przetwarzania danych osobowych (art� 18 ust� 1 lit� b RODO)�

Legalność przetwarzania zarówno zgodnie z  art�  24 §  1  k�c�, jak 
i zgodnie z art� 5 ust� 2 RODO, wykazać będzie musiał pozwany ad-
ministrator danych osobowych�

5. brak przedawnienia i zakaz zbywania

Roszczenia niemajątkowe się nie przedawniają� Mają też charakter 
osobisty, a  więc nie mogą być zbyte na rzecz innej osoby� A  zatem 
swoich osobistych niefinansowych praw wynikających z RODO moż-
na dochodzić zawsze, ale nie można tego przekazać nikomu innemu 

2 Nie zawsze możemy skorzystać z prawa żądania usunięcia danych� Te same dane 
mogą bowiem być przetwarzane w jednym celu legalnie a w drugim nielegalnie�

3 Na początku akapitu początku powinniśmy powiedzieć, że roszczenie o zaprze-
stanie nielegalnego przetwarzania „ukryte jest” w prawie do ograniczenia przetwarza-
nia danych� Ale skoro RODO stosuje zabawę w chowanego, to i my możemy�
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(co nie oznacza, że nie można skorzystać z czyjejś pomocy – np� pro-
fesjonalnego pełnomocnika, Prezesa Urzędu zgodnie z art� 98 u�o�d�o�, 
czy organizacji pozarządowej (dawniej nazywanej „organizacją spo-
łeczną”) zgodnie z art� 80 RODO)�

6. roszczenie o odszkodowanie z art. 82 rodo

Artykuł 82 ust�  1 RODO wskazuje, że każda osoba (czyli człowiek) 
ma prawo do odszkodowania za szkodę majątkową lub niemajątkową 
(krzywdę), którą poniosła wskutek tego, że administrator lub pod-
miot przetwarzający naruszył RODO�

Naruszenie RODO jako delikt. Wyrządzenie szkody wskutek naru-
szenia przepisów należy uznać za „czyn niedozwolony” w rozumieniu 
Kodeksu cywilnego, czyli tak zwany „delikt”, czyli „cywilne przestęp-
stwo”� Odpowiedzialność z  tytułu czynów niedozwolonych uregulo-
wana jest w Kodeksie cywilnym w przepisach art� 415 i n� k�c�

Zgodnie z art� 415 k�c� „Kto z winy swej wyrządził drugiemu szkodę, 
obowiązany jest do jej naprawienia”�

W normalnych warunkach powód (osoba pozywająca) musi wykazać 
zdarzenie wywołujące szkodę, bezprawność działania lub zaniechania 
winowajcy, oraz poniesioną szkodę lub krzywdę (czyli szkodę niema-
jątkową)� RODO modyfikuje te zasady na korzyść osób, których dane 
dotyczą, w szczególności obciążając administratora i podmiot przetwa-
rzający obowiązkiem wykazania, że ich działanie było zgodne z  pra-
wem� Piszemy o tym bliżej w akapicie „Rozkład ciężaru dowodowego”�

Przedawnienie. Zgodnie z  art�  4421  k�c� „roszczenie o  naprawienie 
szkody wyrządzonej czynem niedozwolonym ulega przedawnieniu 
z  upływem lat trzech od dnia, w  którym poszkodowany dowiedział 
się albo przy zachowaniu należytej staranności mógł się dowiedzieć 
o  szkodzie i o osobie obowiązanej do jej naprawienia� Jednakże ter-
min ten nie może być dłuższy niż dziesięć lat od dnia, w którym na-
stąpiło zdarzenie wywołujące szkodę”�
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Zatem roszczenie o  odszkodowanie za naruszenie RODO przedaw-
nia się w terminie 3 lat od dowiedzenia się o szkodzie i o tym, kto ją 
wyrządził, ale najpóźniej 10  lat od naruszenia� Upływ terminu 3  lat 
zaczyna się także od dnia, w  którym poszkodowany przy zachowa-
niu należytej staranności mógł się dowiedzieć o  szkodzie i  o  osobie 
obowiązanej� Może to mieć znaczenie szczególnie, gdy naruszenie 
(np�  wyciek danych) zostało upublicznione, na przykład w  następ-
stwie ogłoszenia zastępczego w miejsce zawiadomienia o naruszeniu 
danych w trybie art� 34 ust� 3 lit� c RODO, lub w wyniku ogłoszenia 
na stronie podmiotowej Urzędu w  Biuletynie Informacji Publicznej 
w trybie art� 73 ust� 1 u�o�d�o� lub na stronie podmiotowej instytucji 
publicznej w Biuletynie Informacji Publicznej w trybie art� 73 ust� 2 
u�o�d�o� Koniec końców, naszym zdaniem podmiot danych nie ma 
jednak obowiązku wertować stron urzędów i instytucji w celu dowie-
dzenia się o naruszeniu�

Wprawdzie 9�07�2018 ustawa z 13�04�2018 r� o zmianie ustawy – Ko-
deks cywilny oraz niektórych innych ustaw skróciła ogólny okres 
przedawnienia do lat sześciu, ale nie dotyczy to przedawnienia czy-
nów niedozwolonych, które pozostało „po staremu”�

Z  faktu, że do naruszeń ochrony danych stosować się może 10-letni 
termin przedawnienia, można wywieść dodatkowy wniosek, że okres 
przechowywania danych osobowych może wynosić 10  lat od czasu, 
gdy ostatni raz zostały zgodnie z prawem użyte�

Zakaz przenoszenia. Zgodnie z art� 449 k�c� roszczenia z czynów nie-
dozwolonych nie mogą być zbyte, chyba że są już wymagalne i że zo-
stały uznane na piśmie albo przyznane prawomocnym orzeczeniem�

A zatem roszczenie o odszkodowanie i zadośćuczynienie za narusze-
nie przepisów RODO nie może być zbyte� Dopiero zasądzona wyma-
galna wierzytelność z tego tytułu mogłaby być przelana na inną osobę 
lub podmiot�
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Rozdział XXIV

akredytacJa podmiotóW 
monitoruJących przeStrzeganie 

zatWierdzonych kodekSóW 
poStępoWań

– Aleksander P. Czarnowski

Rozdział XXIV� Akredytacja podmiotów monitorujących przestrzeganie���

1. Wstęp

Zgodnie z art� 57 ust� 1 lit� q RODO, organ nadzorczy, a więc w Polsce 
– PUODO, na swoim terytorium akredytuje podmioty monitorujące 
kodeksy postępowania na mocy art. 41 RODO�

Wspominany art.  41 RODO, tj.  Monitorowanie zatwierdzonych 
kodeksów postępowania, jasno określa, że monitorowaniem prze-
strzegania kodeksu postępowania może zajmować się tylko podmiot, 
który dysponuje odpowiednim poziomem wiedzy fachowej w  dzie-
dzinie będącej przedmiotem kodeksu i  został akredytowany w  tym 
celu przez właściwy organ nadzorczy�

Rozdział 5 ustawy z  10.05.2018  r. o  ochronie danych osobowych 
(Dz�U� z  2018  r� poz�  1000 ze  zm�) definiuje zasady funkcjonowania 
podmiotów monitorujących przestrzeganie kodeksów postępowania� 
Zgodnie z art� 28 u�o�d�o� monitorowanie przestrzegania zatwierdzo-
nego kodeksu postępowania odbywa się na podstawie akredytacji 
przez PUODO� Zgodnie z art. 31 u.o.d.o. dokumentem potwierdza-
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jącym akredytację danej organizacji/podmiotu jest certyfikat akredy-
tacyjny, który zawiera co najmniej:
 1) oznaczenie podmiotu akredytowanego i adres jego siedziby;
 2) numer lub oznaczenie certyfikatu akredytacyjnego;
 3) datę wydania i  podpis Prezesa Urzędu albo osoby przez niego 

upoważnionej�

Akredytacja ma charakter czasowy� Co więcej, zgodnie z  art�  32 
u�o�d�o� Prezes Urzędu ma prawo cofnąć akredytację, jeśli akredy-
towany podmiot nie spełnia lub przestał spełniać wymogi art.  41 
ust.  1 i  2 RODO lub podejmuje działania, które są niezgodne 
z RODO�

Prezes Urzędu jest także odpowiedzialny za prowadzenie publicznego 
spisu (wykazu) na swojej stronie i w Biuletynie Informacji Publicznej 
podmiotów akredytowanych�

2. przebieg procesu akredytacyjnego

Proces akredytacyjny, zgodnie z  art.  28 u.o.d.o., wygląda podobnie 
jak dla innych tego typu procesów� Podmiot ubiegający się o  akre-
dytację składa pisemny wniosek zawierający nazwę podmiotu oraz 
informacje potwierdzające spełnienie kryteriów, o  których mowa 
w  art.  41 ust.  1 i  2 RODO� Prezes Urzędu ma, zgodnie z  art�  30 
u�o�d�o�, okres do 3 miesięcy na rozpatrzenie wniosku i zawiadomie-
nie o udzieleniu akredytacji lub jej odmowie�

Jak wynika z  powyższych przepisów, kluczowe są zapisy w  art.  41 
ust. 1 i 2 RODO� Artykuł 41 ust. 1 RODO, tj. Monitorowanie za-
twierdzonych kodeksów postępowania, wskazuje: „Bez uszczerbku 
dla zadań i uprawnień właściwego organu nadzorczego wynikających 
z art� 57 i 58 monitorowaniem przestrzegania kodeksu postępowania 
na mocy art� 40 może się zajmować podmiot, który dysponuje odpo-
wiednim poziomem wiedzy fachowej w dziedzinie będącej przedmio-
tem kodeksu i został akredytowany w tym celu przez właściwy organ 
nadzorczy”�
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Z kolei art� 41 ust� 2 RODO wymienia następujące wymagania wobec 
podmiotu akredytowanego w celu monitorowania przestrzegania ko-
deksu postępowania:
 a) w  sposób satysfakcjonujący wykazał on właściwemu organowi 

nadzorczemu swoją niezależność i wiedzę fachową w dziedzinie 
będącej przedmiotem kodeksu;

 b) dysponuje procedurami, które pozwalają mu ocenić zdolność 
konkretnych administratorów i  podmiotów przetwarzających 
do stosowania kodeksu, monitorować przestrzeganie przez nich 
jego przepisów oraz okresowo dokonywać przeglądu jego funk-
cjonowania;

 c) dysponuje procedurami i  strukturami, które pozwalają rozpa-
trywać skargi na naruszenie kodeksu przez administratora lub 
podmiot przetwarzający lub na sposób wdrożenia lub wdrażania 
kodeksu przez administratora lub podmiot przetwarzający oraz 
które pozwalają zapewnić przejrzystość tych procedur i struktur 
dla osób, których dane dotyczą, i opinii publicznej; oraz

 d) w sposób satysfakcjonujący wykazał właściwemu organowi nad-
zorczemu, że jego zadania i  obowiązki nie powodują konfliktu 
interesów�

Kluczowe są tutaj atrybuty: niezależności, doświadczenia i  facho-
wej wiedzy, zdolności prowadzenia rzetelnie procesu monitorowania 
zgodności z kodeksami postępowania� Obok niezależności niezwykle 
istotnym kryterium jest brak konfliktów interesów� Przykładem kon-
fliktu interesów oraz braku niezależności czy obiektywności mogłoby 
być monitorowanie organizacji, która jest pośrednio lub bezpośred-
nio właścicielem lub współwłaścicielem podmiotu monitorującego� 
Innym oczywistym przykładem konfliktu interesów jest monitorowa-
nie samego siebie�

W klasycznych jednostkach certyfikacyjnych nad tymi zagadnieniami 
wewnętrznie czuwają rady programowe, które badają powyższe atry-
buty na podstawie dokumentacji z przeprowadzonych audytów�

Należy zwrócić uwagę także na zapis lit� c odnośnie do procedury skarg 
w  przypadku naruszenia kodeksu przez administratora lub podmiot 
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przetwarzający� Naruszenie może dotyczyć zarówno sposobu wdroże-
nia lub wdrażania kodeksu postępowania jak i jego przestrzegania� Na-
leży zwrócić uwagę w tym miejscu na art� 41 ust� 2 lit� c RODO, który 
także definiuje wymogi wobec możliwości podmiotu monitorującego 
w zakresie rozpatrywania skarg: „dysponuje procedurami i  struktura-
mi, które pozwalają rozpatrywać skargi na naruszenie kodeksu przez 
administratora lub podmiot przetwarzający lub na sposób wdrożenia 
lub wdrażania kodeksu przez administratora lub podmiot przetwarza-
jący oraz które pozwalają zapewnić przejrzystość tych procedur i struk-
tur dla osób, których dane dotyczą, i opinii publicznej”�

 WAŻNE!
Podmiot monitorujący musi nie tylko wdrożyć i utrzymywać 

system obsługi skarg, ale także odpowiednio go udokumentować 
i zapewnić jego przejrzystość.

Wymóg przejrzystości dotyczy także struktur samej organizacji, jak 
i  procesu obsługi skarg� W  konsekwencji struktura organizacyjna 
musi być dobrze udokumentowana, co z kolei pociąga za sobą odpo-
wiednią konstrukcję kart stanowiskowych� Z kolej procedury do ob-
sługi skarg muszą być proste, a cały proces dobrze udokumentowany 
oraz spełniać co najmniej dwa wymogi:
•	 zarządzalności,
•	 mierzalności.

W  praktyce oznacza to, że cały proces musi być także powtarzalny, 
a  elementarnym warunkiem zapewnienie tego wymagania jest jego 
odpowiednie udokumentowanenie

Dobrym pomysłem może być wdrożenie systemu zarządzania 
jakością, np.  opartego o  normę ISO 9001 w  tym zakresie, ponie-
waż usankcjonuje ona część z  powyższych wymogów. W  przy-
padku certyfikacji takiego procesu przez zewnętrzną jednostkę cer-
tyfikacyjną, coroczny audyt w  nadzorze oraz audyt wewnętrzny 
pozwoli zweryfikować jednoznacznie spełnienie wymogów RODO 
i ustawy o ochronie danych osobowych w tym zakresie�
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Rozdział XXV

monitoring Jako Jedna 
z kLuczoWych zmian 

WproWadzonych przez uStaWę 
o ochronie danych oSoboWych. 

część 1 – monitoring 
pracoWniczy

– Maciej Gawroński, Katarzyna Kloc

Rozdział XXV� Monitoring jako jedna z kluczowych zmian wprowadzonych���

1. Wstęp

Nowa ustawa z  10�05�2018  r� o  ochronie danych osobowych (Dz�U� 
z 2018 r� poz� 1000 ze zm�) wprowadziła szereg zmian w  innych ak-
tach prawnych� Zmianami, które posiadają wyjątkowo praktyczny 
wpływ na funkcjonowanie zarówno przedsiębiorców, jak i  jednostek 
samorządu terytorialnego, szkół i placówek dydaktycznych oraz pod-
miotów zarządzających mieniem państwowym, są nowe regulacje 
w  zakresie monitoringu� Od 25�05�2018  r� zmianie w  tym zakresie 
uległy następujące akty prawne:
 a) ustawa z 26�06�1974 r� – Kodeks pracy (Dz�U� z 2018 r� poz� 917 

ze zm�),
 b) ustawa z  8�03�1990  r� o  samorządzie gminnym (Dz�U� z  2018  r� 

poz� 994 ze zm�),
 c) ustawa z 5�06�1998 r� o samorządzie powiatowym (Dz�U� z 2018 r� 

poz� 995 ze zm�),
 d) ustawa z  5�06�1998  r� o  samorządzie województwa (Dz�U� 

z 2018 r� poz� 913 ze zm�),
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 e) ustawa z  14�12�2016  r� – Prawo oświatowe (Dz�U� z  2018  r� 
poz� 996 ze zm�),

 f) ustawa z 16�12�2016 r� o zasadach zarządzania mieniem państwo-
wym (Dz�U� z 2018 r� poz� 1182 ze zm�)�

Wprowadzone w powyższych przepisach zmiany, mające na celu za-
pewnienie odpowiedniego stopnia bezpieczeństwa, regulują zasady 
oraz warunki stosowania monitoringu wizyjnego, a w przypadku pra-
codawców – również monitoringu poczty elektronicznej, oraz innych 
form monitoringu�

2. monitoring pracowników

Ustawa o  ochronie danych osobowych wprowadziła znaczące zmia-
ny w k�p�, regulując kwestie monitoringu pracowników1� W kodeksie 
pracy dodano art� 222 i art� 223, zgodnie z którymi:

 „Art� 222� § 1� Jeżeli jest to niezbędne do zapewnienia bezpieczeń-
stwa pracowników lub ochrony mienia lub kontroli produkcji lub 

zachowania w tajemnicy informacji, których ujawnienie mogłoby narazić 
pracodawcę na szkodę, pracodawca może wprowadzić szczególny nadzór 
nad terenem zakładu pracy lub terenem wokół zakładu pracy w postaci 
środków technicznych umożliwiających rejestrację obrazu (monitoring)�
§  2� Monitoring nie obejmuje pomieszczeń sanitarnych, szatni, sto-
łówek oraz palarni lub pomieszczeń udostępnianych zakładowej or-
ganizacji związkowej, chyba że stosowanie monitoringu w  tych po-
mieszczeniach jest niezbędne do realizacji celu określonego w § 1 i nie 
naruszy to godności oraz innych dóbr osobistych pracownika, a także 
zasady wolności i  niezależności związków zawodowych, w  szczegól-
ności poprzez zastosowanie technik uniemożliwiających rozpoznanie 
przebywających w tych pomieszczeniach osób�
§ 3� Nagrania obrazu pracodawca przetwarza wyłącznie do celów, dla 
których zostały zebrane, i przechowuje przez okres nieprzekraczający 
3 miesięcy od dnia nagrania�

1 Por� art� 111 u�o�d�o�
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§ 4� W przypadku, w którym nagrania obrazu stanowią dowód w po-
stępowaniu prowadzonym na podstawie prawa lub pracodawca po-
wziął wiadomość, iż mogą one stanowić dowód w  postępowaniu, 
termin określony w § 3 ulega przedłużeniu do czasu prawomocnego 
zakończenia postępowania�
§  5� Po upływie okresów, o  których mowa w  §  3 lub 4, uzyskane 
w  wyniku monitoringu nagrania obrazu zawierające dane osobowe 
podlegają zniszczeniu, o ile przepisy odrębne nie stanowią inaczej�
§  6� Cele, zakres oraz sposób zastosowania monitoringu ustala się 
w  układzie zbiorowym pracy lub w  regulaminie pracy albo w  ob-
wieszczeniu, jeżeli pracodawca nie jest objęty układem zbiorowym 
pracy lub nie jest obowiązany do ustalenia regulaminu pracy�
§  7� Pracodawca informuje pracowników o  wprowadzeniu monito-
ringu, w sposób przyjęty u danego pracodawcy, nie później niż 2 ty-
godnie przed jego uruchomieniem�
§ 8� Pracodawca przed dopuszczeniem pracownika do pracy przeka-
zuje mu na piśmie informacje, o których mowa w § 6�
§  9� W  przypadku wprowadzenia monitoringu pracodawca oznacza 
pomieszczenia i  teren monitorowany w  sposób widoczny i  czytelny, 
za pomocą odpowiednich znaków lub ogłoszeń dźwiękowych, nie 
później niż jeden dzień przed jego uruchomieniem�
§  10� Przepis §  9 nie narusza przepisów art�  12 i  art�  13 rozporzą-
dzenia Parlamentu Europejskiego i  Rady (UE) 2016/679 z  dnia 
27 kwietnia 2016  r� w  sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
pływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne 
rozporządzenie o ochronie danych) (Dz�Urz� UE L 119 z 04�05�2016, 
str� 1)�

Art� 223� § 1� Jeżeli jest to niezbędne do zapewnienia organizacji pra-
cy umożliwiającej pełne wykorzystanie czasu pracy oraz właściwego 
użytkowania udostępnionych pracownikowi narzędzi pracy, praco-
dawca może wprowadzić kontrolę służbowej poczty elektronicznej 
pracownika (monitoring poczty elektronicznej)�
§  2� Monitoring poczty elektronicznej nie może naruszać tajemnicy 
korespondencji oraz innych dóbr osobistych pracownika�
§ 3� Przepisy art� 222 § 6–10 stosuje się odpowiednio�
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§  4� Przepisy §  1–3 stosuje się odpowiednio do innych form moni-
toringu niż określone w § 1, jeśli ich zastosowanie jest konieczne do 
realizacji celów określonych w § 1”�

Nowe uregulowania w zakresie monitoringu stosowanego wobec pra-
cowników przez pracodawcę dotyczą zatem:
 1) monitoringu wizyjnego,
 2) monitoringu poczty elektronicznej,
 3) innych form monitoringu, czyli geolokalizacji (GPS), monito-

ringu stron internetowych, monitoringu SMS-ów lub numerów 
telefonów rozmów wychodzących itd�

3. monitoring wizyjny

Pracodawca może wprowadzić na terenie zakładu pracy monitoring 
wizyjny, czyli formę nadzoru nad pracownikami związaną z przetwa-
rzaniem danych osobowych osób obserwowanych i nagrywanych po-
przez system kamer�

Z uwagi na to, że monitoring wizyjny jest inwazyjną formą przetwarza-
nia danych osobowych, powstały liczne wątpliwości, jak interpretować 
przepisy, aby przetwarzać dane pracowników zgodnie z  przepisami� 
Prezes Urzędu Ochrony Danych Osobowych opracował wskazówki2 
w  zakresie zasad stosowania monitoringu wizyjnego, dając przedsię-
biorcom pewne wskazówki co do podejścia organu do tego zagadnie-
nia� Wskazówki Urzędu zostały opracowane w oparciu o art� 57 ust� 1 
lit� d RODO� Stanowią one materiał edukacyjny dla organizacji, a nie 
źródło prawa w zakresie monitoringu wizyjnego pracowników�

4. cele

Pracodawca może wprowadzić monitoring wizyjny tylko, jeśli jest to 
niezbędne do:

2 Wskazówki PUODO dotyczące wykorzystywania monitoringu wizyjnego, Wersja 1, 
czerwiec 2018, https://uodo�gov�pl/data/filemanager_pl/1200�pdf (dostęp: 21�07�2018 r�)�
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 1) zapewnienia bezpieczeństwa pracowników,
 2) ochrony mienia,
 3) kontroli produkcji,
 4) zachowania w tajemnicy informacji, których ujawnienie mogło-

by narazić pracodawcę na szkodę�

Dla przedsiębiorców oznacza to, że mogą wprowadzić system moni-
toringu i  przetwarzać dane pochodzące z  nagrań tylko i  wyłącznie 
w jednym z wyżej określonych w pkt 1–4 celów� Pracodawca nie może 
wykorzystywać danych pracownika pochodzących z  monitoringu 
w innych celach, np� do celu kontroli jakości czy czasu jego pracy�

5. przykład naruszenia zasad korzystania 
z monitoringu wizyjnego

 Pracodawca, u którego funkcjonuje uznaniowy system premio-
wy, przegląda nagrania z monitoringu w celu pozyskania infor-

macji, którzy pracownicy spędzają dużo czasu przy biurku i rzetelnie 
pracują, a którzy zbyt często i na zbyt długi okres wychodzą na kawę 
czy papierosa�

6. rejestracja obrazu

Co ważne, możliwa jest jedynie rejestracja obrazu� Przetwarzanie 
danych z  nagrań obejmujących również dźwięk uważane jest za 
nadmierną formę przetwarzania danych, która przeczy zasadzie 
minimalizacji danych (art�  5 ust�  1 lit�  c RODO), w  dodatku może 
wiązać się z odpowiedzialnością cywilną, administracyjną, a nawet 
karną3� Uprawnienia do rejestracji obrazu i  dźwięku mają jedynie 
służby porządkowe i specjalne, na podstawie ustaw regulujących ich 
obowiązki (o ile nagrywają dźwięk w ramach wykonywania swoich 
obowiązków)�

3 Wskazówki, s� 26�
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7. monitorowany obszar

Wprowadzony ustawą o  ochronie danych osobowych do  Kodeksu 
pracy art�  222 określa obszar, który może być objęty monitoringiem 
wizyjnym� Obszar ten może dotyczyć terenu zakładu pracy lub terenu 
wokół zakładu pracy� Wyłączone z systemu monitoringu powinny być 
co do zasady:
•	 pomieszczenia	sanitarne,
•	 szatnie,
•	 stołówki,
•	 palarnie,
•	 pomieszczenia	udostępniane	zakładowej	organizacji	związkowej.

Objęcie wyżej wskazanych pomieszczeń z  dużym prawdopodobień-
stwem mogłoby naruszyć godność oraz inne dobra osobiste pracow-
ników oraz zasady, na jakich działają związki zawodowe – wolność 
i niezależność od pracodawcy�

Pomieszczenia generalnie wyłączone z  obszaru monitoringu mogą 
zostać nim objęte, choć tylko w drodze wyjątku, tj�  jeżeli jest to nie-
zbędne do realizacji któregoś z  podstawowych celów monitoringu� 
Na przykład, gdy z  uwagi na liczne kradzieże kieszonkowe dokony-
wane na terenie zakładowej stołówki konieczne jest zainstalowanie 
na stołówce monitoringu lub jeżeli powtarzają się przypadki bicia 
lub sprzedawania narkotyków w  szkolnej toalecie� W  takiej sytuacji 
należy jednak zastosować dodatkowe środki do ochrony praw osób 
obserwowanych, na przykład system zamazywania twarzy osób na-
grywanych�

8. monitoring wizyjny a rodo

Regulacje w  zakresie monitoringu wizyjnego zostały wprowadzone 
ustawą o ochronie danych osobowych� Na podstawie monitoringu 
możliwe jest bowiem zidentyfikowanie konkretnych osób fizycznych� 
Z uwagi na fakt, iż monitoring jest wprowadzany głównie w tym celu, 
pojawiła się konieczność zapewnienia zgodności monitoringu z RODO�
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Rzadko pojawiają się sytuacje, w  których monitoring nie będzie 
oznaczał przetwarzania danych osobowych, np�  gdy dochodzi tyl-
ko do „podglądania” terenu przez kamerę, bez nagrywania obrazu, 
ustawioną dodatkowo w  taki sposób, że niemożliwe jest rozpozna-
nie twarzy obserwowanych osób� Zgodnie ze stanowiskiem PUODO 
w takiej sytuacji nie dojdzie do przetwarzania danych osobowych; nie 
ma również konieczności spełniania wymogów RODO, takich jak: 
konieczność przeprowadzenia oceny skutków dla ochrony danych 
zgodnie z art� 35 RODO� Każdorazowo jednak trzeba dokładnie prze-
analizować, czy przy monitoringu nie dochodzi do przetwarzania da-
nych osobowych z uwagi na inwazyjność tego środka bezpieczeństwa 
w prywatność monitorowanych osób�

9. podstawa przetwarzania danych 
z monitoringu

Podstawą przetwarzania danych w  przypadku monitoringu wizyjne-
go w zakładzie pracy będą przepisy Kodeksu pracy, zgodnie z którymi 
monitoring ma służyć zapewnieniu bezpieczeństwa pracowników lub 
ochrony mienia bądź kontroli produkcji lub zachowania w  tajemnicy 
informacji, których ujawnienie mogłoby narazić pracodawcę na szkodę�

 WAŻNE:
Najczęstszą podstawą przetwarzania będzie art. 6 ust. 1 lit. f 

RODO, tj.  prawnie uzasadniony interes pracodawcy i  pracowni-
ków w zapewnieniu bezpieczeństwa fizycznego w zakładzie pracy, 
pracodawcy, w kontroli produkcji lub zapewnieniu bezpieczeństwa 
informacji.

10. prawnie uzasadniony interes 
jako podstawa stosowania monitoringu 
wizyjnego przez podmioty publiczne

GIODO, obecnie również PUODO, konsekwentnie stoją na stanowisku, 
że organy publiczne nie mogą opierać się na przesłance prawnie uzasad-
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nionego interesu (art� 6 ust� 1 lit� f RODO)� W naszej ocenie pogląd ten 
jest tylko częściowo aktualny, uwzględniając treść art�  6 ust�  1 akapit 2 
RODO, który stanowi: „Akapit pierwszy lit� f) [przesłanka uzasadnione-
go interesu – przypis autorów] nie ma zastosowania do przetwarzania, 
którego dokonują organy publiczne w ramach realizacji swoich zadań”�

PUODO dodaje we Wskazówkach, że organy publiczne, które w celu 
wykonywania swoich zadań korzystają z monitoringu wizyjnego, mu-
szą opierać się na przepisach dopuszczających albo nakazujących taką 
formę wykonywania ich zadań�

Sformułowanie to zawiera w sobie kwestie budzące wątpliwości� Po pierw-
sze, PUODO przemilcza obszar gospodarki własnej organu publicznego� 
Po drugie, stanowisko PUODO zawężająco interpretuje art� 6 ust� 1 lit� d 
RODO, który stwierdza, że podstawą przetwarzania danych może być 
wykonanie zadania realizowanego w interesie publicznym lub w ramach 
sprawowania władzy publicznej powierzonej administratorowi�

Wykładnia literalna art�  6 ust�  1 akapit 2 RODO wskazuje, że organ 
publiczny nie może oprzeć się na uzasadnionym interesie dla wykony-
wania swoich zadań, przy czym słowo „zadania” jest kluczowe� Chodzi 
tu co do zasady o ustawowe zadania władzy� Jest to odwołanie do za-
sady legalizmu określonej w art� 7 Konstytucji RP z 2�04�1997 r� (Dz�U� 
poz� 483 ze zm�), zgodnie z którym organy władzy publicznej działają 
na podstawie i w granicach prawa� W tym sensie miasto nie miałoby 
prawa stosować monitoringu przestrzeni publicznej w  celu realizacji 
zadania zapewnienia porządku publicznego i  bezpieczeństwa obywa-
teli, gdyby takie zadanie nie było określone w art� 7 ust� 1 pkt 14 u�s�g�

Z  perspektywy RODO wystarczające jest powiązanie funkcjonalne 
przetwarzania z wykonywaniem zadania publicznego� W przykładzie 
z  monitoringiem miejskim wystarczające jest powiązanie funkcjo-
nalne monitoringu z  zapewnieniem bezpieczeństwa (tzn�  monito-
ring zwiększa bezpieczeństwo)� Kwestię dopuszczalności monitorin-
gu w konkretnym przypadku można byłoby rozstrzygnąć w oparciu 
o  zasadę minimalizacji, o  której mowa w  art�  5 ust�  1 lit�  c RODO 
(zwaną dawniej zasadą adekwatności)�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział XXV. Monitoring jako jedna z kluczowych zmian wprowadzonych... 651

Zapewnienie bezpieczeństwa fizycznego pracownikom Urzędu Gmi-
ny, interesantom i  innym gościom, jak również bezpieczeństwa do-
kumentom w Urzędzie Gminy, nie jest zadaniem własnym, tylko ele-
mentem gospodarki własnej� Monitorowanie „własnych” pomieszczeń 
i „własnego” majątku władzy można w naszej ocenie oprzeć o praw-
nie uzasadniony interes administratora i  osób trzecich (zbiorowość 
osób na terenie monitorowanym przebywających)�

W konsekwencji należy zadać pytanie, czy regulowanie monitoringu 
w u�o�d�o� było potrzebne, tym bardziej, że mamy teraz zestaw różnych 
prawie powielających się przepisów� Problem z „prawie powielaniem 
się” można zilustrować na następującym przykładzie: w  zakładzie 
pracy i  w  szkole można w  szczególnych przypadkach monitorować 
stołówkę i toaletę, a w urzędzie gminy lub województwa już nie� Czy 
to oznacza, że w  szkole nie wolno bić ani sprzedawać narkotyków 
w toalecie, a w urzędzie gminy już tak? Raczej nie�

11. obowiązki pracodawcy związane 
z monitoringiem

Pracodawca, który wprowadził lub zamierza wprowadzić monitoring 
wizyjny, ma obowiązek:
 a) [Regulamin pracy] ustalić cele, zakres oraz sposób zastosowa-

nia monitoringu w regulaminie pracy lub w układzie zbiorowym 
pracy� Jeżeli pracodawca nie ma obowiązku ustalenia regulami-
nu pracy (zatrudnia mniej niż 50 pracowników), o monitoringu 
informuje poprzez obwieszczenie� Zgodnie z  Kodeksem pracy, 
regulamin pracy powinien zostać podany do wiadomości pra-
cowników w sposób przyjęty u pracodawcy;

 b) [Poinformowanie o  wprowadzeniu monitoringu] poinformo-
wać pracowników o wprowadzeniu monitoringu wizyjnego, nie 
później niż 2 tygodnie przed jego uruchomieniem;

 c) [Obowiązek informacyjny] spełnić obowiązek informacyjny wo-
bec pracowników z art� 13 RODO w zwięzłej, przejrzystej, zrozu-
miałej i łatwo dostępnej formie, jasnym i prostym językiem� Pełna 
informacja o  monitoringu, obejmująca wszystkie wymogi wska-
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zane w art� 13 RODO, powinna być dostępna w miejscu monito-
rowanym, np� na tablicach albo w formie dokumentu dostępnego 
na recepcji, czy też u przedstawiciela administratora� Możliwa jest 
realizacja obowiązku informacyjnego poprzez podanie informacji 
podstawowych (w formie oznaczeń i skrótowych informacji) oraz 
uzupełnienie ich w kolejnych warstwach informacyjnych;

 d) [Oznaczenie obszaru monitorowanego] odpowiednio oznaczyć 
pomieszczenia objęte monitoringiem wizyjnym� Znaki informu-
jące o  stosowaniu monitoringu mogą być dostępne przed wej-
ściem w obszar obserwowany;

 e) [Bezpieczeństwo danych z monitoringu] wdrożyć odpowiednie 
środki organizacyjne i  techniczne, poprzedzone analizą ryzyka� 
Sam monitoring został zaliczony na mocy art�  222 §  2  k�p� do 
przykładowych sposobów zabezpieczeń w  zakładzie pracy� Nie 
oznacza to jednak, że dane zawarte w nagraniach z monitoringu 
nie podlegają ochronie;

 f) [DPIA] przeprowadzić ocenę skutków dla ochrony danych� 
Zgodnie z art� 35 ust� 3 lit�  c RODO, jest ona obowiązkowa dla 
„systematycznego monitorowania na dużą miejsc dostępnych 
publicznie”4� W  przeprowadzeniu DPIA może być pomocny 
inspektor ochrony danych, jeżeli wyznaczył go administrator� 
Wskazówki PUODO dotyczące monitoringu5 ograniczają jednak 
ten obowiązek do systemów rozpoznawających twarze lub inne 
elementy (np� tablice rejestracyjne);

 g) [Realizacja praw jednostki] obsługiwać prawa osób, których 
dane w ramach monitoringu przetwarza� Ustawa nie wprowadza 
żadnych wyłączeń w stosunku do generalnych zasad RODO� Na-
leży jednak pamiętać, że stosuje się tu art� 11 RODO (przetwa-
rzanie tzw�  „danych niezidentyfikowanych”), zgodnie z  którym 
prawa z art� 15–22 RODO wykonuje się tylko wtedy, gdy osoba 
zainteresowana sama zgłosi się i  pomoże zidentyfikować siebie 
na nagraniu;

4 Wykładnia pojęcia „systematyczne monitorowanie miejsc dostępnych publicz-
nie” nastręcza trudności i nie radzą sobie z nią na razie nawet organy nadzorcze�

5 Wskazówki, s� 10�
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 h) [Retencja danych] przechowywać dane maksymalnie przez 
okres 3  miesięcy� Jednak z  uwagi na cele monitoringu (bezpie-
czeństwo i ochrona mienia) nagrania powinny być przechowane 
przez możliwie krótki czas, aby w mniejszym stopniu ingerować 
w prywatność osób obserwowanych�

12. monitoring wizyjny a dane szczególnych 
kategorii

Jakie dane przetwarza pracodawca, który wprowadził monitoring wi-
zyjny w swoim zakładzie? Na pierwszy rzut oka wydawać by się mo-
gło, że nagrania to dane zwykłe�

Nagrania mogą być jednak analizowane klatka po klatce, przy uży-
ciu specjalnych metod technicznych (automatyczna analiza obrazu), 
wykorzystane do identyfikacji osób obserwowanych6� Takie systemy 
monitorowania będą przetwarzały „dane biometryczne”, czyli dane 
szczególnych kategorii w rozumieniu art� 9 ust� 1 RODO� Konsekwen-
cją będzie obowiązek dokonania oceny skutków dla ochrony danych 
na podstawie art� 35 ust� 3 lit� b RODO�

Monitoring może również zarejestrować zachowania zdradzające 
inne dane szczególnych kategorii, najczęściej zachowania seksualne� 
Nie oznacza to, że sam monitoring podlega szczególnemu reżimowi 
wynikającemu z art� 9 RODO� Wykorzystanie nagrania dokumentują-
cego takie zachowanie będzie jednak podlegało pod ten przepis�

Monitoring – co do którego można spodziewać się, że z zasady bę-
dzie rejestrował zachowania seksualne (np�  monitoring dworców 
kolejowych i  autobusowych) – należy poddać ocenie skutków dla 
ochrony danych (DPIA) oraz zastosować wyższy poziom środków 
ochrony danych� Nie do końca podzielamy pogląd Urzędu, że mo-
nitoring na dużą skalę miejsc dostępnych publicznie bez użycia 
systemów rozpoznawania twarzy nie wymaga oceny skutków dla 

6 Wskazówki, s� 10�
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ochrony danych� Ochrona centrum handlowego dzięki monito-
ringowi zapewne szybko wychwyci osoby obojga płci świadczące 
prawdopodobnie usługi seksualne na terenie obiektu, często będą 
to osoby nieletnie� Konsekwencje bezprawnego wykorzystania tych 
informacji lub innego naruszenia ochrony danych osobowych będą 
tu zatem bardzo poważne�

13. monitoring poczty elektronicznej  
i inne formy monitoringu

 Zmiany w Kodeksie pracy w zakresie monitoringu poczty elek-
tronicznej oraz innych form monitoringu są następujące:

„Art� 223� § 1� Jeżeli jest to niezbędne do zapewnienia organizacji pra-
cy umożliwiającej pełne wykorzystanie czasu pracy oraz właściwego 
użytkowania udostępnionych pracownikowi narzędzi pracy, praco-
dawca może wprowadzić kontrolę służbowej poczty elektronicznej 
pracownika (monitoring poczty elektronicznej)�
§  2� Monitoring poczty elektronicznej nie może naruszać tajemnicy 
korespondencji oraz innych dóbr osobistych pracownika�
§ 3� Przepisy art� 222 § 6–10 stosuje się odpowiednio�
§  4� Przepisy §  1–3 stosuje się odpowiednio do innych form moni-
toringu niż określone w § 1, jeśli ich zastosowanie jest konieczne do 
realizacji celów określonych w § 1”�

Odmiennie niż w  przypadku monitoringu wizyjnego, monitoring 
poczty elektronicznej może zostać wprowadzony także w  celu kon-
troli czasu pracy pracowników� Pracodawca może monitorować pocz-
tę elektroniczną, jeżeli jest to niezbędne do właściwego użytkowania 
udostępnionych pracownikowi narzędzi pracy�

Co to oznacza w  praktyce? Pracodawca ma prawo monitorować 
ruch sieciowy i  e -maile wychodzące, pod kątem różnego typu da-
nych w  celu wychwytywania anomalii zachowania, które z  kolei 
mogą wskazywać na naruszenie bezpieczeństwa lub dyscypliny pracy� 
E-maile wychodzące można monitorować co do ilości danych prze-
syłanych i  domen, np�  popularnych darmowych kont pocztowych, 
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aby wychwytywać przesyłanie danych firmowych na prywatne adresy 
e -mail� Można również monitorować: kopiowanie plików lub danych 
na urządzenia pamięci masowej; popularne siedzenie na Facebooku 
czy innych portalach społecznościowych, korzystanie z serwisów por-
nograficznych na sprzęcie firmowym, ściąganie dużych ilości danych, 
żeby ustalić, czy ktoś nie korzysta z  Youtube i  nie ogląda filmików 
zamiast pracować, korzystanie przez pracowników z  numerów 0700 
i  innych drogich połączeń, nadto można geolokalizować położenie 
floty firmowej lub szczególnych urządzeń firmowych, np�  termina-
li kurierskich� Co więcej, mimo niektórych poglądów Europejskiej 
Rady Ochrony Danych, w naszej ocenie nie ma podstaw do tego, żeby 
wyłączać monitorowanie po godzinach pracy, nawet jeżeli zgadzamy 
się, aby pracownik korzystał z samochodu do celów prywatnych� Po-
trzebę monitorowania zasobów firmowych 24/7 można uzasadnić  
łatwo i rzetelnie�

Kontrola zawartości poczty elektronicznej może zostać przeprowa-
dzona w szczególności, gdy pracodawca ma podejrzenie:
 1) popełnienia przestępstwa,
 2) ujawnienia tajemnicy przedsiębiorstwa lub szczególnej tajemni-

cy typu bankowej,
 3) naruszenia ochrony danych osobowych,
 4) działania na szkodę pracodawcy,
 5) naruszenia ciągłości działania procesów w organizacji,
 6) działań mających negatywny wpływ na wizerunek i reputację or-

ganizacji�

W analogicznych celach można wprowadzić inne formy monitoringu 
wobec pracowników, takie jak przykładowo: monitoring działań użyt-
kowników w  systemach teleinformatycznych (wchodzenie na strony 
internetowe), drukowanie danych, kopiowanie danych na urządzenia 
przenośne, w tym pendrive, oraz przesyłanie danych�

W zakresie takich obowiązków, jak: ustalenie warunków monitoringu 
w Regulaminie pracy oraz poinformowanie pracowników o wprowa-
dzeniu takiej formy monitoringu, obowiązują analogiczne uwarunko-
wania, jak opisane w przypadku monitoringu wizyjnego�
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Zgodnie z nowym przepisem art� 223 § 2 k�p�, monitoring poczty elek-
tronicznej nie może naruszać tajemnicy korespondencji oraz innych 
dóbr osobistych pracownika�

W świetle takiego sformułowania trzeba ocenić, czy pracodawca ma 
prawo dostępu do treści korespondencji elektronicznej pracownika� 
Brak możliwości dostępu do treści korespondencji elektronicznej 
pracownika czyniłby prawo do monitorowania e -maili pozornym� 
W  razie obaw pracodawca mógłby co najwyżej zgłosić podejrzenie 
przestępstwa na Policję� Czy pracodawca nie może zweryfikować 
treści wiadomości e -mail oznaczonej jako prywatna? Zachęcałoby 
to do przesyłania na prywatny adres firmowych baz danych w  tak 
oznaczonych wiadomościach� Nie o  to jednak chodzi� Co więcej, 
oznaczenie wiadomości lub innego wpisu (np�  do kalendarza) jako 
prywatny ma często stricte firmowe uzasadnienie7� Wskazówki in-
terpretacyjne w  zakresie podejścia do tego zagadnienia przedstawił 
Trybunał Sprawiedliwości Unii Europejskiej w wyroku z 5�09�2017 r�, 
61496/08, Barbulescu przeciwko Rumunii� W rzeczywistości realiza-
cja zasady poszanowania tajemnicy korespondencji i dóbr osobistych 
pracownika musi być „obsłużona” prawidłowym zastosowaniem za-
sady minimalizacji dostępu w  połączeniu ze szkoleniem personelu 
monitorującego i  zastosowaniem organizacyjnych środków ochrony 
monitorowanych danych, choćby w postaci surowych kar grożących 
zespołowi bezpieczeństwa za nielegalne rozpowszechnianie informa-
cji pozyskanych w ramach monitoringu�

7 Możliwość oznaczenia spotkania rekrutacyjnego lub spotkania z niektórymi in-
nymi osobami celem zapewnienia realizacji zasady minimalizacji dostępu�
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Rozdział XXVI� Monitoring jako jedna z kluczowych zmian wprowadzonych���

1. monitoring w przypadku jednostek 
samorządu terytorialnego

Nowa ustawa z  10�05�2018  r� o  ochronie danych osobowych (Dz�U� 
z 2018 r� poz� 1000 ze zm�) wprowadziła zmiany w zakresie stosowa-
nia monitoringu wizyjnego jako środka służącego zapewnieniu bez-
pieczeństwa publicznego w przepisach regulujących funkcjonowanie 
jednostek samorządu terytorialnego, tj� w:
 a) ustawie z 8.03.1990 r. o samorządzie gminnym (Dz.U. z 2018 r. 

poz. 994 ze zm.)1 – dodano art. 9a, zgodnie z którym:
 1� Gmina w  celu zapewnienia porządku publicznego i  bez-

pieczeństwa obywateli oraz ochrony przeciwpożarowej 
i  przeciwpowodziowej może stosować środki techniczne 

1 Por� art� 114 u�o�d�o�
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umożliwiające rejestrację obrazu (monitoring) w  obszarze 
przestrzeni publicznej, za zgodą zarządzającego tym obsza-
rem lub podmiotu posiadającego tytuł prawny do tego obsza-
ru lub na terenie nieruchomości i w obiektach budowlanych 
stanowiących mienie gminy lub jednostek organizacyjnych 
gminy, a  także na terenie wokół takich nieruchomości 
i  obiektów budowlanych, jeżeli jest to konieczne do zapew-
nienia porządku publicznego i bezpieczeństwa obywateli lub 
ochrony przeciwpożarowej i przeciwpowodziowej�

 2� Monitoring nie obejmuje pomieszczeń sanitarnych, szatni, 
stołówek, palarni oraz obiektów socjalnych�

 3� Nagrania obrazu zawierające dane osobowe przetwarza się 
wyłącznie do celów, dla których zostały zebrane, i  przecho-
wuje przez okres nieprzekraczający 3  miesięcy od dnia na-
grania, o ile przepisy odrębne nie stanowią inaczej�

 4� Po upływie okresu, o którym mowa w ust� 3, uzyskane w wy-
niku monitoringu nagrania obrazu zawierające dane osobo-
we, podlegają zniszczeniu, z  wyjątkiem sytuacji, w  których 
nagrania zostały zabezpieczone, zgodnie z  odrębnymi prze-
pisami�

 5� Nieruchomości i  obiekty budowlane objęte monitoringiem 
oznacza się w sposób widoczny i czytelny informacją o moni-
toringu, w szczególności za pomocą odpowiednich znaków�

 6� Monitoring, w  ramach którego dochodzi do przetwarzania 
danych osobowych, wymaga stosowania środków zabez-
pieczających przetwarzanie tych danych, w  szczególności 
uniemożliwiających ich utratę lub bezprawne rozpowszech-
nienie, a także uniemożliwienie dostępu do danych osobom 
nieuprawnionym�

 b) ustawie z  5.06.1998  r. o  samorządzie powiatowym (Dz.U. 
z 2018 r. poz. 995 ze zm.)2 – dodano art. 4b, zgodnie z którym:

 1� Powiat w  celu zapewnienia porządku publicznego i  bez-
pieczeństwa obywateli oraz ochrony przeciwpożarowej 
i  przeciwpowodziowej może stosować środki techniczne 
umożliwiające rejestrację obrazu (monitoring) w  obszarze 

2 Por� art� 123 u�o�d�o�
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przestrzeni publicznej, za zgodą zarządzającego tym obsza-
rem lub podmiotu posiadającego tytuł prawny do tego obsza-
ru lub na terenie nieruchomości i w obiektach budowlanych 
stanowiących mienie powiatu lub jednostek organizacyjnych 
powiatu, a  także na terenie wokół takich nieruchomości 
i  obiektów budowlanych, jeżeli jest to konieczne do zapew-
nienia porządku publicznego i bezpieczeństwa obywateli lub 
ochrony przeciwpożarowej i przeciwpowodziowej�

 2� Monitoring nie obejmuje pomieszczeń sanitarnych, szatni, 
stołówek, palarni oraz obiektów socjalnych�

 3� Nagrania obrazu zawierające dane osobowe przetwarza się 
wyłącznie do celów, dla których zostały zebrane, i  przecho-
wuje przez okres nieprzekraczający 3  miesięcy od dnia na-
grania, o ile przepisy odrębne nie stanowią inaczej�

 4� Po upływie okresu, o którym mowa w ust� 3, uzyskane w wy-
niku monitoringu nagrania obrazu zawierające dane osobo-
we podlegają zniszczeniu, z  wyjątkiem sytuacji, w  których 
nagrania zostały zabezpieczone, zgodnie z  odrębnymi prze-
pisami�

 5� Nieruchomości i  obiekty budowlane objęte monitoringiem 
oznacza się w sposób widoczny i czytelny informacją o moni-
toringu, w szczególności za pomocą odpowiednich znaków�

 6� Monitoring, w  ramach którego dochodzi do przetwarzania 
danych osobowych, wymaga stosowania środków zabez-
pieczających przetwarzanie tych danych, w  szczególności 
uniemożliwiających ich utratę lub bezprawne rozpowszech-
nienie, a także uniemożliwienie dostępu do danych osobom 
nieuprawnionym�

 c) ustawie z  5.06.1998  r. o  samorządzie województwa (Dz.U. 
z 2018 r. poz. 913 ze zm.)3 – dodano art. 60a, zgodnie z którym:

 1� Obowiązkiem osób uczestniczących w zarządzaniu mieniem 
województwa jest zachowanie szczególnej staranności przy 
wykonywaniu zarządu zgodnie z  przeznaczeniem tego mie-
nia i jego ochrona�

3 Por� art� 122 u�o�d�o�
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 2� Ochrona mienia obejmuje w szczególności: możliwość korzy-
stania ze środków technicznych umożliwiających rejestrację 
obrazu (monitoring) na terenie nieruchomości i  w  obiek-
tach budowlanych stanowiących mienie województwa, 
a  także na terenie wokół takich nieruchomości i  obiektów 
budowlanych�

 3� Monitoring nie obejmuje pomieszczeń sanitarnych, szatni, 
stołówek, palarni oraz obiektów socjalnych�

 4� Nagrania obrazu zawierające dane osobowe przetwarza się 
wyłącznie do celów, dla których zostały zebrane, i  przecho-
wuje przez okres nieprzekraczający 3  miesięcy od dnia na-
grania, o ile przepisy odrębne nie stanowią inaczej�

 5� Po upływie okresu, o którym mowa w ust� 4, uzyskane w wy-
niku monitoringu nagrania obrazu zawierające dane osobo-
we podlegają zniszczeniu, z  wyjątkiem sytuacji, w  których 
nagrania zostały zabezpieczone, zgodnie z  odrębnymi prze-
pisami�

 6� Nieruchomości i  obiekty budowlane objęte monitoringiem 
oznacza się w sposób widoczny i czytelny informacją o moni-
toringu, w szczególności za pomocą odpowiednich znaków�

 7� Monitoring, w  ramach którego dochodzi do przetwarzania 
danych osobowych, wymaga stosowania środków zabez-
pieczających przetwarzanie tych danych, w  szczególności 
uniemożliwiających ich utratę lub bezprawne rozpowszech-
nienie, a także uniemożliwienie dostępu do danych osobom 
nieuprawnionym�

2. cele monitoringu

W przypadku gminy i powiatu regulacje w zakresie monitoringu zo-
stały uregulowane analogicznie� Gmina lub powiat mogą wprowadzić 
monitoring wizyjny wyłącznie w celu:
 a) zapewnienia porządku publicznego,
 b) bezpieczeństwa obywateli,
 c) ochrony przeciwpożarowej i przeciwpowodziowej,
 d) ochrony mienia,
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W  przypadku województwa monitoring można wprowadzić w  celu 
ochrony mienia, na terenie nieruchomości i  w  obiektach budowla-
nych stanowiących mienie województwa, a także na terenie wokół ta-
kich nieruchomości i obiektów budowlanych� Jest to obowiązek osób 
uczestniczących w zarządzaniu mieniem województwa�

Regulacja w  zakresie celów wprowadzenia monitoringu odpowiada 
zadaniom, jakie obowiązana jest wykonywać gmina (np� utrzymanie 
gminnych dróg, mostów, ochrona porządku i  bezpieczeństwa pu-
blicznego, zaopatrywanie mieszkańców w  wodę, gaz, prąd), powiat 
(np�  opieka nad zabytkami, prowadzenie szpitali) czy województwo 
(obowiązek zachowania szczególnej staranności przy wykonywaniu 
zarządu nad mieniem województwa zgodnie z  przeznaczeniem tego 
mienia oraz jego ochrona)�

3. monitorowany obszar

Gmina, powiat i województwo mają obowiązek wyłączenia z monito-
rowanego terenu:
•	 pomieszczeń	sanitarnych,
•	 szatni,
•	 stołówek,
•	 palarni,
•	 obiektów	socjalnych.

Jest to wyłączenie bezwzględne (inaczej niż w przypadku monitorin-
gu wprowadzanego przez pracodawców czy szkoły), co oznacza, że 
nie ma wyjątków, w  ramach których gmina będzie mogła zainstalo-
wać monitoring, np� w palarni w Urzędzie Gminy�

4. okres przechowywania danych z nagrań

Jeżeli nagrania z monitoringu wprowadzonego przez gminę, powiat lub 
województwo zawierają dane osobowe, to nagrania można przechowy-
wać przez okres maksymalnie 3  miesięcy� Po jego upływie nagrania 
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muszą zostać zniszczone� Wyjątkowo okres przechowywania nagrań 
z monitoringu przez gminę, powiat lub województwo może być dłuż-
szy lub krótszy, jeżeli tak wynika z  przepisów szczególnych w  jakiejś 
materii, w szczególności, gdy wszczęto postępowanie przygotowawcze�

5. informowanie o monitoringu

Teren, który został objęty monitoringiem wizyjnym przez gminę, powiat 
lub województwo, musi zostać odpowiednio – widocznie i  czytelnie – 
oznaczony� Należy umieścić w szczególności odpowiedni znak monito-
ringu (np� symbol kamery) oraz czytelną, zwięzłą, pisemną informację 
(np� w formie tabliczki informacyjnej, w której poinformujemy poten-
cjalne monitorowane osoby o  administratorze ich danych, celu moni-
toringu, prawach osób, których dane dotyczą czy odbiorcach danych)�

6. bezpieczeństwo

Zainstalowanie kamer wymaga również wprowadzenia odpowied-
nich środków bezpieczeństwa, tak aby nagrania zawierające dane oso-
bowe i  mocno ingerujące w  prywatność monitorowanych osób nie 
dostały się w tzw� „niepowołane ręce”� Szczególnie należy zadbać o to, 
aby nagrania nie zostały bezprawnie rozpowszechnione, np� poprzez 
umieszczenie ich w  sieci� Określenie środków bezpieczeństwa wy-
maga przeprowadzenia zarówno „podstawowej” analizy ryzyka, jak 
i oceny skutków dla ochrony danych zgodnie z art� 35 RODO�

7. monitoring w szkołach

Ustawa o  ochronie danych osobowych wprowadza również regulacje 
w zakresie monitoringu w ustawie z 14�12�2016 r� – Prawo oświatowe 
(Dz�U� z 2018 r� poz� 996 ze zm�)4� Podobnie jak w przypadku monito-
ringu wprowadzonego przez pracodawcę, kwestia instalowania kamer 
w szkołach rodzi liczne wątpliwości� Monitoring wizyjny jest bardzo in-

4 Por� art� 154 u�o�d�o�
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wazyjną formą przetwarzania danych osobowych, wymaga szczególnej 
weryfikacji i regulacji, aby spełniając swój cel w zakresie bezpieczeństwa 
– nie ingerować jednocześnie w  prywatność monitorowanych osób� 
Urząd Ochrony Danych Osobowych, dostrzegając problem związany 
z interpretacją regulacji w zakresie monitoringu wizyjnego w oświacie, 
uwzględnił te kwestie w  opracowanych i  omawianych w  części doty-
czącej monitoringu pracowników Wskazówkach� Urząd wyznaczył 
jednocześnie administratorom „okres przejściowy” do końca września 
2018 r� na dostosowanie się do nowych przepisów, zapowiadając, że do 
tego czasu nie będzie podejmował żadnych działań władczych w związ-
ku z nowymi przepisami5�

 Zgodnie z dodanym przez ustawę o ochronie danych osobowych 
art� 108a u�p�o�:

„1� Jeżeli jest to niezbędne do zapewnienia bezpieczeństwa uczniów 
i  pracowników lub ochrony mienia dyrektor szkoły lub placówki, 
w  uzgodnieniu z  organem prowadzącym szkołę lub placówkę oraz 
po przeprowadzeniu konsultacji z radą pedagogiczną, radą rodziców 
i  samorządem uczniowskim, może wprowadzić szczególny nadzór 
nad pomieszczeniami szkoły lub placówki lub terenem wokół szkoły 
lub placówki w postaci środków technicznych umożliwiających reje-
strację obrazu (monitoring)�
2� Monitoring nie powinien stanowić środka nadzoru nad jakością 
wykonywania pracy przez pracowników szkoły lub placówki�
3� Monitoring nie obejmuje pomieszczeń, w których odbywają się za-
jęcia dydaktyczne, wychowawcze i  opiekuńcze, pomieszczeń, w  któ-
rych uczniom jest udzielana pomoc psychologiczno -pedagogiczna, 
pomieszczeń przeznaczonych do odpoczynku i  rekreacji pracow-
ników, pomieszczeń sanitarnohigienicznych, gabinetu profilaktyki 
zdrowotnej, szatni i  przebieralni, chyba że stosowanie monitoringu 
w  tych pomieszczeniach jest niezbędne ze względu na istniejące za-
grożenie dla realizacji celu określonego w ust� 1 i nie naruszy to god-
ności oraz innych dóbr osobistych uczniów, pracowników i  innych 

5 Www�oswiata�abc�com�pl/czytaj/-/artykul/rodo -dyrektorzy -nie -znaja -przepisow-
-na -podstawie -ktorych -powinni -dzialac (dostęp:10�08�2018 r�)�
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osób, w szczególności zostaną zastosowane techniki uniemożliwiające 
rozpoznanie przebywających w tych pomieszczeniach osób�
4� Nagrania obrazu zawierające dane osobowe uczniów, pracowników 
i innych osób, których w wyniku tych nagrań można zidentyfikować, 
szkoła lub placówka przetwarza wyłącznie do celów, dla których zo-
stały zebrane, i  przechowuje przez okres nie dłuższy niż 3  miesiące 
od dnia nagrania�
5� Po upływie okresu, o  którym mowa w  ust�  4, uzyskane w  wyni-
ku monitoringu nagrania obrazu zawierające dane osobowe uczniów, 
pracowników i  innych osób, których w  wyniku tych nagrań można 
zidentyfikować, podlegają zniszczeniu, o ile przepisy odrębne nie sta-
nowią inaczej�
6� Dyrektor szkoły lub placówki informuje uczniów i  pracowników 
szkoły lub placówki o wprowadzeniu monitoringu, w sposób przyjęty 
w danej szkole lub placówce, nie później niż 14 dni przed uruchomie-
niem monitoringu�
7� Dyrektor szkoły lub placówki przed dopuszczeniem osoby do wy-
konywania obowiązków służbowych informuje ją na piśmie o stoso-
waniu monitoringu�
8� W  przypadku wprowadzenia monitoringu dyrektor szkoły lub 
placówki oznacza pomieszczenia i  teren moni- torowany w  sposób 
widoczny i czytelny, za pomocą odpowiednich znaków lub ogłoszeń 
dźwiękowych, nie później niż dzień przed jego uruchomieniem�
9� Dyrektor szkoły lub placówki uzgadnia z  organem prowadzącym 
szkołę lub placówkę odpowiednie środki techniczne i  organizacyjne 
w  celu ochrony przechowywanych nagrań obrazu oraz danych oso-
bowych uczniów, pracowników i innych osób, których w wyniku tych 
nagrań można zidentyfikować, uzyskanych w wyniku monitoringu”�

8. bezpieczeństwo lub ochrona mienia  
– cele monitoringu w oświacie

Monitoring wizyjny w szkole lub placówce oświatowej można wpro-
wadzić tylko, jeżeli jest to niezbędne do:
 a) zapewnienia bezpieczeństwa uczniów lub pracowników,
 b) ochrony mienia szkoły lub placówki oświatowej�
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Po pierwsze, oznacza to, że administrator powinien zawsze zadać 
sobie pytanie o  adekwatność wprowadzenia monitoringu wizyjne-
go jako metody zapewnienia bezpieczeństwa czy ochrony mienia� 
W  praktyce dyrektor szkoły (lub placówki oświatowej) musi ocenić, 
czy nie ma innych mniej ingerujących w prywatność środków bezpie-
czeństwa, które będą realizowały powyższe cele�

Po drugie, monitoring nie może być wykorzystywany do żadnych 
innych celów, w  szczególności do celu nadzoru wykonywania pracy 
przez pracowników szkoły lub placówki�

9. Wprowadzenie monitoringu – konsultacje

Zgodnie z  art�  108a u�p�o� dyrektor szkoły lub placówki podejmuje 
decyzję w sprawie wprowadzenia monitoringu w szkole lub placówce 
w uzgodnieniu z organem prowadzącym szkołę lub placówkę� O jaki 
organ chodzi? To zależy od tego, czy szkoła lub placówka jest pu-
bliczna czy niepubliczna� W przypadku szkół i placówek publicznych 
organem prowadzącym szkołę będą przede wszystkim jednostki sa-
morządu terytorialnego� Szkoły i placówki niepubliczne mogą być za-
kładane i prowadzone przez inne osoby prawne albo osoby fizyczne6�  
Konieczność uzgodnienia wprowadzenia monitoringu w  szkole nie 
oznacza oczywiście, że mamy do czynienia z instytucją współadmini-
strowania, o której mowa w art� 26 RODO�

Powyższe odpowiada ogólnej zasadzie funkcjonowania systemu 
oświaty, zgodnie z  którą to dyrektor szkoły wykonuje zadania zwią-
zane z zapewnieniem bezpieczeństwa uczniom i nauczycielom w cza-
sie zajęć organizowanych przez szkołę, a  przy wykonywaniu swoich 
zadań współpracuje z  radą pedagogiczną, rodzicami i  samorządem 
uczniowskim�

6 Por� art�  8 u�p�o�: „1� Szkoła i  placówka może być szkołą i  placówką publiczną 
albo niepubliczną� 2� Szkoła i placówka, z zastrzeżeniem ust� 4-13, może być zakłada-
na i prowadzona przez: 1) jednostkę samorządu terytorialnego; 2) inną osobę prawną; 
3) osobę fizyczną� 3� Jednostki samorządu terytorialnego mogą zakładać i prowadzić 
jedynie szkoły i placówki publiczne”�
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Wprowadzenie monitoringu wymaga – oprócz uzgodnień z organem 
prowadzącym szkołę – przeprowadzenia konsultacji z:
•	 radą	pedagogiczną,
•	 radą	rodziców,	oraz
•	 samorządem	uczniowskim.

Takie uregulowanie zasad wprowadzenia monitoringu ma na celu 
zniwelowanie ogromnego wpływu na prywatność uczniów i pracow-
ników szkoły, pozwalając rodzicom, uczniom oraz nauczycielom na 
wyrażenie swojej opinii i faktyczny udział w procesie decyzyjnym do-
tyczącym zainstalowania kamer na terenie szkoły�

Co ze szkołami, w  których monitoring już funkcjonuje i  funkcjo-
nował przed 25�05�2018  r�? W  takiej sytuacji należy przeprowadzić 
konsultacje wraz z przeglądem stanu bezpieczeństwa w celu podjęcia 
decyzji, czy stosowanie monitoringu w świetle nowych przepisów jest 
nadal zasadne�

10. podstawa prawna przetwarzania danych 
z monitoringu

Jeżeli przy stosowaniu monitoringu wizyjnego w  szkole dochodzi 
do przetwarzania danych osobowych z  nagrań, tzn�  monitoring jest 
związany z nagrywaniem obrazów, a  analiza obrazu pozwala rozpo-
znać osoby monitorowane, powstaje konieczność dostosowania mo-
nitoringu nie tylko do wymogów Prawa oświatowego, ale również 
do regulacji związanych z  ustawą o ochronie danych osobowych, 
w  szczególności RODO� Jeszcze przed wejściem w  życie nowej 
ustawy o ochronie danych osobowych, która uregulowała możliwość 
i  warunki wprowadzenia monitoringu wizyjnego w  szkołach, przez 
pracodawców oraz jednostki samorządu terytorialnego, kwestia mo-
nitorowania uczniów była przedmiotem wielu dyskusji dotyczących 
legalności takich działań� Jak wspomniano wyżej, szkoły mogą zali-
czać się do podmiotów publicznych (w Polsce w większości przypad-
ków zaliczają się)� W przepisach prawnych nie było przesłanki usta-
wowej pozwalającej na przetwarzanie danych z  monitoringu� Taka 
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praktyka była stosowana jako legalna w oparciu o przesłankę prawnie 
uzasadnionego administratora danych, to jest zapewnianie bezpie-
czeństwa�

Przepisy RODO wykluczają posługiwanie się przez podmioty pu-
bliczne przesłanką prawnie uzasadnionego interesu w  zakresie, 
w  jakim realizują zadania publiczne (art�  6 ust�  1 lit�  f RODO)� 
W  ustawie o ochronie danych osobowych celowo wprowadzono 
zmiany do odpowiednich przepisów� Podstawa przetwarzania danych 
w  ramach monitoringu wizyjnego została uregulowana jako prze-
słanka ustawowa przetwarzania danych – obowiązek prawny leżący 
po stronie administratora danych� Jeżeli wprowadzenie monitoringu 
jest niezbędne ze względów bezpieczeństwa, szkoła przetwarza dane 
osobowe z monitoringu na podstawie art� 6 ust� 1 lit� c RODO w zw� 
z art� 108a ust� 1 u�p�o�

11. obszar monitorowany

Zgodnie z art� 108a ust� 3 u�p�o� monitoring szkolny nie obejmuje:
 a) pomieszczeń, w  których odbywają się zajęcia dydaktyczne, wy-

chowawcze i opiekuńcze (np� sal lekcyjnych),
 b) pomieszczeń, w  których uczniom jest udzielana pomoc 

psychologiczno -pedagogiczna (np�  gabinetu psychologa szkol-
nego),

 c) pomieszczeń przeznaczonych do odpoczynku i  rekreacji pra-
cowników (np� pokoju nauczycielskiego),

 d) pomieszczeń sanitarnohigienicznych (np� łazienek),
 e) gabinetu profilaktyki zdrowotnej (np� szkolnego gabinetu stoma-

tologicznego),
 f) szatni i przebieralni�

W wyżej wskazanych miejscach monitoring może być zainstalowa-
ny w wyjątkowych przypadkach, gdy jest to naprawdę niezbędne ze 
względu na bezpieczeństwo oraz w  taki sposób, że nie naruszy to 
godności i  dóbr osobistych uczniów, pracowników i  innych osób, 
w szczególności, jeżeli zostaną zastosowane techniki uniemożliwia-

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



668 Część A. Kompendium ochrony danych osobowych

jące rozpoznanie przebywających w  tych pomieszczeniach osób� 
Jeżeli w  szkolnych szatniach dochodzi do częstych bójek uczniów, 
możliwe jest zainstalowanie tam monitoringu� Powinno odbyć się 
to w taki sposób, aby niemożliwe było rozpoznanie twarzy uczniów� 
W  takiej sytuacji monitoring będzie miał działanie „odstrasza-
jące” dla agresywnych uczniów; w  każdej chwili może pojawić się  
woźny�

Gdzie można zainstalować monitoring? Generalnie monitoring moż-
na zainstalować wokół szkoły, na boisku szkolnym, na korytarzach, 
w  okolicach wejścia do szkoły� Miejsca monitorowane powinny być 
wyznaczone tam, gdzie dochodzi do incydentów albo istnieje real-
ne zagrożenie dla bezpieczeństwa, zaś niemożliwe jest objęcie takich 
miejsc innymi formami nadzoru, np� w przypadku szkół – dyżurami 
nauczycieli czy pracowników�

12. Warunki stosowania monitoringu

Niezależnie od ograniczenia celów, w jakich można wprowadzić mo-
nitoring w szkole, jego zainstalowanie wymaga w szczególności:
•	 poinformowania	 uczniów	 i  pracowników	 szkoły	 lub	 placówki	

o  wprowadzeniu monitoringu, w  sposób przyjęty w  danej szkole 
lub placówce, nie później niż 14 dni przed uruchomieniem moni-
toringu,

•	 pisemnego	 informowania	pracowników	szkoły	o stosowaniu	mo-
nitoringu,

•	 oznaczenia	 monitorowanych	 miejsc	 za	 pomocą	 odpowiednich	
znaków lub ogłoszeń dźwiękowych, nie później niż dzień przed 
jego uruchomieniem (tablice informacyjne lub komunikaty dźwię-
kowe),

•	 przeprowadzenia	analizy	ryzyka	oraz	analizy	w zakresie	możliwo-
ści zastosowania innych, mniej ingerujących w prywatność środ-
ków,

•	 zastosowania	 odpowiednich	 środków	 bezpieczeństwa	 wobec	 na-
grań z monitoringu�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział XXVI. Monitoring jako jedna z kluczowych zmian wprowadzonych... 669

Podobnie jak wprowadzenie monitoringu, tak i sposoby zabezpiecze-
nia są uzgadnianie przez dyrektora szkoły lub placówki z  organem 
prowadzącym szkołę lub placówkę�

13. okres przechowania danych z nagrań

Okres retencji danych osobowych pochodzących z  nagrań z  moni-
toringu wizyjnego został określony „sztywno”� Nagrania obrazu za-
wierające dane osobowe uczniów, pracowników i innych osób szkoła 
może przechowywać przez okres nie dłuższy niż 3 miesiące od dnia 
nagrania� Po tym okresie szkoła musi zniszczyć nagrania, chyba że 
stały się one materiałem dowodowym w postępowaniu (karnym, cy-
wilnym administracyjnym) lub inne przepisy pozwalają na ich dalsze 
przetwarzanie (np� zgłoszono uznane żądanie ograniczenia przetwa-
rzania)�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział XXVII

odpoWiedziaLność karna
– Maciej Gawroński, Katarzyna Kloc

Rozdział XXVII� Odpowiedzialność karna

1. przepisy karne w ustawie o ochronie 
danych osobowych

Jedną z najbardziej widocznych z perspektywy społeczeństwa zmian 
wdrożonych przez RODO jest wprowadzenie astronomicznych kar 
finansowych za niezgodne z prawem przetwarzanie danych osobo-
wych, które powinny być skutecznym środkiem odstraszającym� 
Pomimo tego nie zrezygnowano z  wprowadzenia odpowiedzial-
ności karnej w  ustawie z  10�05�2018  r� o  ochronie danych osobo-
wych (Dz�U� z 2018 r� poz� 1000 ze zm�)� W ustawie z 29�08�1997 r� 
o ochronie danych osobowych (Dz�U� z 2016 r� poz� 922 ze zm�) ist-
niały sankcje karne, jednak do niedawna praktycznie były to prze-
pisy „martwe”� W  nowej ustawie o ochronie danych osobowych, 
w art� 107 i 108, uregulowano odpowiedzialność karną w następu-
jących przy padkach:

 Art�  107� 1� Kto przetwarza dane osobowe, choć ich przetwa-
rzanie (1) nie jest dopuszczalne albo do ich przetwarzania (2) 

nie jest uprawniony, podlega grzywnie, karze ograniczenia wolności 
albo pozbawienia wolności do lat dwóch�
2� Jeżeli czyn określony w  ust�  1 dotyczy danych ujawniających po-
chodzenie rasowe lub etniczne, poglądy polityczne, przekonania re-
ligijne lub światopoglądowe, przynależność do związków zawodo-
wych, danych genetycznych, danych biometrycznych przetwarzanych 
w  celu jednoznacznego zidentyfikowania osoby fizycznej, danych 
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dotyczących zdrowia, seksualności lub orientacji seksualnej, podlega 
grzywnie, karze ograniczenia wolności albo pozbawienia wolności do 
lat trzech�

 Art� 108� Kto (3) udaremnia lub utrudnia kontrolującemu pro-
wadzenie kontroli przestrzegania przepisów o ochronie danych 

osobowych, podlega grzywnie, karze ograniczenia wolności albo po-
zbawienia wolności do lat dwóch�

Zgodnie z  cytowanymi przepisami ustawy o ochronie danych oso-
bowych, przetwarzając dane osobowe, można popełnić przestępstwo 
w następujących przypadkach:
 1) przetwarzanie danych osobowych w sytuacji, gdy jest to niedo-

puszczalne (niedopuszczalność przetwarzania danych),
 2) przetwarzanie danych osobowych przez osobę nieuprawnioną 

(przetwarzanie bez uprawnienia),
 3) udaremnianie lub utrudnianie prowadzenia kontroli przestrzegania 

przepisów o ochronie danych osobowych (utrudnianie kontroli)�

Wprowadzenie, a w zasadzie pozostawienie w zmienionej formie od-
powiedzialności karnej za przetwarzanie danych osobowych oznacza, 
że odpowiedzialność za naruszenie zasad i przepisów może ponosić 
szeregowy pracownik firmy (nie tylko sama firma jako podmiot bę-
dący administratorem czy podmiotem przetwarzającym), jak również 
członek jej kierownictwa�

2. przepisy karne a rodo

Rozporządzenie 2016/679 nie wprowadza sankcji karnych za prze-
twarzanie danych osobowych niezgodnie z  prawem, natomiast 
przewiduje możliwość ich wprowadzenia przez poszczególne pań-
stwa członkowskie� O dodatkowych sankcjach stanowi art�  84 ust�  1 
RODO, zgodnie z  którym: „Państwa członkowskie przyjmują prze-
pisy określające inne sankcje za naruszenia niniejszego rozporządze-
nia, w szczególności za naruszenia niepodlegające administracyjnym 
karom pieniężnym na mocy art� 83 RODO, oraz podejmują wszelkie 
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środki niezbędne do ich wykonania� Sankcje te muszą być skuteczne, 
proporcjonalne i odstraszające”�

Artykuł 84 RODO nie ogranicza możliwości wprowadzenia „innych 
sankcji” jedynie do sankcji administracyjnych� Odwołanie wprost do 
sankcji karnych znajduje się w  motywie 149 RODO, zgodnie z  któ-
rym: „Państwa członkowskie powinny mieć możliwość ustanawiania 
przepisów przewidujących sankcje karne za naruszenie niniejszego 
rozporządzenia, w  tym za naruszenie krajowych przepisów przyję-
tych na jego mocy i w jego granicach”�

W  kontekście cytowanego motywu 149 RODO nie ma wątpliwości, 
że art�  84 RODO upoważnia państwa członkowskie do wprowadze-
nia odpowiedzialności karnej za naruszenie przepisów o  ochronie 
danych osobowych�

3. nowe przepisy karne a ustawa z 1997 r.

Korzystając z  upoważnienia wynikającego z  art�  84 RODO, mimo 
początkowych zapowiedzi zniesienia odpowiedzialności karnej, 
w ustawie o ochronie danych osobowych ustawodawca pozostał przy 
instytucji przestępstw polegających na niezgodnym z  prawem prze-
twarzaniu danych osobowych�

Ustawa z  1997  r� wskazywała wiele czynów zabronionych, opisując 
ogólnie znamiona poszczególnych przestępstw� Zgodnie z  ustawą 
z 1997 r� odpowiedzialność karną można było ponosić za:
 a) niedopuszczalne przetwarzanie danych osobowych,
 b) udostępnianie danych osobowych osobom nieupoważnionym,
 c) naruszenie obowiązku zabezpieczenia danych osobowych,
 d) niezgłoszenie zbioru danych do rejestracji,
 e) niepoinformowanie o prawach osoby, której dane są przetwarzane,
 f) utrudnianie wykonywania czynności kontrolnych�

W porównaniu do ustawy z 1997 r� nowa ustawa o ochronie danych 
osobowych zawęziła katalog przestępstw dotyczących przetwarzania 
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danych niezgodnego z  przepisami o  ochronie danych osobowych� 
Według uzasadnienia do projektu tej ustawy był to zabieg celowy� 
W uzasadnieniu podkreślono, że prokuratorzy i  sądy niechętnie się-
gali do wskazanych wyżej prawnokarnych podstaw odpowiedzialno-
ści, co z  kolei przełożyło się na niewielką liczbę prowadzonych po-
stępowań�

Zgodnie z uzasadnieniem projektu ustawy o ochronie danych osobowych 
odpowiedzialność karna miała być wyjątkiem przewidzianym wy-
łącznie dla najcięższych naruszeń przepisów� Za tym twierdzeniem 
należy postawić znak zapytania i  to mimo faktu, że art�  107 u�o�d�o� 
penalizuje tylko czyny umyślne� Przesłanki odpowiedzialności kar-
nej są określone bardzo ogólnie, a więc tym samym szeroko� Poniżej 
omówiono to na przykładach�

4. niedopuszczalne i nieuprawnione 
przetwarzanie danych

Przestępstwa określone w  art�  107 u�o�d�o� są przestępstwami po-
wszechnymi� Mogą one zostać popełnione przez każdego człowieka, 
któremu można przypisać zdolność do odpowiedzialności karnej 
(osoba poczytalna lub o  ograniczonej poczytalności, która osiągnę-
ła odpowiedni wiek odpowiedzialności)� Są to przestępstwa ścigane 
z urzędu, z oskarżenia publicznego, co oznacza, że wola pokrzywdzo-
nego nie jest decyzyjna dla działania organów wymiaru sprawiedli-
wości�

Zarówno przetwarzanie niedopuszczalne, jak i  przetwarzanie przez 
osobę do tego nieuprawnioną jest zagrożone karą grzywny, ograni-
czenia wolności albo pozbawienia wolności do lat dwóch� W porów-
naniu do ustawy z 1997 r� nie zmieniono zatem wymiaru kar�

Wyższa kara (do 3  lat pozbawienia wolności) została przewidziana 
dla niedopuszczalnego przetwarzania lub przetwarzania bez upoważ-
nienia danych szczególnych kategorii w  rozumieniu art�  9 RODO, 
a  więc danych ujawniających pochodzenie rasowe lub etniczne, po-
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glądy polityczne, przekonania religijne lub światopoglądowe, przy-
należność do związków zawodowych, danych genetycznych, danych 
biometrycznych przetwarzanych w celu jednoznacznego zidentyfiko-
wania osoby fizycznej, danych dotyczących zdrowia, seksualności lub 
orientacji seksualnej�

Przestępstwa niedopuszczalnego lub nieuprawnionego przetwarza-
nia danych można dokonać bez względu na to, czy do przetwarzania 
danych stosuje się RODO czy też nie� RODO nie ma zastosowania 
do każdego przetwarzania danych osobowych� Przetwarzanie danych 
osobowych, do którego RODO nie ma zastosowania, nadal pozosta-
je przetwarzaniem danych osobowych� Przykładowo RODO nie sto-
suje się do „kradzieży” lub „sprzeniewierzenia” danych osobowych, 
ale nielegalne wejście w posiadanie lub nielegalne wykorzystanie da-
nych osobowych jest przetwarzaniem danych osobowych� Podobnie 
RODO nie stosuje się do domowego korzystania z  danych osobo-
wych, ale nawet „domowe” wykorzystanie danych osobowych pozy-
skanych wskutek pomyłki nadawcy korespondencji będzie nielegalne 
(legalne będzie natomiast zawiadomienie osoby, której dane trafiły do 
nas przypadkiem, o tym, że tak się stało)�

5. przestępstwo niedopuszczalnego 
przetwarzania danych

Zgodnie z art� 107 u�o�d�o� za niedopuszczalne przetwarzanie danych 
odpowiada ktoś, kto przetwarza dane osobowe, choć ich przetwarza-
nie nie jest dopuszczalne�

Zgodnie z  dosłownym brzmieniem art�  107 u�o�d�o� niedopuszczal-
nym przetwarzaniem danych osobowych może być przetwarzanie 
danych:
•	 od	 początku	 bez	 podstawy	 prawnej,	 gdy	 nie	 występuje	 żadna	

z  przesłanek legalizacyjnych przetwarzania danych określonych 
w  art�  6 RODO (w  przypadku danych zwykłych) lub w  art�  9 
RODO (w przypadku danych szczególnych kategorii) bądź łącznie 
w art� 6 i art� 10 RODO (w przypadku danych „karnych”);
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•	 gdy	 odpadnie	 podstawa	 prawna,	 na	 przykład	 cofnięta	 zostanie	
zgoda na przetwarzanie danych w  celu marketingowym (z  per-
spektywy odpowiedzialności karnej lepiej jest zatem opierać się 
na uzasadnionym interesie, jeśli istnieje kłopot z  rozliczalnością 
zgód);

•	 gdy	zakres	przetwarzanych	danych	jest	za	szeroki,	 tj. gdy	naruszy	
się zasadę minimalizacji danych (art� 5 ust� 1 lit� c RODO);

•	 gdy	dane	przechowuje	się	za	długo,	tj. gdy	naruszy	się	zasadę	ogra-
niczenia przechowywania (art� 5 ust� 1 lit� e RODO)�

 Przykłady naruszeń, o których mowa wyżej:
•	 przetwarzanie	danych	bez	zgody	osoby,	której	dane	dotyczą	

w sytuacji, gdy przetwarzanie powinno być oparte na zgodzie;
•	 przetwarzanie	danych	dla	celów	objętych	zgodą,	gdy	osoba	cofnęła	

zgodę;
•	 przetwarzanie	 w  rzeczywistości	 znacznie	 większego	 zakresu	 da-

nych w porównaniu do zakresu danych wyrażonych w zgodzie;
•	 przechowywanie	danych	sprzed	wielu	lat	w niesprecyzowanym	celu;
•	 przetwarzanie	danych	pomimo	uwzględnienia	sprzeciwu	(z wyjąt-

kiem danych umieszczonych na tzw� „liście Robinsonów”);
•	 przetwarzanie	 danych	 sprzeczne	 z  ograniczeniem	 przetwarzania	

danych;
•	 rozesłanie	 przez	 recepcję	 do	 wszystkich	 pracowników	 firmy	 we-

zwania z prokuratury skierowanego do jednego z pracowników na 
adres firmowy lub ustne przekazanie pracownikom firmy infor-
macji przez osobę odbierającą korespondencję�

 Przetwarzaniem niedopuszczalnym będzie na przykład:
•	 sprzeniewierzenie	(nieuprawnione	ujawnienie	lub	skopiowa-

nie) danych osobowych przez osoby, które mają dostęp do bazy 
danych PESEL w  celu innym niż cel, dla którego dostęp został 
nadany;

•	 sprzeniewierzenie	danych	osobowych	przez	agenta	operatora	tele-
komunikacyjnego w  celu przekazania bazy danych konkurencyj-
nemu operatorowi;

•	 sprzeniewierzenie	danych	osobowych	agenta	operatora	telekomu-
nikacyjnego w celu próby sprzedaży na czarnym rynku;
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•	 przesłanie	 bazy	 danych	 klientów	 pracodawcy	 na	 prywatny	 adres	
e -mail (z wyjątkiem sytuacji „wyjątkowych”);

•	 odmowa	usunięcia	danych	osobowych	przetwarzanych	w imieniu	
pracodawcy z  komputera prywatnego po ustaniu stosunku pracy 
lub współpracy�

Powyższe przykłady zaczerpnęliśmy z własnej praktyki�

6. przestępstwo nieuprawnionego 
przetwarzania danych

Przestępstwem polegającym na przetwarzaniu danych osobowych 
przez osobę nieuprawnioną będzie przetwarzanie danych osobowych 
dokonywane przez osobę, która nie jest uprawniona do takiego prze-
twarzania�

Osobą nieuprawnioną będzie każda osoba, która nie została upoważ-
niona przez administratora czy podmiot przetwarzający do konkret-
nego zakresu przetwarzania niezależnie, czy jest to osoba z firmy, czy 
osoba „z zewnątrz”�

 Nieuprawnionym przetwarzaniem będzie na przykład:
•	 poinformowanie	współpracowników	o  treści	 listy	płac,	 któ-

ra została wydrukowana na wspólnej drukarce (szerzej: rozpo-
wszechnianie danych osobowych pozyskanych wskutek cudzego 
naruszenia ochrony danych);

•	 wykorzystanie	w firmie	danych	przesłanych	e	mailem	przypadko-
wo na zły adres;

•	 pozyskanie	 danych	 osobowych	 od	 osoby,	 o  której	 wiemy,	 że	 nie	
ma prawa ich udostępnić;

•	 wejście	przez	członka	zarządu	banku	na	rachunek	bankowy	swoje-
go kolegi z zarządu lub na inny rachunek bankowy z wykorzysta-
niem wysokich uprawnień w systemie informatycznym;

•	 wykorzystanie	 firmowych	 danych	 osobowych,	 do	 których	mamy	
dostęp, do własnych celów lub celów innego nieuprawnione-
go podmiotu (danych osobowych klientów, danych osobowych 

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Rozdział XXVII. Odpowiedzialność karna 677

współpracowników), na przykład, gdy pracownik banku spraw-
dzi w  systemie klientów z  zaległościami w  celu zaoferowania im 
„chwilówek” na spłatę starych zobowiązań bądź też przyśle im po-
średnika nieruchomościowego, żeby móc wykupić tanio ich zadłu-
żone mieszkanie;

•	 podejrzenie	danych	na	monitorze	kolegi	 lub	koleżanki	z HRów	
oraz przekazanie informacji w  firmie np�  że X ma zostać zwol-
niony�

W świetle zasady rozliczalności, jak również zasady minimalizacji do-
stępu (art� 25 ust� 2 RODO), konkretna osoba w organizacji powinna 
mieć konkretny zakres uprawnień do przetwarzania danych osobo-
wych� Wskazane jest, żeby zakres ten został określony w upoważnie-
niu do przetwarzania danych osobowych (art�  29 RODO)� Można 
również odwołać się do zakresu obowiązków służbowych, gdyż za-
kres obowiązków opisuje zwykle zakres upoważnienia� Przetwarzanie 
danych poza zakresem upoważnienia może być więc nieuprawnio-
nym przetwarzaniem�

Paradoksalnie im bardziej precyzyjnie zostały określone upoważnie-
nia lub obowiązki, tym łatwiej narazić się na zarzut przekroczenia 
upoważnienia�

7. udaremnianie lub utrudnianie kontroli

Przestępstwo udaremniania lub utrudniania kontroli prowadzonej 
przez PUODO jest przestępstwem ściganym z  urzędu� Może zostać 
popełnione zarówno przez działanie, jak i zaniechanie� Chociaż nie-
dopuszczalne przetwarzanie danych jest przestępstwem powszech-
nym, które może zostać popełnione przez każdy podmiot zdatny do 
odpowiedzialności karnej, jednak w  praktyce przestępstwo to mogą 
popełnić osoby zatrudnione w  organizacji podmiotu kontrolowane-
go, upoważnione do przetwarzania danych lub odpowiedzialne za 
współpracę z organem nadzorczym w przypadku kontroli zgodności 
przetwarzania danych z  prawem� Nie można jednak wykluczyć sy-
tuacji, w  której osoby niezwiązane z  administratorem doprowadzą 
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swoim zachowaniem do udaremnienia lub utrudnienia prowadzonej 
kontroli�

Udaremnianie dokonania czynności kontrolnych przez urzędni-
ków polega na niedopuszczeniu do przeprowadzenia czynności lub 
ich uniemożliwienia� Przykładem takiego postępowania będzie nie-
wpuszczenie przedstawicieli organu na teren organizacji albo celo-
we zniszczenie archiwum (takie przestępstwo wypełni oczywiście 
również inne znamiona czynów karalnych określonych w  ustawie 
z 6�06�1997 r� – Kodeks karny (Dz�U� z 2018 r� poz� 1600)�

Utrudnianie wykonania czynności kontrolnej może polegać również na 
stwarzaniu trudności bądź przeszkód, które zakłócają prawidłowy tok 
procesu kontroli, np� poprzez celowe nieodpowiadanie na pytania�

Kary przewidziane za udaremnianie lub utrudnianie kontroli to: 
grzywny, kara ograniczenia wolności albo pozbawienia wolności do 
lat dwóch�

Uregulowanie karalności udaremniania lub utrudniania kontroli 
w ustawie o ochronie danych osobowych odpowiada podobnym roz-
wiązaniom w wielu innych obszarach prawa�

8. odpowiedzialność karna według 
ustawy o ochronie danych osobowych  
a inne przestępstwa z kodeksu karnego

Niezależnie od odpowiedzialności karnej, na gruncie u�o�d�o� naru-
szenie przepisów o ochronie danych może stanowić czyn realizujący 
znamiona określone w  przepisach Kodeksu karnego, np�  w  ramach 
rozdziału XXXIII – Przestępstwa przeciwko ochronie informacji� 
Jedno działanie lub zaniechanie może oznaczać popełnienie przestęp-
stwa określonego w  kilku przepisach karnych� Przykładowo uzyska-
nie informacji w  warunkach określonych w  art�  267  k�k� (podłącze-
nie się do sieci telekomunikacyjnej lub przełamanie bądź ominięcie 
elektronicznego, magnetycznego, informatycznego lub innego szcze-
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gólnego zabezpieczenia) będzie stanowiło nie tylko niedopuszczalne 
przetwarzanie danych, ale także wypełni znamiona czynu zabronio-
nego wskazane w art� 267 k�k�

9. odpowiedzialność karna a zasada 
rozliczalności i rozkład ciężaru dowodu

Zasada rozliczalności, o której mowa w art� 5 ust� 2 RODO nazywana 
jest przez nas „domniemaniem winy”, ponieważ to na administratorze 
(lub odpowiednio na podmiocie przetwarzającym) ciąży obowiązek 
wykazania zgodności z  zasadami RODO lub konieczność udowod-
nienia, że nie ponoszą oni winy w  przypadku wyrządzenia szkody� 
Fundamentalna z punktu widzenia RODO zasada rozliczalności jest 
w rzeczywistości przeciwieństwem zasady domniemania niewinności, 
która w teorii króluje w procesie karnym1� Pomimo, że zasada rozli-
czalności nie obowiązuje wprost w zakresie odpowiedzialności karnej 
za niezgodne z prawem przetwarzanie danych osobowych, to jednak 
nie pozostaje bez wpływu na ewentualne postępowanie karne�

Przesłanki odpowiedzialności karnej za przetwarzanie danych niedo-
puszczalne lub nieuprawnione są następujące:
 1) przetwarzanie danych,
 2) niedopuszczalność przetwarzania w  danym stanie faktycznym 

lub brak uprawnienia do przetwarzania danych,
 3) umyślność działania przetwarzającego�

Zasada rozliczalności wpływa na udowodnienie wszystkich przesłanek 
odpowiedzialności z wyjątkiem samego faktu przetwarzania danych�

Celem udowodnienia komuś popełnienia przestępstwa, prokuratura 
musi podnieść twierdzenie o niedopuszczalności przetwarzania oraz 

1 Por� art� 5 ustawy z 6�06�1997 r� – Kodeks postępowania karnego (Dz�U� z 2017 r� 
poz�  1904 ze  zm�): „§  1� Oskarżonego uważa się za niewinnego, dopóki wina jego 
nie zostanie udowodniona i stwierdzona prawomocnym wyrokiem� § 2� Niedające się 
usunąć wątpliwości rozstrzyga się na korzyść oskarżonego”�
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przedstawić uzasadnienie prawne swojego poglądu� W  tej sytuacji, 
jak również mając na uwadze zasadę rozliczalności, milczenie podej-
rzanego nie pozostanie dla niego neutralne� Taka sytuacja wskazywać 
będzie, że albo podejrzany nie zna podstawy prawnej przetwarzania 
albo ukrywa ją� W praktyce rozliczalność wymaga gromadzenia „do-
wodów” na wszystko, co wskazuje na zgodność z prawem, np� wyma-
ga przechowywania klauzul zgód� Brak dowodów zgodności będzie 
zatem co najmniej uprawdopodabniał twierdzenie prokuratury�

Prokuraturze łatwiej będzie zapewne wykazać brak uprawnień do 
przetwarzania� Jak wskazaliśmy wyżej, w  świetle zasady rozliczalno-
ści, jak również zasady minimalizacji dostępu (art� 25 ust� 2 RODO), 
konkretna osoba w  organizacji powinna mieć konkretny zakres 
uprawnień do przetwarzania danych osobowych� Jeżeli organizacje 
będą wywiązywać się z  tego obowiązku rzetelnie, to łatwiej będzie 
udowodnić przestępstwo osobie, która jest podejrzana o  nieupraw-
niony dostęp do danych�

Zasada rozliczalności może wpłynąć również na wykazanie umyślno-
ści popełnienia przestępstwa, szczególnie jeżeli osoba działała w  za-
miarze ewentualnym� Zamiar ewentualny polega na tym, że osoba 
wie o  tym, że jej działanie może być przestępstwem, jednakże godzi 
się na taką konsekwencję (art� 9 § 1 in fine k�k�)�

Z tej perspektywy brak wdrożenia RODO w organizacji będzie prze-
słanką obciążającą kierownictwo organizacji, któremu trudniej bę-
dzie wskazać osobę odpowiedzialną za przewinienie� Jeżeli wdrożono 
RODO oraz przeprowadzono szkolenia obejmujące podstawowe za-
gadnienia RODO, to trudno będzie wytłumaczyć się osobie przeszko-
lonej niewiedzą� W  takiej sytuacji osoba będzie musiała powoływać 
się na „błędną wiedzę”�

Na tle potencjalnej odpowiedzialności karnej ciekawie prezentuje 
się obserwowana obecnie praktyka rynkowa, zgodnie z  którą spam 
kierowany jest nie bezpośrednio przez duże organizacje, ale przez 
tajemniczych pośredników – bez wskazania: kogo reprezentują, czy-
je oferują produkty; jak się nazywają (podawane przez takie osoby 
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nazwiska przypominają pseudonimy)� Zapewne często stoją za tym 
inicjatywy wewnętrznych działów sprzedaży różnych instytucji, „bo 
trzeba sprzedawać”� W  świetle przesłanek art�  107 u�o�d�o�, zarówno 
dział sprzedaży, jak i pośrednik: (i) przetwarzają dane, (ii) możliwe, 
że robią to w sposób nielegalny lub nieuprawniony, oraz (iii) z pew-
nością działania ich są w takiej sytuacji umyślne� Dosłowne stosowa-
nie art� 107 u�o�d�o� może doprowadzić do pociągnięcia osób do od-
powiedzialności karnej nawet w przypadku nielegalnego marketingu� 
Czas pokaże, jaka w  tym zakresie będzie praktyka organów ścigania 
i sądów oraz czy przepisy karne będą stosowane do najcięższych na-
ruszeń i tzw� „grubych afer”�

10. nie ma osób niewinnych, są tylko źle 
przesłuchane? rodo – absurd

Nie chcemy kreować kolejnych RODO-absurdów, przeciwnie – chce-
my przyczyniać się do racjonalnej interpretacji przepisów o ochronie 
danych osobowych�

Gramatyczna (dosłowna) interpretacja art� 107 u�o�d�o� byłaby drama-
tyczna w skutkach� Stosując art� 107 u�o�d�o� należy wziąć jednak pod 
uwagę szczególny charakter RODO na tle innych norm prawa� RODO 
jest ogólnikowe, zaś ciężar interpretacji i  wyjaśniania swojej niedo-
określoności przerzuca na podmioty i osoby obowiązane do jego sto-
sowania� W  postępowaniu karnym nie można jednak opierać się na 
założeniu domniemania winy� Mimo opisanych wyżej uwag dotyczą-
cych faktycznego wpływu zasady rozliczalności na postępowanie karne, 
wszelkie wątpliwości związane z interpretacją prawa należy przesądzać 
na korzyść osób, którym przypisuje się odpowiedzialność karną�

Z tej perspektywy penalizowane powinny być jedynie sytuacje wyraź-
nej niezgodności z prawem� Polem do prawidłowej oceny zachowania 
konkretnej osoby może być:
•	 ocena	dopuszczalności	przetwarzania	danych,	gdzie	trzeba	przyjąć	

spory margines błędu, szczególnie w  przypadku następczej bez-
prawności przetwarzania (np� w przypadku przetwarzania danych 
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po rozwiązaniu umowy, gdy podstawą przetwarzania było jej wy-
konanie),

•	 ocena	 uprawnienia	 do	 przetwarzania	 danych,	 gdzie	 decydująca	
powinna być praktyka działania organizacji, a nie formalny zakres 
upoważnienia do przetwarzania danych osobowych, oraz

•	 ocena	 umyślności,	 która	 musi	 być	 dokonywana	 w  konkretnym	
kontekście przetwarzania danych, wątpliwości co do interpretacji 
prawa, w tym w szczególności RODO, a także celu, któremu dane 
zachowanie posłużyło lub miało posłużyć�

W  dobie społeczeństwa informacyjnego, gdy dane i  informacje sta-
ją się najważniejszą walutą oraz wartością dla organizacji, nie można 
lekceważyć ich ochrony prawnej, w tym ochrony prawnokarnej�

Przepisy karne w ustawie o ochronie danych osobowych zostały na-
pisane bardziej ogólnikowo niż przepisy ustawy z 1997 r� Pominięto 
takie kwestie, jak m�in� motywację potencjalnego naruszyciela, cel 
i skutki jego działania oraz inne okoliczności, które być może pomo-
głyby ustalić, czy dane przetwarzanie było wystarczająco nielegalne, 
żeby stanowić przestępstwo�

W praktyce każdą z przesłanek odpowiedzialności trzeba będzie oce-
niać ostrożnie, w kontekście pozostałych�

Jeżeli prokuratur przesyła skan dokumentu drugiemu prokuratorowi 
za pomocą prywatnej poczty elektronicznej, o której wiadomo że ko-
rzysta z serwerów poza UE, np� gdy zepsuł się skaner w prokuraturze, 
a  skrzynka e -mail ma za małą przepustowość, to takie przetwarza-
nie w  pewnych okolicznościach mogłoby być legalne – wymagało-
by natomiast zawiadomienia PUODO w  związku z  tym, że stanowi 
pozaunijny transfer danych osobowych� Potencjalna dopuszczalność 
samego przetwarzania może wskazywać zatem na brak umyślności, 
nawet jeśli przesłanki legalności nie wyczerpały się w pełni�

Z drugiej strony, jeśli dyrektor handlowy firmy z sektora finansowego 
wysyła na prywatny e -mail handlową bazę danych klientów, a  kilka 
miesięcy później odchodzi do konkurencji założonej przez dostawcę 
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usług informatycznych swojego byłego pracodawcy, to trudno uczci-
wie wytłumaczyć takie zachowanie�

W  praktyce nie spodziewamy się nagłego zwrotu organów stosują-
cych prawo – Policji, prokuratorów, jak i  sędziów – w  podejściu do 
problemu ochrony danych osobowych, czy szerzej ochrony informa-
cji� Zapewne w dalszym ciągu postępowań tego typu będzie niewiele 
i „tylko najcięższe przestępstwa” będą przedmiotem postępowań�
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Rozdział XXVIII

ograniczenie oboWiązkóW rodo 
dLa podmiotóW WykonuJących 

zadania pubLiczne
– Maciej Gawroński

Rozdział XXVIII� Ograniczenie obowiązków RODO dla podmiotów���

1. Wstęp

Artykuły 3–5 u�o�d�o� wprowadzają ograniczenia obowiązków pod-
miotów wykonujących zadania publiczne (czyli głównie organów 
administracji rządowej i  samorządowej1) dotyczących informowania 
osób o przetwarzaniu ich danych względem stanu prawnego wynika-
jącego z RODO� Nazwijmy je dla potrzeb tego tekstu „ułatwieniami 
dla administracji”�

Ułatwienia dla administracji zostały wprowadzone z powołaniem się na 
uprawnienia państw członkowskich wynikające z art� 23 RODO� Zasad-
ność wprowadzenia takich ograniczeń, jakie zostały wprowadzone, ich 
treść, formalna poprawność, konsekwencje, postaramy się omówić dalej�

1.1. zakres ułatwień

Chodzi o następujące ułatwienia:
 a) wyłączenie obowiązku informowania o zmianie celu przetwarza-

nia danych;

1 Podmiotem wykonującym zadania publiczne będzie też przykładowo organiza-
cja pozarządowa, której powierzono zadanie publiczne w trybie ustawy z 24�04�2003 r� 
o działalności pożytku publicznego i o wolontariacie (Dz�U� z 2018 r� poz� 450 ze zm�)
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 b) wyłączenie obowiązku informowania o pozyskaniu danych z in-
nego źródła niż bezpośrednio od osoby, której dane dotyczą;

 c) wyłączenie obowiązku udostępniania danych i wydawania kopii 
danych;

 d) ograniczenie obowiązku udostępniania danych i wydawania ko-
pii danych, jeśli znalezienie danych wymagałoby wysiłku2�

Formalnie ułatwienia uzależnione są od spełnienia dodatkowych kry-
teriów, które omówimy dalej� Pokusimy się tu o prognozę, że mimo 
tych warunków wstępnych, w  praktyce omawiane ułatwienia będą 
stosowane jako zasada a nie jako wyjątek�

1.2. Wyłączenia informowania

Zrozumienie przepisów art�  3–5 u�o�d�o� utrudnione jest przez tech-
nikę redakcyjną polegającą w  zasadzie na powtarzaniu przesłanek 
oraz będącą odwrotnością tzw� techniki wyłączenia przed nawias� Na-
prawiając tę niedoskonałość wskażmy, że wszystkie trzy wyłączenia 
w zakresie informowania opierają się na tym samym zestawie trzech 
przesłanek:
 1) jeżeli służy to realizacji zadania publicznego i  niewykonanie 

obowiązku jest niezbędne dla realizacji celów, o  których mowa 
w art� 23 ust� 1 tego rozporządzenia, oraz

 2) przekazanie tych informacji uniemożliwi lub znacząco utrudni 
prawidłowe wykonanie zadania publicznego, a

 3) interes lub podstawowe prawa lub wolności osoby, której dane 
dotyczą, nie są nadrzędne w stosunku do interesu wynikającego 
z realizacji tego zadania publicznego�

W powyższej sytuacji podmiot wykonujący zadanie publiczne:
 1) nie musi informować o zmianie celu przetwarzania danych do-

konanej po pierwotnym wykonaniu obowiązku informacyjnego,
 2) nie musi informować o pozyskaniu danych „z innych źródeł”,

2 Formalnie: „niewspółmiernie dużego wysiłku związanego z  wyszukaniem da-
nych osobowych” (art� 5 ust� 2 u�o�d�o�)�
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 3) nie musi wydawać kopii danych ani udostępniać danych oso-
bowych�

Wyłączono więc wszystkie obowiązki informacyjne z wyjątkiem obo-
wiązku informowania o  pozyskaniu danych bezpośrednio od osoby 
(art� 13 ust� 1 RODO) i obowiązku o poinformowaniu o odbiorcach 
danych w  razie sprostowania, usunięcia, ograniczenia przetwarzania 
(art� 19 RODO)�

1.3. Wyłączenie wyszukiwania

Dodatkowo, zgodnie z art� 5 ust� 2 u�o�d�o�, jeżeli wyszukanie danych 
w ramach wykonywania prawa dostępu do danych wymagałoby nie-
współmiernie dużego wysiłku, to administrator wykonujący zadanie 
publiczne wzywa osobę, której dane dotyczą, do udzielenia informa-
cji pozwalających na wyszukanie tych danych�

W praktyce wyłączono obowiązek wyszukiwania danych, gdyż to sama 
administracja określi, co jest dla niej nadmiernym wysiłkiem� Oznaczać 
to będzie zapewne, że chcąc uzyskać dostęp do naszych danych, sami 
będziemy musieli organowi wskazać, gdzie nasze dane się znajdują�

2. uzasadnienie ułatwień dla administracji

Wydaje się, że podane przez ustawodawcę przykłady uzasadniają-
ce wprowadzenie ułatwień dla administracji nie są zbyt fortunne� 
W  uzasadnieniu projektu ustawy o ochronie danych osobowych czy-
tamy: „Jako przykład praktycznego zastosowania tych przepisów moż-
na wskazać sytuację, w  której administrator na podstawie przepisów 
prawa zbierał dane w  określonym celu, a  następnie ustawodawca po-
stanowił, że te dane mogą zostać wykorzystane w innym celu niż ten, 
który istniał w  momencie zbierania danych� Realizacja indywidual-
nego obowiązku informacyjnego w  stosunku do znacznej liczby osób 
(np� w przypadku bazy PESEL – wszystkich Polaków) znacznie utrud-
niałaby realizacje zadań publicznych”�
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Przykład ustawowej zmiany celu przetwarzania danych jest o  tyle 
nietrafny, że ustawodawca mógłby każdorazowo w  ustawie wpro-
wadzającej nowy cel przetwarzania przesądzić, czy obowiązek in-
formacyjny ma być spełniony, czy też nie� Obecne wyłączenie ge-
neralne jest więc przedwczesne� Co więcej, można było wprowadzić 
ogólną normę kierunkową nakazującą ustawodawcy określenie spo-
sobu szerzenia publicznie informacji o  wprowadzanych ustawowo 
nowych celach przetwarzania danych w miejsce jednostkowego in-
formowania�

Przykład z uzasadnienia projektu dotyczy też wyłącznie zmiany usta-
wowej i  pomija możliwość jednostkowej zmiany celu przetwarzania 
danych� W tej chwili trudno nam wskazać sytuacje tego typu i kiedy 
byłyby one zgodne z  zasadą legalizmu� Sytuacja wszczęcia z  urzędu 
postępowania na podstawie informacji z  innego postępowania jest 
uregulowana przepisami ustaw dotyczących konkretnych postępo-
wań� Postępowania zasadniczo regulują też kwestie zawiadomień 
i  uprawnień stron, świadków itd� Skądinąd, w  trybie art�  23 RODO 
można było zapewne uregulować zbieg RODO z  przepisami postę-
powań (postępowania cywilnego, administracyjnego itd�) na korzyść 
tych postępowań, na takiej zasadzie jak to zrobiono przy omawianych 
ułatwieniach dla administracji� Nie byłoby może potrzeby wprowa-
dzać dziwnych przepisów o  informowaniu o  przetwarzaniu danych 
w postępowaniu administracyjnym�

Drugi przykład z uzasadnienia projektu ustawy, o braku konieczności 
przeszukiwania akt, nie wydaje się adekwatny� „Ponadto przykłado-
wo administrator danych prowadzący postępowania administracyjne 
w  formie papierowej będzie mógł skorzystać z  przywołanego ogra-
niczenia, aby nie przeszukiwać kilkunastu tomów akt administracyj-
nych, aby stwierdzić, czy gdzieś przypadkiem nie znalazły się czyjeś 
dane osobowe, które nie były niezbędne dla postępowania admini-
stracyjnego”�

Dodajmy, bo uzasadnienie o tym nie mówi, że przykład zapewne do-
tyczy ograniczenia prawa do kopii danych z uwagi na wysiłek związa-
ny z wyszukiwaniem�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



688 Część A. Kompendium ochrony danych osobowych

Jednak zgodnie z  art�  2 ust�  1 RODO „rozporządzenie ma zastoso-
wanie do [���] przetwarzania w  sposób inny niż zautomatyzowany 
danych osobowych stanowiących część zbioru danych lub mających 
stanowić część zbioru danych”�

Sytuacja, w  której organ musi fizycznie przeglądać treść akt w  celu 
ustalenia, czy dane osoby są przetwarzane, po prostu wykracza poza 
zakres RODO� Rozporządzenie 2016/679 stosuje się do danych pa-
pierowych w zbiorach skatalogowanych – do osób, które są „wyszuki-
walne” w takich katalogach� Jeżeli organ nie prowadzi listy świadków 
ze wskazaniem sygnatur akt, w  których występują, to nie musi tych 
świadków poszukiwać� Jeżeli natomiast akta są skatalogowane według 
kryteriów pozwalających wyszukać konkretną osobę, to organ chyba 
aż tak się nie namęczy�

Wątpliwości co do podanych przykładów nie oznaczają natomiast, 
że same ułatwienia są wadliwe�

3. analiza przesłanek wyłączenia obowiązku 
informacyjnego

Zacytujmy ponownie przesłanki wyłączenia obowiązku informacyj-
nego:
(a) jeżeli służy to realizacji zadania publicznego i niewykonanie obo-
wiązku jest niezbędne dla realizacji celów, o których mowa w art� 23 
ust� 1 tego rozporządzenia, oraz
(b) przekazanie tych informacji uniemożliwi lub znacząco utrudni 
prawidłowe wykonanie zadania publicznego, a
(c) interes lub podstawowe prawa lub wolności osoby, której dane do-
tyczą, nie są nadrzędne w stosunku do interesu wynikającego z reali-
zacji tego zadania publicznego�

Ciekawie prezentuje się analiza semantyczna i logiczna tych przesłanek� 
Pierwszy człon warunku (a) zawiera przesłankę „użyteczności” („jeżeli 
służy to realizacji zadania publicznego”)� Drugi człon warunku  (a) 
„przesłanka niezbędności” konsumuje pierwszy człon warunku  (b) 
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„przesłanka niemożliwości” i wyklucza drugi człon warunku (b) „prze-
słankę trudności”� W przesłance niezbędności chodzi o to, że poinfor-
mowanie uniemożliwi realizację zadania publicznego� W  przesłance 
niemożliwości chodzi o to, że się po prostu nie da poinformować oso-
by� W przesłance trudności chodzi zaś o to, że teoretycznie się da, ale 
trzeba by było użyć nieproporcjonalnie dużych nakładów�

Trzy przesłanki (1) niewykonanie konieczne, (2) wykonanie niemoż-
liwe, (3) wykonanie trudne powinny były się znaleźć w warunku (b) 
jako alternatywa trójelementowa – wystarczyć powinna tylko jedna 
z nich�

Ciekawa jest też przesłanka (c) „brak nadrzędności interesu jednost-
kowego”� Jest ona ciekawa, bo prawie zawsze będzie spełniona, inaczej 
zadanie nie byłoby publiczne�

W  tym miejscu zakończymy wiercenie ustawodawcy dziury w zębie 
i zajmiemy się oceną samej koncepcji ułatwień dla administracji�

Podsumowanie – wyłączenia obowiązków informacyjnych. Zapew-
ne ustawodawcy chodzi o to, że administracja może nie informować, 
jeżeli informowanie byłoby niemożliwe, uciążliwe lub kosztowne 
a brak poinformowania nie uczyni osobom takiej krzywdy, której nie 
dałoby się uzasadnić interesem społecznym�

Koncepcję uważamy za słuszną� Wskazane byłoby jednak podejść do 
niej bardziej kompleksowo�

Rozporządzenie 2016/679 zawiera rozbudowane obowiązki infor-
macyjne dla administratorów� Jednak w  postępowaniach dotyczą-
cych osób fizycznych (administracyjne, cywilne, podatkowe, karne) 
większość z tych obowiązków jest albo już spełniona przez stosowne 
przepisy (kodeksy, ordynacje) albo przepisów o informowania wyni-
kających z RODO się nie stosuje� Stąd można było, jak wskazaliśmy 
wyżej, wręcz wyłączyć dodatkowe obowiązki informacyjne, w szcze-
gólności w już uregulowanych postępowaniach, zamiast proponować 
ich rozbudowanie (jak w projekcie ustawy sektorowej)�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



690 Część A. Kompendium ochrony danych osobowych

Warto też pomyśleć o ulgach dla sektora prywatnego� Realne „dosto-
sowanie się do RODO” zaczyna się teraz i będzie to potężny proces 
projektowania prywatności, o którym mowa w art� 25 ust� 1 RODO� 
Proces wymagający zmian architektury systemów informatycznych, 
zmian w  podejściu do architektury i  procesu przetwarzania infor-
macji w  firmach i  innych instytucjach� Co więcej, wszyscy zdajemy 
sobie sprawę z  tego, że RODO jest eksperymentem� Że obowiązki 
informacyjne interpretowane wprost są absurdalne, że prawo do za-
pomnienia kłóci się z  rozliczalnością, że prawo do informacji o od-
biorcach wymaga śledzenia danych, że obsługa prawa do kopii da-
nych podminowuje prywatność (gdyż zmusza organizacje do tego, 
żeby scentralizować wiedzę o osobach), a sama zasada rozliczalności 
rozumiana dosłownie powoduje potężny nadmiar obowiązków admi-
nistracyjnych� Dlatego byłoby sensowne, gdyby biznesowi ustawowo 
dać choćby czasowo, tj� na 2–4 lata prawo do tego, aby z mniejszym 
rygorem stosować na przykład prawo do kopii danych (na tych sa-
mych zasadach, na których ulgi otrzymała administracja)� Według 
obecnej retoryki i rozwiązań wszystkie karty trzyma w ręku PUODO 
i według swojego uznania może mniej lub bardziej karać za brak ob-
sługi praw jednostki� A należy pamiętać, że za nierealizowanie praw 
osób, których dane dotyczą, grozi kara większa – do 20 milionów 
euro lub 4% obrotu światowego�

4. informacja niejawna i bezpieczeństwo 
narodowe

Artykuły 3–5 u�o�d�o� wyłączają też obowiązki informacyjne i prawo 
do dostępu do danych i do kopii danych, gdyby naruszało to ochronę 
informacji niejawnych� Nie mamy zastrzeżeń co do samego rozwiąza-
nia� Jednak, aby wypełnić zasadę przejrzystości (czego RODO wyma-
ga, choć nie od ustawodawcy), ustawodawca powinien był umieścić 
wszystkie kwestie dotyczące informacji niejawnej w  art�  6 u�o�d�o�, 
który wprost dotyczy bezpieczeństwa narodowego�
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akredytacJa podmiotu 
upraWnionego do certyFikacJi 

W zakreSie ochrony danych 
oSoboWych

– Paweł Punda

Rozdział XXIX� Akredytacja podmiotu uprawnionego do certyfikacji���

1. podstawy akredytacji

Analogicznie, jak w  przypadku samej certyfikacji, akredytacja 
podmiotów certyfikujących regulowana jest zarówno na poziomie 
RODO – jak i w przepisach krajowych – w nowej ustawie o ochro-
nie danych osobowych, która bezpośrednio odwołuje się do przepi-
sów RODO�

 Zgodnie z art� 43 RODO:
Bez uszczerbku dla zadań i uprawnień właściwego organu nad-

zorczego wynikających z  art�  57 i  58 podmiot certyfikujący, który 
dysponuje odpowiednim poziomem wiedzy fachowej w  dziedzinie 
ochrony danych dokonuje certyfikacji i  jej przedłużenia po poinfor-
mowaniu organu nadzorczego w  celu umożliwienia mu w  razie po-
trzeby wykonywania uprawnień na mocy art� 58 ust� 2 lit� h�

Wskazując na podstawy akredytacji, poza normami prawnymi wyni-
kającymi bezpośrednio z przepisów o ochronie danych osobowych, nie 
można pominąć wymagań stawianych podmiotom certyfikującym przez:
•	 normę	 ENISO/IEC	 17065/2012,	 którą	 RODO	 w  art.  43	 ust.  1	

lit� b wprost przywołuje,
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•	 przepisy	 rozdziału	 IV	 ustawy	 z  13.04.2016  r.	 o  systemach	 oceny	
zgodności i  nadzoru rynku (Dz�U� z  2017  r� poz�  1398 ze  zm�), 
którą stosuje się z pewnymi wyłączeniami, tj� z wyjątkiem art� 24 
ust� 4–7 oraz art� 25 ust� 1 i 2 w zakresie dotyczącym ograniczenia 
zakresu akredytacji oraz jej zawieszenia (gdyż to reguluje RODO),

•	 organ	nadzorczy	 (Article	 29	Working	Party,	Draft	Guidelines	 on	
the accreditation of certification bodies under Regulation (EU) 
2016/679, adopted on 6 february 2018, s� 9, pkt 4�3�)�

2. pojęcie akredytacji

Przepisy RODO nie definiują pojęcia akredytacji, ponieważ jest 
to poza ich zakresem� Pojęcie akredytacji podmiotów certyfikują-
cych funkcjonuje historycznie w  prawie dłużej niż przepisy RODO� 
W  praktyce ustawa z  13�04�2016  r� o  systemach oceny zgodności 
i  nadzoru rynku, definiując pojęcie akredytacji, odwołuje się do 
art� 2 pkt 10 rozporządzenia Parlamentu Europejskiego i Rady (WE) 
nr  765/2008 z  9�07�2008  r� ustanawiającego wymagania w  zakresie 
akredytacji i  nadzoru rynku odnoszące się do warunków wprowa-
dzania produktów do obrotu i  uchylające rozporządzenie (EWG) 
nr  339/93 (Dz�Urz� UE L  218, s�  30)� Zgodnie z  przywołanym arty-
kułem, akredytacja oznacza „poświadczenie przez krajową jednostkę 
akredytującą, że jednostka oceniająca zgodność spełnia wymagania 
określone w normach zharmonizowanych oraz – w stosownych przy-
padkach – wszelkie dodatkowe wymagania, w tym wymagania okreś-
lone w odpowiednich systemach sektorowych konieczne do realizacji 
określonych czynności związanych z oceną zgodności”�

Grupa Robocza Art� 29 proponuje, aby akredytację rozumieć jako za-
świadczenie wydane przez krajową jednostkę akredytującą (w Polsce 
jest to Polskie Centrum Akredytacji) lub przez organ nadzoru, po-
twierdzające, że jednostka certyfikująca jest uprawniona do przepro-
wadzania certyfikacji zgodnie z art� 42 i 43 GDPR, biorąc pod uwa-
gę EN-ISO / IEC 17065/2012 i  dodatkowe wymagania ustanowione 
przez organ nadzorczy (Article 29 Working Party, Draft Guidelines 
on the accreditation of certification bodies under Regulation (EU) 
2016/679, adopted on 6 february 2018, s� 8)�
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Możemy powiedzieć, że akredytacja jest to proces ciągły mający na 
celu potwierdzenie kompetencji danego podmiotu w zakresie ocenia-
nia zgodności innych podmiotów� W wyniku przeprowadzanego po-
stępowania Polskie Centrum Akredytacji będzie nadawało uprawnie-
nia (podmiotom certyfikującym) do certyfikacji w  zakresie ochrony 
danych osobowych�

3. podmiot akredytujący

Rozporządzenie 2016/679 pozostawiło pewną swobodę państwom 
członkowskim w zakresie możliwego do przyjęcia modelu akredyta-
cji, dopuszczając jego oparcie na organie nadzorczym lub poszerzając 
go o krajowe jednostki akredytujące, jak również dopuszczając funk-
cjonowanie obu modeli równolegle (Article 29 Working Party, Draft 
Guidelines on the accreditation of certification bodies under Regula-
tion (EU) 2016/679, adopted on 6 february 2018, s� 8)�

Polski ustawodawca przyznał kompetencję w  zakresie akredyta-
cji podmiotów certyfikujących Polskiemu Centrum Akredytacji, 
tym samym odszedł od możliwości bezpośredniego akredytowa-
nia przez organ nadzoru� Wydaje się, że to dobre rozwiązanie, po-
nieważ każdy organ nadal zajmuje się tym, co jest głównym jego 
celem statutowym� Przekazanie akredytacji Polskiemu Centrum 
Akredytacji zwiększy zapewne dostępność do podmiotów świad-
czących usługi certyfikacyjne, a  jeden ośrodek akredytacyjny 
w  miejsce dwóch zapobiegnie podziałowi na akredytację „lepszą  
i gorszą”�

4. kryteria akredytacji

Podobnie jak w  przypadku certyfikacji tak i  w  przypadku akredyta-
cji Prezes Urzędu Ochrony Danych Osobowych udostępni na swo-
jej stronie podmiotowej w  Biuletynie Informacji Publicznej wymogi 
(słowo „kryteria” w art� 43 ust� 3 RODO poprawiono na „wymogi”) 
akredytacji, o których mowa w art� 43 ust� 3 RODO (art� 13 u�o�d�o�)�
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Niezależnie jednak od kryteriów akredytacji opublikowanych przez 
Prezesa Urzędu Ochrony Danych Osobowych podmioty certyfikujące 
będą musiały spełniać wymagania, o  których mowa w  art�  43 ust�  2 
RODO, a mianowicie:
 a) w sposób satysfakcjonujący wykazać właściwemu organowi nad-

zorczemu swoją niezależność i  wiedzę fachową w  dziedzinie 
podlegającej certyfikacji;

 b) zobowiązać się do przestrzegania kryteriów, o  których mowa 
w art� 42 ust� 5 i które zostały zatwierdzone przez organ nadzor-
czy właściwy zgodnie z art� 55 lub 56 lub przez Europejską Radę 
Ochrony Danych zgodnie z art� 63;

 c) dysponować procedurami wydawania, okresowego przeglądu 
i  cofania certyfikacji, znaków jakości i  oznaczeń w  dziedzinie 
ochrony danych;

 d) dysponować procedurami i strukturami, które pozwalają rozpa-
trywać skargi na naruszenie warunków certyfikacji przez admi-
nistratora lub podmiot przetwarzający lub na sposób wdrożenia 
lub wdrażania certyfikacji przez administratora lub podmiot 
przetwarzający, oraz które zapewniają przejrzystość tych proce-
dur i struktur dla osób, których dane dotyczą, i opinii publicznej; 
oraz

 e) w sposób satysfakcjonujący wykazać właściwemu organowi nad-
zorczemu, że ich zadania i obowiązki nie powodują konfliktu in-
teresów�

Dokonując analizy wskazanych powyższych kryteriów akredytacji, 
należy mieć na uwadze wytyczne wynikające z norm ISO 17065/2012, 
do których w art� 43 ust� 1 lit� b RODO dokonywane jest wprost od-
wołanie� Stąd też dalsza analiza kryteriów akredytacji będzie się od-
woływała także do normy ISO 17065/2012�

4.1. niezależność i brak konfliktu interesów

Te dwa wymagania, jakkolwiek występujące w  odrębnych jednost-
kach redakcyjnych, są ze sobą powiązane oraz zakresowo się prze-
nikają�
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W  punkcie 3�13� normy ISO 17065/2012 znajduje się definicja bez-
stronności rozumiana jako występowanie obiektywizmu, a  z  kolei 
obiektywizm to sytuacja, gdzie konflikty interesów nie istnieją lub są 
rozwiązane, aby nie wpływać negatywnie na działalność podmiotu 
certyfikującego�

Mając na uwadze przywołaną normę ISO, należy stwierdzić, że po-
jęcie braku konfliktu interesów nie jest pojęciem, które należy rozu-
mieć jako bezwzględny zakaz konfliktujących interesów� Występowa-
nie potencjalnego konfliktu interesu może mieć miejsce (nie można 
go całkowicie wykluczyć), natomiast należy go przede wszystkim 
zidentyfikować, a  następnie podjąć środki (np�  stosując wewnętrzne 
rozwiązania proceduralne lub organizacyjne w działalności podmiotu 
certyfikującego), które zniwelują negatywny wpływ na główną dzia-
łalność podmiotu certyfikującego, tj�  na potwierdzanie zgodności 
działania z określonym kryteriami�

Przywołane powyżej podejście do rozumienia braku konfliktu inte-
resów wydaje się znajdować swoje potwierdzenie w dalszych wyma-
ganiach normy ISO 17065/2012 w punktach 4�2�3� oraz 4�2�4�, gdzie 
wprost jest mowa o  konieczności identyfikacji ryzyka związanego 
z  brakiem bezstronności oraz podejmowaniem działań eliminują-
cych lub ograniczających takie ryzyko� Podaje się także źródła bra-
ku bezstronności, wskazując, że mogą one wynikać z  prowadzonej 
działalności (np�  przyjętego modelu biznesowego oraz dodatkowej 
działalności podmiotu certyfikującego) lub występujących relacji 
pomiędzy personelem a  podmiotem będącym przedmiotem certy-
fikacji� Przywołuje się także przykłady relacji pomiędzy podmiotem 
certyfikującym a  ubiegającym się o  certyfikację, mogących stanowić 
ryzyko dla bezstronności jednostki certyfikującej, tj� m�in� właściciel-
stwo jednego podmiotu przez drugi, wspólne zarządzanie zasobami, 
personelem, posiadanie wspólnych zasobów finansowych, otrzymy-
wanie prowizji za polecenia kolejnych klientów, czy też wcześniejsze 
świadczenie usług będących przedmiotem weryfikacji przez podmiot 
certyfikujący� Równocześnie podaje się działania kompensujące, które 
tłumią ryzyka wynikające z ustalonych potencjalnych sprzeczności do 
akceptowalnego poziomu�
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Niezależności i brak występowania konfliktów interesów są istotnymi 
kryteriami, które powinien spełniać podmiot certyfikujący� Ich speł-
nianie powinno być jednak każdorazowo analizowane w  kontekście 
prowadzonej przez podmiot certyfikujący działalności, stosowanych 
przez niego narzędzi, modelu certyfikacji oraz grupy docelowej, do 
której kierowane będą usługi�

Należy mieć to w  szczególności na uwadze w  kontekście tworzenia 
schematów certyfikacyjnych oraz udzielania akredytacji podmiotom, 
które będą kierować swoją ofertę do szerszej liczby odbiorców, w tym 
mikro-, małych lub średnich przedsiębiorstw, przy wykorzystaniu na-
rzędzi informatycznych, co można już zaobserwować na rynkach za-
granicznych� Wówczas bowiem kryterium niezależności lub braku 
konfliktu interesów może być spełniane przez skalę odbiorców, do 
których kierowane będą usługi certyfikacyjne (masowość oznacza brak 
uzależnienia od pojedynczych „klientów”)� W stosunku do podmiotów 
kierujących usługi certyfikacyjne do takiej grupy odbiorców, oceniając 
spełnianie kryteriów niezależności i braku konfliktów interesów wydaje 
się koniecznym uwzględnianie charakteru i celu ich działalności� Takie-
go właśnie podejścia przy tworzeniu rozwiązań uwzględniających spe-
cyfikę działalności mikro-, małych i średnich przedsiębiorców oczekuje 
unijny prawodawca, wprost odwołując się do tego segmentu podmio-
tów w  art�  42 ust�  1 RODO oraz w  licznych innych postanowieniach 
RODO (motyw 13, 98, 132, 167, art� 41)� Inne podejście w kontekście 
oceny spełniania kryteriów niezależności i  braku konfliktu interesów 
należałoby stosować do podmiotów kierujących usługi do dużych 
przedsiębiorstw (bank, ubezpieczyciele), gdzie konflikt interesów inten-
syfikuje się wobec uzależnienia od wąskiej grupy „klientów”�

4.2. Wiedza fachowa

Oczekiwanie posiadania kompetencji w  dziedzinie ochrony da-
nych przez podmiot certyfikujący wydaje się wymaganiem dość 
oczywistym i  jest wprost wskazywane przez unijnego ustawodawcę 
w art� 43 ust� 1 oraz art� 43 ust� 2 lit� a RODO� Przez wiedzę fachową 
nie należy rozumieć koniecznie wiedzy zarządzających podmiotem 
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certyfikującym, bowiem to może mieć niekoniecznie pierwszopla-
nowe znaczenie� Należy oceniać kompetencje zespołu/personelu, 
którym dysponuje podmiot certyfikujący, jak również narzędzia, 
w  tym narzędzia informatyczne, które są wykorzystywane do tego 
rodzaju działalności� Na wymóg posiadania wiedzy fachowej należy 
patrzeć szerzej, biorąc pod uwagę także podejście podmiotu certy-
fikującego do podnoszenia kwalifikacji personelu, okresowej oceny 
tych kwalifikacji oraz zarządzania wiedzą w organizacji w ogóle�

4.3. przestrzeganie kryteriów, procedury, 
obsługa procesu skarg

Jednym z  zasadniczych wymogów stawianych podmiotom certyfiku-
jącym jest przestrzeganie przez nie kryteriów certyfikacji ustalonych 
przez organ nadzorczy� Podmiot certyfikujący jest zobowiązany po-
siadać udokumentowany cały proces certyfikacji, obejmujący nie tyl-
ko wydawanie certyfikatu, ale także dokonywanie jego przeglądu lub 
cofania, wraz z stosowanymi znakami jakości� Odzwierciedlenia w od-
powiednich procedurach oraz strukturze (zasobów osobowych lub in-
formatycznych) wymagają procesy rozpatrywania skarg na naruszenie 
warunków lub sposób wdrożenia certyfikacji przez administratora lub 
podmiot przetwarzający� Procedury te oraz sposób postępowania mu-
szą być upublicznione oraz dostępne dla potencjalnych podmiotów 
(osób, których dane dotyczą), które chciałyby skorzystać z możliwości 
złożenia skarg� Konieczne wydaje się zarówno umieszczenie tych infor-
macji na stronie internetowej podmiotu certyfikującego, jak i  przede 
wszystkim na stronach i innych dokumentach odwołujących się do cer-
tyfikatu przez podmioty certyfikowane� Mechanizm informacji zwrot-
nej (feedbacku)/reklamacji i  skarg jest podstawowym mechanizmem 
zapewnienia zgodności podmiotu certyfikowanego po certyfikacji�

5. postępowanie w sprawie akredytacji

Zgodnie z art� 43 ust� 3 RODO w zw� z art� 13 u�o�d�o� akredytacji pod-
miotów certyfikujących dokonuje Polskie Centrum Akredytacji na 
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podstawie kryteriów akredytacji, opublikowanych przez Prezesa Urzę-
du na jego stronie podmiotowej w Biuletynie Informacji Publicznej�

Do udzielania akredytacji stosuje się przepisy rozdziału 4 ustawy 
z 13�04�2016 r� o systemach oceny zgodności i nadzoru rynku (Dz�U� 
z 2017 r� poz� 1398 ze zm�), z wyjątkiem art� 24 ust� 4–7 oraz art� 25 
ust� 1 i 2 w zakresie dotyczącym ograniczenia zakresu akredytacji oraz 
jej zawieszenia� Kwestia cofnięcia akredytacji jest regulowana przez 
art�  43 ust�  7 RODO w zw� z  art�  12 ust�  3 u�o�d�o� i  art�  24 ust�  4–7 
ustawy o  systemach oceny zgodności i  nadzoru rynku stosowanego 
odpowiednio w zakresie cofnięcia akredytacji, o czym piszemy dalej�

Zgodnie z art� 22 ust� 4 ustawy o systemach oceny zgodności i nadzo-
ru rynku warunkiem udzielenia akredytacji jest spełnianie przez jed-
nostkę oceniającą zgodność (podmiot ubiegający się o  akredytację) 
wymagań określonych:
 1) we właściwej normie zharmonizowanej,
 2) w  dokumentach potwierdzających spełnienie dodatkowych wy-

magań, w tym wymagań wynikających z art� 13 ust� 3 rozporzą-
dzenia (WE) nr 765/2008, o ile mają zastosowanie, oraz

 3) w  dokumentach właściwych dla akredytacji danego rodzaju 
jednostek oceniających zgodność, które zostały przyjęte przez 
jednostkę uznaną na podstawie art�  14 rozporządzenia (WE) 
nr 765/2008�

W  składanym wniosku do Polskiego Centrum Akredytacji poza 
oczywistościami, jakimi jest wskazanie nazwy, siedziby, konieczne 
jest określenie zakresu akredytacji oraz przedstawienie wykazu do-
kumentów opisujących system zarządzania w  jednostce oceniają-
cej zgodność� Wniosek może być złożony w  formie papierowej lub 
elektronicznej opatrzonym kwalifikowanym podpisem elektronicz-
nym� Wniosek o udzielenie akredytacji rozpatrywany jest w terminie 
12  miesięcy od dnia złożenia kompletnego wniosku, co w  praktyce 
może oznaczać, że postępowanie w  tym przedmiocie może trwać 
około 2  lata� Dokumentem potwierdzającym udzielenie akredytacji 
jest certyfikat akredytacji� Zgodnie z art� 43 ust� 4 RODO akredytacji 
udziela się na maksymalny okres 5 lat�
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W przypadku udzielenia, odmowy udzielenia lub cofnięcia akredyta-
cji jednostce oceniającej zgodność przysługuje odwołanie, które wno-
si się do Komitetu Odwoławczego, który dokonuje jego rozpoznania 
w terminie 60 dni od dnia doręczenia odwołania� Komitet Odwoław-
czy stwierdza zasadność odwołania i  przekazuje sprawę Polskiemu 
Centrum Akredytacji do ponownego rozpoznania albo oddala odwo-
łanie� Wówczas podmiotowi ubiegającemu się o akredytację przysłu-
guje skarga do sądu administracyjnego w  terminie 30  dni od dnia 
doręczenia zawiadomienia o oddaleniu odwołania�

6. cofnięcie akredytacji

W  okresie ważności akredytacji jednostka oceniająca zgodność jest 
obowiązana spełniać warunki wynikające z  udzielonej akredytacji 
wskazane w certyfikacie akredytacji�

 Artykuł 43 ust� 7 RODO stanowi, że:
Bez uszczerbku dla rozdziału VIII właściwy organ nadzorczy 

lub krajowa jednostka akredytująca cofają akredytację podmiotu cer-
tyfikującego zgodnie z ust� 1 niniejszego artykułu, w przypadku gdy 
podmiot ten nie spełnia lub przestał spełniać warunki akredytacji lub 
jeżeli działania podejmowane przez podmiot certyfikujący naruszają 
niniejsze rozporządzenie�

Artykuł 24 ust�  4–7 ustawy o  systemach oceny zgodności i nadzoru 
rynku przewiduje możliwość ograniczenia lub zawieszenia akredyta-
cji, jednak ta możliwość została wyłączona przez art� 12 ust� 3 u�o�d�o�, 
tym samym pozostawiając jedynie możliwość cofnięcia akredytacji� 
Analogicznie jak w przypadku odmowy udzielenia akredytacji na za-
wieszenie, ograniczenie lub cofnięcie akredytacji przysługuje odwo-
łanie do Komitetu Odwoławczego oraz ewentualnie dalej skarga do 
sądu administracyjnego�
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Wzór nr 1a. klauzula zgody na przetwarzanie 
danych osobowych zwykłych
– Michał Sztąberek

Zgoda na przetwarzanie danych osobowych

Czy zgadzasz się na przetwarzanie Twoich danych osobowych za-
mieszczonych w  niniejszym formularzu przez nas: [nazwa admini‑
stratora danych], z  siedzibą w  [Pcimiu], w  celu [podać cele, w  jakich 
zbieramy dane]?

 NIE  TAK
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Wzór nr 1b. klauzula zgody na przetwarzanie 
danych osobowych „szczególnych kategorii”
– Michał Sztąberek

Zgoda na przetwarzanie danych osobowych, w tym danych „szcze-
gólnych kategorii”

Czy wyrażasz zgodę na przetwarzanie przez nas: [nazwa administra‑
tora danych], z siedzibą w [Pcimiu], w celu [podać cele, w jakich zbie‑
ramy dane: np.  w  celu usprawiedliwienia swojej nieobecności/uzyska‑
nia spłaty długu],

Twoich danych osobowych, które przekazałaś nam [wskazać konkret‑
ny sposób pozyskania danych: w dzisiejszej rozmowie/dzisiejszej kore‑
spondencji email/niniejszym formularzu/inne]

w  tym [wyszczególnić zbierane szczególne kategorie danych: danych 
o stanie zdrowia Twoim/Twoich bliskich/inne],

Ponieważ dane szczególnych kategorii* w tym dotyczące zdrowia/inne 
chronione są szczególnie, musimy prosić Cię o  wyrażenie wyraźnej 
zgody na ich przetwarzanie�

Prosimy, wyraźnie potwierdź, że zgadzasz się, abyśmy przetwarzali 
podane przez Ciebie dane, o których mowa wyżej:

 NIE

 TAK, zgadzam się na to, abyście przetwarzali podane przeze mnie 
dane, o  których mowa wyżej, w  tym dane szczególnych kategorii, 
w powyżej wskazanych celach�

* Dane szczególnych kategorii to dane ujawniające pochodzenie rasowe 
lub etniczne, poglądy polityczne, przekonania religijne lub światopoglą‑
dowe, przynależność do związków zawodowych, dane genetyczne, dane 
biometryczne wykorzystywane do identyfikacji, dane dotyczące zdro‑
wia, seksualności lub orientacji seksualnej, o  których mowa w  art.  9 
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RODO (czyli Rozporządzenia Parlamentu Europejskiego i  Rady (UE) 
2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepły‑
wu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozpo‑
rządzenie o ochronie danych)

Jeżeli organizacja zbiera kilka zgód dotyczących różnych celów prze‑
twarzania, zgody te muszą zostać wyrażone osobno. Niedozwolone jest 
zbiorcze uzyskiwanie zgód�
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Wzór nr 2. klauzula informacyjna o prawie 
do cofnięcia zgody
– Paweł Punda

Informacja o prawie do cofnięcia zgody

W każdej chwili masz prawo cofnąć zgodę na przetwarzanie Twoich 
danych osobowych� Cofnięcie zgody nie będzie wpływać na zgodność 
z  prawem przetwarzania, którego dokonano na podstawie Twojej 
zgody przed jej wycofaniem�

Obowiązek informacyjny

W związku z otrzymaniem zgody na przetwarzanie danych należy po‑
dać osobie wszystkie informacje, których art. 13 RODO wymaga przy 
zbieraniu danych od osoby, której dane dotyczą. Proponowany wzór 
takich informacji podajemy poniżej jako Wzór klauzuli informacyjnej 
o przetwarzaniu danych osobowych.
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Wzór nr 3. klauzula informacyjna 
o przetwarzaniu danych
– Michał Sztąberek

Informacja o przetwarzaniu Twoich danych osobowych

Niniejszym informujemy Cię, że przetwarzamy Twoje dane osobowe� 
Szczegóły tego dotyczące znajdziesz poniżej�

I. Administrator danych osobowych

My, [nazwa administratora danych], z  siedzibą w  [Pcimiu], jesteśmy 
Administratorem Twoich danych osobowych�

II. Inspektor Ochrony Danych [jeżeli został wyznaczony]

Wyznaczyliśmy Inspektora Ochrony Danych, z  którym możesz się 
skontaktować w sprawach ochrony swoich danych osobowych i reali-
zacji swoich praw przez formularz kontaktowy na stronie [���������������]; 
e -mail: [���������������]; telefon: [���������������]; lub pisemnie na adres naszej 
siedziby, wskazany w pkt I�

III. Cele i podstawy przetwarzania

[Poniżej znajdują się przykładowe cele oraz podstawy przetwarzania, 
które należy dostosować i uzupełnić, zgodnie z ustalonymi przez orga‑
nizację czynnościami przetwarzania]
•	 w  celu	 [...............]	 na	 podstawie	 Twojej	 zgody	 (podstawa	 z  art.  6	

ust� 1 lit� a RODO1):
•	 w celu	zawarcia	umowy	[...............]	na	podstawie	Twojego	zainte-

resowania naszą ofertą (podstawa z art� 6 ust� 1 lit� b RODO);
•	 w  celu	 wykonania	 i  na	 podstawie	 zawartej	 przez	 Ciebie	 z  nami	

umowy [���������������], (podstawa z art� 6 ust� 1 lit� b RODO);

1 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27�04�2016 r� 
w  sprawie ochrony osób fizycznych w  związku z  przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 
(ogólne rozporządzenie o ochronie danych) (Dz�Urz� UE L 119, s� 1)�
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•	 w  celu	 [...............],	 na	 podstawie	 obowiązku	 z  art.  [należy wska‑
zać konkretny przepis, z którego wynika obowiązek prawny] ustawy 
[nazwa ustawy] (podstawa z art� 6 ust� 1 lit� c RODO);

•	 w celu	[np. oddania Ci znalezionego portfela], ponieważ jest to nie-
zbędne do ochrony Twoich żywotnych interesów lub żywotnych 
interesów innej osoby [����] (wymienić, jakie żywotne interesy chro‑
nimy) (podstawa z art� 6 ust� 1 lit� d RODO);

•	 w  celu	 [wymienić cel związany z  realizacją zadania publicznego 
lub władzy publicznej], ponieważ jest to niezbędne do wykona-
nia następującego zadania, które realizujemy w  interesie publicz-
nym / w ramach powierzonej nam następującej władzy publicznej 
[wymienić, jakie to zadanie lub jaka władza publiczna i podstawę 
prawną] (podstawa z art� 6 ust� 1 lit� e RODO);

•	 w celach	analitycznych	[np.: doboru usług do potrzeb naszych klien‑
tów; optymalizacji naszych produktów na podstawie Twoich uwag 
na ich temat, Twojego zainteresowania, logów technicznych aplika‑
cji; optymalizacji procesów obsługi na podstawie przebiegu procesów 
obsługi sprzedaży i posprzedażowej, w tym reklamacji, itp�], co jest 
naszym prawnie uzasadnionym interesem (podstawa z art� 6 ust� 1 
lit� f RODO);

•	 w  celach	 archiwalnych	 (dowodowych)	 dla	 zabezpieczenia	 infor-
macji na wypadek prawnej potrzeby wykazania faktów, co jest na-
szym prawnie uzasadnionym interesem (podstawa z  art�  6 ust�  1 
lit� f RODO);

•	 w  celu	 ewentualnego	 ustalenia,	 dochodzenia	 lub	 obrony	 przed	
roszczeniami, co jest naszym prawnie uzasadnionym interesem 
(podstawa z art� 6 ust� 1 lit� f RODO);

•	 w celu	badania	satysfakcji	klientów	i określania	jakości	naszej	ob-
sługi, co jest naszym prawnie uzasadnionym interesem (podstawa 
z art� 6 ust� 1 lit� f RODO);

•	 w  celu	oferowania	Ci	przez	nas	produktów	 i  usług	bezpośrednio	
(marketing bezpośredni), w  tym dobierania ich pod kątem Two-
ich potrzeb z pomocą profilowania (co wyjaśniamy dalej), co jest 
naszym prawnie uzasadnionym interesem (podstawa z art� 6 ust� 1 
lit� f RODO);

•	 w celu	oferowania	Ci	bezpośrednio	(marketing	bezpośredni)	pro-
duktów i  usług firm z  nami współpracujących (naszych partne-
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rów), np�  w  formie kuponów rabatowych, w  tym dobierania ich 
pod kątem Twoich potrzeb z  pomocą profilowania (co wyjaśnia-
my dalej), co jest naszym i naszych partnerów prawnie uzasadnio-
nym interesem, (podstawa z art� 6 ust� 1 lit� f RODO), w zakresie 
określonym przeprowadzoną przez nas i udokumentowaną analizą 
prawnie uzasadnionego interesu;

IV. Kategorie Twoich danych, które przetwarzamy [należy podać, 
gdy dane zebraliśmy nie od osoby, której dotyczą – art. 14.1.d. RODO]

Będziemy przetwarzać następujące kategorie Twoich danych:
[Wymienić kategorie danych – poniżej przykładowe]
Podstawowe dane identyfikacyjne
Dane identyfikacyjne przyznane przez organy publiczne
Elektroniczne dane identyfikacyjne
Elektroniczne dane lokalizacyjne
Biometryczne dane identyfikacyjne
Finansowe dane identyfikujące
Informacje o środkach finansowych
Zobowiązania oraz wydatki
Wypłacalność
Pożyczki, hipoteki, linie kredytowe
Pomoc finansowa
Szczegóły polisy ubezpieczeniowej
Szczegóły dotyczące planu emerytalnego
Transakcje finansowe
Rekompensaty
Czynności służbowe
Umowy oraz ugody
Zezwolenia
Szczegóły osobiste
Status służby wojskowej
Status imigranta
Opis wyglądu
Prywatne zwyczaje
Nałogi
Styl życia
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Dane dotyczące podróży oraz przemieszczania się
Kontakty z innymi
Stan posiadania
Funkcje społeczne
Reklamacje, incydenty oraz wypadki
Wyróżnienia
Używanie mediów
Dane psychologiczne
Małżeństwo lub inna forma związku
Historia małżeństw
Szczegóły dotyczące innych członków rodziny lub domowników
Sposoby spędzania czasu oraz zainteresowania
Członkostwo (inne niż służbowe, polityczne, w związkach zawodowych)
Informacje prawne dotyczące podejrzeń
Informacje dotyczące skazań i wyroków.
Informacje dotyczące działań sądowych
Dane dotyczące kar administracyjnych
Nawyki konsumpcyjne
Dane dotyczące zamieszkania
Dane dotyczące zdrowia fizycznego
Dane dotyczące zdrowia psychicznego
Dane dotyczące ryzykownych sytuacji oraz zachowań
Dane genetyczne odnoszące się do badań populacji, badanie genów itp.
Dane dotyczące rekonwalescencji
Edukacja i szkolenia
Nauczanie akademickie
Publikacje
Zawód i zatrudnienie
Aktualne zatrudnienie
Rekrutacja
Zakończenie pracy
Kariera
Nieobecności oraz przestrzeganie porządku pracy
Medycyna pracy
Wynagrodzenie
Aktywa posiadane przez pracownika
Organizacja pracy
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Ocena
Szkolenie na stanowisko
Dane uwierzytelniające, poziomy uprawnień
Korzystanie z technologii
Dane dotyczące pochodzenia rasowego lub etnicznego
Dane dotyczące życia seksualnego
Poglądy polityczne
Polityczne powiązania
Członkostwo w grupach poparcia organizacjach paramilitarnych
Członkostwo w związku zawodowym
Przekonania religijne lub światopoglądowe
Przekonania
Nagrania wideo
Wizerunek
Obszary monitoringu wizyjnego
Nagrania dźwięku

V. Odbiorcy danych

Twoje dane osobowe możemy udostępniać następującym kategoriom 
podmiotów:

podwykonawcom, czyli podmiotom, z  których korzystamy przy ich 
przetwarzaniu:

[wyliczyć kategorie podmiotów przetwarzających: np. firmom księgowe, 
prawnicze, informatyczne, likwidatorzy szkód, agencje marketingowe]

innym niezależnym odbiorcom:

[wyliczyć kategorie innych odbiorców: np.  podmiotom z  naszej grupy 
kapitałowej, których oferta uzupełnia naszą; partnerom handlowym, 
których oferta uzupełnia naszą; partnerom handlowym, będącym 
członkami programu lojalnościowego DAJ NAM SWOJE DANE, BĘ‑
DZIESZ MIAŁ WYGRANE – lista dostępna pod adresem www.tutu‑
tutaj.pl]
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VI. Przekazywanie danych do państw trzecich lub organizacji mię-
dzynarodowych

Nie przekazujemy Twoich danych poza teren Polski/UE/Europejskie-
go Obszaru Gospodarczego�

VII. Okres przechowywania danych

[Zgodnie z  art.  13.2.a  i  14.2.a  RODO należy podać okres, przez jaki 
przechowywane będą dane. Przykładowo]
 1� Twoje dane pozyskane w celu zawarcia umowy [���������������] prze-

chowujemy przez okres negocjowania umowy oraz do końca 
roku kalendarzowego następującego po roku, w  którym ostatni 
raz się z nami kontaktowałaś w sprawie jej zawarcia�

 2� Twoje dane pozyskane w związku z zawarciem umowy [���������������] 
przetwarzamy do końca okresu przedawnienia potencjalnych 
roszczeń z umowy

 3� Twoje podstawowe dane kontaktowe przechowujemy dla potrzeb 
marketingu bezpośredniego naszych produktów i usług do cza-
su, aż zgłosisz sprzeciw względem ich przetwarzania w tym celu, 
cofniesz zgodę, jeśli przetwarzaliśmy je na podstawie tzw� zgody 
marketingowej, lub sami ustalimy, że się zdezaktualizowały�

VIII. Twoje prawa:

Przysługuje Ci:
 a) prawo dostępu do swoich danych oraz otrzymania ich kopii
 b) prawo do sprostowania (poprawiania) swoich danych
 c) prawo do usunięcia danych�

Jeżeli Twoim zdaniem nie ma podstaw do tego, abyśmy przetwa-
rzali Twoje dane, możesz zażądać, abyśmy je usunęli�

 d) ograniczenia przetwarzania danych
Możesz zażądać, abyśmy ograniczyli przetwarzanie Twoich da-
nych osobowych wyłącznie do ich przechowywania lub wyko-
nywania uzgodnionych z  Tobą działań, jeżeli Twoim zdaniem 
mamy nieprawidłowe dane na Twój temat lub przetwarzamy je 
bezpodstawnie; lub nie chcesz, żebyśmy je usunęli, bo są Ci po-
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trzebne do ustalenia, dochodzenia lub obrony roszczeń; lub na 
czas wniesionego przez Ciebie sprzeciwu względem przetwarza-
nia danych�

 e) prawo do wniesienia sprzeciwu wobec przetwarzania danych:
Sprzeciw „marketingowy”. Masz prawo sprzeciwu wobec prze-
twarzania Twoich danych w  celu prowadzenia marketingu bez-
pośredniego� Jeżeli skorzystasz z  tego prawa – zaprzestaniemy 
przetwarzania danych w tym celu�
Sprzeciw z  uwagi na szczególną sytuację. Masz także prawo 
sprzeciwu wobec przetwarzania Twoich danych na podstawie 
prawnie uzasadnionego interesu w celach innych niż marketing 
bezpośredni, a  także, gdy przetwarzanie jest nam niezbędne do 
wykonania zadania realizowanego w  interesie publicznym lub 
do sprawowania powierzonej nam władzy publicznej� Powinnaś 
wtedy wskazać nam Twoją szczególną sytuację, która Twoim 
zdaniem uzasadnia zaprzestanie przez nas przetwarzania obję-
tego sprzeciwem� Przestaniemy przetwarzać Twoje dane w  tych 
celach, chyba że wykażemy, że podstawy przetwarzania przez 
nas Twoich danych są nadrzędne wobec Twoich praw lub też 
że Twoje dane są nam niezbędne do ustalenia, dochodzenia lub 
obrony roszczeń�

 f) prawo do przenoszenia danych:
Masz prawo otrzymać od nas w ustrukturyzowanym, powszech-
nie używanym formacie nadającym się do odczytu maszynowe-
go (np� format „�csv” dane osobowe Ciebie dotyczące, które nam 
dostarczyłaś na podstawie umowy lub Twojej zgody� Możesz też 
zlecić nam przesłanie tych danych bezpośrednio innemu pod-
miotowi

 g) prawo do wniesienia skargi do organu nadzorczego
Jeżeli uważasz, że przetwarzamy Twoje dane niezgodnie z  pra-
wem, możesz złożyć w  tej sprawie skargę do Prezesa Urzędu 
Ochrony Danych Osobowych lub innego właściwego organu 
nadzorczego

 h) prawo do cofnięcia zgody na przetwarzanie danych osobowych
W każdej chwili masz prawo cofnąć zgodę na przetwarzanie tych 
danych osobowych, które przetwarzamy na podstawie Twojej 
zgody� Cofnięcie zgody nie będzie wpływać na zgodność z pra-
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wem przetwarzania, którego dokonano na podstawie Twojej zgo-
dy przed jej wycofaniem�

Szczegóły i wskazówki jak wykonywać swoje prawa znajdziesz na na-
szej stronie pod adresem: www�tutututaj�pl/prawajednostki� W  celu 
wykonania swoich praw skieruj żądanie pod adres email: prawajed-
nostki@tutututaj�pl, zadzwoń pod numer: ��������, lub udaj się do jedne-
go z naszych Biur Obsługi Klienta� Pamiętaj, przed realizacją Twoich 
uprawnień będziemy się musieli upewnić, że Ty to Ty, czyli odpo-
wiednio Cię zidentyfikować�

IX. Informacja o wymogu/dobrowolności podania danych [znajdu‑
je zastosowanie przy zbieraniu danych od osoby, której dane dotyczą]

Podanie przez Ciebie danych jest:
•	 wymogiem	ustawowym	wynikającym	z art. [podać	przepis	konkret‑

nej ustawy]
•	 warunkiem	zawarcia	umowy
•	 wymogiem	 umownym	 wynikającym	 z  [podać	 artykuł	 /	 paragraf	

z umowy]
•	 dobrowolne

Jeżeli nie podasz danych [przykładowe konsekwencje]:
•	 grozi	Ci	grzywna	na	podstawie	art. [podać	przepis	konkretnej	usta‑

wy]
•	 możemy	odmówić	zawarcia	umowy
•	 możemy	dochodzić	odszkodowania	lub	odmówić	naszego	świadcze‑

nia
•	 możesz	utracić	prawo	do	ochrony	ubezpieczeniowej

X. Informacja o źródle danych [znajduje zastosowanie przy zbieraniu 
danych nie od osoby, której dane dotyczą]

Twoje dane uzyskaliśmy od firmy [���������������], a także ze strony interne‑
towej Twojej firmy, Twojego publicznego profilu LinkedIn, od Twojego 
kolegi z pracy – Zenona Ksenona oraz z przeglądu Krajowego Rejestru 
Sądowego
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Wzór nr 4. klauzula informacyjna 
w przypadku współadministrowania danymi
– Michał Kibil

Informacja o  przetwarzaniu Twoich danych osobowych przez 
Współadministratorów

Niniejszym informujemy Cię, że przetwarzamy Twoje dane osobowe� 
Szczegóły tego dotyczące znajdziesz poniżej�

I. Współadministratorzy danych osobowych

Następujące organizacje wspólnie są administratorami Twoich da-
nych osobowych
[���������������], z siedzibą w [���������������] – Współadministrator Pierwszy
[���������������], z siedzibą w [���������������] – Współadministrator Drugi
[���������������], z siedzibą w [���������������] – Współadministrator Trzeci

Dalej zwiemy je łącznie Współadministratorami�

II. Wspólne uzgodnienia między Współadministratorami

W  ramach umowy o  współadministrowanie zawartej pomiędzy 
Współadministratorami uzgodniliśmy zakresy swojej odpowiedzial-
ności dotyczącej wypełniania obowiązków wynikających z  RODO, 
w szczególności uzgodniliśmy, że:
 1� Współadministrator Pierwszy jest odpowiedzialny za wykonanie 

wobec Ciebie obowiązku informacyjnego�
 2� Współadministrator Drugi jest odpowiedzialny za umożliwie-

nie Ci wykonywania Twoich praw� Niezależnie od tego ustalenia 
możesz wykonywać swoje prawa również wobec nas� W  takim 
przypadku przekażemy Twoje żądanie Współadministratorowi 
Drugiemu, który zrealizuje Twoje żądanie�

 3� (Należy uzupełnić jak najbardziej szczegółowo na podstawie umo‑
wy o współadministrowaniu).
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Treść uzgodnień między Współadministratorami znajduje się na 
stronie internetowej dostępnej pod adresem [www�tutututaj�pl/wspo-
ladministrowanie]�

III. Punkt kontaktowy

Ustanowiliśmy wspólny punkt kontaktowy, z  którym możesz się 
skontaktować w sprawach ochrony swoich danych osobowych przez 
formularz kontaktowy na stronie [���������������]; e -mail: [���������������]; te-
lefon: [���������������]; lub pisemnie na adres naszej siedziby wskazany 
w pkt I powyżej�

IV. Cele i podstawy przetwarzania

Od tego miejsca tak jak w ogólnej klauzuli informacyjnej
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Wzór nr 5. klauzula o zautomatyzowanym 
podejmowaniu decyzji, w tym profilowaniu – 
element klauzuli informacyjnej
– Paweł Punda

I. Zautomatyzowane podejmowanie decyzji

W procesie [analizy ryzyka/wykonywania umowy] podejmujemy de-
cyzje w sposób zautomatyzowany na podstawie danych, które o Tobie 
posiadamy: [np�  podanych w  niniejszym formularzu/historia trans‑
akcji/historia sposobu prowadzenia samochodu/historia szkód i  in.]� 
W  oparciu o  te informacje przypisujemy Ci profil osobowy istotny 
z  punktu widzenia możliwości zaoferowania Ci naszych usług lub 
usług naszych partnerów oraz wysokości upustów, które możemy 
Ci przyznać� Decyzje te są podejmowane automatycznie na pod-
stawie [np�  modeli scoringowych/analiz statystycznych/metod oceny 
ryzyka itp.]� Decyzje podejmowane w  ten zautomatyzowany sposób 
mają wpływ na [wysokość opłaty/składki, dostępność produktów lub 
usług/doboru oferowanych Ci produktów do tego, czego w naszej oce‑
nie możesz potrzebować/wyboru programów telewizyjnych do Twojego  
pakietu itp�]�

Profilowanie oznacza przetwarzanie danych osobowych polegające 
na wykorzystaniu Twoich danych osobowych do oceny niektórych 
Twoich cech, w  szczególności do analizy lub prognozy aspektów 
dotyczących Twoich efektów pracy, sytuacji ekonomicznej, zdrowia, 
osobistych preferencji, zainteresowań, wiarygodności, zachowania, 
lokalizacji lub przemieszczania się� My profilujemy Cię dla potrzeb 
[np� oceny zdolności kredytowej/oferowania upustów na ubezpieczenia 
dla kierowców, którzy jeżdżą jak ślimaki/dobrania oferty programowej 
pod Twoje preferencje]�

Podejmowanie decyzji w  sposób zautomatyzowany do celów 
[���������������] jest niezbędne do celu zawarcia lub wykonania łączącej 
nas umowy�

(lub)
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Podejmowanie decyzji w  sposób zautomatyzowany do celów 
[���������������] odbywa się zgodnie z art� [���������������] ustawy o [���������������]�

(lub)

Podejmowanie decyzji w  sposób zautomatyzowany do celów 
[���������������] odbywa się na podstawie udzielonej przez Ciebie zgody�

Jeżeli nie zgadzasz się z  naszą oceną sytuacji w  ten sposób dokona-
ną, możesz zgłosić reklamację następującymi kanałami komunikacji 
wskazanymi wyżej dla realizacji Twoich praw�

Prosimy podaj informacje, które Twoim zdaniem uzasadniają nietraf-
ność naszej oceny� Możesz też zostać poproszony o takie informacje 
później�

Reklamacja zostanie rozpatrzona przez osobę o odpowiednich kom-
petencjach i upoważnieniu do podejmowania decyzji�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Część B. Wzory dokumentów 719

Wzór nr 6. umowa powierzenia 
przetwarzania danych osobowych
– Paweł Punda

Umowa  
powierzenia przetwarzania danych osobowych, stanowiąca uzu-

pełnienie Umowy ���������������

zawarta w dniu ��������������� w ���������������, między:

��������������� („Administrator”)

a

��������������� („Przetwarzający”)

(dalej łącznie jako: „Strony”)�

Mając na uwadze, że:
 i� Strony zawarły umowę ��������������� („Umowa Podstawowa”), 

w  związku z  wykonywaniem której Administrator powierzy 
Przetwarzającemu przetwarzanie danych osobowych w  zakresie 
określonym Umową;

 ii� Celem Umowy jest ustalenie warunków, na jakich Przetwarzają-
cy wykonuje operacje przetwarzania danych osobowych w imie-
niu Administratora;

 iii� Strony, zawierając Umowę, dążą do takiego uregulowania zasad 
przetwarzania danych osobowych, aby odpowiadały one w peł-
ni postanowieniom rozporządzenia Parlamentu Europejskiego 
i  Rady (UE) 2016/679 z  27�04�2016  r� w  sprawie ochrony osób 
fizycznych w  związku z  przetwarzaniem danych osobowych 
i  w  sprawie swobodnego przepływu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogólne rozporządzenie o  ochronie 
danych) (Dz�Urz� UE L 119, s� 1) – dalej RODO�

Strony postanowiły zawrzeć Umowę o następującej treści:

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



720 Część B. Wzory dokumentów

1. Opis przetwarzania

1�1� Przedmiot [art.  28 ust.  3 RODO]� Na warunkach określonych 
niniejszą Umową oraz Umową Podstawową Administrator powierza 
Przetwarzającemu przetwarzanie (w  rozumieniu RODO) dalej opi-
sanych danych osobowych (dalej w  skrócie zwanych też po prostu 
„danymi”)�

1�2� Czas [art. 28 ust. 3 RODO]� Przetwarzanie będzie wykonywane 
w okresie obowiązywania Umowy Podstawowej�

1�3� Charakter i cel [art. 28 ust. 3 RODO]� Charakter i cel przetwa-
rzania wynikają z Umowy Podstawowej, w szczególności:
1�3�1�  charakter przetwarzania określony jest następującą rolą Prze-

twarzającego [przykład: obsługa księgowa Administratora],
1�3�2�  celem przetwarzania jest [przykład: umożliwienie Administra‑

torowi wywiązywania się z  prawnych obowiązków związanych 
z prowadzeniem rachunkowości, a także w celu zarządzania fi‑
nansowego Administratora]�

1�4� Rodzaj danych [art.  28 ust.  3 RODO]� Przetwarzanie obejmo-
wać będzie następujące rodzaje danych osobowych:

Dane zwykłe:
 (1) imię i nazwisko,
 (2) numer ewidencyjny PESEL,
 (3) adres e -mail,
 (4) adres IP,
 (5) numery telefonów,
 (6) adres zamieszkania,
 (7) data urodzenia,
 (8) NIP,
 (9) seria i numer dokumentu tożsamości,
 (10 imiona rodziców,
 (11) numer rachunku bankowego,
 (12) ���������������
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Dane szczególnych kategorii i dane karne:
 (13) dokumentacja medyczna,
 (14) ���������������,
 (15) ���������������

Dane dzieci
 (16) imię i nazwisko,
 (17) data urodzenia,
 (18) adres e -mail,
 (19) pseudonim,
 (20) ���������������

Dane nieustrukturyzowane
 (21) kontent o potencjalnej i prawdopodobnej zawartości danych oso-

bowych (wpisy, dokumenty tekstowe, obrazy, nagrania, filmy)�

1�5� Kategorie osób [art.  28 ust.  3 RODO]� Przetwarzanie danych 
będzie dotyczyć następujących kategorii osób:
 (1) pracownicy Administratora i  podmiotów stowarzyszonych Ad-

ministratora,
 (2) klienci usługi/produktu Administratora określonych w Umowie 

Podstawowej,
 (3) osoby, z  którymi klienci Administratora wchodzą w  interakcje 

społeczne,
 (4) kontrahenci (odbiorcy i dostawcy) klientów administratora,
 (5) odbiorcy korespondencji elektronicznej klientów Administrato-

ra,
 (6) ���������������,
 (7) ���������������,
 (8) ���������������

2. Podpowierzenie

2�1� Podpowierzenie [art.  28 ust.  2 RODO]� Przetwarzający może 
powierzyć konkretne operacje przetwarzania Danych („podpowie-
rzenie”) w  drodze pisemnej umowy podpowierzenia („Umowa 
Podpowierzenia”) innym podmiotom przetwarzającym („Podprze-
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twarzający”), pod warunkiem uprzedniej akceptacji Podprzetwarza-
jącego przez Administratora lub braku sprzeciwu�

2�2� Zaakceptowani Podprzetwarzający. Lista Podprzetwarzających 
zaakceptowanych przez Administratora stanowi Załącznik nr  1 do 
Umowy – Lista Zaakceptowanych Podprzetwarzających�

2�3� Sprzeciw. Powierzenie przetwarzania danych Podprzetwarza-
jącym spoza Listy Zaakceptowanych Podprzetwarzających wymaga 
uprzedniego zgłoszenia Administratorowi w  celu umożliwienia wy-
rażenia sprzeciwu� Administrator może z  uzasadnionych przyczyn 
zgłosić udokumentowany sprzeciw względem powierzenia danych 
konkretnemu Podprzetwarzającemu� W  razie zgłoszenia sprzeciwu 
Przetwarzający nie ma prawa powierzyć danych Podprzetwarzają-
cemu objętemu sprzeciwem, a  jeżeli sprzeciw dotyczy aktualnego 
Podprzetwarzającego, musi niezwłocznie zakończyć podpowierzenie 
temu Podprzetwarzającemu� Wątpliwości co do zasadności sprzeci-
wu i  ewentualnych negatywnych konsekwencji Przetwarzający zgło-
si Administratorowi w czasie umożliwiającym zapewnienie ciągłości 
przetwarzania�

2�6� Transfer obowiązków [art. 28 ust. 4 RODO]� Dokonując pod-
powierzenia, Przetwarzający ma obowiązek zobowiązać Podprzetwa-
rzającego do realizacji wszystkich obowiązków Przetwarzającego wy-
nikających z niniejszej Umowy powierzenia, z wyjątkiem tych, które 
nie mają zastosowania ze względu na naturę konkretnego podpowie-
rzenia�

2�5� Zobowiązanie względem Administratora. Przetwarzający ma 
obowiązek zapewnić, aby Podprzetwarzający złożył Administra-
torowi zobowiązanie do wykonania obowiązków, o  których mowa 
w  poprzednim ustępie� Może to zostać wykonane przez podpisanie 
stosownego oświadczenia adresowanego do Administratora wraz 
z podpisaniem Umowy Podpowierzenia, zawierającego listę obowiąz-
ków Podprzetwarzającego�
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2�6� Zakaz podzlecenia świadczenia głównego [art.  28 ust.  4 
RODO]� Przetwarzający nie ma prawa przekazać Podprzetwarzające-
mu całości wykonania Umowy�

3. Obowiązki Przetwarzającego

Przetwarzający ma następujące obowiązki:

3�1� Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO]. Prze-
twarzający przetwarza dane wyłącznie zgodnie z  udokumentowany-
mi poleceniami lub instrukcjami Administratora�

3�2� Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO]. Prze-
twarzający oświadcza, że nie przekazuje danych do państwa trzeciego 
lub organizacji międzynarodowej (czyli poza Europejski Obszar Go-
spodarczy – EOG)� Przetwarzający oświadcza również, że nie korzy-
sta z podwykonawców, którzy przekazują Dane poza EOG�

3�3� Poinformowanie o zamiarze przetwarzania poza EOG [art. 28 
ust.  3 lit.  a  RODO]. Jeżeli Przetwarzający ma zamiar lub obowią-
zek przekazywać dane poza EOG, informuje o  tym Administratora 
w  celu umożliwienia Administratorowi podjęcia decyzji i  działań 
niezbędnych do zapewnienia zgodności przetwarzania z prawem lub 
zakończenia powierzenia przetwarzania�

3�4� Tajemnica [art. 28 ust. 3 lit. b RODO]. Przetwarzający uzyskuje 
od osób, które zostały upoważnione do przetwarzania danych w wy-
konaniu Umowy, udokumentowane zobowiązania do zachowania ta-
jemnicy, ewentualnie upewnia się, że te osoby podlegają ustawowemu 
obowiązkowi zachowania tajemnicy�

3�5� Bezpieczeństwo [art. 28 ust. 3 lit. c RODO]. Przetwarzający za-
pewnia ochronę danych i podejmuje środki ochrony danych, o któ-
rych mowa w  art�  32 RODO, zgodnie z  dalszymi postanowieniami 
Umowy�
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3�6� Podprzetwarzanie [art. 28 ust. 3 lit. d RODO]. Przetwarzający 
przestrzega warunków korzystania z usług innego podmiotu przetwa-
rzającego (Podprzetwarzającego)�

3�7� Współpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e 
RODO]. Przetwarzający zobowiązuje się wobec Administratora do 
odpowiadania na żądania osoby, której dane dotyczą, w zakresie wy-
konywania praw określonych w  rozdziale III RODO (tzw�  „prawa 
jednostki”)� Przetwarzający oświadcza, że zapewnia obsługę praw 
jednostki w odniesieniu do powierzonych danych� Szczegóły obsługi 
praw jednostki zostaną między Stronami uzgodnione� Strony ustaliły 
procedurę obsługi praw jednostki odrębnym dokumentem�

3�8� Wsparcie przy obowiązkach bezpieczeństwa [art.  28 ust.  3 
lit.  f RODO]. Przetwarzający współpracuje z  Administratorem 
przy wykonywaniu przez Administratora obowiązków z  obszaru 
ochrony danych osobowych, o których mowa w art�  32–36 RODO 
(ochrona danych, zgłaszanie naruszeń organowi nadzorczemu, za-
wiadamianie osób dotkniętych naruszeniem ochrony danych, oce-
na skutków dla ochrony danych i uprzednie konsultacje z organem  
nadzorczym)�

3�9� Legalność poleceń [art. 28 ust. 3 ak. 2 RODO]. Jeżeli Przetwa-
rzający poweźmie wątpliwości co do zgodności z prawem wydanych 
przez Administratora poleceń lub instrukcji, Przetwarzający natych-
miast informuje Administratora o  stwierdzonej wątpliwości (w  spo-
sób udokumentowany i z uzasadnieniem), pod rygorem utraty moż-
liwości dochodzenia roszczeń przeciwko Administratorowi z  tego 
tytułu�

3�10� Projektowanie prywatności [art. 25 ust. 1 RODO]� Planując 
dokonanie zmian w sposobie przetwarzania danych, Przetwarzający 
ma obowiązek zastosować się do wymogu projektowania prywatno-
ści, o którym mowa w art� 25 ust� 1 RODO, i ma obowiązek z wy-
przedzeniem informować Administratora o planowanych zmianach 
w taki sposób i w takich terminach, aby zapewnić Administratorowi 
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realną możliwość reagowania, jeżeli planowane przez Przetwarza-
jącego zmiany w  opinii Administratora grożą uzgodnionemu po-
ziomowi bezpieczeństwa danych lub zwiększają ryzyko naruszenia 
praw lub wolności osób, wskutek przetwarzania danych przez Prze-
twarzającego�

3�11� Minimalizacja [art.  25 ust.  2 RODO]� Przetwarzający zobo-
wiązuje się do ograniczenia dostępu do danych wyłącznie do osób, 
których dostęp do danych jest potrzebny do realizacji Umowy i po-
siadających odpowiednie upoważnienie�

3�12� RCPD [art. 30 ust. 2 RODO]. Przetwarzający zobowiązuje się 
do prowadzenia dokumentacji opisującej sposób przetwarzania da-
nych, w  tym rejestru czynności przetwarzania danych osobowych 
(wymóg art�  30 RODO)� Przetwarzający udostępniania na żądanie 
Administratora prowadzony rejestr czynności przetwarzania danych 
przetwarzającego, z wyłączeniem informacji stanowiących tajemnicę 
handlową innych klientów Przetwarzającego�

3�13� Profilowanie [art.  13 i  14 RODO]� Jeżeli Przetwarzający wy-
korzystuje w  celu realizacji Umowy zautomatyzowane przetwarza-
nie, w tym profilowanie, o którym mowa w art� 22 ust� 1 i 4 RODO, 
Przetwarzający informuje o  tym Administratora w  celu i  w  zakresie 
niezbędnym do wykonania przez Administratora obowiązku infor-
macyjnego�

3�14� Szkolenie personelu. Przetwarzający ma obowiązek zapewnić 
osobom upoważnionym do przetwarzania danych odpowiednie szko-
lenie z zakresu ochrony danych osobowych�

4. Obowiązki Administratora

4�1� Administrator zobowiązany jest współdziałać z Przetwarzającym 
w wykonaniu Umowy, udzielać Przetwarzającemu wyjaśnień w razie 
wątpliwości co do legalności poleceń Administratora, jak też wywią-
zywać się terminowo ze swoich szczegółowych obowiązków�
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5. Bezpieczeństwo danych

5�1� Bezpieczeństwo danych osobowych [art. 32 RODO]� Przetwa-
rzający przeprowadził analizę ryzyka przetwarzania powierzonych 
Danych, udostępnił ją Administratorowi i stosuje się do jej wyników 
co do organizacyjnych i technicznych środków ochrony danych�

5�2� Środki bezpieczeństwa. Strony uzgodniły odrębnym dokumen-
tem poziom zabezpieczeń Danych wymagany po stronie Przetwarza-
jącego� Przetwarzający zapewnia i zobowiązuje się, że:
 a) dokonał oceny przydatności pseudominizacji i szyfrowania i stosuje 

te techniki w takim zakresie, w jakim są potrzebne do zapewnienia 
poziomu bezpieczeństwa danych odpowiedniego do ustalonego ry-
zyka naruszenia praw lub wolności osób, przy ich przetwarzaniu

 b) posiada zdolność do ciągłego zapewnienia poufności, integral-
ności, dostępności i  odporności swoich systemów i  usług prze-
twarzania;

 c) posiada zdolność do szybkiego przywrócenia dostępności da-
nych osobowych i dostępu do nich w razie incydentu fizycznego 
lub technicznego;

 d) regularnie testuje, mierzy i  ocenia skuteczność stosowanych 
środków technicznych i  organizacyjnych mających zapewnić 
bezpieczeństwo przetwarzania�

5�3� Gwarancje bezpieczeństwa. Przetwarzający przedstawił Admini-
stratorowi informacje i dokumenty potwierdzające, że Przetwarzający 
zapewnia wystarczające gwarancje wdrożenia odpowiednich środków 
technicznych i organizacyjnych� Obie Strony zachowują kopie przed-
stawionych dokumentów i dowody przedstawienia informacji dla po-
trzeb spełnienia wymogu rozliczalności�

6. Powiadomienie o Naruszeniach Danych Osobowych

6�1� Powiadomienie o naruszeniu. Przetwarzający powiadamia Ad-
ministratora o  każdym podejrzeniu naruszenia ochrony danych nie 
później niż w 24 godziny od pierwszego zgłoszenia, umożliwia Admi-
nistratorowi uczestnictwo w czynnościach wyjaśniających i informuje 
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Administratora o ustaleniach z chwilą ich dokonania, w szczególno-
ści o stwierdzeniu naruszenia lub jego braku�

6�2� Rozwinięcie. Przetwarzający przesyła powiadomienie o  stwier-
dzeniu naruszenia wraz z wszelką niezbędną dokumentacją dotyczącą 
naruszenia, aby umożliwić Administratorowi spełnienie obowiązku 
powiadomienia organu nadzoru�

7. Nadzór

7�1� Sprawowanie kontroli [art.  28 ust.  3 lit.  h RODO]� Admini-
strator kontroluje sposób przetwarzania powierzonych danych po 
uprzednim poinformowaniu Przetwarzającego o planowanej kontroli� 
Administrator lub wyznaczone przez niego osoby są uprawnione do 
(i) wstępu do pomieszczeń, w których przetwarzane są dane, oraz (ii) 
wglądu do dokumentacji związanej z przetwarzaniem danych� Admi-
nistrator uprawniony jest do żądania od Przetwarzającego udzielania 
informacji dotyczących przebiegu przetwarzania danych oraz udo-
stępnienia rejestrów przetwarzania (z  zastrzeżeniem tajemnicy han-
dlowej Przetwarzającego)�

7�2� Współpraca przy kontroli [art. 28 ust. 3 lit. h RODO]� Przetwa-
rzający współpracuje z  urzędem ochrony danych osobowych w  za-
kresie wykonywanych przez niego zadań�

7�3� Przetwarzający:
 (1) udostępnia Administratorowi wszelkie informacje niezbędne do 

wykazania zgodności działania Administratora z przepisami RODO,
 (2) umożliwia Administratorowi lub upoważnionemu audytorowi 

przeprowadzanie audytów lub inspekcji� Przetwarzający współ-
pracuje w zakresie realizacji audytów lub inspekcji�

8. Oświadczenia Stron

8�1� Oświadczenie Administratora� Administrator oświadcza, że jest 
Administratorem danych oraz że jest uprawniony do ich przetwarza-
nia w zakresie, w jakim powierzył je Przetwarzającemu�
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8�2� Oświadczenie Przetwarzającego [art.  28 ust.  1 RODO]. Prze-
twarzający oświadcza, że w ramach prowadzonej działalności gospo-
darczej profesjonalnie zajmuje się przetwarzaniem danych osobo-
wych objętym Umową i Umową Podstawową, posiada w tym zakresie 
niezbędną wiedzę, odpowiednie środki techniczne i  organizacyjne 
oraz daje rękojmię należytego wykonania niniejszej Umowy�

8�3� Referencje [art.  28 ust.  1 RODO]. Na żądanie Administratora 
Przetwarzający okaże Administratorowi stosowne referencje, wykaz 
doświadczenia, informacje finansowe lub inne dowody, że Przetwa-
rzający zapewnia wystarczające gwarancje wdrożenia odpowiednich 
środków technicznych i organizacyjnych, by przetwarzanie spełniało 
wymogi RODO i chroniło prawa osób, których dane dotyczą�

9. Odpowiedzialność

9�1� Odpowiedzialność Przetwarzającego [art.  82 ust.  3 RODO]� 
Przetwarzający odpowiada za szkody spowodowane swoim działa-
niem w związku z niedopełnieniem obowiązków, które RODO nakła-
da bezpośrednio na Przetwarzającego, lub gdy działał poza zgodnymi 
z prawem instrukcjami Administratora lub wbrew tym instrukcjom� 
Przetwarzający odpowiada za szkody spowodowane zastosowaniem 
lub niezastosowaniem właściwych środków bezpieczeństwa�

9�2� Odpowiedzialność za Podprzetwarzających [art.  28 ust.  4 
RODO]� Jeżeli Podprzetwarzający nie wywiąże się ze spoczywających 
na nim obowiązków ochrony danych, pełna odpowiedzialność wobec 
Administratora za wypełnienie obowiązków przez Podprzetwarzają-
cego spoczywa na Przetwarzającym�

10. Okres Obowiązywania Umowy Powierzenia [art.  28 ust.  3 
RODO]

10�1� Umowa została zawarta na czas obowiązywania Umowy Podsta-
wowej z zastrzeżeniem terminu karencji usunięcia danych wskazane-
go w kolejnym artykule Umowy�
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11. Usunięcie danych

11�1� Usunięcie danych [art. 28 ust. 3 lit. g RODO]. Z chwilą roz-
wiązania Umowy Przetwarzający nie ma prawa do dalszego przetwa-
rzania powierzonych danych i jest zobowiązany do:

(1) usunięcia danych i  poinformowania Administratora na piśmie 
o dacie i sposobie, w jaki usunięto dane,

(2) usunięcia wszelkich istniejących kopii lub zwrotu danych, chyba 
że Administrator postanowi inaczej lub prawo Unii Europejskiej lub 
prawo państwa członkowskiego nakazują dalej przechowywanie da-
nych,

11�2� Karencja� Przetwarzający dokona usunięcia Danych po upływie 
180 dni od zakończenia Umowy Podstawowej, chyba że Administra-
tor poleci mu to uczynić wcześniej�

12. Postanowienia końcowe

12�1� Pierwszeństwo. W razie sprzeczności między postanowieniami 
niniejszej Umowy Powierzenia a  Umowy Podstawowej pierwszeń-
stwo mają postanowienia Umowy Powierzenia� Oznacza to także, że 
kwestie dotyczące przetwarzania danych osobowych między Admini-
stratorem a Przetwarzającym należy regulować przez zmiany niniej-
szej Umowy lub w wykonaniu jej postanowień�

12�2� Egzemplarze� Umowa została sporządzona w dwóch jednobrz-
miących egzemplarzach, po jednym dla każdej ze Stron�

12�3� Właściwość prawa. Umowa podlega RODO oraz prawu pol-
skiemu�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



730 Część B. Wzory dokumentów

Wzór nr 7. Szczegółowa klauzula zgody  
na podpowierzenie
– Paweł Punda

Zgoda na podpowierzenie

[Nazwa administratora danych] wyraża zgodę na skorzystanie przez 
[nazwa podmiotu przetwarzającego] z  usług innego podmiotu prze-
twarzającego o nazwie [nazwa podmiotu podprzetwarzającego] w za-
kresie przetwarzania danych osobowych powierzonych [nazwa pod‑
miotu przetwarzającego]�

Wzór ogólnej klauzuli zgody na podpowierzenie
 1� [Nazwa administratora danych] wyraża zgodę na korzystanie 

przez [nazwa podmiotu przetwarzającego] z  usług innych pod-
miotów przetwarzających w zakresie przetwarzania danych oso-
bowych powierzonych [nazwa podmiotu przetwarzającego]�

 2� [Nazwa podmiotu przetwarzającego] zobowiązany jest do in-
formowania [nazwa administratora danych] o wszelkich zamie-
rzonych zmianach dotyczących dodania lub zastąpienia innych 
podmiotów przetwarzających�

 3� [Nazwa podmiotu przetwarzającego] ma prawo dokonać zmiany 
dotyczącej dodania lub zastąpienia innego podmiotu przetwarza-
jącego, jeśli [nazwa administratora danych] nie wyrazi sprzeciwu 
wobec zmiany w  terminie dwóch tygodni od dnia otrzymania 
informacji o zamierzonej zmianie, o której mowa w pkt 2 wyżej�

 4� Wzór sprzeciwu, o którym mówi pkt 3 wyżej, stanowi Załącznik 
[X] do niniejszej umowy�
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Wzór nr 8. Sprzeciw administratora danych 
osobowych wobec podpowierzenia
– Patrycja Naklicka

Ja, niżej podpisany, działając w imieniu [nazwa administratora danych] 
(„Administrator”), na podstawie art� 28 ust� 2 rozporządzenia Parla-
mentu Europejskiego i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie 
ochrony osób fizycznych w związku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przepływu takich danych oraz uchyle-
nia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 
(Dz�Urz� UE L 119, s� 1), wyrażam sprzeciw wobec skorzystania przez 
Państwa z  ��������������� w celu przetwarzania danych osobowych powie-
rzonych Państwu przez Administratora (podpowierzenie)�

W  ocenie Administratora podpowierzenie nie spełnia wymogów 
zawartej między nami umowy powierzenia przetwarzania danych 
osobowych� W szczególności nie przedstawili Państwo dowodów na 
spełnienie następujących wymogów, a  przedstawione przez Państwa 
dowody nie mogą zostać przez nas uznane za dostateczne, ponieważ 
���������������
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Wzór nr 9. upoważnienie do przetwarzania 
danych osobowych
– Katarzyna Kloc

���������������, dn� ��������������� 20 ����� r�

UPOWAŻNIENIE  
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art�  29 rozporządzenia Parlamentu Europejskiego 
i  Rady (UE) 2016/679 z  27�04�2016  r� w  sprawie ochrony osób fi-
zycznych w związku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przepływu takich danych oraz uchylenia dyrektywy 
95/46/WE (ogólne rozporządzenie o  ochronie danych) (Dz�Urz� UE 
L 119, s� 1) – dalej RODO – nadaję upoważnienie Pani/Panu:

��������������� (imię i nazwisko)

��������������� (stanowisko)

do przetwarzania danych osobowych w zakresie pełnionych obowiąz-
ków służbowych na zajmowanym stanowisku, tj�  uzyskuje Pani/Pan 
upoważnienie do przetwarzania danych osobowych na Poziomie HR1 
[HR/Marketing/Obsługa Klienta/Kadra zarządzająca]�

(Proponujemy stworzyć dokument, w którym organizacja przyporząd‑
kuje zakres danych do zajmowanego stanowiska oraz obowiązków 
służbowych z nim związanych. Dobrym rozwiązaniem może być stwo‑
rzenie różnych poziomów w  ramach konkretnych ról np.  HR 1 – dla 
praktykantów, HR 2 – dla pracowników stałych współpracowników, HR 
3 dla zarządzających działem itp.).

Upoważnienie HR1 obejmuje uprawnienie do przetwarzania danych 
pracowników dostępnych w  zasobach Globalnej Książki Adresowej, 
w okresie zatrudnienia, bez prawa dostępu do informacji o wynagro-
dzeniach itp�
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Jednocześnie zobowiązuję Panią/Pana do przetwarzania danych oso-
bowych, zgodnie z  udzielonym upoważnieniem oraz z  przepisami 
RODO, ustawy z  dnia [���������������] o  ochronie danych osobowych, 
Kodeksu pracy, a  także polityką ochrony danych osobowych Praco-
dawcy�

Jednocześnie upoważniam Panią/Pana do tworzenia/posiadania 
dla potrzeb wykonywanej pracy zestawień ewidencji oraz rejestrów 
z  danymi osobowymi, z  zachowaniem pełnej ich ochrony, przy za-
stosowaniu środków technicznych i  organizacyjnych wdrożonych 
w [���������������]�

Okres ważności

od:

do:

���������������������������������������������
podpis osoby uprawnionej  
do nadania upoważnienia

Data wygaśnięcia* ���������������

Odwołano, dnia ���������������

(W polityce w zakresie ochrony danych osobowych proponujemy okre‑
ślić przypadki, w których upoważnienie można odwołać).

��������������������������������������������������
(podpis osoby uprawnionej  

do odwołania upoważnienia)

* Data rozwiązania stosunku pracy/umowy cywilnoprawnej�
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Wzór nr 10. klauzula informacyjna dla  
osoby, której dane dotyczą, o przekazaniu  
jej danych do państwa trzeciego
– Maciej Gawroński

50. Klauzula informacyjna dla osoby, której dane dotyczą, o prze-
kazaniu jej danych do państwa trzeciego wraz z klauzulą zgody na 
przykazywanie danych do państwa trzeciego

– element klauzuli informacyjnej 43, obligatoryjny w  przypadku 
przekazywania danych, niezależnie od podstawy przekazania do pań-
stwa trzeciego�

X. Twoje dane osobowe będą przekazywane do: [np�  USA/Tajwanu, 
Kanady/etc.] (proszę wskazać nazwę państwa trzeciego/organizacji 
międzynarodowej), tj�  do państwa trzeciego/organizacji międzynaro-
dowej (proszę wybrać odpowiedni wariant):
 1� które zgodnie z  decyzją Komisji Europejskiej zapewnia odpo-

wiedni stopień ochrony Twoich danych (proszę wybrać w  przy‑
padku przekazywania danych osobowych np.  do Andory, Nowej 
Zelandii, Szwajcarii lub innych krajów, co do których Komisja wy‑
dała decyzję w sprawie odpowiedniego stopnia ochrony danych);

 2� które nie zapewnia odpowiedniego stopnia ochrony Twoich da-
nych w związku z brakiem decyzji Komisji Europejskiej w przed-
miocie stwierdzenia odpowiedniego stopnia ochrony danych 
osobowych (proszę wybrać, jeżeli Komisja Europejska nie wydała 
decyzji co do odpowiedniego poziomu ochrony danych);

 3� w którym, zapewniamy odpowiednie zabezpieczenia Twoich da-
nych osobowych za pomocą

(proszę wybrać odpowiedni wariant):
 a) standardowych klauzul ochrony danych zatwierdzonych przez 

Komisję Europejską/[organ nadzorczy],
 b) wiążących reguł korporacyjnych,
 c) zatwierdzonego kodeksu postępowania w połączeniu z egzekwo-

walnymi zobowiązaniami odbiorcy danych do odpowiednich za-
bezpieczeń,
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 d) zatwierdzonego mechanizmu certyfikacji w  połączeniu z  egze-
kwowalnymi zobowiązaniami odbiorcy danych do odpowied-
nich zabezpieczeń,

 e) umowy lub porozumienia administracyjnego, zatwierdzonych 
przez organ nadzorczy�

===============================================

[Wzór klauzuli zgody na przekazywanie danych do państwa trze-
ciego]

4� W związku z punktem 2, zgodnie z art� 49 ust� 1 pkt a RODO, świado-
my tego, że [���������������] (nazwa państwa trzeciego, do którego przekazywa‑
ne mają być dane) nie został/a uznany/a decyzją Komisji Europejskiej za 
państwo zapewniające odpowiedni stopień ochrony Twoich danych oraz 
że nie zapewniamy odpowiednich zabezpieczeń określonych w  art�  46 
RODO, w tym nie zawarliśmy standardowych klauzul umownych z od-
biorcą danych ani nie posiadamy wiążących reguł korporacyjnych, oraz 
poinformowany, że w związku brakiem odpowiednich zabezpieczeń ist-
nieje ryzyko niedostatecznej ochrony Twoich danych,

wyrażasz zgodę na przekazanie Twoich danych osobowych do 
[���������������] w celu [���������������]?

 TAK  NIE

(Jeśli organizacja zbiera kilka zgód dotyczących różnych celów prze‑
twarzania, zgody te muszą zostać wyrażone osobno. Niedozwolone jest 
zbiorcze uzyskiwanie zgód)�

===============================================

5� Odbiorcą Twoich danych w wyżej wymienionym państwie trzecim 
jest firma [np�  Box Inc], której powierzyliśmy przetwarzanie Twoich 
danych osobowych jako podmiotowi przetwarzającemu, ponieważ 
[np� świadczy ona usługę przechowywania plików, którą wykorzystuje‑
my do przechowywania danych naszych Klientów, w tym Ciebie]�
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6� W każdej chwili przysługuje Ci prawo do uzyskania kopii Twoich 
danych osobowych przekazanych do państwa trzeciego/Twoje dane 
osobowe, które będą przekazywane do Państwa trzeciego zostaną 
udostępnione [���������������] (proszę wybrać odpowiedni wariant; w przy‑
padku udostępnienia danych proszę wskazać miejsce udostępnienia 
tych danych, gdzie osoba, której dane dotyczą, będzie mogła się z nimi 
zapoznać, np. adres strony WWW).

Proszę pamiętać, że należy wypełnić pozostałe obowiązki informa-
cyjne wskazane w ogólnej klauzuli informacyjnej.
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Wzór nr 11. polityka ochrony danych 
osobowych
– Maciej Gawroński

Polityka ochrony danych osobowych

1. Niniejszy dokument zatytułowany „Polityka ochrony danych oso-
bowych” (dalej: Polityka) ma za zadanie stanowić mapę wymogów, za-
sad i regulacji ochrony danych osobowych w ��������������� (dalej: Spółka)�

Niniejsza Polityka jest polityką ochrony danych osobowych w rozu-
mieniu RODO – rozporządzenia Parlamentu Europejskiego i  Rady 
(UE) 2016/679 z  27�04�2016  r� w  sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 
(ogólne rozporządzenie o ochronie danych) (Dz�Urz� UE L 119, s� 1)�

2. Polityka zawiera:
 a) opis zasad ochrony danych obowiązujących w Spółce,
 b) odwołania do załączników uszczegóławiających (wzorcowe pro-

cedury lub instrukcje dotyczące poszczególnych obszarów z za-
kresu ochrony danych osobowych wymagających doprecyzowa-
nia w odrębnych dokumentach)�

3. Odpowiedzialny za wdrożenie i utrzymanie niniejszej Polityki jest 
Zarząd Spółki, a w ramach Zarządu:
 (i) członek Zarządu, któremu powierzono nadzór nad obszarem 

ochrony danych osobowych�
 (ii) osoba wyznaczona przez Zarząd do zapewnienia zgodności 

z ochrona danych osobowych;

za nadzór i monitorowanie przestrzegania Polityki odpowiadają:
 (iii) Inspektor Ochrony Danych, jeżeli został powołany w Spółce,
 (iv) komórka audytu wewnętrznego, jeżeli funkcjonuje w Spółce;

za stosowanie niniejszej Polityki odpowiedzialni są:
 (v) Spółka,
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 (vi) komórka organizacyjna odpowiedzialna za obszar bezpieczeń-
stwa informacji,

 (vii) komórki organizacyjne przetwarzające dane osobowe w dużym 
rozmiarze,

 (viii) pozostałe komórki organizacyjne,
 (ix) wszyscy członkowie personelu Spółki�

Spółka powinna też zapewnić zgodność postępowania kontrahentów 
Spółki z niniejszą Polityką w odpowiednim zakresie, gdy dochodzi do 
przekazania im danych osobowych przez Spółkę�

4. SKRÓTY I DEFINICJE:

Polityka oznacza niniejszą Politykę ochrony danych osobowych, o ile 
co innego nie wynika wyraźnie z kontekstu�

RODO oznacza rozporządzenie Parlamentu Europejskiego i  Rady 
(UE) 2016/679 z  27�04�2016  r� w  sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE 
(ogólne rozporządzenie o ochronie danych) (Dz�Urz� UE L 119, s� 1)�

Dane oznaczają dane osobowe, o ile co innego nie wynika wyraźnie 
z kontekstu�

Dane szczególnych kategorii oznaczają dane wymienione w  art�  9 
ust� 1 RODO, tj� dane osobowe ujawniające pochodzenie rasowe lub 
etniczne, poglądy polityczne, przekonania religijne lub światopoglą-
dowe, przynależność do związków zawodowych, dane genetyczne, 
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycz-
nej lub dane dotyczące zdrowia, seksualności lub orientacji seksual-
nej�

Dane karne oznaczają dane wymienione w  art�  10 RODO, tj�  dane 
dotyczące wyroków skazujących i czynów zabronionych�

Dane dzieci oznaczają dane osób poniżej 16� roku życia�
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Osoba oznacza osobę, której dane dotyczą, o ile co innego nie wynika 
wyraźnie z kontekstu�

Podmiot przetwarzający oznacza organizację lub osobę, której Spół-
ka powierzyła przetwarzanie danych osobowych (np� usługodawca IT, 
zewnętrzna księgowość)�

Profilowanie oznacza dowolną formę zautomatyzowanego przetwa-
rzania danych osobowych, które polega na wykorzystaniu danych 
osobowych do oceny niektórych czynników osobowych osoby fizycz-
nej, w  szczególności do analizy lub prognozy aspektów dotyczących 
efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, 
osobistych preferencji, zainteresowań, wiarygodności, zachowania, 
lokalizacji lub przemieszczania się�

Eksport danych oznacza przekazanie danych do państwa trzeciego 
lub organizacji międzynarodowej�

IOD lub Inspektor oznacza Inspektora Ochrony Danych Osobowych�

RCPD lub Rejestr oznacza Rejestr Czynności Przetwarzania Danych 
Osobowych�

Spółka oznacza spółkę ���������������

5. OCHRONA DANYCH OSOBOWYCH W SPÓŁCE – ZASADY 
OGÓLNE

5.1. Filary ochrony danych osobowych w Spółce:
 (1) Legalność – Spółka dba o  ochronę prywatności i  przetwarza 

dane zgodnie z prawem�
 (2) Bezpieczeństwo – Spółka zapewnia odpowiedni poziom bezpie-

czeństwa danych, podejmując stale działania w tym zakresie�
 (3) Prawa jednostki – Spółka umożliwia osobom, których dane 

przetwarza, wykonywanie swoich praw i prawa te realizuje�
 (4) Rozliczalność – Spółka dokumentuje to, w  jaki sposób spełnia 

obowiązki, aby w każdej chwili móc wykazać zgodność�
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5.2. Zasady ochrony danych

Spółka przetwarza dane osobowe z  poszanowaniem następujących 
zasad:
 (1) w oparciu o podstawę prawną i zgodnie z prawem (legalizm);
 (2) rzetelnie i uczciwie (rzetelność);
 (3) w  sposób przejrzysty dla osoby, której dane dotyczą (transpa-

rentność);
 (4) w konkretnych celach i nie „na zapas” (minimalizacja);
 (5) nie więcej niż potrzeba (adekwatność);
 (6) z dbałością o prawidłowość danych (prawidłowość);
 (7) nie dłużej niż potrzeba (czasowość);
 (8) zapewniając odpowiednie bezpieczeństwo danych (bezpieczeń-

stwo)�

5.3. System ochrony danych

System ochrony danych osobowych w Spółce składa się z następują-
cych elementów:

1. Inwentaryzacja danych. Spółka dokonuje identyfikacji zasobów 
danych osobowych w  Spółce, klas danych, zależności między zaso-
bami danych, identyfikacji sposobów wykorzystania danych (inwen-
taryzacja), w tym:
 a) przypadków przetwarzania danych szczególnych kategorii i  da-

nych karnych;
 b) przypadków przetwarzania danych osób, których Spółka nie 

identyfikuje (dane niezidentyfikowane/UFO);
 c) przypadków przetwarzania danych dzieci;
 d) profilowania;
 e) współadministrowania danymi�

2. Rejestr. Spółka opracowuje, prowadzi i  utrzymuje Rejestr Czyn-
ności Danych Osobowych w Spółce (Rejestr)� Rejestr jest narzędziem 
rozliczania zgodności z ochroną danych w Spółce�
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3. Podstawy prawne. Spółka zapewnia, identyfikuje, weryfikuje pod-
stawy prawne przetwarzania danych i rejestruje je w Rejestrze, w tym:
 a) utrzymuje system zarządzania zgodami na przetwarzanie danych 

i komunikację na odległość,
 b) inwentaryzuje i  uszczegóławia uzasadnienie przypadków, gdy 

Spółka przetwarza dane na podstawie prawnie uzasadnionego 
interesu Spółki�

4. Obsługa praw jednostki. Spółka spełnia obowiązki informacyjne 
względem osób, których dane przetwarza, oraz zapewnia obsługę ich 
praw, realizując otrzymane w tym zakresie żądania, w tym:
 a) obowiązki informacyjne. Spółka przekazuje osobom prawem 

wymagane informacje przy zbieraniu danych i  w  innych sytu-
acjach oraz organizuje i  zapewnia udokumentowanie realizacji 
tych obowiązków;

 b) możliwość wykonania żądań. Spółka weryfikuje i  zapewnia 
możliwość efektywnego wykonania każdego typu żądania przez 
siebie i swoich przetwarzających;

 c) obsługa żądań. Spółka zapewnia odpowiednie nakłady i proce-
dury, aby żądania osób były realizowane w terminach i w sposób 
wymagany RODO i dokumentowane;

 d) zawiadamianie o  naruszeniach. Spółka stosuje procedury po-
zwalające na ustalenie konieczności zawiadomienia osób do-
tkniętych zidentyfikowanym naruszeniem ochrony danych�

5. Minimalizacja. Spółka posiada zasady i metody zarządzania mini-
malizacją (privacy by default), a w tym:
 a) zasady zarządzania adekwatnością danych;
 b) zasady reglamentacji i zarządzania dostępem do danych;
 c) zasady zarządzania okresem przechowywania danych i  weryfi-

kacji dalszej przydatności�

6. Bezpieczeństwo. Spółka zapewnia odpowiedni poziom bezpie-
czeństwa danych, w tym:
 a) przeprowadza analizy ryzyka dla czynności przetwarzania da-

nych lub ich kategorii;
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 b) przeprowadza oceny skutków dla ochrony danych tam, gdzie ry-
zyko naruszenia praw i wolności osób jest wysokie;

 c) dostosowuje środki ochrony danych do ustalonego ryzyka;
 d) posiada system zarządzania bezpieczeństwem informacji;
 e) stosuje procedury pozwalające na identyfikację, ocenę i zgłosze-

nie zidentyfikowanego naruszenia ochrony danych Urzędowi 
Ochrony Danych – zarządza incydentami�

7. Przetwarzający. Spółka posiada zasady doboru przetwarzających 
dane na rzecz Spółki, wymogów co do warunków przetwarzania (umo-
wa powierzenia), zasad weryfikacji wykonywania umów powierzenia�

8. Eksport danych. Spółka posiada zasady weryfikacji, czy Spółka 
nie przekazuje danych do państw trzecich (czyli poza UE, Norwegię, 
Liechtenstein, Islandię) lub do organizacji międzynarodowych oraz 
zapewnienia zgodnych z prawem warunków takiego przekazywania, 
jeśli ma ono miejsce�

9. Privacy by design. Spółka zarządza zmianami wpływającymi na 
prywatność� W  tym celu procedury uruchamiania nowych projek-
tów i  inwestycji w  Spółce uwzględniają konieczność oceny wpływu 
zmiany na ochronę danych, analizę ryzyka, zapewnienie prywatno-
ści (a w tym zgodności celów przetwarzania, bezpieczeństwa danych 
i minimalizacji) już w fazie projektowania zmiany, inwestycji czy na 
początku nowego projektu�

10. Przetwarzanie transgraniczne. Spółka posiada zasady weryfika-
cji, kiedy zachodzą przypadki przetwarzania transgranicznego oraz 
zasady ustalania wiodącego organu nadzorczego i głównej jednostki 
organizacyjnej w rozumieniu RODO�

6. INWENTARYZACJA

6.1. Dane szczególnych kategorii i dane karne

Spółka identyfikuje przypadki, w których przetwarza lub może prze-
twarzać dane szczególnych kategorii lub dane karne, oraz utrzymuje 
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dedykowane mechanizmy zapewnienia zgodności z prawem przetwa-
rzania takich danych� W  przypadku zidentyfikowania przypadków 
przetwarzania danych szczególnych kategorii lub danych karnych 
Spółka postępuje zgodnie z przyjętymi zasadami w tym zakresie�

6.2. Dane niezidentyfikowane

Spółka identyfikuje przypadki, w  których przetwarza lub może 
przetwarzać dane niezidentyfikowane, i  utrzymuje mechanizmy 
ułatwiające realizację praw osób, których dotyczą dane niezidenty- 
fikowane�

6.3. Profilowanie

Spółka identyfikuje przypadki, w których dokonuje profilowania prze-
twarzanych danych, i utrzymuje mechanizmy zapewniające zgodność 
tego procesu z prawem� W przypadku zidentyfikowania przypadków 
profilowania i zautomatyzowanego podejmowania decyzji Spółka po-
stępuje zgodnie z przyjętymi zasadami w tym zakresie�

6.4. Współadministrowanie

Spółka identyfikuje przypadki współadministrowania danymi i  po-
stępuje w tym zakresie zgodnie z przyjętymi zasadami�

7. REJESTR CZYNNOŚCI PRZETWARZANIA DANYCH

7.1. RCPD stanowi formę dokumentowania czynności przetwarzania 
danych, pełni rolę mapy przetwarzania danych i jest jednym z kluczo-
wych elementów umożliwiających realizację fundamentalnej zasady, 
na której opiera się cały system ochrony danych osobowych, czyli za-
sady rozliczalności�

7.2. Spółka prowadzi Rejestr Czynności Przetwarzania Danych, 
w  którym inwentaryzuje i  monitoruje sposób, w  jaki wykorzystuje 
dane osobowe�
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7.3. Rejestr jest jednym z  podstawowych narzędzi umożliwiających 
Spółce rozliczanie większości obowiązków ochrony danych�

7.4. W  Rejestrze dla każdej czynności przetwarzania danych, którą 
Spółka uznała za odrębną dla potrzeb Rejestru, Spółka odnotowuje 
co najmniej: (i) nazwę czynności, (ii) cel przetwarzania, (iii) opis ka-
tegorii osób, (iv) opis kategorii danych, (v) podstawę prawną przetwa-
rzania, wraz z  wyszczególnieniem kategorii uzasadnionego interesu 
Spółki, jeśli podstawą jest uzasadniony interes, (vi) sposób zbierania 
danych, (vii) opis kategorii odbiorców danych (w  tym przetwarzają-
cych), (viii) informację o przekazaniu poza EU/EOG; (ix) ogólny opis 
technicznych i organizacyjnych środków ochrony danych�

7.5. Wzór Rejestru stanowi Załącznik nr  1 do Polityki – „Wzór 
Rejestru Czynności Przetwarzania Danych”� Wzór Rejestru za-
wiera także kolumny nieobowiązkowe� W  kolumnach nieobowiąz-
kowych Spółka rejestruje informacje w  miarę potrzeb i  możliwości, 
z uwzględnieniem tego, że pełniejsza treść Rejestru ułatwia zarządza-
nie zgodnością ochrony danych i rozliczenie się z niej

8. PODSTAWY PRZETWARZANIA

8.1. Spółka dokumentuje w  Rejestrze podstawy prawne przetwarza-
nia danych dla poszczególnych czynności przetwarzania�

8.2. Wskazując w  dokumentach ogólną podstawę prawną (zgoda, 
umowa, obowiązek prawny, żywotne interesy, zadanie publiczne / 
władza publiczna, uzasadniony cel Spółki), Spółka dookreśla pod-
stawę w precyzyjny i czytelny sposób, gdy jest to potrzebne� Np� dla 
zgody – wskazując jej zakres, gdy podstawą jest prawo – wskazu-
jąc konkretny przepis i  inne dokumenty, np�  umowę, porozumienie 
administracyjne, żywotne interesy – wskazując kategorie zdarzeń, 
w których się zmaterializują, uzasadniony cel – wskazując konkretny 
cel, np� marketing własny, dochodzenie roszczeń�

8.3. Spółka wdraża metody zarządzania zgodami umożliwiające re-
jestrację i  weryfikację posiadania zgody osoby na przetwarzanie jej 
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konkretnych danych w  konkretnym celu, zgody na komunikację na 
odległość (e -mail, telefon, SMS itp�) oraz rejestrację odmowy zgody, 
cofnięcia zgody i podobnych czynności (sprzeciw, ograniczenie itp�)�

8.4. Kierownik komórki organizacyjnej Spółki ma obowiązek znać 
podstawy prawne, na jakich komórka przez niego kierowana doko-
nuje konkretnych czynności przetwarzania danych osobowych� Jeżeli 
podstawą jest uzasadniony interes Spółki, kierownik komórki ma obo-
wiązek znać konkretny realizowany przetwarzaniem interes Spółki�

9. SPOSÓB OBSŁUGI PRAW JEDNOSTKI I OBOWIĄZKÓW IN-
FORMACYJNYCH

9.1. Spółka dba o  czytelność i  styl przekazywanych informacji i  ko-
munikacji z osobami, których dane przetwarza�

9.2. Spółka ułatwia osobom korzystanie z  ich praw poprzez różne 
działania, w tym: zamieszczenie na stronie internetowej Spółki infor-
macji lub odwołań (linków) do informacji o  prawach osób, sposo-
bie skorzystania z  nich w  Spółce, w  tym wymaganiach dotyczących 
identyfikacji, metodach kontaktu ze Spółką w tym celu, ewentualnym 
cenniku żądań „dodatkowych” itp�

9.3. Spółka dba o dotrzymywanie prawnych terminów realizacji obo-
wiązków względem osób�

9.4. Spółka wprowadza adekwatne metody identyfikacji i uwierzytel-
niania osób dla potrzeb realizacji praw jednostki i obowiązków infor-
macyjnych�

9.5. W  celu realizacji praw jednostki Spółka zapewnia procedury 
i  mechanizmy pozwalające zidentyfikować dane konkretnych osób 
przetwarzane przez Spółkę, zintegrować te dane, wprowadzać do nich 
zmiany i usuwać w sposób zintegrowany,

9.6. Spółka dokumentuje obsługę obowiązków informacyjnych, za-
wiadomień i żądań osób�
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10. OBOWIĄZKI INFORMACYJNE

10.1. Spółka określa zgodne z prawem i efektywne sposoby wykony-
wania obowiązków informacyjnych�

10.2. Spółka informuje osobę o  przedłużeniu ponad jeden miesiąc 
terminu na rozpatrzenie żądania tej osoby�

10.3. Spółka informuje osobę o przetwarzaniu jej danych, przy pozy-
skiwaniu danych od tej osoby�

10.4. Spółka informuje osobę o przetwarzaniu jej danych, przy pozy-
skiwaniu danych o tej osobie niebezpośrednio od niej�

10.5. Spółka określa sposób informowania osób o przetwarzaniu da-
nych niezidentyfikowanych, tam, gdzie to jest możliwe (np� tabliczka 
o objęciu obszaru monitoringiem wizyjnym)�

10.6. Spółka informuje osobę o planowanej zmianie celu przetwarza-
nia danych�

10.7. Spółka informuje osobę przed uchyleniem ograniczenia prze-
twarzania�

10.8. Spółka informuje odbiorców danych o sprostowaniu, usunięciu 
lub ograniczeniu przetwarzania danych (chyba że będzie to wymaga-
ło niewspółmiernie dużego wysiłku lub będzie niemożliwe)�

10.9. Spółka informuje osobę o prawie sprzeciwu względem przetwa-
rzania danych najpóźniej przy pierwszym kontakcie z tą osobą�

10.10. Spółka bez zbędnej zwłoki zawiadamia osobę o  naruszeniu 
ochrony danych osobowych, jeżeli może ono powodować wysokie 
ryzyko naruszenia praw lub wolności tej osoby�
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11. ŻĄDANIA OSÓB

11.1. Prawa osób trzecich� Realizując prawa osób, których dane 
dotyczą, Spółka wprowadza proceduralne gwarancje ochrony praw 
i  wolności osób trzecich� W  szczególności w  przypadku powzięcia 
wiarygodnej wiadomości o  tym, że wykonanie żądania osoby o wy-
danie kopii danych lub prawa do przeniesienia danych może nieko-
rzystnie wpłynąć na prawa i wolności innych osób (np� prawa zwią-
zane z ochroną danych innych osób, prawa własności intelektualnej, 
tajemnicę handlową, dobra osobiste), Spółka może się zwrócić do 
osoby w  celu wyjaśnienia wątpliwości lub podjąć inne prawem do-
zwolone kroki, łącznie z odmową zadośćuczynienia żądaniu�

11.2. Nieprzetwarzanie� Spółka informuje osobę o tym, że nie prze-
twarza danych jej dotyczących, jeśli taka osoba zgłosiła żądanie doty-
czące jej praw�

11.3. Odmowa� Spółka informuje osobę, w ciągu miesiąca od otrzy-
mania żądania, o  odmowie rozpatrzenia żądania i  o  prawach osoby 
z tym związanych�

11.4. Dostęp do danych� Na żądanie osoby dotyczące dostępu do jej 
danych Spółka informuje osobę, czy przetwarza jej dane, oraz infor-
muje osobę o  szczegółach przetwarzania, zgodnie z  art�  15 RODO 
(zakres odpowiada obowiązkowi informacyjnemu przy zbieraniu da-
nych), a także udziela osobie dostępu do danych jej dotyczących� Do-
stęp do danych może być zrealizowany przez wydanie kopii danych, 
z zastrzeżeniem, że kopii danych wydanej w wykonaniu prawa dostę-
pu do danych Spółka nie uzna za pierwszą nieodpłatną kopię danych 
dla potrzeb opłat za kopie danych�

11.5. Kopie danych� Na żądanie Spółka wydaje osobie kopię danych 
jej dotyczących i  odnotowuje fakt wydania pierwszej kopii danych� 
Spółka wprowadza i  utrzymuje cennik kopii danych, zgodnie z  któ-
rym pobiera opłaty za kolejne kopie danych� Cena kopii danych skal-
kulowana jest na podstawie oszacowanego jednostkowego kosztu ob-
sługi żądania wydania kopii danych�
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11.6. Sprostowanie danych� Spółka dokonuje sprostowania nieprawi-
dłowych danych na żądanie osoby� Spółka ma prawo odmówić spro-
stowania danych, chyba że osoba w rozsądny sposób wykaże niepra-
widłowości danych, których sprostowania się domaga� W przypadku 
sprostowania danych Spółka informuje osobę o  odbiorcach danych, 
na żądanie tej osoby�

11.7. Uzupełnienie danych� Spółka uzupełnia i  aktualizuje dane na 
żądanie osoby� Spółka ma prawo odmówić uzupełnienia danych, je-
żeli uzupełnienie byłoby niezgodne z  celami przetwarzania danych 
(np�  Spółka nie musi przetwarzać danych, które są Spółce zbędne)� 
Spółka może polegać na oświadczeniu osoby co do uzupełnianych da-
nych, chyba że będzie to niewystarczające w świetle przyjętych przez 
Spółkę procedur (np� co do pozyskiwania takich danych), prawa lub 
zaistnieją podstawy, aby uznać oświadczenie za niewiarygodne�

11.8. Usunięcie danych. Na żądanie osoby Spółka usuwa dane, gdy:
 (1) dane nie są niezbędne do celów, w których zostały zebrane, ani 

przetwarzane w innych zgodnych z prawem celach,
 (2) zgoda na ich przetwarzanie została cofnięta, a nie ma innej pod-

stawy prawnej przetwarzania,
 (3) osoba wniosła skuteczny sprzeciw względem przetwarzania tych 

danych,
 (4) dane były przetwarzane niezgodnie z prawem,
 (5) konieczność usunięcia wynika z obowiązku prawnego,
 (6) żądanie dotyczy danych dziecka zebranych na podstawie zgody 

w  celu świadczenia usług społeczeństwa informacyjnego ofero-
wanych bezpośrednio dziecku (np� profil dziecka na portalu spo-
łecznościowym, udział w konkursie na stronie internetowej)�

Spółka określa sposób obsługi prawa do usunięcia danych w taki spo-
sób, aby zapewnić efektywną realizację tego prawa przy poszanowa-
niu wszystkich zasad ochrony danych, w tym bezpieczeństwa, a tak-
że weryfikację, czy nie zachodzą wyjątki, o których mowa w art� 17� 
ust� 3 RODO�
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Jeżeli dane podlegające usunięciu zostały upublicznione przez Spół-
kę, Spółka podejmuje rozsądne działania, w  tym środki techniczne, 
by poinformować innych administratorów przetwarzających te dane 
osobowe o potrzebie usunięcia danych i dostępu do nich�

W  przypadku usunięcia danych Spółka informuje osobę o  odbior-
cach danych, na żądanie tej osoby�

11.9. Ograniczenie przetwarzania. Spółka dokonuje ograniczenia 
przetwarzania danych na żądanie osoby, gdy:
 a) osoba kwestionuje prawidłowość danych – na okres pozwalający 

sprawdzić ich prawidłowość,
 b) przetwarzanie jest niezgodne z prawem, a osoba, której dane do-

tyczą, sprzeciwia się usunięciu danych osobowych, żądając w za-
mian ograniczenia ich wykorzystywania,

 c) Spółka nie potrzebuje już danych osobowych, ale są one potrzeb-
ne osobie, której dane dotyczą, do ustalenia, dochodzenia lub 
obrony roszczeń,

 d) osoba wniosła sprzeciw względem przetwarzania z  przyczyn 
związanych z jej szczególną sytuacją – do czasu stwierdzenia, czy 
po stronie Spółki zachodzą prawnie uzasadnione podstawy nad-
rzędne wobec podstaw sprzeciwu�

W trakcie ograniczenia przetwarzania Spółka przechowuje dane, nato-
miast nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody 
osoby, której dane dotyczą, chyba że w celu ustalenia, dochodzenia lub 
obrony roszczeń, lub w  celu ochrony praw innej osoby fizycznej lub 
prawnej, lub z uwagi na ważne względy interesu publicznego�

Spółka informuje osobę przed uchyleniem ograniczenia przetwa-
rzania�

W  przypadku ograniczenia przetwarzania danych Spółka informuje 
osobę o odbiorcach danych, na żądanie tej osoby�

11.10. Przenoszenie danych. Na żądanie osoby Spółka wydaje 
w ustrukturyzowanym, powszechnie używanym formacie nadającym 
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się do odczytu maszynowego lub przekazuje innemu podmiotowi, je-
śli jest to możliwe, dane dotyczące tej osoby, które dostarczyła ona 
Spółce, przetwarzane na podstawie zgody tej osoby lub w celu zawar-
cia lub wykonania umowy z nią zawartej w  systemach informatycz-
nych Spółki�

11.11. Sprzeciw w  szczególnej sytuacji. Jeżeli osoba zgłosi umoty-
wowany jej szczególną sytuacją sprzeciw względem przetwarzania jej 
danych, a dane przetwarzane są przez Spółkę w oparciu o uzasadnio-
ny interes Spółki lub o  powierzone Spółce zadanie w  interesie pu-
blicznym, Spółka uwzględni sprzeciw, o  ile nie zachodzą po stronie 
Spółki ważne prawnie uzasadnione podstawy do przetwarzania, nad-
rzędne wobec interesów, praw i wolności osoby zgłaszającej sprzeciw, 
lub podstawy do ustalenia, dochodzenia lub obrony roszczeń�

11.12. Sprzeciw przy badaniach naukowych, historycznych lub 
celach statystycznych. Jeżeli Spółka prowadzi badania naukowe, hi-
storyczne lub przetwarza dane w  celach statystycznych, osoba może 
wnieść umotywowany jej szczególną sytuacją sprzeciw względem ta-
kiego przetwarzania� Spółka uwzględni taki sprzeciw, chyba że prze-
twarzanie jest niezbędne do wykonania zadania realizowanego w in-
teresie publicznym�

11.13. Sprzeciw względem marketingu bezpośredniego. Jeżeli oso-
ba zgłosi sprzeciw względem przetwarzania jej danych przez Spółkę 
na potrzeby marketingu bezpośredniego (w  tym ewentualnie profi-
lowania), Spółka uwzględni sprzeciw i zaprzestanie takiego przetwa-
rzania�

11.14. Prawo do ludzkiej interwencji przy automatycznym prze-
twarzaniu. Jeżeli Spółka przetwarza dane w  sposób automatyczny, 
w  tym w szczególności profiluje osoby, i w konsekwencji podejmuje 
względem osoby decyzje wywołujące skutki prawne lub inaczej istot-
nie wpływające na osobę, Spółka zapewnia możliwość odwołania się 
do interwencji i  decyzji człowieka po stronie Spółki, chyba że taka 
automatyczna decyzja: (i) jest niezbędna do zawarcia lub wykonania 
umowy między odwołującą się osobą a  Spółką, lub (ii) jest wprost 

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Część B. Wzory dokumentów 751

dozwolona przepisami prawa, lub (iii) opiera się na wyraźnej zgodzie 
odwołującej osoby�

12. MINIMALIZACJA

Spółka dba o  minimalizację przetwarzania danych pod kątem: (i) 
adekwatności danych do celów (ilości danych i zakresu przetwarza-
nia), (ii) dostępu do danych, (iii) czasu przechowywania danych�

12.1. Minimalizacja zakresu

Spółka zweryfikowała zakres pozyskiwanych danych, zakres ich prze-
twarzania i ilość przetwarzanych danych pod kątem adekwatności do 
celów przetwarzania w ramach wdrożenia RODO�

Spółka dokonuje okresowego przeglądu ilości przetwarzanych danych 
i zakresu ich przetwarzania nie rzadziej niż raz na rok�

Spółka przeprowadza weryfikację zmian co do ilości i  zakresu prze-
twarzania danych w  ramach procedur zarządzania zmianą (privacy 
by design)�

12.2. Minimalizacja dostępu

Spółka stosuje ograniczenia dostępu do danych osobowych: prawne 
(zobowiązania do poufności, zakresy upoważnień), fizyczne (strefy 
dostępu, zamykanie pomieszczeń) i  logiczne (ograniczenia upraw-
nień do systemów przetwarzających dane osobowe i zasobów siecio-
wych, w których rezydują dane osobowe)�

Spółka stosuje kontrolę dostępu fizycznego�

Spółka dokonuje aktualizacji uprawnień dostępowych przy zmianach 
w składzie personelu i zmianach ról osób oraz zmianach podmiotów 
przetwarzających�
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Spółka dokonuje okresowego przeglądu ustanowionych użytkowni-
ków systemów i aktualizuje ich nie rzadziej niż raz na rok�

Szczegółowe zasady kontroli dostępu fizycznego i logicznego zawarte 
są w procedurach bezpieczeństwa fizycznego i bezpieczeństwa infor-
macji Spółki�

12.3. Minimalizacja czasu

Spółka wdraża mechanizmy kontroli cyklu życia danych osobowych 
w  Spółce, w  tym weryfikacji dalszej przydatności danych względem 
terminów i punktów kontrolnych wskazanych w Rejestrze�

Dane, których zakres przydatności ulega ograniczeniu wraz z  upły-
wem czasu, są usuwane z  systemów produkcyjnych Spółki, jak też 
z  akt podręcznych i  głównych� Dane takie mogą być archiwizowa-
ne oraz znajdować się na kopiach zapasowych systemów i informacji 
przetwarzanych przez Spółkę� Procedury archiwizacji i  korzystania 
z archiwów, tworzenia i wykorzystania kopii zapasowych uwzględnia-
ją wymagania kontroli nad cyklem życia danych, a  w  tym wymogi 
usuwania danych�

13. BEZPIECZEŃSTWO

Spółka zapewnia stopień bezpieczeństwa odpowiadający ryzyku na-
ruszenia praw i wolności osób fizycznych wskutek przetwarzania da-
nych osobowych przez Spółkę�

13.1. Analizy ryzyka i adekwatności środków bezpieczeństwa

Spółka przeprowadza i  dokumentuje analizy adekwatności środków 
bezpieczeństwa danych osobowych� W tym celu:
 (1) Spółka zapewnia odpowiedni stan wiedzy o bezpieczeństwie in-

formacji, cyberbezpieczeństwie i ciągłości działania – wewnętrz-
nie lub ze wsparciem podmiotów wyspecjalizowanych�

 (2) Spółka kategoryzuje dane oraz czynności przetwarzania pod ką-
tem ryzyka, które przedstawiają�
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 (3) Spółka przeprowadza analizy ryzyka naruszenia praw lub wol-
ności osób fizycznych dla czynności przetwarzania danych lub 
ich kategorii� Spółka analizuje możliwe sytuacje i scenariusze na-
ruszenia ochrony danych osobowych, uwzględniając charakter, 
zakres, kontekst i  cele przetwarzania, ryzyko naruszenia praw 
lub wolności osób fizycznych o  różnym prawdopodobieństwie 
wystąpienia i wadze�

 (4) Spółka ustala możliwe do zastosowania organizacyjne i technicz-
ne środki bezpieczeństwa i ocenia koszt ich wdrażania� W tym 
Spółka ustala przydatność i  stosuje takie środki i  podejście,  
jak:

 (i) pseudonimizacja,
 (ii) szyfrowanie danych osobowych,
 (iii) inne środki cyberbezpieczeństwa składające się na zdolność 

do ciągłego zapewnienia poufności, integralności, dostępno-
ści i odporności systemów i usług przetwarzania,

 (iv) środki zapewnienia ciągłości działania i  zapobiegania skut-
kom katastrof, czyli zdolności do szybkiego przywrócenia 
dostępności danych osobowych i  dostępu do nich w  razie 
incydentu fizycznego lub technicznego�

13.2. Oceny skutków dla ochrony danych

Spółka dokonuje oceny skutków planowanych operacji przetwarzania 
dla ochrony danych osobowych tam, gdzie zgodnie z analizą ryzyka 
ryzyko naruszenia praw i wolności osób jest wysokie�

Spółka stosuje metodykę oceny skutków przyjętą w Spółce�

13.3. Środki bezpieczeństwa

Spółka stosuje środki bezpieczeństwa ustalone w  ramach analiz ry-
zyka i adekwatności środków bezpieczeństwa oraz ocen skutków dla 
ochrony danych�

Środki bezpieczeństwa danych osobowych stanowią element środ-
ków bezpieczeństwa informacji i  zapewnienia cyberbezpieczeństwa 
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w  Spółce i  są bliżej opisane w  procedurach przyjętych przez Spółkę 
dla tych obszarów�

13.4. Zgłaszanie naruszeń

Spółka stosuje procedury pozwalające na identyfikację, ocenę i zgło-
szenie zidentyfikowanego naruszenia ochrony danych Urzędowi 
Ochrony Danych w terminie 72 godzin od ustalenia naruszenia�

14. PRZETWARZAJĄCY

Spółka posiada zasady doboru i  weryfikacji przetwarzających dane 
na rzecz Spółki opracowane w celu zapewnienia, aby przetwarzający 
dawali wystarczające gwarancje wdrożenia odpowiednich środków 
organizacyjnych i  technicznych dla zapewnienia bezpieczeństwa, re-
alizacji praw jednostki i innych obowiązków ochrony danych spoczy-
wających na Spółce�

Spółka przyjęła minimalne wymagania co do umowy powierze-
nia przetwarzania danych stanowiące Załącznik nr  2 do Polityki – 
„Wzór umowy powierzenia przetwarzania danych”�

Spółka rozlicza przetwarzających z  wykorzystania podprzetwarzają-
cych, jak też z  innych wymagań wynikających z  Zasad powierzenia 
danych osobowych�

15. EKSPORT DANYCH

Spółka rejestruje w Rejestrze przypadki eksportu danych, czyli prze-
kazywania danych poza Europejski Obszar Gospodarczy (EOG 
w 2017 r� = Unia Europejska, Islandia, Liechtenstein i Norwegia)�

Aby uniknąć sytuacji nieautoryzowanego eksportu danych w  szcze-
gólności w  związku z  wykorzystaniem publicznie dostępnych usług 
chmurowych (shadow IT), Spółka okresowo weryfikuje zachowania 
użytkowników oraz w  miarę możliwości udostępnia zgodne z  pra-
wem ochrony danych rozwiązania równoważne�
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16. PROJEKTOWANIE PRYWATNOŚCI

Spółka zarządza zmianą mającą wpływ na prywatność w taki sposób, 
aby umożliwić zapewnienie odpowiedniego bezpieczeństwa danych 
osobowych oraz minimalizacji ich przetwarzania�

W tym celu zasady prowadzenia projektów i inwestycji przez Spółkę 
odwołują się do zasad bezpieczeństwa danych osobowych i minima-
lizacji, wymagając oceny wpływu na prywatność i  ochronę danych, 
uwzględnienia i zaprojektowana bezpieczeństwa i minimalizacji prze-
twarzania danych od początku projektu lub inwestycji�

17. POSTANOWIENIA KOŃCOWE

[Wstawić według potrzeb danego podmiotu]�
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Wzór nr 12a. Wytyczne dotyczące klasyfikacji 
naruszeń i procedura zgłaszania naruszenia 
ochrony danych do organu nadzorczego 
(uodo) (art. 33 ust. 3 rodo)
– Tomasz Soczyński

Ogólne rozporządzenie o ochronie danych osobowych 2016/679 na-
kłada na administratorów danych wymóg powiadamiania odpowied-
niego organu krajowego o  zaistnieniu naruszenia ochrony danych 
osobowych� Organem właściwym do zgłaszania naruszeń ochrony 
danych osobowych jest Prezes Urzędu Ochrony Danych Osobowych 
(Prezes UODO)� 

Artykuł 55 ustawy z  10�05�2018  r� o  ochronie danych osobowych 
(Dz�U� z 2018 r� poz� 1000) wskazuje, że Prezes UODO może prowa-
dzić system teleinformatyczny, umożliwiający administratorom do-
konywanie zgłoszenia naruszenia ochrony danych osobowych, o któ-
rym mowa w art� 33 RODO�

Zgodnie z definicją zawartą w art� 4 RODO pkt 12 naruszenie danych 
osobowych to naruszenie bezpieczeństwa prowadzące do przypadko-
wego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfiko-
wania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu 
do danych osobowych przesyłanych, przechowywanych lub w  inny 
sposób przetwarzanych� 

Nie wszystkie naruszenia danych muszą być zgłaszane�  Obowiązek 
ten obejmuje tylko te dane, które mogą stwarzać ryzyko dla praw 
i  wolności jednostek�  W  przypadku prawdopodobieństwa wystą-
pienia takiego ryzyka, administrator danych powinien powiadomić 
Prezesa Urzędu bez zbędnej zwłoki, ale nie później niż w  ciągu 72 
godzin po uzyskaniu informacji o zaistnieniu incydentu� Przykładem 
naruszenia danych będzie utrata niezaszyfrowanego laptopa zawiera-
jącego zestaw danych osobowych� Jeśli jednak w  takim urządzeniu 
mobilnym zaimplementowano środki bezpieczeństwa gwarantujące 
nieujawnienie danych (np� dane zostały zaszyfrowane lub pseudoni-
mizowane) oraz administrator nie utracił danych (np� posiadał odpo-
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wiednie kopie bezpieczeństwa), tego typu zdarzenie stanowi incydent 
bezpieczeństwa niebędący naruszeniem danych� 

Tymczasowa utrata dostępu do danych stanowi naruszenie danych 
i musi być zawsze udokumentowana� To, czy naruszenie podlega zgło-
szeniu, zależały od wpływu, jaki tymczasowe naruszenie może mieć 
na osoby, których dane naruszono� Należy pamiętać, że  planowana 
konserwacja  systemu, skutkująca krótkim, tymczasowym dostępem 
do danych osobowych nie stanowi naruszenia� Inaczej jest w  przy-
padku utraty dostępu do danych medycznych placówki leczniczej, co 
może stanowić zagrożenie dla praw i wolności osób fizycznych, dlate-
go incydent taki należy zgłosić� 

Administrator zostanie uznany za „świadomego”, jeżeli ma uzasad-
nioną pewność, że nastąpił incydent utraty bezpieczeństwa, który do-
prowadził do naruszenia danych osobowych� Jeżeli dane osobowe są 
już publicznie dostępne, ich ujawnienie nie zwiększy ryzyka utraty 
prywatności� 

W  razie zaistnienia  wysokiego ryzyka  dla praw i  wolności osób fi-
zycznych administratorzy bez zbędnej zwłoki muszą informować 
osoby fizyczne o wszelkich naruszeniach danych osobowych� Komu-
nikat musi być jasny i przejrzysty oraz zawierać co najmniej następu-
jące informacje:
•	 opis	charakteru	naruszenia,
•	 dane	 kontaktowe	 inspektora	 ochrony	 danych	 lub	 innego	 punktu	

kontaktowego,
•	 opis	prawdopodobnych	konsekwencji	naruszenia,
•	 opis	 środków	 podjętych	 lub	 planowanych	 do	 podjęcia	 przez	 ad-

ministratora w celu zaradzenia naruszeniu, w tym, w stosownych 
przypadkach, środków mających na celu złagodzenie jego ewentu-
alnych negatywnych skutków�

Dobrą praktyką jest, w  miarę możliwości, udzielanie osobom kon-
kretnej porady w celu ochrony przed możliwymi negatywnymi skut-
kami naruszenia (np� resetowanie haseł w przypadku naruszenia po-
świadczeń)�
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Powiadomienie nie jest wymagane, nawet jeśli początkowo istnieje 
wysokie ryzyko dla praw i wolności jednostek (o ile okoliczności nie 
ulegną zmianie w późniejszym czasie) w przypadku spełnienia trzech 
warunków: 
•	 administrator	zastosował	środki	techniczne	i organizacyjne	w celu	

ochrony danych osobowych przed naruszeniem (np� najnowocze-
śniejsze szyfrowanie);

•	 natychmiast	po	naruszeniu	administrator	podjął	kroki	w celu	wy-
eliminowania prawdopodobnego ryzyka dla praw i wolności jed-
nostek; 

•	 skontaktowanie	się	z osobami	wymagałoby	niewspółmiernego	wy-
siłku (np� w przypadku, gdy ich dane kontaktowe zostały utracone 
w wyniku naruszenia lub nie są znane; w takim przypadku admi-
nistrator musi dokonać publicznego komunikatu lub zastosować 
inny skuteczny środek komunikacji celem poinformowania osób)� 

Osoby przetwarzające dane obowiązane są do zgłaszania admini-
stratorowi naruszenia danych osobowych po jego ujawnieniu i  bez 
zbędnej zwłoki�  Wskazane jest wprowadzenie stosownej procedury 
powiadamiania�

Jeśli do naruszenia dochodzi podczas przetwarzania danych osobo-
wych z różnych państw członkowskich UE należy powiadomić głów-
ny organ nadzorczy centrali administratora danych lub podmiotu 
przetwarzającego, uprawniony do podejmowania decyzji dotyczących 
celów i środków przetwarzania danych osobowych� Nie ma tu znacze-
nia miejsce, w którym znajdują się osoby, których dane dotyczą, ani 
miejsce, w którym doszło do naruszenia�

Jeśli dane osobowe przetwarzane są w sposób niezrozumiały dla nie-
upoważnionych odbiorców, np� zaszyfrowane oraz istnieje kopia zapa-
sowa, tego typu incydent może nie wymagać powiadomienia organu 
nadzorującego, w zależności od czasu potrzebnego na przywrócenie 
danych z  kopii zapasowej i  wpływu na podmioty danych�  Ponadto, 
jeśli zmieniają się okoliczności (np�  jeśli później okaże się, że klucz 
szyfrowania został ujawniony), może zaistnieć konieczność zgłosze-
nia naruszenia danych� 
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Zgodnie z art� 33 ust� 5 RODO administrator dokumentuje wszelkie 
naruszenia ochrony danych osobowych, w tym okoliczności narusze-
nia ochrony danych osobowych, jego skutki oraz podjęte działania 
zaradcze� Wszystkie zdarzenia muszą być udokumentowane - nawet 
te, które nie wymagają zgłoszenia do organu nadzorczego� Dokumen-
tacja musi zawierać informacje umożliwiające organowi nadzorcze-
mu weryfikację przestrzegania ww� artykułu� 

Niezmierne istotne jest rejestrowanie naruszeń oraz incydentów bez-
pieczeństwa� Organizacje powinny prowadzić wewnętrzny rejestr na-
ruszeń�

Zawiadomienie o naruszeniu danych, kierowane do Prezesa UODO, 
musi zawierać informacje określone w art� 33 ust� 3 RODO: 
– opisywać charakter naruszenia ochrony danych osobowych, w tym 

w  miarę możliwości wskazywać kategorie i  przybliżoną liczbę 
osób, których dane dotyczą, oraz kategorie i  przybliżoną liczbę 
wpisów danych osobowych, których dotyczy naruszenie;

– zawierać imię i nazwisko oraz dane kontaktowe inspektora ochro-
ny danych lub oznaczenie innego punktu kontaktowego, od które-
go można uzyskać więcej informacji;

– opisywać możliwe konsekwencje naruszenia ochrony danych oso-
bowych;

– opisywać środki zastosowane lub proponowane przez administra-
tora w  celu zaradzenia naruszeniu ochrony danych osobowych, 
w tym w stosownych przypadkach środki w celu zminimalizowa-
nia jego ewentualnych negatywnych skutków�

Realizację tego obowiązku można wykonać poprzez wypełnienie for-
mularza załącznik 1 i  przesłanie do Urzędu przez ePUAP na adres 
elektronicznej skrzynki podawczej https://uodo�gov�pl/pl/134/233�
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Zgłoszenie naruszenia ochrony danych osobowych 

1. Dane wnioskodawcy 

A. Podaj typ zgłoszenia 

Wskaż czy  zgłaszasz naruszenie ochrony danych osobowych mające  charakter  jednorazowego  zdarzenia  (np.  zgubienie, kradzież nośnika danych, przypadkowe 
wysłanie  danych  osobie  nieuprawnionej),  czy  przygotowujesz  wstępne  zgłoszenie,  które  uzupełnisz  później,  lub  czy  uzupełniasz  lub  zmieniasz  wcześniejsze 
zgłoszenie. 

Zgłoszenie kompletne/jednorazowe
 

Zgłoszenie wstępne
 

Zgłoszenie uzupełniające/zmieniające
 

 

Podaj datę poprzedniego zgłoszenia (opcjonalnie – jeśli zgłoszenie jest uzupełniające/zmieniające) 

Kliknij tutaj, aby wprowadzić datę. 

2. Podmiot zgłaszający 

A. Dane administratora danych 

Pełna nazwa administratora  Kliknij tutaj, aby wprowadzić tekst. 

REGON – jeśli został podany (opcjonalnie)  Kliknij tutaj, aby wprowadzić tekst. 

Sektor (opcjonalnie)  Dla sektora publicznego: 

Wybierz element.  

Dla sektora prywatnego: 

Wybierz element.  

B. Adres siedziby administratora danych 

Państwo  Kliknij tutaj, aby wprowadzić tekst.  Miejscowość  Kliknij tutaj, aby wprowadzić tekst. 

Województwo  Kliknij tutaj, aby wprowadzić tekst.  Ulica  Kliknij tutaj, aby wprowadzić tekst. 

Powiat  Kliknij tutaj, aby wprowadzić tekst.  Kod pocztowy  Kliknij tutaj, aby wprowadzić tekst. 

Gmina  Kliknij tutaj, aby wprowadzić tekst.  Numer domu  Podaj numer   Numer lokalu  Podaj numer  

C. Osoby uprawnione do reprezentowania administratora 

1. Imię i nazwisko  Kliknij tutaj, aby wprowadzić tekst.  Stanowisko  Kliknij tutaj, aby wprowadzić tekst. 

(Aby dopisać kolejne osoby, należy po kliknięciu na powyższe pole kliknąć przycisk  , który pojawi się po prawej stronie)

D. Pełnomocnik 

☐ Wniosek wypełniany przez pełnomocnika (opcjonalnie) 
 
Pełnomocnictwo udzielone w formie elektronicznej oraz dowód uiszczenia opłaty skarbowej należy załączyć podczas składania wniosku przez portal biznes.gov.pl. 
Pełnomocnictwo opatrzone kwalifikowanym podpisem elektronicznym osoby udzielającej pełnomocnictwa. 

E. Inspektor ochrony danych 

Imię i nazwisko  Kliknij tutaj, aby wprowadzić tekst. 

Numer telefonu  Kliknij tutaj, aby wprowadzić tekst. 

Adres e‐mail  Kliknij tutaj, aby wprowadzić tekst. 

☐ Inspektor nie został wyznaczony 

Jeśli inspektor nie został wyznaczony podaj dane innego punktu kontaktowego, od którego można uzyskać więcej informacji o naruszeniu. 

Kliknij tutaj, aby wprowadzić tekst. 
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F. Inne podmioty uczestniczące w przetwarzaniu danych, których dotyczy naruszenie (opcjonalnie) 

Podaj nazwy podmiotów, dane kontaktowe i wyjaśnij ich rolę w procesie przetwarzania, którego dotyczy naruszenie 

Kliknij tutaj, aby wprowadzić tekst. 

3. Czas naruszenia 

A. Wykrycie naruszenia i powiadomienie organu nadzorczego 

Data stwierdzenia naruszenia 
Wskaż kiedy dowiedziałeś/aś się o naruszeniu. 
Jeśli nie znasz dokładnego terminu, podaj czas przybliżony. 

Kliknij tutaj, aby wprowadzić datę. 

Sposób stwierdzenia naruszenia 
Np. zgłoszenie osoby której dane dotyczą czy cykliczny przegląd logów systemowych zgodnie z wdrożoną polityką bezpieczeństwa 

Kliknij tutaj, aby wprowadzić tekst. 

Data powiadomienia przez podmiot przetwarzający 
(opcjonalnie)  
Jeśli nie znasz dokładnego terminu, podaj czas przybliżony. 

Kliknij tutaj, aby wprowadzić tekst. 

Powody opóźnienia powiadomienia organu nadzorczego o naruszeniu 
Pole obowiązkowe jeśli czas od momentu stwierdzenia naruszenia do czasu wypełniania formularza jest dłuższy niż 72h 

Kliknij tutaj, aby wprowadzić tekst. 

B. Czas naruszenia 

Data i czas zaistnienia/rozpoczęcia naruszenia 
Jeśli nie znasz dokładnego terminu, podaj czas przybliżony.  Kliknij tutaj, aby wprowadzić tekst. 

☐ Trwające naruszenie 
Zaznacz to pole, jeśli naruszenie trwa nadal w momencie zgłaszania. 

Data i czas zakończenia naruszenia 
(opcjonalnie) 
Jeśli nie znasz dokładnego terminu, podaj czas przybliżony. 

Kliknij tutaj, aby wprowadzić tekst. 

C. Komentarz do czasu naruszenia (opcjonalnie) 

Możesz podać więcej szczegółów dotyczących czasu naruszenia i uzasadnić dlaczego nie są znane dokładne terminy zaistnienia naruszenia. 

Kliknij tutaj, aby wprowadzić tekst. 
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4. Charakter naruszenia 

A. Charakter  

☐ Naruszenie poufności danych 

Nieuprawnione lub przypadkowe ujawnienie bądź udostępnienie danych 

☐ Naruszenie integralności danych 

Wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania 

☐ Naruszenie dostępności danych 

Brak możliwości wykorzystania danych na żądanie, w założonym czasie, przez osobę do tego uprawnioną 

B. Na czym polegało naruszenie? 

☐ Zgubienie lub kradzież nośnika/urządzenia 

☐ Dokumentacja papierowa (zawierająca dane osobowe) zgubiona, skradziona lub 
pozostawiona w niezabezpieczonej lokalizacji 

☐ Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed 
zwróceniem jej do nadawcy 

☐ Nieuprawnione uzyskanie dostępu do informacji 

☐ Nieuprawnione uzyskanie dostępu do informacji poprzez złamanie zabezpieczeń 

☐ Złośliwe oprogramowanie ingerujące w poufność, integralność i dostępność danych 

☐ Uzyskanie poufnych informacji przez pozornie zaufaną osobę w oficjalnej komunikacji 
elektronicznej, takiej jak e‐mail czy komunikator internetowy (phishing) 

☐ Nieprawidłowa anonimizacja danych osobowych w 
dokumencie 

☐ Nieprawidłowe usunięcie/zniszczenie danych osobowych z 
nośnika/urządzenia elektronicznego przed jego zbyciem przez 
administratora 

☐ Niezamierzona publikacja 

☐ Dane osobowe wysłane do niewłaściwego odbiorcy 

☐ Ujawnienie danych niewłaściwej osoby 

☐ Ustne ujawnienie danych osobowych 

Opisz na czym polegało naruszenie. 

Kliknij tutaj, aby wprowadzić tekst. 

C. Dzieci 

☐ Naruszenie dotyczy przetwarzania danych w związku ze świadczeniem usług społeczeństwa informacyjnego oferowanych bezpośrednio dziecku. 

(opcjonalnie) 

D. Przyczyna naruszenia 

☐ Wewnętrzne działanie niezamierzone 

☐ Wewnętrzne działanie zamierzone 

☐ Zewnętrzne działanie niezamierzone 

☐ Zewnętrzne działanie zamierzone 

 

Inne przyczyny (w tym nieznane) 

Kliknij tutaj, aby wprowadzić tekst. 
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4.1.  Kategorie danych osobowych 
UWAGA: W zgłoszeniu nie podawaj danych konkretnych osób, których dotyczy naruszenie. 

A. Kategorie danych 

Szczegółowy opis kategorii danych, których dotyczy naruszenie 
Wymień jakie dane uległy naruszeniu: np. w przypadku sklepu internetowego profil użytkownika, w skład którego wchodzą: nazwa użytkownika, imię, nazwisko, hasło (zapisane otwartym tekstem lub hashowane), 
adres e‐mail, oraz historia transakcji ‐ kwota, data i nazwa kupionego produktu. 

Kliknij tutaj, aby wprowadzić tekst. 

B. Dane podstawowe 

☐ Dane identyfikacyjne 

np. imię, nazwisko, nr dowodu osobistego, adres IP  

☐ Krajowy numer identyfikacyjny 

np. PESEL, SSN  

☐ Dane kontaktowe 

np. e‐mail, numer telefonu, adres korespondencyjny  

☐ Dane ekonomiczne i finansowe 

np. historie transakcji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe  

☐ Oficjalne dokumenty 

np. akty notarialne, dowody osobiste, prawa jazdy, karty pobytu, legitymacje  

☐ Dane lokalizacyjne 

np. GPS, dane o przemieszczaniu, miejsce zamieszkania  

☐ Inne 
Opisz poniżej kategorie danych: 
Kliknij tutaj, aby wprowadzić tekst. 

 

C. Dane szczególnej kategorii 

☐ Dane o pochodzeniu rasowym lub etnicznym 

☐ Dane o poglądach politycznych 

☐ Dane o przekonaniach religijnych lub światopoglądowych 

☐ Dane o przynależności do związków zawodowych 

☐ Dane dotyczące seksualności lub orientacji seksualnej 

☐ Dane dotyczące zdrowia 

☐ Dane genetyczne 

☐ Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej 

 

D. Dane, o których mowa w art. 10 RODO 

☐ Dane dotyczące wyroków skazujących 

☐ Dane dotyczące czynów zabronionych 

☐ Inne 
Opisz poniżej kategorie danych: 

Kliknij tutaj, aby wprowadzić tekst. 

E. Przybliżona liczba wpisów danych osobowych, których dotyczy naruszenie 

Przybliżona liczba wpisów danych osobowych, których dotyczy naruszenie 
Nie dotyczy to liczby osób. Jednej osobie można przypisać kilka wpisów (np. jednej osobie można przypisać kilka 
wykonanych transakcji) 

Kliknij tutaj, aby wprowadzić tekst. 

4.2.  Kategorie osób 
UWAGA: W zgłoszeniu nie podawaj danych konkretnych osób, których dotyczy naruszenie. 

A. Kategorie osób, których dane dotyczą 

☐ Pracownicy 

☐ Użytkownicy 

☐ Subskrybenci 

☐ Studenci 

☐ Uczniowie 

☐ Służby mundurowe (np. wojsko, policja) 

☐ Klienci (obecni i potencjalni) 

☐ Klienci podmiotów publicznych 

☐ Pacjenci 

☐ Dzieci 

☐ Osoby o szczególnych potrzebach (np. osoby starsze, niepełnosprawne itp.) 

 

Szczegółowy opis kategorii osób, których dotyczy naruszenie. 
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie 

Kliknij tutaj, aby wprowadzić tekst. 

B. Liczba osób, których mogło dotyczyć naruszenie 
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Przybliżona liczba osób, których mogło dotyczyć naruszenie  Kliknij tutaj, aby wprowadzić tekst. 

5. Środki bezpieczeństwa zastosowane przed naruszeniem

A. Ogólny opis technicznych i organizacyjnych środków bezpieczeństwa stosowanych przez administratora przed naruszeniem (opcjonalnie) 

Kliknij tutaj, aby wprowadzić tekst. 

6. Możliwe konsekwencje 

A. Uszczerbek fizyczny, majątkowy, niemajątkowy lub inne znaczące konsekwencje dla osoby, której dane dotyczą 

☐ Utrata kontroli nad własnymi danymi osobowymi 

☐ Ograniczenie możliwości realizowania praw z art. 15‐22 RODO 

☐ Ograniczenie możliwości realizowania praw 

☐ Dyskryminacja 

☐ Kradzież lub sfałszowanie tożsamości 

☐ Strata finansowa 

☐ Naruszenie dobrego imienia 

☐ Utrata poufności danych osobowych chronionych tajemnicą zawodową 

☐ Nieuprawnione odwrócenie pseudonimizacji 

☐ Inne 
Opisz poniżej inne skutki naruszenia prawa do ochrony danych osoby, której dane dotyczą: 
Kliknij tutaj, aby wprowadzić tekst. 

B. Ryzyko naruszenia praw i wolności osób fizycznych 

Niskie
 

Średnie Wysokie
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7. Środki zaradcze 

A. Komunikacja z osobami, których dane dotyczą 

Czy osoby, których dane dotyczą, zostały powiadomione o naruszeniu? 

Tak
 

Nie, ale zostaną powiadomione Nie, nie zostaną powiadomione
 

Nie oceniłem jeszcze

Czy indywidualnie? 

Tak
 

Nie, gdyż indywidualne powiadomienie każdej osoby, której dane dotyczą wymagałoby 
niewspółmiernie dużego wysiłku. W związku z tym został wydany publiczny komunikat 
lub zastosowano podobny środek, za pomocą którego osoby, których dane dotyczą, 
zostały poinformowane w równie skuteczny sposób.

Powód niezawiadomienia osób, których dane 
dotyczą: 

Przed naruszeniem wdrożono odpowiednie 
techniczne i organizacyjne środki ochrony i 
środki te zostały zastosowane do danych 
osobowych, których dotyczy naruszenie, w 
szczególności środki takie jak szyfrowanie, 
anonimizacja czy pseudonimizacja 
uniemożliwiające odczyt osobom 
nieuprawnionym do dostępu do tych danych 

Po naruszeniu zastosowano środki 
eliminujące prawdopodobieństwo wysokiego 
ryzyka naruszenia praw lub wolności osoby, 
której dane dotyczą.

  
 
Opis tych środków 

Kliknij tutaj, aby wprowadzić tekst.  

Jeśli jeszcze nie oceniłeś, czy 
zamierzasz zawiadomić podmioty 
danych, pamiętaj, że po podjęciu 
takiej decyzji będziesz musiał 
złożyć zgłoszenie uzupełniające. 

Wskaż datę kiedy osoby, których dane 
dotyczą, zostały powiadomione o 
naruszeniu 

Kliknij tutaj, aby wprowadzić datę.  

Wskaż datę kiedy zamierzasz powiadomić 
osoby, których dane dotyczą, o naruszeniu 

Kliknij tutaj, aby wprowadzić datę.  
 

☐ Nie znam jeszcze daty kiedy zamierzam 
powiadomić osoby, których dane dotyczą 

Liczba zawiadomionych osób, których 
dane dotyczą 

Kliknij tutaj, aby wprowadzić tekst.  

Środki komunikacji wykorzystane do zawiadomienia osoby, której dane dotyczą 

Kliknij tutaj, aby wprowadzić tekst.  

Treść zawiadomienia  

Kliknij tutaj, aby wprowadzić tekst.  

B. Środki w celu zaradzenia naruszeniu ochrony danych osobowych 

Opisz dodatkowe środki (poza poinformowaniem osób) zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutków naruszenia i 
jego ponownego wystąpienia.  

Kliknij tutaj, aby wprowadzić tekst. 

C. Transgraniczne przetwarzanie i inne powiadomienia 

Naruszenie zostało lub zostanie zgłoszone innemu organowi nadzorczemu UE (oopcjonalnie) 

☐ Austria 

☐ Cypr 

☐ Finlandia 

☐ Holandia 

☐ Łotwa 

☐ Rumunia 

☐ Węgry 

☐ Belgia 

☐ Czechy 

☐ Francja 

☐ Irlandia 

☐ Malta 

☐ Słowacja 

☐ Wielka Brytania 

☐ Bułgaria 

☐ Dania 

☐ Grecja 

☐ Litwa 

☐ Niemcy 

☐ Słowenia 

☐ Włochy 

☐ Chorwacja 

☐ Estonia 

☐ Hiszpania 

☐ Luksemburg 

☐ Portugalia 

☐ Szwecja 

 

Naruszenie zostało lub zostanie zgłoszone innemu organowi nadzorczemu spoza UE (oopcjonalnie) 

Wymień inne organy nadzorcze spoza UE, którym naruszenie zostało lub zostanie zgłoszone  

Kliknij tutaj, aby wprowadzić tekst. 

Naruszenie zostało lub zostanie zgłoszone innemu organowi nadzorczemu UE z powodu innych zobowiązań prawnych (oopcjonalnie) 

Np. obowiązek zgłoszenia incydentu wynikający z ustawy o krajowym systemie cyberbezpieczeństwa. Wymień inne organy, którym naruszenie zostało lub zostanie zgłoszone z powodu innych zobowiązań prawnych. 

Kliknij tutaj, aby wprowadzić tekst. 
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Informacja: 

Administrator danych osobowych.  
Administratorem Państwa danych osobowych będzie Prezes Urzędu Ochrony Danych Osobowych (Prezes UODO) z siedzibą w Warszawie, przy ul. Stawki 2.  

Można się z nami kontaktować w następujący sposób: 
a) listownie: ul. Stawki 2, 00‐193 Warszawa 
b) przez elektroniczną skrzynkę podawczą dostępną na stronie https://www.uodo.gov.pl/pl/p/kontakt  
c) telefonicznie: (22) 531 03 00 

Inspektor ochrony danych. 
Możecie się Państwo kontaktować również z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email IOD@uodo.gov.pl 

Cele i podstawy przetwarzania. 
Będziemy przetwarzać Państwa dane osobowe zawarte w formularzu w celu przyjmowania zgłoszeń o naruszeniu ochrony danych osobowych zgodnie z art. 33 ust 1 , 3 i 4 RODO, 
podejmowania działań określonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO1, a także prowadzenia przez organ wewnętrznego rejestru naruszeń na podstawie art. 57 ust. 1 lit. u RODO. 
Następnie Państwa dane będziemy przetwarzać w celu wypełnienia obowiązku archiwizacji dokumentów wynikającego z ustawy z dnia 14 lipca 1983 r. o narodowym zasobie 
archiwalnym i archiwach.  
 
Odbiorcy danych osobowych. 
Odbiorcami Państwa danych osobowych będą Minister Cyfryzacji w związku z zamieszczeniem formularza wniosku na platformie E‐PUAP oraz Wojewoda Podlaski w związku z 
korzystaniem przez Prezesa UODO z systemu elektronicznego zarządzania dokumentacją (EZD PUW).  

Okres przechowywania danych. 
Będziemy przechowywać Państwa dane przez czas realizacji uprawnień Prezesa UODO wskazanych w art. 34 ust. 4 i art. 58 ust. 2 RODO, a następnie ‐ zgodnie z obowiązującą w Urzędzie 
Prezesa UODO Instrukcją kancelaryjną oraz przepisami o archiwizacji dokumentów ‐ przez okres 10 lat od końca roku, w którym zgłoszono naruszenie ochrony danych, lub ‐ w przypadku 
skierowania wystąpienia lub wydania decyzji administracyjnej – wieczyście.  
 
Prawa osób, których dane dotyczą. 
Zgodnie z RODO przysługuje Państwu: 
a) prawo dostępu do swoich danych oraz otrzymania ich kopii; 
b) prawo do sprostowania (poprawiania) swoich danych; 
c) prawo do usunięcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie następuje w celu wywiązania się z obowiązku wynikającego z przepisu prawa lub w ramach 

sprawowania władzy publicznej;  
d) prawo do ograniczenia przetwarzania danych; 
e) prawo do wniesienia skargi do Prezesa UODO (na adres Prezesa Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00 ‐ 193 Warszawa)  

Informacja o wymogu podania danych.  
Podanie przez Państwa danych osobowych w niniejszym formularzu jest obowiązkiem wynikającym z art. 33 ust. 3 RODO oraz z art. 63 § 2‐3a ustawy z dnia 14 czerwca 1960 r. Kodeks 
postępowania administracyjnego. 

 

1 
Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu 

takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjętych działań. 

Załącznik 2� Formularz zgłaszania naruszeń ochrony danych osobowych 

Za zaniechanie zgłoszenia naruszenia organowi nadzorczemu lub 
osobie fizycznej (jeśli jest wymagana) na mocy art�  83 RODO moż-
na przewidziana jest sankcja� Organ nadzorczy dysponuje szeregiem 
środków naprawczych, w tym karami administracyjnymi� Jeśli admi-
nistrator nie powiadomi o  zaistniałym naruszeniu, organ może za-
stosować odrębnie sankcję za niezgłoszenie lub niepowiadomienie 
o  naruszeniu oraz sankcję za brak odpowiednich środków bezpie-
czeństwa, ponieważ są to dwa odrębne naruszenia�
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Wzór nr 12b. analiza wystąpienia ryzyka 
naruszenia praw lub wolności w związku 
z incydentem ochrony danych osobowych
– Patrycja Naklicka

Wzór dostępny na stronie www�ochrona-danych-osobowych-prze-
wodnik�wolterskluwer�pl
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Wzór nr 13. Wytyczne na wypadek 
wystąpienia naruszeń mogących powodować 
wysokie ryzyko naruszenia praw i wolności 
osób w zakresie ich informowania 
o działaniach, jakie powinni wykonać w celu 
ograniczenia ryzyka
– Tomasz Soczyński

Administratorzy oraz przetwarzający muszą dysponować odpo-
wiednimi środkami technicznymi i  organizacyjnymi, aby zapewnić 
poziom bezpieczeństwa odpowiedni do ryzyka związanego z  prze-
twarzanymi danymi osobowymi�  Zastosowane środki muszą być na 
tyle skuteczne, aby umożliwiały natychmiastowe ustalenie wystąpie-
nia naruszenia danych osobowych� Do tego typu środków zaliczamy 
np� rozwiązania techniczne polegające na analizie ruchu telekomuni-
kacyjnego i  automatycznej analizie logów�  Konieczne jest określenie 
(np� poprzez audyt) stanu danych posiadanych i przetwarzanych, spo-
sobu ich wykorzystania, osób uprawnionych do dostępu do danych, 
czasu przechowywania i zastosowanych środków bezpieczeństwa�

Administratorzy danych i przetwarzający powinni opracować i wdro-
żyć procedury zapewniające:
•	 wykrycie	i natychmiastowe	powstrzymanie	naruszenia;
•	 ocenę	ryzyka	dla	osób,	których	dane	zostały	naruszone;
•	 ustalenie,	 czy	 konieczne	 jest	 powiadomienie	 właściwego	 organu	

nadzoru; 
•	 powiadomienie	o naruszeniu	osób,	których	dane	zostały	naruszo-

ne (w razie potrzeby)�

W organizacji osobie (lub więcej niż jednej osobie) należy powierzyć 
odpowiedzialność za zajęcie się incydentami, stwierdzenie zaistnienia 
naruszenia i ocenę� Konieczne jest przeszkolenie ww� w zakresie wy-
mogów RODO oraz prowadzenia wewnętrznego rejestru naruszeń/
incydentów�

Personel powinien być przeszkolony w  zakresie wymagań dotyczą-
cych RODO, polityki reagowania na incydenty w  organizacji� Nale-
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ży upewnić się, że pracownicy rozumieją procedury postępowania 
w przypadku naruszenia�

Polityka reagowania na incydenty opisuje w szczególności: 
•	 zasady	działania	ciągłego	monitorowania	zagrożeń	za	pomocą	sys-

temów wykrywania włamań i innych aplikacji monitorujących;
•	 zasady	powołania	osoby	lub	zespołu	reagującego	na	incydent	bez-

pieczeństwa informacji;
•	 procedury	reagowania	na	zapytania	mediów;
•	 procedury	 zachowania,	 identyfikacji,	 reagowania,	 oceny,	 analizy	

i monitorowania incydentów bezpieczeństwa informacji;
•	 sposób	szkolenia	pracowników	i wyposażania	ich	w wiedzę	na	te-

mat incydentów związanych z  bezpieczeństwem informacji oraz 
wymaganych reakcji; 

•	 sposób	komunikacji	incydentów	związanych	z bezpieczeństwem	in-
formacji w odniesieniu do osób z wewnątrz i z zewnątrz organizacji�

Administratorzy danych opracowując politykę reagowania na incy-
denty dokonują szacowania stopnia wystąpienia ryzyka i  jego skut-
ków w  odniesieniu do osób dotkniętych naruszeniem ich danych 
(np� dyskryminacji, utraty reputacji, straty finansowej, utraty poufno-
ści lub jakiekolwiek inne istotne skutki gospodarcze lub niekorzystne 
społeczne)� W  przypadku wysokiego stopnia ryzyka wymagane jest 
powiadomienie osób i  odpowiedniego organu nadzoru bez zbędnej 
zwłoki�

Ryzyko należy oceniać indywidualnie dla każdego przypadku, biorąc 
pod uwagę okoliczności zdarzenia i  charakter danych osobowych, 
które zostały naruszone�  Na przykład istnieje wysokie ryzyko, gdy 
ujawnione zostaną dane do konta bankowego, w  szczególności na 
przestępczość finansową�

Nawet mniej wrażliwe elementy danych, takie jak adresy e-mail, mogą 
powodować wysokie ryzyko, z uwagi na ryzyko phishingu� Z drugiej 
strony, jeśli dane osobowe są skutecznie zaszyfrowane, a klucze szy-
frujące niezagrożone, jest mało prawdopodobne, aby incydent spo-
wodował wysokie ryzyko naruszenia praw i wolności jednostki�
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W  opracowywanej polityce należy przyjąć wysokie ryzyko utraty 
prywatności w  przypadku szczególnej kategorii danych osobowych 
(np� numer PESEL, numery identyfikacji podatkowej lub informacje 
o koncie bankowym) lub specjalne kategorie danych osobowych� 

Jeśli na skutek pomyłki lub błędu oprogramowania tego typu dane 
zostały przesłane do nieznanego lub niezaufanego odbiorcy danych, 
należy natychmiast podjąć następujące kroki:
•	 administrator	 danych	 musi	 niezwłocznie	 powiadomić	 właściwy	

organ nadzoru;
•	 powiadomić	dotkniętą	osobę	tak	szybko,	jak	to	możliwe.	Informa-

cja taka zgodnie z RODO powinna w sposób jasny powiadamiać 
o zaistniałej sytuacji, a  także o krokach, które należy podjąć, aby 
zminimalizować ryzyko� Jeśli nie można skutecznie poinformować 
(brak tradycyjnego adresu do korespondencji) administrator może 
rozważyć inne sposoby poinformowania osób, np�  opublikować 
powiadomienie dotyczące naruszenia na jego stronie internetowej 
lub wysyłać informacje za pośrednictwem poczty elektronicznej;

•	 podmiot	przetwarzający	dane	 zobowiązany	 jest	niezwłocznie	po-
wiadomić administratora danych�

Należy również zwrócić uwagę, że zgodnie z art� 34 ust� 3 RODO za-
wiadomienie, o którym mowa w ust� 1 tego artykułu, nie jest wyma-
gane, w następujących przypadkach:
 a) administrator wdrożył odpowiednie techniczne i  organizacyjne 

środki ochrony i  środki te zostały zastosowane do danych oso-
bowych, których dotyczy naruszenie (np� szyfrowanie, uniemoż-
liwiające osobom nieuprawnionym odczyt danych osobowych);

 b) administrator zastosował środki eliminujące prawdopodobień-
stwo wysokiego ryzyka naruszenia praw lub wolności osoby, 
której dane dotyczą, o którym mowa w ust� 1;

 c) wymagałoby ono niewspółmiernie dużego wysiłku� W  takim 
przypadku wydany zostaje publiczny komunikat lub zastosowa-
ny środek, za pomocą którego osoby, których dane dotyczą, zo-
stają poinformowane w równie skuteczny sposób�
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Jak wskazano w 87 preambuły RODO należy się upewnić, czy wdro-
żono wszelkie odpowiednie techniczne środki ochrony i  wszelkie 
odpowiednie środki organizacyjne, by od razu stwierdzić naruszenie 
ochrony danych osobowych i  szybko poinformować organ nadzor-
czy i  osobę, której dane dotyczą� To, czy zawiadomienia dokonano 
bez zbędnej zwłoki, należy ustalić z  uwzględnieniem w  szczególno-
ści charakteru i  wagi naruszenia ochrony danych osobowych, jego 
konsekwencji oraz niekorzystnych skutków dla osoby, której dane 
dotyczą� Takie zawiadomienie może skutkować interwencją organu 
nadzorczego, zgodnie z jego zadaniami i uprawnieniami określonymi 
w RODO�
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Wzór nr 14. raport z przeprowadzonej 
ogólnej analizy ryzyka
– Tomasz Soczyński

Jest wiele obszarów, w których przepisy RODO, jak i normy ISO/IEC 
nakładają się na siebie, określając podobne zasady ochrony danych, 
do tych określonych w  art�  5, 24, 25, 28, 30 i  32 RODO� Zarówno 
normy ISO, jak i RODO wymagają podejścia opartego na ryzyku do 
bezpieczeństwa danych� Artykuł 35 RODO wymaga, aby administra-
tor danych dokonywał oceny skutków ochrony danych w  celu oce-
ny i  identyfikacji zagrożeń dla danych osób� Taka analiza ryzyka jest 
obowiązkowa przed podjęciem przetwarzania wysokiego ryzyka�

Norma PN-EN ISO/IEC 27001:2017-06 wskazuje przeprowadzenie 
szczegółowej oceny ryzyka w celu zidentyfikowania zagrożeń i słabo-
ści, które mogą wpłynąć na aktywa, oraz dobór odpowiednich środ-
ków bezpieczeństwa informacji w oparciu o wyniki tej oceny ryzyka� 
Aby ułatwić udokumentowanie tego procesu, opracowano poniższy 
szablon raportu ogólnej analizy ryzyka�
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Ważne normy ISO w zakresie oceny ryzyka

PN-EN ISO/IEC 27001:2017-06 Technika informatyczna – Techniki 
bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji 
– Wymagania

ISO/IEC 27005:2011 Technika Informatyczna Technika bezpieczeń-
stwa Zarządzanie ryzykiem w bezpieczeństwie informacji – w zakre-
sie dotyczącym analizy ryzyka 

ISO/IEC 29134:2017 Information technology Security techniques 
Guidelines for privacy impact assessment –w  zakresie dotyczącym 
oceny skutków dla ochrony danych osobowych
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Wzór nr 15a. Formularz z ogólnej analizy 
ryzyka
– Patrycja Naklicka

Wzór dostępny na stronie www�ochrona-danych-osobowych-przewod-
nik�wolterskluwer�pl
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Wzór nr 15b. instrukcja przeprowadzania 
ogólnej analizy ryzyka dla danych osobowych
– Patrycja Naklicka

1. Cel i kontekst

W  celu zapewnienia akceptowalnego stopnia bezpieczeństwa prze-
twarzania danych osobowych oraz w  celu podjęcia decyzji o  wy-
maganych środkach bezpieczeństwa w  zidentyfikowanych pro-
cesach przetwarzania danych osobowych (składających się na 
pojedynczą lub kilka czynności przetwarzania danych), organizacja 
przeprowadza analizę ryzyka naruszenia praw lub wolności osób  
fizycznych�

Niniejsza instrukcja opisuje w sposób zwięzły metodologię przepro-
wadzenia ogólnej Oceny Ryzyka naruszenia praw lub wolności osób 
fizycznych, opartą o następujące źródła: 
 1) Norma ISO 27005:2014 
 2) Jak rozumieć podejście oparte na ryzyku? oraz Jak stosować podej‑

ście oparte na ryzyku? Materiały opublikowane przez GIODO

Instrukcja służy wyjaśnieniu oraz uzupełnieniu zastosowania narzę-
dzia Formularz z ogólnej analizy ryzyka� 

2. Definicje i skróty

Aktywa – są to środki materialne (oraz personel) umożliwiające 
dokonywanie operacji przetwarzania danych dla procesu/procesów 
przetwarzania danych� 

Proces – czyli to, co „ma wartość dla organizacji”� Krótsze lub dłuższe 
wycinki czynności „biznesowych/procesów przetwarzania” realizowa-
nych w  konkretnym celu� Proces dla niniejszej instrukcji należy ro-
zumieć tożsamo lub podobnie z czynnościami przetwarzania danych 
zidentyfikowanymi w Rejestrze Czynności Przetwarzania Danych� 

RCPD/Rejestr – Rejestr Czynności Przetwarzania Danych osobo-
wych, o którym mowa w art� 30 RODO�
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RODO – oznacza Rozporządzenie Parlamentu Europejskiego i Rady 
(UE) 2016/679 w sprawie ochrony osób fizycznych w związku z prze-
twarzaniem danych osobowych i  w  sprawie swobodnego przepływu 
takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporzą-
dzenie o ochronie danych)�

Ryzyko – wpływ niepewności na cele; potencjalna sytuacja, w  któ-
rej określone zagrożenie wykorzysta podatność aktywów lub grupy 
aktywów, powodując szkodę majątkową lub niemajątkową dla osoby, 
której dane są przetwarzane w Procesie� 

Ocena ryzyka – czynność polegająca na porównaniu wyników poziomu 
obliczanego Ryzyka (podczas analizy ryzyka) z kryteriami akceptacji Ry-
zyka określonymi na etapie ustanawiania kontekstu działania organizacji� 

Źródło Ryzyka – potencjalna przyczyna niepożądanego incydentu, 
który może wywołać naruszenie praw lub wolności osób fizycznych 

Właściciel Ryzyka – właściciel Procesu, czyli osoba odpowiedzialna 
za dany Proces w organizacji� 

Instrukcja – niniejsza Instrukcja� 

3. Kryteria akceptacji Ryzyka

Przed procesem identyfikacji i Oceny Ryzyka należy określić kryteria 
akceptacji Ryzyka� Procedura określania kryteriów akceptacji Ryzyka 
polega na wskazaniu (najczęściej przez wartość progową/przedziało-
wą), jaki poziom Ryzyka naruszenia praw lub wolności osób fizycz-
nych przy przetwarzaniu danych osobowych jest dla organizacji ak-
ceptowalny� 

Kryteria akceptacji każda z organizacji ustala indywidulanie� W prze-
ciwieństwie do zarządzania bezpieczeństwem informacji, przy zarzą-
dzaniu bezpieczeństwem danych osobowych ogranicza nas RODO, 
wskazując, że wysokie Ryzyko przetwarzania danych osobowych jest 
w każdej organizacji niedopuszczalne (zob� art� 35 oraz 36 RODO)� 
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Zgodnie z  materiałami udostępnionymi przez GIODO, organiza-
cja powinna akceptować jedynie niski poziom ryzyka, określony na 
podstawie macierzy Ryzyka, opracowanej w  poradniku Jak stosować 
podejście oparte na ryzyku2� Naszym zdaniem podejście jest mało re-
alistyczne, co więcej macierz zaproponowana przez GIODO jest nie-
precyzyjna i  zawiera błędy logiczne� Rekomendujemy akceptowanie 
niskiego oraz średniego Ryzyka naruszenia praw i wolności osób fi-
zycznych zgodnie z macierzą Ryzyka zaproponowaną w dalszej części 
Instrukcji� 

4. Identyfikacja Ryzyka

W  celu przeprowadzenia Analizy Ryzyka naruszenia praw lub wol-
ności osób fizycznych należy zidentyfikować potencjalne Ryzyka� 
W  tym celu należy uzupełnić Formularz z  ogólnej Analizy Ryzyka 
w  kategorii Identyfikacji Ryzyk� Należy przejść każdą z  kolumn za-
czynając od lewej do prawej, udzielając odpowiedzi z  rozsuwanych 
możliwych przykładowych odpowiedzi� 

W  Instrukcji przyjęto kwestionariuszową technikę identyfikacji ry-
zyka dla praw lub wolności osób fizycznych� Jest to proponowana 
technika, która powinna być wspierana i uzupełniana o inne możliwe 
sposoby identyfikacji ryzyka w organizacji� 

Uwaga: do prawidłowego przejścia procesu analizy ryzyka narusze-
nia praw lub wolności osób fizycznych należy posiadać uzupełniony 
RCPD dla organizacji� 

4.1. Określenie Właściciela Ryzyka (Kolumna A)

Określenie Właściciela Ryzyka polega na wskazaniu odpowiedniego 
departamentu/osoby odpowiedzialnej w  komórce organizacyjnej za 
dany Proces� Właściciel Ryzyka dla danego Procesu (Procesów) jest 
wskazany w RCPD� 

2 GIODO, Jak stosować podejście oparte na ryzyku? Poradnik RODO� Podejście 
oparte na ryzyku, cz� 2, kwiecień 2018, s� 23� 
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Czynności do podjęcia: należy wskazać właściciela Ryzyka zgodnie 
ze zdefiniowanym działem/komórką organizacyjną odpowiedzialną 
za dany Proces wskazanym w RCPD (Kolumna B)� Rekomendujemy 
wskazanie jednego Właściciela Ryzyka�

4.2. Proces (Kolumna B)

Analizę ryzyka naruszenia praw wolności należy przeprowadzać dla 
każdego Procesu (Procesów), w  którym zachodzi przetwarzanie da-
nych osobowych� Procesy zostały zidentyfikowane w RCPD� Dla po-
dobnych Procesów wiążących się z podobnym ryzykiem (np� czynno-
ści w  tym samych systemach, dotyczące tych samych kategorii osób 
i danych, czy te same procesy dla różnych spółek) można przeprowa-
dzać jedną Ocenę Ryzyka� 

Czynności do podjęcia: ogólna Ocena Ryzyka musi zostać przepro-
wadzona dla wszystkich Procesów (zbiorczo dla podobnych proce-
sów) zidentyfikowanych w RCPD� 

RODO wskazuje możliwość przetwarzania danych podstawowych, 
danych szczególnych kategorii (art�  9 RODO), danych „karnych” 
(art�10 RODO) oraz danych dotyczących dzieci (art� 8 RODO) i  in-
nych osób wymagających szczególnej opieki� Należy zidentyfikować 
i podać, jaki rodzaj danych jest przetwarzany w danym Procesie� Ma 
to szczególne znaczenie dla szacowania poziomu ryzyka naruszenia 
praw i  wolności osób fizycznych (Ryzyko) w  takiej czynności prze-
twarzania� Przetwarzanie danych szczególnych kategorii powoduje 
wyższe Ryzyko� 

Czynności do podjęcia: należy wybrać z  możliwych odpowiedzi 
wskazanych w rozwijalnej liście, jakie dane są przetwarzane� 

Przykłady wskazane w rozwijalnej liście: 
 1) Podstawowe dane identyfikacyjne;
 2) Dane dotyczące wyroków skazujących i czynów zabronionych;
 3) Dane dzieci;
 4) Dane ekonomiczne i finansowe;
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 5) Dane identyfikacyjne, NIP, PESEL;
 6) Dane kontaktowe;
 7) Oficjalne dokumenty;
 8) Dane szczególnych kategorii;
 9) Inne (wskazać jakie)�

4.4. Kategoria Aktywów (Kolumna D)

W  celu ustalenia ryzyka przetwarzania danych w  danym Procesie 
należy wskazać, jakie Aktywa uczestniczą w  danym procesie� Do-
kładne wskazanie aktywa wykorzystywanego w  Procesie z  zakresu: 
sprzętu komputerowego, oprogramowania zostały określone w RCPD 
(w przypadku, gdy dana organizacja przeprowadziła szczegółowy Re-
jestr)� W przypadku, gdy organizacja nie wskazała szczegółowo akty-
wów w RCPD, należy uwzględnić zidentyfikowane aktywa� 

Czynności do podjęcia: nie należy kolejny raz przepisywać danych 
systemów, jeżeli zostały wskazane w  RCPD� Należy wskazać Rodzaj 
Aktywów z  rozwijalnej listy� W  przypadku wykorzystania innych 
czynników, niewskazanych w danym procesie, należy uzupełnić listę� 

Przykłady wskazane w rozwijalnej liście: 
 1) Dostawcy;
 2) Dokumenty papierowe;
 3) Inne (proszę wskazać jakie);
 4) Oprogramowanie;
 5) Personel;
 6) Podłączenie komputerowe;
 7) Podwykonawcy;
 8) Siedziba przetwarzania;
 9) Sprzęt komputerowy;
 10) Inne (proszę wskazać jakie)�

4.5. Źródło Ryzyka (zagrożenia) (Kolumna E)

Należy wskazać potencjalne sytuacje (zagrożenia), jakie mogą zaist-
nieć w  Aktywach w  odniesieniu do danego Procesu, których mate-
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rializacja może spowodować powstanie Ryzyka� Należy dopasować 
potencjalne negatywne sytuacje (zagrożenia) do danych Kategorii 
Aktywów/Aktywów, które mogą wywołać szkodę�

Czynności do podjęcia: Należy uzupełnić potencjalne zagrożenia, ja-
kie mogą zaistnieć w Kategorii Aktywów/Aktywach z rozwijalnej listy� 
Lista zawiera przykłady bardziej lub mniej skonkretyzowane� Należy 
wybrać pasujący lub doprecyzować zagrożenie określone przykłado-
wo jako „modyfikacja”� 

Przykłady wskazane w rozwijalnej liście: 
 1) Modyfikacja;
 2) Modyfikacja oprogramowania;
 3) Modyfikacja sprzętu komputerowego;
 4) Nieprawidłowe użycie oprogramowania;
 5) Nieprawidłowe użycie aplikacji;
 6) Nieprawidłowe użytkowanie;
 7) Podglądanie/podsłuchiwanie;
 8) Przeciążenie;
 9) Przepracowanie/nadmierny stres/niestosowanie wewnętrznych 

procedur/działanie wrogie personelu;
 10) Ujawnienie;
 11) Utrata;
 12) Utrata dysku twardego;
 13) Utrata kontroli nad oprogramowaniem;
 14) Utrata sprzętu komputerowego;
 15) Zniszczenie;
 16) Zniszczenie danych przetwarzających dane;
 17) Zniszczenie sprzętu komputerowego/zniszczenie oprogramowa-

nia;
 18) Inne (proszę wskazać jakie)�

4.6. Wpływ zdarzenia na atrybuty (Kolumna F)

Identyfikując Źródła Ryzyka naruszenia praw i wolności osób fizycz-
nych, należy określić, czy Źródło prowadzące do naruszenia praw 
i wolności osób fizycznych może mieć wpływ na: Poufność, Integral-
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ność lub Dostępność do danych osobowych� Poniżej opis, jak należy 
rozumieć atrybuty ochrony danych:

Naruszenie poufności (P) – nieuprawnione lub przypadkowe ujaw-
nienie bądź udostępnienie danych� 

Naruszenie integralności (I) – wprowadzenie nieuprawnionych 
zmian podczas odczytu/zapisu/transmisji lub przechowywania�

Naruszenie dostępności (D) – brak możliwości wykorzystania danych 
na żądanie, w założonym czasie, przez osobę do tego uprawnioną�

Należy pamiętać, że dane zdarzenie może mieć wpływ na naruszenie 
jednego lub wszystkich atrybutów ochrony danych� 

Czynności do podjęcia: należy określić odpowiednią literką P, I, 
D (z  rozwijalnej listy) gdzie zidentyfikowane zdarzenie (zdarzenie) 
może spowodować skutki� 

4.7. Obecnie stosowane środki organizacyjne i techniczne (Kolumna G)

W  Identyfikowaniu Ryzyka przetwarzania danych osobwoych w  da-
nym Procesie należy określić, jakie środki bezpieczeństwa orga-
nizacyjne i  techniczne są stosowane w  celu zmniejszenia prawdo-
podobieństwa lub negatywnych następstw związanych z  ryzykiem 
przetwarzania danych w wykorzystywanych aktywach� 

Czynności do podjęcia: należy wybrać z  przykładowej rozwijalnej 
listy, jakie środki organizacyjne i techniczne są stosowane w celu re-
dukowania Ryzyka�

Przykłady wskazane w rozwijalnej liście: 
 1) Aktualizacja (aneksowanie) obecnych umów;
 2) Aktualizacja regulacji wewnętrznych (polityki) dotyczących ge-

nerowania baz zawierających dane osobowe;
 3) Analiza wdrożenia rozwiązań ograniczających ryzyko wycieku 

danych (DLP);
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 4) Anonimizacja;
 5) Archiwizacja;
 6) Automatyczne blokowanie urządzeń;
 7) Konserwacja;
 8) Kontrola dostępu do danych osobowych; 
 9) Kopie zapasowe – systematyczne zapisywanie danych na dodat-

kowych zabezpieczonych nośnikach danych/backup chmurowy; 
 10) Korzystanie z  licencjonowanego oprogramowania – czyli stoso-

wanie oprogramowania legalnego, do którego są wykupione pra-
wa do korzystania;

 11) Ograniczenia zakresu dostępu do danych;
 12) Okresowe przeglądy uprawnień w systemach;
 13) Opracowanie/stosowanie nowych wzorów klauzul obowiązku 

informacyjnego;
 14) Oprogramowanie antywirusowe;
 15) Partycjonowanie danych;
 16) Polityka komunikowania oczekiwań organizacji (np� co do jako-

ści realizacji procesu na etapie postępowania zakupowego/trak-
cie świadczonych usług);

 17) Polityka zarządzania dostępami do systemów IT;
 18) Polityka zarządzania podatnościami i patch management;
 19) Proces monitorowania, oceny i audytu podwykonawców;
 20) Proces zarządzania incydentami bezpieczeństwa;
 21) Skanowanie podatności;
 22) Szkolenia dla nowych pracowników;
 23) Proces zarządzania incydentami bezpieczeństwa/okresowe audy-

ty bezpieczeństwa;
 24) Pseudonimizacja;
 25) Segmentacja sieci;
 26) Standardy konfiguracyjne;
 27) Stosowanie zasad kontroli dostępu fizycznego;
 28) Systemy monitorowania bezpieczeństwa (IPS, Breach Detection 

Systems, DAM);
 29) Szkolenia e -learningowe z RODO dla pracowników;
 30) Szkolenia dot� identyfikacji i zgłaszania nadużyć;
 31) Szyfrowanie danych;
 32) Szyfrowanie nośników i urządzeń przenośnych;
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 33) Szyfrowanie transmisji danych;
 34) Testy oprogramowania;
 35) Wdrożenie procesu rejestracji umów powierzenia danych osobo-

wych;
 36) Wdrożenie przejrzystych procedur obsługi;
 37) Wprowadzenie jasno określonych zasad odpowiedzialności za 

działania niezgodne z  prawem i  regulacjami wewnętrznymi 
(dyscyplinarne, kary umowne) w  regulacjach dotyczących da-
nych osobowych;

 38) Wymogi względem hasła do sprzętów komputerowych (rozsąd-
ne);

 39) Zabezpieczenia urządzeń mobilnych (telefony);
 40) Zapewnienie dodatkowych zasobów do obsługi zgłoszeń, zwłasz-

cza w początkowym okresie;
 41) Zapewnienie umowy na wsparcie prawne kancelarii z dużym do-

świadczeniem ochrony danych osobowych/RODO;
 42) Zarządzane naruszeniami ochrony danych osobowych;
 43) Zarządzanie awariami w IT;
 44) Zarządzanie personelem;
 45) Zarządzanie stacjami roboczymi, w tym stosowanie zasady czy-

stego biurka;
 46) Zwalczanie złośliwego oprogramowania;
 47) Inne (proszę wskazać jakie)�

4.8. Identyfikacja skutków zdarzenia dla organizacji (Kolumna H)

Należy wskazać, jakie skutki w procesie przetwarzania danych osobo-
wych może spowodować zmaterializowanie się ryzyka (określonego 
w kolumnie E) naruszenia praw lub wolności osób fizycznych w orga-
nizacji� W zakresie identyfikacji skutków należy udzielić odpowiedzi, 
co konkretnie się może wydarzyć, jeżeli wystąpi ryzyko, które zostało 
zidentyfikowane� Do zdefiniowania skutku należy odpowiedzieć so-
bie na pytanie, jakie najczęściej nieprawidłowości występują/sytuacje 
niepożądane (Ryzyka) w  trakcie realizacji Procesu/Procesów� Należy 
odwołać się do tzw� doświadczenia życiowego w opisaniu, jakie skutki 
niosą Ryzyka przetwarzania danych osobowych� Jeżeli w danej czyn-
ności dochodzi przykładowo do odebrania zgody na przetwarzanie 
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danych, a źródłem ryzyka jest utrata kontroli nad oprogramowaniem, 
to ryzykiem będzie utrata danych, wskutek czego takie przetwarza-
ne będzie przetwarzaniem danych osobowych bez podstawy prawnej 
(zgody) danej osoby� 

Czynności do podjęcia: należy wskazać z  przykładowej listy roz-
wijalnej potencjalne skutki, jakie mogą wystąpić w danym procesie� 
Proszę wskazać w  odniesieniu do czynności dokonywanych na da-
nych, jakie negatywne skutki wystąpią, gdy zmaterializuje się ryzyko� 
Należy pamiętać, że lista rozwijalna jest przykładowa/kierunkowa – 
zalecamy przy identyfikacji skutków zdarzenia dla organizacji doko-
nać możliwe dokładnego opisu wraz z uzasadnieniem zidentyfikowa-
nych skutków dla organizacji� 
 1) Błędna interpretacja przepisów dotycząca ochrony danych oso-

bowych;
 2) Błąd przy wprowadzaniu danych osobowych do bazy;
 3) Błędna weryfikacja posiadania danych osobowych;
 4) Niewłaściwa obsługa zapytań ze strony osoby, której dane doty-

czą;
 5) Błędne dane w  systemach identyfikujące Klienta (błędy przy 

wpisywaniu, przepisywaniu danych np� w CLY);
 6) Brak integracji z  innym system powoduje nieobsłużenie żądań 

osób w terminie; 
 7) Brak rejestracji zgłoszonych wniosków przez osoby fizyczne;
 8) Wstrzymania procesu obsługi praw osób w wyniku przerwania 

świadczenia usług IT (problemy z suportem IT);
 9) Celowe przerobienie danych, modyfikowanie wniosków zgłosze-

niowych czy modyfikowanie dat wpływu wniosków;
 10) Kradzież danych przez pracowników/współpracowników;
 11) Ujawnienie danych osobowych w punkcie obsługi;
 12) Nadużycia pracowników/współpracowników prowadzące do na-

ruszenia zasad przetwarzania danych osobowych;
 13) Utrata danych osobowych;
 14) Nieświadome naruszenie bezpieczeństwa danych osobo-

wych przez pracowników/współpracowników wskutek błędów 
(np�  wysłanie do innej osoby, użycie CC zamiast BCC w  mailu 
itd�);
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 15) Nieterminowa obsługa zgłoszeń dotycząca danych osobowych 
(zgłoszenia dotyczące realizacji praw osób jak prawo do infor-
macji, zapomnienia);

 16) Nieuwzględnienie braku zgody na profilowanie, pomimo odzna-
czenia braku zgody związane z błędną interpretacją profilowania;

 17) Niezgodne z  prawem przetwarzanie danych osobowych (bez 
podstawy prawnej);

 18) Przesłanie niezamówionych i  bez wyrażonych zgód informacji 
handlowych/marketingowych;

 19) Pomyłka przy rejestracji wniosku osoby fizycznej;
 20) Ryzyko kradzieży sprzętu komputerowego, nośników, dokumen-

tów (w tym w wyniku napadu, włamania do obiektów)� Ryzyko 
obejmuje zagrożenia pochodzące z zewnątrz oraz kradzieże (za-
bór mienia) dokonywane przez pracowników;

 21) Trudność w usunięciu danych konkretnej osoby z wszystkich za-
sobów teleinformatycznych;

 22) Zbyt mała pojemność dysku, zbyt duża ilość wniosków do obsłu-
żenia powodująca przeładowanie systemu;

 23) Zgubienie dokumentów w placówkach sprzedaży usług;
 24) Zmiana treści żądania, zmiana sekwencji danych prowadząca do 

ryzyka nieprawidłowego zaadresowania/skierowania komunikatu;
 25) Niezapisanie danych osobowych w systemach;
 26) Nieuprawniony dostęp do danych osobowych;
 27) Niepożądane zmiany danych osobowych w dokumentacji;
 28) Inne (jakie)�

5. Ocena Ryzyka

Po czynnościach związanych z  identyfikacją Ryzyk należy dokonać 
szacowania Ryzyka i określić jego poziom� 

Szacowanie Ryzyka składa się z: określenia iloczynu wartości praw-
dopodobieństwa wystąpienia zdarzenia oraz wartości potencjalnych 
skutków wystąpienia zdarzenia� 
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Tabela 1. Matryca ryzyka

Prawdopodo-
bieństwo  
zdarzenia

1 2 3 4

Konsekwencje 
zdarzenia

1 1 Małe 2 Małe 3 Średnie 4 Średnie
2 2 Małe 4 Średnie 6 Wysokie 8 Wysokie
3 3 Średnie 6 Wysokie 9 Bardzo 

Wysokie
12 Bardzo 
Wysokie

4 4 Średnie 8 Wysokie 12 Bardzo 
Wysokie

16 Bardzo 
Wysokie

Ryzyka: 
•	 Małe (1–2) 
•	 Średnie (3–4)
•	 Wysokie (6–8)
•	 Bardzo Wysokie (9–16)

Do analizy i szacowania (ewaluacji) zidentyfikowanego Ryzyka nale-
ży stosować metodę matrycy ryzyka (risk matrix)� Matryca Ryzyka 
pozwala zobrazować poziomy Ryzyka w  sposób wizualny, grupując 
poziomy Ryzyka według kolorów, dla których definiuje się odpowied-
nie działanie� 

5.1. Prawdopodobieństwo zdarzenia (Kolumna I i J)

W  przypadku zidentyfikowanego ryzyka należy określić, jakie jest 
prawdopodobieństwo zajścia danego zdarzenia� Poziom prawdopo-
dobieństwa należy określić od 1 do 4, gdzie: 
 (1) Mało prawdopodobne 
 (2) Możliwe 
 (3) Prawdopodobne 
 (4) Wysokie prawdopodobieństwo lub pewność wystąpienia
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Tabela 2. Wskaźnik prawdopodobieństwo zdarzenia – zagrożenie 

Wskaźnik 
prawdopodobieństwa

Opis Dodatkowe wyjaśnienie

Mały (1) – mało 
prawdopodobne

Raczej nie zdarzy się 
w ciągu roku bądź 
prawdopodobieństwo 
zdarzenia jest mniejsze 
od 10 %

Nie zdarzyło się nigdy�
Raczej się nie zdarzy 
w standardowych warunkach� 
Może wydarzyć się w wyjątkowych 
sytuacjach�

Średni (2) – możliwe Raczej zdarzy się 
w ciągu pół roku bądź 
prawdopodobieństwo 
zdarzenia wynosi 
powyżej 10 do 25%

Zdarzyło się więcej niż raz 
w analizowanym okresie (np� 3 lat)�
Może być trudne do kontrolowania, 
np� wskutek pewnych okoliczności 
zewnętrznych�

Wysoki (3) – 
prawdopodobne

Raczej zdarzy się 
w ciągu miesiąca bądź 
prawdopodobieństwo 
zdarzenia wynosi od 25 
do 50%

Zdarzyło się kilka- kilkanaście 
razy w analizowanym okresie 
(np� w okresie roku
Zdarzyło się niedawno�

Bardzo wysoki (4) 
– bardzo wysokie 
prawdopodobieństwo 
lub pewność 
wystąpienia

Raczej zdarzy się 
w ciągu tygodnia bądź 
prawdopodobieństwo 
wynosi powyżej 50%

Zdarzyło się w ostatnim miesiącu 
więcej niż 2 razy

Określając prawdopodobieństwo zdarzenia, należy uzasadnić wybór 
danego poziomu ryzyka (1–4)� W  kwestii podejmowania decyzji, 
jakie prawdopodobieństwo może zaistnieć, należy brać pod uwagę 
doświadczenie w zakresie występowania określonego zdarzenia� 

Oceniając konsekwencje zdarzenia – materializację zagrożenia, na-
leży stosować zasadę najgorszego prawdopodobnego scenariusza, 
np�  awaria w  dniu największego ruchu biznesowego w  roku, niedo-
stępność systemu księgowego w ostatnim dniu rozliczania podatków 
(i brak możliwości naliczenia podatku w terminie)�
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Czynności do podjęcia: określić prawdopodobieństwo wystąpienia 
zdarzenia, biorąc pod uwagę powyższe wskazówki oraz doświad-
czenie życiowe w  zakresie wstępowania potencjalnych zdarzeń� 
Poziom prawdopodobieństwa należy określić (w  kolumnie I) od 
1 do 4� Kolumna J zawiera przykładowe (pomocnicze) uzasadnie-
nia takich wyborów� Przy podejmowaniu decyzji należy się nią  
posiłkować� 

5.2. Konsekwencje zdarzenia dla osoby fizycznej (Kolumna K i L)

Określając konsekwencje zdarzenia, należy brać pod uwagę poten-
cjalne konsekwencje z  punktu widzenia osoby, której skutki mogą 
dotyczyć� Należy wskaźnik konsekwencji określić od 1 do 4, gdzie: 
 1) Ograniczone naruszenie; 
 2) Naruszenie;
 3) Znaczące naruszenie; 
 4) Bardzo wysokie naruszenie�

Poziomy istotności naruszenia praw lub wolności osób, których dane 
dotyczą�
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Czynności do podjęcia: określić, jakie konsekwencje może mieć wy-
stąpienie danego zdarzenia (ryzyka) na sytuację konkretnej osoby 
fizycznej� W kolumnie L w rozwijalnej liście zostały podane przykła-
dowo wskazane powyżej konsekwencje dla osób fizycznych� Należy 
uzupełnić odpowiednio do analizowanego procesu� W  danym pro-
cesie może występować dwie lub kilka konsekwencji zdarzenia dla 
osoby fizycznej� 

5.3. Poziom ryzyka (Kolumna M)

Poziom ryzyka określa się przy pomocy matrycy przy zastosowa-
niu wzoru: 

„Ryzyko” = „wskaźnik prawdopodobieństwa zdarzenia” × „wskaź-
nik konsekwencji”

Tabela 5. Ocena Ryzyka 

Wskaźnik ryzyka Ocena Ryzyka
1, 2 Małe (M)
3, 4, Średnie (Ś)
6, 8, Wysokie (W)
9, 12, 16 Bardzo Wysokie (BW)

Czynności do podjęcia: Należy wartość z  Kolumny I  (pomnożyć 
przez) wartość z Kolumny K i określić ocenę Ryzyka�

6. Postępowanie z Ryzykiem 

Po określeniu oceny ryzyka należy podjąć decyzję, czy poziom Ry-
zyka jest dla organizacji akceptowalny (np� Ryzyko jest na poziomie 
niskim lub średnim), czy należy podjąć działania w celu zredukowa-
nia Ryzka w danym procesie, gdy poziom Ryzyka wykazuje poziom 
Wysoki lub Bardzo Wysoki�
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Właściciel Ryzyka w związku z postępowaniem z Ryzykiem podejmu-
je następujące decyzje:
 1) Akceptuje Ryzyko – Właściciel Ryzyka nie podejmuje żadnych 

dodatkowych czynności;
 2) Modyfikuje Ryzyko (redukuje) – Właściciel Ryzyka podejmuje 

decyzję o zastosowaniu dodatkowych środków technicznych lub 
organizacyjnych w  celu zmniejszenia prawdopodobieństwa wy-
stąpienia negatywnych skutków;

 3) Unika Ryzyka – Właściciel Ryzyka podejmuje decyzję o  rezy-
gnacji z danej czynności przetwarzania;

 4) Dzieli Ryzyko – Właściciel Ryzyka podejmuje decyzję o  prze-
niesieniu części Ryzyka naruszenia praw lub wolności osób 
fizycznych na inny podmiot, np�  wykupienie dodatkowego 
ubezpieczenia, scedowanie skutków Ryzyka na kontrahenta 
(podwykonawcę)�

Wybór sposobu postępowania z  Ryzykiem zależny jest od poziomu 
Ryzyka, kontekstu, nastawienia Właściciela Ryzyka oraz od zidenty-
fikowanej (oszacowanej) wartości Ryzyka dla wskazanego systemu/
aktywa względem kosztów jego ograniczenia�

Tabela 6. Zależności pomiędzy Oceną ryzyka a  postępowaniem 
z Ryzykiem 

Ocena 
Ryzyka

Czynności i ich skala czasowa

Małe Ryzyko jest akceptowalne� Nie jest wymagane specjalne zarządzanie 
ryzykiem związane z Procesem� Poziom Ryzyka jest tolerowalny, należy 
monitorować okresowo Proces w celu konieczności przeprowadzenia 
ponownej analizy�

Średnie Ryzyko jest akceptowalne, ale występuje� Należy zaplanować działania 
oraz zapewnić monitorowanie Oceny Ryzyka i środki kontroli, aby 
zmniejszyć Ryzyko do wartości tak niskiej, jak to praktycznie możliwe 
lub podjąć świadomą i udokumentowaną decyzję o jego akceptacji�
Możliwe jest wdrożenie dodatkowych technicznych lub organizacyjnych 
środków bezpieczeństwa w celu redukcji ryzyka do małego� 
Wskazany jest monitoring w celu kontrolowania, czy poziom Ryzyka 
nie zmienia wartości w czasie, w szczególności w razie zmiany kategorii 
aktywów zaangażowanych w Proces�
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Ocena 
Ryzyka

Czynności i ich skala czasowa

Wysokie Ryzyko nie może być akceptowane przez organizację� W przypadku 
zidentyfikowania wysokiego Ryzyka należy przeprowadzić dla danego 
Procesu ocenę skutków dla ochrony danych zgodnie z art� 35 RODO�
Należy zmniejszyć wartości Ryzyka, uwzględniając koszt wdrażania oraz 
charakter, zakres i cele przetwarzania w Procesie, dla którego obliczane 
jest Ryzyko� Redukcja wartości ryzyka musi nastąpić w z góry założonym 
okresie czasu� W celu zredukowania poziomu Ryzyka do działań 
powinny być przypisane właściwe środki techniczne, organizacyjne jak 
i zapewnienie wystarczających zasobów� 
Jeżeli po przeprowadzeniu oceny skutków dla ochrony danych zgodnie 
z art� 35 RODO Ryzyko będzie utrzymywać się na wysokim Poziomie, 
należy przeprowadzić konsultacje z organem nadzorczym zgodnie z art� 36 
RODO� Konieczne zaangażowanie kierownictwa adekwatnego szczebla 
zarządzania� Nie jest dopuszczalna akceptacja takiego poziomu ryzyka�

Bardzo 
Wysokie

Ryzyko nie może być tolerowane przez organizację� Wymagane jest 
natychmiastowe zmniejszenie wartości Ryzyka� Praca powinna być 
kontynuowana (dotyczy również pracy w toku) tylko w stopniu 
niezbędnym dla zachowania ciągłości i bezpieczeństwa� Zasięgnij 
dodatkowych konsultacji (np� z departamentem bezpieczeństwa, IOD)� 
Jeśli nie jesteś w stanie zmniejszyć Ryzyka do akceptowalnego przez 
organizację należy zaprzestać przetwarzania danych w danym Procesie 
najszybciej, jak to możliwe� Jeżeli bardzo wysokie ryzyko zostanie 
zmniejszone do wysokiego, to również nie może być akceptowane� 
W przypadku zidentyfikowania wysokiego Ryzyka przetwarzania danych 
osobowych należy przeprowadzić dla danego Procesu ocenę skutków dla 
ochrony danych zgodnie z art� 35 RODO�
Jeżeli po przeprowadzeniu oceny skutków dla ochrony danych zgodnie 
z art� 35 RODO, Ryzyko będzie utrzymywać się na wysokim Poziomie 
należy przeprowadzić konsultacje z organem nadzorczym zgodnie 
z art� 36 RODO�
Konieczne zaangażowanie kierownictwa adekwatnego szczebla 
zarządzania� Nie jest dopuszczalna akceptacja takiego poziomu ryzyka�

Czynności do podjęcia: W  kolumnie N należy wskazać, jaką decy-
zję Właściciel Ryzyka podejmuje w związku z Poziomem określonego 
Ryzyka�
 a) W przypadku, gdy Właściciel akceptuję Ryzyko, nie ma koniecz-

ności podejmować dodatkowych czynności – proces szacowania 
ryzyka został wykonany 
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 b) Jeżeli Ryzyko wykazuje nieakceptowany poziom dla organizacji 
lub Właściciel Ryzyka podejmuje działania w  celu zmniejsze-
nia średniego poziomu Ryzyka do małego należy w  kolumnie 
O wskazać, jakie działania zostają podjęte� 

7. Ocena Ryzyka Szczątkowego

Biorąc pod uwagę Ocenę Ryzyka, jaka została obliczona w Kolumnie 
M oraz decyzję Właściciela Ryzka wskazaną w kolumnie N i O, na-
leży obliczyć ponownie Ocenę Ryzyka szczątkowego, jakie występuje 
po zastosowaniu środków wskazanych w kolumnie O� 

Czynności do podjęcia: należy ponownie przejść Ocenę Ryzyka 
z uwzględnieniem nowych danych wskazanych w kolumnie O – dzia-
łaniach podjętych w  celu zminimalizowania prawdopodobieństwa 
wystąpienia Ryzyka. Należy ponownie zastosować działania doko-
nane na Kolumnach I–M i w kolumnie T wskazać poziom Ryzyka 
Szczątkowego.

8. Ocena skutków dla ochrony danych (DPIA)

W  przypadku, gdy Ryzyko Szczątkowe nadal wykazuje poziom wy-
soki, należy przeprowadzić Ocenę Skutków dla Ochrony Danych 
(DPIA) (zgodnie z art� 35 RODO)�

Czynności do podjęcia: w  kolumnie U  należy odnotować, czy dla 
danego Procesu należy przeprowadzić DPIA�

9. Monitorowanie i przeglądanie Oceny Ryzyka

Cechą ryzyka jest jego zmienność w czasie� Szacowanie wartości ry-
zyka powinno odbywać się każdorazowo, gdy zachodzi zmiana czyn-
ników przetwarzania danych w Procesie lub gdy dochodzi do zmiany 
Kategorii Aktywów, w których przetwarzanie danych ma miejsce� 

Wyniki obliczeń dla wszystkich Procesów powinny być przechowy-
wane w postaci Raportu z Analizy Ryzyka, który stanowi część do-
kumentacji zgodności z RODO�
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Wzór nr 15c. uproszczona metodyka analizy 
ryzyka
– Maciej Gawroński

Uwaga 1. Metodyka wymaga uprzedniego określenia minimum 
trzech poziomów bezpieczeństwa danych i środków składających się 
na te poziomy�

Uwaga 2. Metodyka nadaje się do mikroprzedsiębiorców, małych 
przedsiębiorców i ewentualnie do średnich przedsiębiorców� Nie na-
daje się do dużych przedsiębiorców�

1. Postanowienia ogólne

1�1� Niniejsza metodyka stanowi załącznik do Polityki ochrony da-
nych� W celu określenia rekomendowanych minimalnych poziomów 
bezpieczeństwa danych posługujemy się niżej przedstawioną uprosz-
czoną metodyką analizy ryzyka danych osobowych�

1�2� Z zastrzeżeniem pojęć zdefiniowanych w treści niniejszego dokumen-
tu, pojęcia pisane z dużej litery mają znaczenie nadane im w Polityce� 

1�3� Definicje: 
1�3�1� Metodyka – oznacza niniejszy dokument stanowiący podsta-

wę do przeprowadzenia uproszczonej metodyki analizy ryzyka 
danych osobowych� 

1�3�2� Polityka – oznacza przyjętą w  organizacji Politykę ochrony 
danych� 

2. Ryzyko przetwarzania danych osobowych

2�1� Na potrzeby Metodyki ryzyko przetwarzania danych osobowych 
jest rozumiane jako ryzyko naruszenia praw lub wolności osób fi-
zycznych przy przetwarzaniu danych osobowych� Przyjmuje się, że 
ryzyko przetwarzania danych osobowych ma dwa wymiary:

2�1�1� ryzyko nieupoważnionego dostępu lub wykorzystania danych 
osobowych (ryzyko naruszenia poufności), oraz 
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2�1�2� ryzyko niemożności wykorzystania danych w  sposób przewi-
dziany (ryzyko niedostępności danych i ryzyko wadliwości danych)�

2�2� Przy szacowaniu ryzyka przetwarzania danych osobowych bierze 
się pod uwagę powagę potencjalne szkody dla osoby, zgodnie z mo-
tywem 75 preambuły RODO� Kwestia prawdopodobieństwa wystą-
pienia szkody jest uwzględniana w  dalszej kolejności w  sposób ilo-
ściowy/statystyczny – tzn� w oparciu o  skalę przetwarzania, zgodnie 
z logiką art� 35 i 37 RODO�

3. Założenia Metodyki

3�1� Na potrzeby ustalenia poziomów ryzyka oraz zastosowania Me-
todyki brane są pod uwagi następujące czynniki:
3�1�1� branża (sektor), w  tym o  ile jest możliwy do wyodrębnienia, 

podsektor;
3�1�2� klientela (kategorie danych);
3�1�3� skala przetwarzanych danych 
 oraz dodatkowo:
3�1�4� wysokość przychodów (obroty)� 

3�2� Łącznie czynniki branży (podsektoru) i  klienteli wskazują na 
ogólne ryzyko prowadzonej działalności dla praw i  wolności osób, 
których dane są przetwarzane� W tym celu, w pierwszej kolejności jest 
określane punktowo ryzyko branży oraz analogicznie ryzyko katego-
rii danych, przyjmując skalę od 1 do 3� Następnie wyniki tej punktacji 
są sumowane i  wskazują one na ogólny poziom ryzyka naruszenia 
praw lub wolności osób fizycznych dla prowadzonej działalności�

3�3� W  dalszej kolejności ogólny poziom ryzyka prowadzonej dzia-
łalności jest zestawiany ze skalą działalności, dając łączny poziom 
ryzyka dla naruszenia praw lub wolności osób fizycznych, przy prze-
twarzaniu danych osobowych, który dodatkowo przez administratora 
przeszacowany jest wzwyż w przypadku dużego obrotu� 

3�4� Metodyka ustalania poziomów ryzyka jest określana dla czyn-
ności przetwarzania stanowiących główny przedmiot działalności 
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administratora np� dla lekarzy – są to czynności przetwarzania właś-
ciwe dla lekarzy (obszar czynności wskazany dla lekarzy w  rejestrze 
czynności przetwarzania), tj� prowadzenie dokumentacji medycznej, 
diagnozowanie; dla podmiotów świadczących usługi marketingowe 
(obszar czynności wskazany dla marketingu w  rejestrze czynności 
przetwarzania) – są to czynności oferowania produktów lub usług 
własnych lub podmiotów trzecich, profilowanie lub inne wskazane 
dla tego obszaru�

3�5� Przyjmuje się, że ryzyko naruszenia praw i wolności dla czyn-
ności przetwarzania związanych z bieżącą działalnością organizacji 
(niestanowiących głównego przedmiotu działalności, tzw� core biz-
nesu), tj� czynności przetwarzania z obszaru księgowości, prowadze-
nia kadr/HR lub bieżącej działalności, jest potencjalnie takie samo 
dla każdego rodzaju organizacji, i  zostało ono zakwalifikowane do 
Poziomu I� Oznacza to, że Metodyka powinna znaleźć zastosowa-
nie do czynności przetwarzania danych, które są wykonywane jako 
czynności związane z podstawową, zarobkową działalnością� Oczy-
wiście według tego samego schematu można przeprowadzić bardziej 
uszczegółowioną analizę ryzyka, gdyby chcieli Państwo stosować 
inne poziomy bezpieczeństwa danych dla czynności przetwarzania 
zakwalifikowanych jako związane z  bieżącą działalnością, np�  dla 
danych pracowniczych� 

3�6� Jeżeli określimy najwyższe potencjalne ryzyko i  zastosujemy 
środki, które sprowadzają je do poziomu akceptowalnego, to jeśli te 
środki zostały zastosowane do wszystkich przetwarzanych przez nas 
danych, nie trzeba robić osobnej analizy ryzyka dla różnych typów 
danych (w szczególności dla danych pracowniczych)� 

4. Branża

4�1� Przyjmuje się, że branża, w której dochodzi do przetwarzania da-
nych osobowych, ma wpływ na ryzyko przetwarzania danych osobo-
wych� Dla przykładu, działalność produkcyjna ma mniejsze ryzyko 
niż handel konsumencki� Działalność finansowa ma wyższe ryzyko 
niż transport� Przyjmujemy zatem, że poszczególne sektory gospo-
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darki mają swoje „właściwe” / „natywne” ryzyko przetwarzania da-
nych osobowych� W  przypadku podmiotów wielobranżowych, gdy 
dane przetwarzane są tymi samymi zasobami (jak to zwykle bywa 
w przypadku mniejszych podmiotów), należy kierować się oceną ry-
zyka dla branży o najwyższym ryzyku właściwym� Gdy linie bizneso-
we są organizacyjnie i fizycznie rozdzielone, należy przeprowadzić dla 
nich odrębne oceny ryzyka�

4�2� Jeśli jest możliwe wyodrębnienie podtypu w ramach danej bran-
ży, należy ocenić na ile ten podtyp ma wpływ na ryzyko przetwa-
rzania danych osobowych� Należy ocenić typ spraw, praktyki w  ra-
mach działalności� Dla przykładu, sex shop online ma wyższe ryzyko 
przetwarzania danych osobowych, niż e-sklep elektroniczny, choć oba 
rodzaje działalności można zakwalifikować do branży e-commerce� 
Firma prawnicza dla biznesu ma mniejsze ryzyko danych osobowych 
niż firma prowadząca sprawy karne lub rozwodowe� Również w tym 
miejscu uwzględniamy ryzyko kategorii danych, które przetwarzamy�

5. Klientela

5�1� Klientela, czyli osoby lub podmioty, do których kierujemy 
ofertę usług lub produktów, także wpływa na ryzyko przetwarza-
nia danych osobowych� Określa ona bezpośrednio (gdy klientami 
są osoby fizyczne) lub pośrednio (gdy naszymi klientami są przed-
siębiorcy) kategorie osób i danych, które są przedmiotem przetwa-
rzania� Należy więc zwrócić uwagę na to, do jakich klientów skiero-
wana jest oferta organizacji� W tym miejscu uwzględniamy ryzyko 
kategorii danych, które przetwarzamy, gdy nie wynika to bezpo-
średnio z branży� Szczególnie istotne jest to w przypadku sektorów 
„wsparcia” biznesu (doradztwo, call center, informatyka itp�)� Dla 
przykładu, klientelą usług medycznych są pacjenci, a  ramach tych 
usług przetwarzane są szczególne kategorie danych, w odróżnieniu 
od klientów sklepu internetowego, który w  ramach kategorii da-
nych zasadniczo przetwarza dane identyfikacyjne i adresowe, Różne 
jest zatem ryzyko naruszenia praw i  wolności osób, których dane 
są przetwarzane, dla kategorii danych identyfikacyjnych i szczegól-
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nych kategorii danych dotyczących zdrowia� Dużo bardziej doniosłe 
i  znaczące będzie ujawnienie danych objętych tajemnicą lekarską 
niż naszych danych identyfikacyjnych wykorzystywanych przy re-
alizacji zamówień on-line� 

6. Skala przetwarzania danych 

6�1� Skala przetwarzanych danych, czyli liczba rekordów danych 
osobowych (liczba klientów, pacjentów, pracowników itp�), bezpo-
średnio przekłada się na ryzyko przetwarzania danych osobowych� 
Im więcej osób „przetwarzamy”, ale też im więcej osób po naszej 
stronie ma dostęp do danych, tym większe prawdopodobieństwo, 
że „coś pójdzie nie tak” oraz że wystąpią mniej prawdopodobne, ale 
bardziej dotkliwe w  skutkach zdarzenia� Ryzyko naruszenia rośnie 
proporcjonalnie wraz ze wzrostem liczby (skali) przetwarzanych  
danych� 

7. Wysokość przychodów

7�1� Możliwe, że nie ma związku przyczynowego pomiędzy tym, że 
zarabiamy więcej pieniędzy, a  tym, że generujemy większe ryzyko 
przetwarzania danych osobowych� Uważamy jednak, że taka kore-
lacja na ogół zachodzi, a co więcej, że im bogatsza firma (generują-
ca wyższe przychody), tym jest większa tendencja, żeby przeciwko 
takiej firmie kierowane były roszczenia oraz działania kontrolne� 
Ponadto wysokość osiąganych przychodów jest pochodną skali pro-
wadzonej działalności, a potencjalnie im wyższa skala działalności, 
tym większa liczba danych przetwarzamy� Dlatego wysokość przy-
chodów uznajemy za czynnik mający wpływ na ryzyko przetwarza-
nia danych�

8. Sposób ustalenia poziomów bezpieczeństwa

Krok 1 – Ryzyko branży

Określ poziom ryzyka branży w skali 1–3
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Ryzyko branży

Poziom ryzyka Niskie Średnie Wysokie
Jaki poziom ryzyka (dla praw i wolności, 
osób, których dane przetwarza) przetwarzania 
danych generuje nasza branża?
[Dokonując oceny, proszę wziąć pod uwagę 
nie tylko ogólnie branżę, lecz także charakter 
własnej działalności na tle branży] 

1 2 3

 = Poziom ryzyka branży 1 (ryzyko niskie)
 = Poziom ryzyka branży 2 (ryzyko średnie)
 = Poziom ryzyka branży 3 (ryzyko wysokie)

Przykład: Dla kancelarii rozwodowej ryzyko branży określmy jako 
średnie = Poziom 2; wprawdzie możemy przetwarzać różne drażli-
we informacje i skutki ich ujawnienia mogą być poważne, ale rzadko 
kiedy są to informacje takie, które i tak nie wyjdą na jaw podniesione 
przez jedną lub drugą stronę w procesie�

Krok 2 – Ryzyko klienteli

Określ ryzyko klienteli, mnożąc jego dwa wymiary – powagę ryzyka 
wycieku danych i powagę ryzyka niedostępności (lub niepoprawności 
danych)

Ryzyko klienteli (kategorii osób i danych)

Jaki wpływ (jakie konsekwencje) na prawa i wol-
ności osób, których dane przetwarzamy, miałoby 

naruszenie poufności danych (ich wyciek)?
Jaki wpływ (konsekwencje) na 
prawa i wolności osób, których dane 
przetwarzamy, miałaby niedostępności 
lub wadliwość danych? 

Niskie
1

Średnie
2

Wysokie
3

Niskie 1 1 2 3
Średnie 2 2 4 6
Wysokie 3 3 6 9
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Interpretacja wyników

wynik mnożenia (1, 2, 3) = jasnoszary = Poziom ryzyka klienteli 1 (ryzyko 
niskie)

wyniki mnożenia (4, 6) = szary = Poziom ryzyka klienteli 2 (ryzyko 
średnie)

wynik mnożenia (9) = ciemnoszary = Poziom ryzyka klienteli 3 (ryzyko 
wysokie)

Przykład: Zarówno ryzyko wycieku danych w  sprawie rozwodowej, 
jak i  ryzyko nieprawidłowości danych określmy jako Wysokie = Po-
ziom 3� W  praktyce informacje w  sprawie rozwodowej rzadko po-
zostają poufne oraz klienci często podają informacje nieprawidłowe, 
więc można byłoby nawet obniżyć ocenę do Poziomu 2 

Krok 3 – Ryzyko działalności

Określ ryzyko działalności mnożąc jego dwa wymiary ustalone 
w krokach 1 i 2 – ryzyko branży i ryzyko klienteli

Ryzyko działalności łącznie

Ryzyko branży
Ryzyko klienteli Niskie

1
Średnie

2
Wysokie

3
Niskie 1 1 2 3

Średnie 2 2 4 6
Wysokie 3 3 6 9

Interpretacja wyników

wynik mnożenia (1, 2, 3) = jasnoszary = Poziom ryzyka klienteli 1 (ryzyko 
niskie)

wyniki mnożenia (4, 6) = szary = Poziom ryzyka klienteli 2 (ryzyko 
średnie)

wynik mnożenia (9) = ciemnoszary = Poziom ryzyka klienteli 3 (ryzyko 
wysokie)
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Przykład: Dla kancelarii rozwodowej ryzyko branży określiliśmy jako 
Poziom 2, Ryzyko klienteli jako Poziom 3, iloczyn 2 x 3 to 6, więc 
ryzyko działalności kancelarii rozwodowej jest średnie = Poziom 2

Krok 4 – Ryzyko skali przetwarzania

Określ ryzyko skali przetwarzania danych, mnożąc jego dwa wymiary 
– ilość osób, któr ciemnoszary ych dane przetwarzasz i  ilość osób, któ-
rym dajesz dostęp do danych

Ryzyko skali  
(uwaga: na potrzeby art. 35 i 37 RODO parametry dla średniej 

skali dla danych szczególnych kategorii zaliczamy do dużej skali)

Dane ilu osób przetwarzamy
Ilu osobom dajemy 
dostęp do danych 
(pracownicy + inne 
osoby upoważnione) 

Mało  
(do 6 tys� osób)

1

Średnio  
(do 50 tys� osób)

2

Wysoko (dużo) 
(powyżej 50 tys 

osób)
3

Mało (do 20 osób) 1 2 3
Średnio ( 
21 do 249 osób)

2 4 6

Wysokie  
(ponad 250 osób) 

3 6 9

wynik mnożenia (1, 2) = jasnoszary = Poziom ryzyka skali 1 (ryzyko 
niskie)

wyniki mnożenia (3, 4) = szary = Poziom ryzyka skali 2 (ryzyko 
średnie)

wynik mnożenia (6, 9) = ciemnoszary = Poziom ryzyka skali 3 (ryzyko 
wysokie)

Przykład: Nasza kancelaria rozwodowa ma mniej niż 20 osób per-
sonelu i  mniej niż 1500 klientów rocznie (przyjmujemy, że 1 klient 
to przetwarzanie danych minimum 4 osób: współmałżonek, osoby 
w bliskich stosunkach z klientem i współmałżonkiem)� Realnie klien-
tów będzie kilkudziesięciu� Ryzyko skali zatem wynosi 1 (niskie)
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Krok 5 – Ryzyko przetwarzania danych

Określ ogólną wartość ryzyka przetwarzania danych, mnożąc jego 
dwa wymiary ustalone w krokach 3 i 4 – ryzyko skali i ryzyko dzia-
łalności 

ryzyko skali
ryzyko działalności Mała (1) Średnia (2) Wysoka (3)

Małe 1 1 2 3
Średnie 2 2 4 6
Wysokie 3 3 6 9

wynik mnożenia (1, 2, 3) = jasnoszary = Poziom ryzyka przetwarzania 1 
(ryzyko niskie) 
Środki Bezpieczeństwa Danych 
Poziom 1

wyniki mnożenia (4, 6) = szary = Poziom ryzyka przetwarzania 2 
(ryzyko średnie) 
Środki Bezpieczeństwa Danych 
Poziom 2

wynik mnożenia (9) = ciemnoszary = Poziom ryzyka przetwarzania 3 
(ryzyko wysokie) 
Środki Bezpieczeństwa Danych 
Poziom 3

Przykład: Nasza kancelaria rozwodowa ma Ryzyko skali 1 (niskie), 
ryzyko działalności 3 (wysokie / ewentualnie 2 średnie), więc iloczyn 
to 2 lub 3� Oba wyniki mieszczą się w Poziomie ryzyka przetwarza-
nia danych 1 – czyli ryzyko niskie� Stosujemy środki bezpieczeństwa 
danych poziomu 1�

Krok 6 – Obrót i budżet na ryzko

Na końcu proszę odpowiedzieć sobie na pytanie

Jakie są nasze roczne obroty? [wartości przykładowe] 

Obroty roczne Małe 
do 5 mln zł

Średnie 
5–20 mln zł

Wysokie 
20–100 mln zł
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Jeżeli Państwa obroty są Wysokie, to powinni Państwo rozważyć pod-
wyższenie oceny ryzyka o jeden poziom� 

Jeżeli Państwa obroty przekraczają 100 mln zł, należy rozważyć zasto-
sowanie bardziej skomplikowanej metodyki�

Przykład: Nasza kancelaria rozwodowa zarabia bardzo dużo pienię-
dzy (ponad 20 mln zł), więc zapewne rozwodzi osoby bardzo boga-
te� To zwiększa ryzyko przetwarzania – zarówno ryzyko wycieku, jak 
i ryzyko związane z utratą lub wadliwością danych, a także samo ry-
zyko wyrządzenia szkody przy przetwarzaniu danych (realizując inte-
resy klienta, w tego typu sprawie na ogół wyrządzamy drugiej stronie 
szkodę, gdyż taka jest natura spraw spornych)�
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Wzór nr 16. proces oceny dpia 
– Patrycja Naklicka

Wzór dostępny na stronie www�ochrona-danych-osobowych-przewod-
nik�wolterskluwer�pl
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Wzór nr 17a. plan ciągłości działania (art. 32 
ust. 1 lit. b rodo)
– Tomasz Soczyński

Do zapewnienia zgodności z  art�  32 ust�  1 lit�  b RODO („zdolność 
do ciągłego zapewnienia poufności, integralności, dostępności i  od-
porności systemów i  usług przetwarzania”) administrator i  podmiot 
przetwarzający wdrażają odpowiednie środki techniczne i  organiza-
cyjne, aby zapewnić stopień bezpieczeństwa odpowiadający temu ry-
zyku, uwzględniając stan wiedzy technicznej, koszt wdrażania oraz 
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolności osób fizycznych o  różnym prawdopodobień-
stwie wystąpienia i wadze zagrożenia� 

W celu zminimalizowania ww� ryzyka należy opracować oraz wdro-
żyć plan ciągłości działania składający się z poszczególnych procedur� 
Szczególnie należy zwrócić uwagę, że procesy przetwarzania danych 
osobowych w organizacjach są procesami dynamicznymi i wymagają 
przeprowadzenia nieustannych analiz oraz zmiany planowanych pro-
cedur� Prowadzona analiza powinna uwzględnić, które zasoby, w tym 
infrastruktura, łącza internetowe czy zasoby ludzkie, są kluczowe dla 
działania całości oraz identyfikować potencjalne zagrożenia�

Działania te powinny umożliwić przygotowanie planu złożonego 
z  poszczególnych procedur właściwych dla zdefiniowanych zagro-
żeń np�  utraty danych osobowych, wycieku danych czy awarii łącza 
internetowego� Jednym z przypadków może być atak cybernetyczny, 
wskutek którego dostęp do danych osobowych został czasowo unie-
możliwiony� W takiej sytuacji administrator danych w celu zapewnie-
nia ciągłości zobowiązany jest realizować przyjęty własny plan np� za-
bezpieczyć dane osobowe, by nie doszło do wycieku danych, wdrożyć 
działania naprawcze przez wyznaczony personel itp� Podejście takie 
zminimalizuje przerwę w  dostępie do danej usługi, a  jej negatywne 
dla danej osoby zostaną istotnie ograniczone� 
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Zarządzanie ciągłością działania – proces ciągły

Działanie Opis potwierdzający 
wykonanie 

Przeprowadzenie analizy ryzyka procesów w tym inwentaryzacja 
aktywów 

Opracowanie scenariuszy możliwych zagrożeń
Opracowanie głównego planu ciągłości wraz z załącznikami 

zgodnego ze standardem ISO 22301
Określenie poziomu akceptowalnego ryzyka wraz ze wskazaniem 
potencjalnych strat np� zagrożenie utraty prywatności podmio-

tów danych
Przebudowanie procesów pod kątem zapewnienia ciągłości

Przygotowane planu zmian posiadanych rozwiązań
Przygotowane i przetestowane planów/procedur ratunkowych

Wskazanie i szkolenie personelu
Wykonywanie testów przyjętych procedur

Ocena adekwatności procedur pod kątem zachowania ciągłości 
działania

 

Ciągłe doskonalenie systemu zarządzania 
ciągłości działania  

Zainteresowane 
strony 

Wymagania 
ciągłości działania 

Zainteresowane 
strony 

Zarządzanie 
ciągłością działania

(Zaplanuj) 
Ustanowienia 

(Wykonaj) 
Wdrożenie 

(Zastosuj) 
Utrzymanie  

i doskonalenie 

(Sprawdź) 
Monitorowa nie 

i przegląd 

Rysunek 1� System zarządzania ciągłością działania ISO 22301:2012, na bazie 
cyklu W�E� Deminga, zwanegorównież cyklem PDCA (ang� Plan-Do-Check-Act)
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Wzór nr 17b. plan ciągłości działania
– Aleksander P. Czarnowski

Ustanowienie Planu
 1� Plan ciągłości działania (dalej „Plan”) została zaakceptowany 

przez [właściwy organ w organizacji] w dniu [data] i wdrożony 
do realizacji� 

 2� Wszystkie osoby zaangażowane w jego realizację muszą być za-
znajomione z  planem i  brać udział przynajmniej raz do roku 
w jego testowaniu

 3� Niniejszy Plan obowiązuje aż do jego pisemnego odwołania lub 
ustanowienia nowszej wersji planu�

 4� Niniejszy Plan stanowi załącznik do obowiązującej w organizacji 
Polityki Bezpieczeństwa�

Wdrożenie Planu
 1� Określenie celów biznesowych Planu:
 a� Jakie zasoby ludzkie, techniczne muszą mieć zapewnioną 

ciągłość działania
 b� Jakie zasoby finansowe muszą zostać zaalokowane w  bud-

żecie rocznym, aby wykonanie Planu było możliwe zgodnie 
z założonymi celami

 2� Identyfikacja krytycznych procesów biznesowych, których nie-
dostępność lub obniżenie jakości będzie miało wpływ na cele 
biznesowe, zidentyfikowane w pkt� 1

 3� Identyfikacja właścicieli biznesowych procesów krytycznych 
o których mowa w pkt 2� 

 4� Identyfikacja poziomów Service Level Agreement (SLA) dla kry-
tycznych procesów biznesowych i wspierających je systemów IT 
wraz z infrastrukturą oraz innymi zasobami potrzebnymi do ich 
funkcjonowania w sposób prawidłowy�

 a� Identyfikacja poziomów SLA na podstawie zawartych umów 
oraz innych zobowiązań wobec klientów

 b� Identyfikacja poziomów SLA na podstawie zawartych umów 
z zewnętrznymi dostawcami 

 c� Weryfikacja czy zdefiniowane poziomy SLA pozwalają na 
spełnienie wymogu zawiadomienia Organu Nadzorczego 
w  ciągu 72 godzin od stwierdzenie incydentu związanego 
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z  naruszeniem bezpieczeństwa danych osobowych zgodnie 
z art� 33 RODO�

 5� Sporządzenie analizy ryzyka dla krytycznych procesów bizneso-
wych 

 6� Akceptacja analizy ryzyka i planu przez [właściwy organ w orga-
nizacji]

 7� Komunikacja Planu wszystkim pracownikom oraz pozostałym 
podmiotom zaangażowanym w realizację planu�

 8� Prowadzenie testów i  utrzymywanie Planu zgodnie z rozdziała-
mi: „Testowanie Planu” i „Utrzymanie Planu”

Testowanie Planu
 1� [nazwa organizacji] prowadzi okresowe testy Planu zgodnie 

z  harmonogramem z  załącznika nr  4 na podstawie scenariuszy 
stanowiących załącznik nr 5�

 2� Podczas testowania Planu sprawdza się wszystkie dane osobo-
we odpowiadające za realizację scenariusza oraz aktualizuje ich 
dane kontaktowe� Aktualizuje się także listę zasobów� 

Utrzymanie Planu
 1� Plan jest przeglądy co najmniej raz na 12 miesięcy i aktualizowany�
 2� Plan jest aktualizowany po każdym nieudanym teście Planu�
 3� Plan jest aktualizowany po każdym incydencie który zaburzył 

ciągłość działania, niezależnie od źródła incydentu�
 4� Plan jest aktualizowany w przypadku zmiany lub wdrożenia no-

wego krytycznego procesu biznesowego�
 5� Raz na 12  miesięcy procesy biznesowe podlegają przeglądowi 

aby ustalić ich krytyczność� 
 6� Raz na 12 miesięcy poziomy SLA ulegają przeglądowy aby doko-

nać ich weryfikacji i zgodności z Planem�
 7� Wszystkie osoby zaangażowane w wykonanie Planu przechodzą 

szkolenie z realizacji Planu co najmniej raz na 12 miesięcy�

Wykonanie Planu
 1� Wykonanie planu rozpoczyna się na skutek zdarzenia (niezależ-

nie od jego źródła i typu), które zaburzyło ciągłość działania lub 
obniżenie jakości świadczonych usług biznesowych lub IT poni-
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żej założonych poziomów SLA� Źródłem informacji o problemie 
może być zgłoszenie�

 2� Plan jest realizowany zgodnie z przyjętymi scenariuszami w za-
łączniku 6�

 3� Podstawą Planu jest zapewnienie bezpieczeństwa w  pierwszej 
kolejności ludziom, jeśli ich życie lub zdrowie są zagrożone na 
skutek zdarzenia� 

 4� Lokalizacje w  których wybuch pożar uznaje się za „stracone” 
i nie zakłada się odtworzenia działań biznesowych w czasie krót-
szym niż [czas]�

Załącznik 1 – Właściciele krytycznych procesów biznesowych

LP Imię  
i nazwisko

Stanowisko Dane kontaktowe 
(tel� komórkowy firmowy/
prywatny, tel� stacjonarny, 
komunikatory, adres email 
firmowy/prywatny)

Proces 
biznesowy

Zastępuje 
go

1
2
3
4

Załącznik 2 – Osoby krytyczne dla realizacji Planu

LP Imię 
i nazwisko

Stanowisko Dane kontaktowe 
(tel� komórkowy firmowy/
prywatny, tel� stacjonarny, 
komunikatory, adres email 
firmowy/prywatny)

Proces 
biznesowy

Zastępuje 
go

1
2
3
4
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Załącznik 3 – Lista zasobów krytycznych dla realizacji Planu

LP Nazwa/
identyfikator 
zasobu

Rodzaj 
zasobu

Lokalizacja 
zasobu

Właściciel 
zasobu

Sposób 
postępowania 
w przypadku 
awarii 

Sposób 
postępowania 
w przypadku 
całkowitej 
utraty zasobu

1
2
3
4

Załącznik 4 – harmonogram testów Planu
 8� Cykl testów obejmuje 12 miesięcy od momentu wdrożenia Planu� 
 9� Testy muszą odbywać się co najmniej raz na 6 miesięcy� 
 10� Pełny test planu musi odbywać się co najmniej raz na 12 miesięcy�

LP Test Nazwa scenariusza Data wykonania Wyniki testu
1
2
3
4 Test pełny Wszystkie scenariusze 

Załącznik 5 – scenariusze testów Planu

LP Nazwa  
scenariusza

Scenariusz Osoba 
odpowie-
dzialna 
za wyko-
nanie 

Osoby 
biorące 
udział 
w scena-
riuszu

Zasoby 
biorąc 
udział 
w scena-
riuszu

1 [przy-
kładowy 
scenariusz 
testu kopii 
zapasowych]

1� Wybranie kopii zapasowej 
systemu [x] sprzed [okres 
czasu]

2� Próba odtworzenia jej na 
środowisku testowym

3� W przypadku udanego 
odtworzenia, próba 
uruchomienia środowiska 
testowego na odtworzonych 
danych
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LP Nazwa  
scenariusza

Scenariusz Osoba 
odpowie-
dzialna 
za wyko-
nanie 

Osoby 
biorące 
udział 
w scena-
riuszu

Zasoby 
biorąc 
udział 
w scena-
riuszu

2
3
4 Test pełny Wszystkie scenariusze 

Załącznik 6 – scenariusze Planu ciągłości działania
[uzupełnia organizacja na podstawie zidentyfikowanych krytycznych 
procesów biznesowych]

Przykłady

Załącznik 1 – Właściciele krytycznych procesów biznesowych

LP Imię  
i nazwi-
sko

Stanowisko Dane kontaktowe (tel komórko-
wy firmowy/prywatny, tel sta-
cjonarny, komunikatory, adres 
email firmowy/prywatny)

Proces 
biznesowy

Zastępuje 
go

1 Jan  
Kowalski

Dyrektor 
dep� IT

+48	00000000,	+48	00000000,	
adres_email@_domena�com�pl

Odtwa-
rzania 
systemu 
po awarii

Zastępca 
Dyrek-
tora 
dep� IT 

2
3
4

Załącznik 2 – Osoby krytyczne dla realizacji Planu

LP Imię  
i nazwi-
sko

Stanowisko Dane kontaktowe (tel komór-
kowy firmowy/prywatny, tel sta-
cjonarny, komunikatory, adres 
email firmowy/prywatny)

Proces 
biznesowy

Zastępuje 
go

1 Jan  
Kowalski

Dyrektor 
dep� IT

+48	00000000,	+48	00000000,	
adres_email@_domena�com�pl

Odtwa-
rzania 
systemu 
po awarii

Adam 
Nowa-
kowski
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LP Imię  
i nazwi-
sko

Stanowisko Dane kontaktowe (tel komór-
kowy firmowy/prywatny, tel sta-
cjonarny, komunikatory, adres 
email firmowy/prywatny)

Proces 
biznesowy

Zastępuje 
go

2 Adam 
Nowa-
kowski

Zastępca 
Dyrektora 
dep� IT

+48	00000000,	+48	00000000,	
adres_email@_domena�com�pl

Odtwa-
rzania 
systemu 
po awarii

Jan Ko-
walski

3 Jan  
Iksiński

Administra-
tor IT

+48	00000000,	+48	00000000,	
adres_email@_domena�com�pl

Odtwa-
rzania 
systemu 
po awarii

Ze-
wnętrzna 
firma IT 
[nazwa/
kontakt]

4

Załącznik 3 – Lista zasobów krytycznych dla realizacji Planu

LP Nazwa/
identy-
fikator 
zasobu

Rodzaj 
zasobu

Loka-
lizacja 
zasobu

Wła-
ściciel 
zasobu

Sposób postępo-
wania w przy-
padku awarii 

Sposób postępo-
wania w przy-
padku całkowitej 
utraty zasobu

1 Serwer 
poczty 
elektro-
nicznej

Maszyna 
wirtu-
alna

Chmura 
(dostaw-
ca)

Admi-
nistrator 
IT 

Przełączenie się 
na ostatni dobry 
snapshot ma-
szyny wirtualnej 
i naprawa awarii

Odtworzenie 
z kopii zapaso-
wej w drugiej 
lokalizacji

2 Serwer 
domeny 
Active 
Direc-
tory

Maszyna 
wirtu-
alna

Chmura 
(dostaw-
ca)

Admi-
nistrator 
IT 

Przełączenie się 
na ostatni dobry 
snapshot ma-
szyny wirtualnej 
i naprawa awarii

Odtworzenie 
z kopii zapaso-
wej w drugiej 
lokalizacji

3 Strona 
WWW

Kontener Chmura 
(dostaw-
ca)

Admi-
nistrator 
IT

Uruchomienie 
nowej instancji 
kontenera lub 
uruchomienie 
nowej instancji 
kontenera na 
wcześniejszej 
wersji obrazu 
kontenera

Odtworzenie 
kontenera 
z rozproszonego 
repozytorium git�

4
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Załącznik 4 – harmonogram testów Planu
 1� Cykl testów obejmuje 12 miesięcy od momentu wdrożenia Pla-

nu� 
 2� Testy muszą odbywać się co najmniej raz na 6 miesięcy� 
 3� Pełny test planu musi odbywać się co najmniej raz na 12 miesię-

cy�

LP Test Nazwa scenariusza Data 
wyko-
nania

Wyniki 
testu

1 Test odtworzenia serwera 
poczty elektronicznej

Test odtworzenia serwera 
poczty elektronicznej

data Zakończony 
sukcesem

2 Test odtworzenia strony 
WWW

Test odtworzenia strony 
WWW

data Zakończony 
sukcesem

3 Test odtworzenia systemu 
CRM/ERP

Test systemów sprzedażo-
wych

data Zakończony 
sukcesem

5 Test odtworzenia systemu 
centralnego

Test systemu centralnego data Zakończony 
sukcesem

6 Testy systemu zasilania 
zapasowego

Test UPSów
Test agregatu prądotwór-
czego

data Zakończony 
sukcesem

7 Test pełny Wszystkie scenariusze 

Załącznik 5 – scenariusze testów Planu

LP Nazwa  
scenariu-
sza

Scenariusz Osoba 
odpowie-
dzialna za 
wykonanie 

Osoby bio-
rące udział 
w scenariu-
szu

Zasoby 
biorąc udział 
w scenariu-
szu

1 Przykła-
dowy 
scenariusz 
testu kopii 
zapaso-
wych

1� Wybranie kopii zapaso-
wej systemu [x] sprzed 
[okres czasu]

2� Próba odtworzenia jej 
na środowisku testo-
wym

3� W przypadku udanego 
odtworzenia, próba uru-
chomienia środowiska 
testowego na odtworzo-
nych danych

Admini-
strator IT

Dyrektor 
Dep� IT
Zastępca 
Dyrektora 
Dep� IT
Administra-
tor IT

System kopii 
zapasowych,
Maszyn 
wirtualne
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LP Nazwa  
scenariu-
sza

Scenariusz Osoba 
odpowie-
dzialna za 
wykonanie 

Osoby bio-
rące udział 
w scenariu-
szu

Zasoby 
biorąc udział 
w scenariu-
szu

2 Test od-
tworzenia 
serwera 
poczty 
elektro-
nicznej 
i serwera 
Active 
Directory

1� Zatrzymanie maszyn 
wirtualnych z serwe-
rami poczty elektro-
nicznej i AD (w tej 
kolejności)

2� Uruchomienie ostatnie-
go dobrego snapshota 
maszyn wirtualnych na 
środowisku zapasowym

3� Weryfikacja poprawne-
go uwierzytelnienia się 
do domeny w Active 
Directory

4� Weryfikacja poprawne-
go połączenia się klienta 
poczty z serwerem 
pocztowym

5� Przełączenie się na 
środowisko zapasowe

6� Praca na środowisku 
zapasowym przez 4h

7� Uruchomienie maszyn 
wirtualnych AD i poczty 
elektornicznej na środo-
wisku podstawowym

8� Test poprawności dzia-
łania

9� Wyłączenie maszyn wir-
tualnych w środowisku 
zapasowym

Dyrektor 
Dep� IT
Zastępca 
Dyrektora 
Dep� IT
Admini-
strator IT

Dyrektor 
Dep� IT
Zastępca 
Dyrektora 
Dep� IT
Administra-
tor IT

Usługi wir-
tualizacyjne 
w chmurze

3 Test 
otworzenia 
strony 
WWW

1� Pobranie źródeł strony 
www z repozytorium 
GIT do środowiska 
zapasowego

2� Uruchomienie instancji 
kontenera z repozyto-
rium GIT na środowi-
sku zapasowym

Admini-
strator IT

Dyrektor 
Dep� IT
Zastępca 
Dyrektora 
Dep� IT
Administra-
tor IT

Usługi wir-
tualizacyjne 
i usługa 
kontenerów 
w chmurze
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LP Nazwa  
scenariu-
sza

Scenariusz Osoba 
odpowie-
dzialna za 
wykonanie 

Osoby bio-
rące udział 
w scenariu-
szu

Zasoby 
biorąc udział 
w scenariu-
szu

3� Sprawdzenie za pomocą 
polecenia curl czy stro-
na WWW odpowiada

4 Test 
UPSów

1� W wyznaczonych go-
dzinach poza godzinami 
pracy należy odciąć za-
silanie poprzez główny 
wyłącznik prądu

2� Włączyć testowe 
urządzenia na czas co 
najmniej …� minut aby 
upewnić się, że UPSy 
wytrzymają obciążenie� 

3� Po zakończeniu testu 
włączyć zasilanie

Admini-
strator IT

Dyrektor 
Dep� IT
Zastępca 
Dyrektora 
Dep� IT
Dyrektor 
Dep� Ochro-
ny Fizycznej
Administra-
tor IT

UPSy

5 Test pełny Wszystkie scenariusze 

Załącznik 6 – scenariusze Planu Ciągłości Działania

[uzupełnia organizacja na podstawie zidentyfikowanych krytycznych 
procesów biznesowych]

Scenariusz 1: awaria poczty elektronicznej

1� Scenariusz jest realizowany zgodnie z testem: Test odtworzenia ser-
wera poczty elektronicznej i serwera Active Directory 

2� W przypadku gdy odtworzenie zakończy się niepowodzeniem, nale-
ży przełączyć się do innego dostawcy serwera pocztowego w chmurze:
2�1� Skonfigurować usługę poczty elektronicznej
2�2� Skonfigurować serwery DNS, wskazując w  rekordzie MX nowe 

serwer poczty elektronicznej
2�3� Przekazać pracownikom instrukcje jak połączyć się z  nowym 

serwerem
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2�4� Naprawić awarię
2�5� Po naprawie awarii przełączyć się na podstawowe środowisko 

produkcyjne
2�6� Zmodyfikować rekordy MX w DNS tak aby wskazywały orygi-

nalny serwer pocztowy� 
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Wzór nr 18a. procedura odtwarzania systemu 
po awarii oraz testowania (art. 32 ust. 1 lit. c 
rodo)
– Tomasz Soczyński

Zgodnie z art� 32 ust� 1 lit� c RODO administrator i podmiot przetwa-
rzający wdrażają odpowiednie środki techniczne, takie jak regularne 
testowanie, mierzenie i ocenianie skuteczności środków technicznych 
i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania 
danych osobowych� Aby to osiągnąć, administrator powinien określić 
dwa niezmiernie ważne wskaźniki, tj� Recovery Point Objective (RPO) 
i Recovery Time Objective (RTO)� 

RPO określa, jak długo podmiot może sobie poradzić bez dostępu 
do swojej usługi, a po odzyskaniu sprawności, w jakim stopniu dane 
pozostają aktualne� Czas ten wskazuje, na jak długą przerwę w działa-
niu usług podmiot może sobie pozwolić oraz określa czas aktualności 
danych� Wskaźnik ten umożliwia np� oszacowanie ryzyka naruszenia 
praw lub wolności osób fizycznych� 

W  wypadku jednostki medycznej np�  szpitala wskaźnik RTO może 
wynosić minuty lub sekundy, kiedy to brak dostępu do danych oso-
bowych pacjenta może decydować o życiu lub jego zdrowiu� W przy-
padku np�  wspólnoty mieszkaniowej może okazać się akceptowalny 
wskaźnik RTO liczony w godzinach lub nawet w dniach, prawdopo-
dobnie taka utrata dostępności może nie powodować naruszenia da-
nych osobowych� W tym przypadku kopia danych wykonana w cyklu 
dobowym RPO może okazać się poprawna� Aby prawidłowo oszaco-
wać RTO, konieczne jest uwzględnienie wskaźnika RPO oraz posia-
dane zasoby, w tym posiadaną infrastrukturę�

Administrator danych osobowych i  podmiot przetwarzający zo-
bowiązani są opracować plan na wypadek wystąpienia awarii 
świadczenia poszczególnych usług� Jeśli zaistniały incydent może 
uniemożliwiać lub uniemożliwia zachowanie ciągłości działania 
procesów przetwarzania danych osobowych, konieczne może oka-
zać się zastosowanie procedur odtworzenia, przywrócenie danych  
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i/lub ustawień urządzeń z  ostatniej znanej porwanej konfiguracji� 
Jak widać, niezmiernie istotne jest podawanie tego typu procedu-
rom regularnym przeglądom� 

Administrator danych powinien przygotować odpowiednie środki 
techniczne i organizacyjne na wypadek awarii systemów przetwarza-
jących dane osobowe, w szczególności: 
•	 zapewnić,	 zgodne	 z  przyjętą	 procedurą	 tworzenie	 kopii	 zapaso-

wych usług, systemów, aplikacji wraz z ich ustawieniami konfigu-
racyjnymi;

•	 odpowiednie	przechowywanie	kopii	zapasowych;
•	 jeśli	to	możliwe,	przechowywanie	kopii	w innej	lokalizacji;
•	 gwarancja	 odpowiedniego	 poziomu	 SLA	w  stosunku	 do	 newral-

gicznych punktów infrastruktury systemów;
•	 	 procedury	 powinny	 zawierać	wszelkie	 niezbędne	 informacje	 do	

przywrócenia usług;
•	 wskazanie	osób	odpowiedzialnych	wraz	z danymi	kontaktowymi;
•	 jeśli	 to	 niezbędne,	 należy	 zapewnić	 dodatkowe	 pomieszczenia	

przeznaczone do działań kryzysowych� 

Przed przystąpieniem do przywracania, należy upewnić się, że za-
pewniono:
•	 odpowiednie	 warunki,	 w  szczególności	 temperatura,	 wentylacja,	

wilgotność itd�,
•	 odpowiednie	parametry	zasilania,
•	 odpowiednie	parametry	infrastruktury	sieciowej,
•	 niezbędną	przestrzeń	dyskową	i moc	obliczeniową	środowiska	sta-

nowiącego platformę odzyskiwanych usług� 

Dane osobowe przetwarzane w  systemach muszą być zabezpieczone 
przed utratą poufności, integralności, przed nieuprawnionym dostę-
pem nawet w przypadku katastrofy lub klęski żywiołowej� 

Przeprowadzenie działań symulacyjnych i testowych

Administrator systemu zgodnie z  przyjętą procedurą odpowiedzial-
ny jest za przeprowadzanie okresowych testów integralności danych 
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zapisanych na kopiach zapasowych� Sprawdzenie poprawności zapi-
sanych danych powinno odbywać się poprzez testowe odtworzenie 
danych, zgodnie z przyjętym harmonogram�

W  przypadku występowania błędów przy weryfikacji integralności 
danych kopii bezpieczeństwa fakt ten powinien być odnotowany i po-
winny być podjęte działania naprawcze�

Wykonywanie testów odtworzenia powinny być realizowane nie rza-
dziej niż raz na pół roku� Realizacja testowego odtworzenia kopii 
zapasowej powinna się odbywać na środowisku odseparowanym od 
środowiska produkcyjnego�

Procedury weryfikacji poprawności powinny uwzględniać:
•	 poprawność	procesu	tworzenia	kopii	zapasowej,
•	 poprawność	zawartości	kopii	zapasowej,
•	 spójność	 danych	 na	 okoliczność	 występowania	 niedozwolonych	

wartości� 

Przygotowanie do testów odtworzenia kopii zapasowej:
•	 określenie	zakresu	testów,
•	 określenie	 platformy	 informatycznej	 do	 testowego	 odtworzenia	

kopii,
•	 przegląd	 procedur	 odtworzenia	 kopii	 w  celu	 weryfikacji	 ich	 po-

prawności i aktualności,
•	 ustalenie	harmonogramu	testów	odtworzenia	kopii	zapasowych,
•	 określenie	dostępności	osób	wymaganych	do	wykonania	testów	

Wykonanie testów odtworzenia kopii zapasowej:
•	 wykonanie	odtworzenia	kopii	zapasowej,
•	 wykonanie	zmian	konfiguracyjnych	środowiska,
•	 nadanie	uprawnień	do	środowiska	testowego	dla	zespołu	reagowa-

nia,
•	 realizacja	testów	zgodnie	ze	scenariuszami	testów,
•	 weryfikacja	poprawności	odtworzonego	środowiska,
•	 identyfikacja	błędów	procesu	tworzenia/odtworzenia	kopii.
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Podsumowanie testów odtworzenia kopii zapasowej:
•	 analiza	wyników	testów	odtworzenia	kopii	zapasowej,
•	 ustalenie	harmonogramu	realizacji	działań	naprawczych,
•	 wykonanie	działań	naprawczych,
•	 weryfikacja	poprawności	usunięcia	błędów.
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Wzór nr 18b. procedura odtwarzania systemu 
po awarii oraz testowania
– Aleksander P. Czarnowski

Nazwa procedury Procedura odtwarzania systemu po awarii 
oraz testowania 

Wersja procedury 1�0
Zatwierdzona przez / data
Osoby odpowiedzialne za wykonanie
Osoby odpowiedzialne za nadzór nad wy-
konaniem
Historia zmian

Cel procedury

Procedura opisuje sposób odtworzenia systemu po awarii oraz prze-
testowania go po odtworzeniu�

Zakres stosowania procedury

Procedura odnosi się do:
•	 wszystkich	systemów	produkcyjnych;
•	 systemów	testowych,	 jeśli	właściciel	procesu	biznesowego	danego	

środowiska testowego uzna, że należy je odtworzyć�

Procedury nie stosuje się dla pozostałych środowisk testowych oraz 
stacji roboczych i urządzeń przenośnych� 

Realizacja procedury
1� Do realizacji procedury przystępujemy w  momencie zgłoszenia 

incydentu (np�  awarii lub uszkodzenia systemu) i  potwierdzenia 
tego faktu przez właściciela biznesowego systemu�

2� W  przypadku posiadania tylko zgłoszenia incydentu i  braku po-
twierdzenia tego faktu przez właściciela biznesowego przed dal-
szym wykonywaniem procedury należy uzyskać potwierdzenie od 
właściciela biznesowego� W przypadku braku potwierdzenia koń-
czymy wykonywanie procedury� 
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Odtwarzania systemów lokalnych
1� Odtwarzanie maszyny wirtualnej
 1�1� Jeśli maszyna wirtualna miała wykonywane snapshoty 

(punkty przywracania) odtwarzanie odbywa się najpierw 
z użyciem przywrócenia ostatniego dobrego snapshota
1�1�1� Wybieramy najnowszy snapshot
1�1�2� Odtwarzamy maszynę wirtualną
1�1�3� Startujemy maszynę wirtualną
1�1�4� Jeśli proces zakończył się sukcesem przechodzimy do 

punktu „testowanie”
1�1�5� Jeśli proces zakończył się niepowodzeniem testujemy 

następne w kolejności (cofając się w czasie) snapshoty 
aż do końca archiwum lub do granicznej daty, ustano-
wionej przez właściciela biznesowego systemu, poza 
którą nie ma sensu odtwarzać systemu�

 1�2� Jeśli maszyna wirtualna nie posiada snapshotów, odtwarza-
my ją z kopii zapasowych zgodnie z pkt 2

2� Odtwarzanie z kopii zapasowych
 2�1� Wybieramy najnowszą kopię zapasową
 2�2� Odtwarzamy jej zawartość z kontrolą integralności (jeśli jest 

taka opcja)
 2�3� Jeśli odtworzenie zakończyło się niepowodzeniem, próbu-

jemy odtworzyć z  następnej w  kolejności kopii (cofając się 
w czasie) aż do końca archiwum lub do granicznej daty, usta-
nowionej przez właściciela biznesowego systemu, poza którą 
nie ma sensu odtwarzać systemu

 2�4�  Jeśli odtworzenie zakończyło się bez błędów przechodzimy 
do punktu „testowanie”

Odtwarzanie systemów w chmurze
1� Logujemy się do panelu administracyjnego dostawcy chmury
2� Wybieramy odpowiednią grupę zasobów
3� Wybieramy odpowiednią kopię zapasową i odtwarzamy grupę za-

sobów lub pojedyncze zasoby
4� Po zakończeniu sukcesem przechodzimy do punktu „testowanie”�
5� W przypadku niepowodzenia postępujemy podobnie jak z maszy-

nami wirtualnymi�
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6� W  przypadku dalszych problemów kontaktujemy się ze wsparcie 
technicznym dostawcy chmury

Odtwarzania kontenerów
1� Odtwarzanie zwykłego kontenera
 1�1� Należy pobrać obraz (image), z którego utworzony był konte-

ner
 1�2� Uruchomić kontener z obrazu i zamontować te same party-

cje z danymi
 1�3� W przypadku posiadania instalacji złożonej z wielu kontene-

rów należy powtórzyć pkt 1 i 2 dla każdego kontenera
2� Odtwarzanie tzw� bezpiecznego kontenera
 2�1� W  przypadku korzystania z  tzw� bezpiecznego kontenera 

która posiada dodatkowe funkcje bezpieczeństwa, należy 
z  nich skorzystać do szybkiego i  bezpiecznego odtworzenia 
danych

Testowanie
1� Właściciel biznesowy określa minimalną funkcjonalność systemu 

która musi zostać osiągnięta, aby uznać, że system działa i odtwo-
rzenie zakończyło się sukcesem

2� Właściciel biznesowy określa minimalny zakres danych w  sys-
temie, który musi zostać osiągnięty, aby uznać, że system działa 
i odtworzenie zakończyło się sukcesem

3� Administratorzy i testerzy weryfikują zakres funkcjonalności i da-
nych zgodnie z pkt 1 i pkt 2 

4� Jeśli wynik testów jest niezadawalający, właściciel biznesowy po-
dejmuje decyzję co do dalszych działań oraz czy system ma być 
odtworzony z innych kopii lub w inny sposób (np� zainstalowany 
od początku)
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Wzór nr 19. umowa o współadministrowanie
– Maciej Gawroński, Adrianna Gnatowska

UMOWA  
O WSPÓŁADMINISTROWANIE

(„Umowa”)

zawarta dnia ������������������������������������������ w ��������������������������������������������������,  
pomiędzy ����������������������������������������������������������������������� z siedzibą w ����������
���������������������������������, adres �����������������������������������������������������������������������������
��������������������������������������, wpisaną do rejestru przedsiębiorców Krajowego 
Rejestru Sądowego pod numerem KRS ��������������������������������������������, której  
sądem rejestrowym jest ������������������������������������������������������������������������������, 
NIP �������������������������������, REGON ���������������������������������������, której kapitał 
zakładowy wynosi ����������������������������������� zł, reprezentowana przez: ������
�������������������������������������������������������������� 

(dalej „Administrator Wykonawczy”) 

a

�������������������������������������������������������������� z  siedzibą w  ���������������������������������
���������������������������, adres �������������������������������������������������������������������������������
������������������������������������, wpisaną do rejestru przedsiębiorców Krajowe-
go Rejestru Sądowego pod numerem KRS ���������������������������������, której 
sądem rejestrowym jest �������������������������������������������������������������������������������
������������, NIP  �������������������������������, REGON ���������������������������������������, któ-
rej kapitał zakładowy wynosi ����������������������������������� zł, reprezentowana 
przez: �������������������������������������������������������������������� 

 (dalej „Współadministrator B”)

a

�������������������������������������������������������������� z  siedzibą w  ����������������������������������
��������������������������, adres ����������������������������������������������������������������������������������
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���������������������������������, wpisaną do rejestru przedsiębiorców Krajowego 
Rejestru Sądowego pod numerem KRS ���������������������������������, której są-
dem rejestrowym jest ����������������������������������������������������������������������������������
���������, , NIP  �������������������������������, REGON ���������������������������������������, któ-
rej kapitał zakładowy wynosi ����������������������������������� zł, reprezentowana 
przez: �������������������������������������������������������������������� 

(dalej „Współadministrator C”)

każda zwana także „Stroną” oraz łącznie zwanymi „Współadmini-
stratorami” lub „Stronami”

Mając na uwadze, że:
A� Strony wspólnie ustalają cele oraz sposoby przetwarzania w związ-

ku ze wspólną działalnością [np. wspólnym zarządzaniem zgodno‑
ścią w  grupie kapitałowej, wspólnym procesem zarządzania talen‑
tami i personelem w grupie kapitałowej, wspólnym pozyskiwaniem 
klientów za pomocą internetowej platformy, oferowaniem łączonych 
produktów, na przykład bankowo‑ubezpieczeniowych], na zasadzie 
współadministrowania w rozumieniu art� 26 Rozporządzenia Par-
lamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 
2016 r� w sprawie ochrony osób fizycznych w związku z przetwa-
rzaniem danych osobowych i  w  sprawie swobodnego przepływu 
takich danych oraz uchylenia dyrektywy 95/46/WE („RODO”)�

B� Jako współadministratorzy danych osobowych, Strony obowiązane 
są na mocy RODO do spełnienia szeregu obowiązków związanych 
z przetwarzaniem danych osobowych, w szczególności związanych 
z  wykonywaniem przez osobę, której dane dotyczą, przysługują-
cych jej praw, oraz realizacji obowiązków w odniesieniu do poda-
wania informacji, o których mowa art� 13 i 14 RODO� 

C� Celem niniejszej Umowy jest wspólne uzgodnienie odpowied-
niego zakresu obowiązków Współadministratorów oraz relacji 
pomiędzy Współadministratorami oraz Współadministratorami 
a  podmiotami, których dane dotyczą, w  tym określenie zakresu 
i  sposobu obsługi przez Współadministratorów żądań osób, któ-
rych dane dotyczą� 
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Strony postanowiły zawrzeć Umowę o następującej treści:

§ 1 Opis Współadministrowania
1�1� Przedmiot. [art. 26 ust. 1 RODO] Na warunkach określonych 

niniejszą Umową Strony określają odpowiedni zakres swojej od-
powiedzialności dotyczącej wypełniania obowiązków wynikają-
cych z RODO�

1�2� Cel i  sposób. [art.  26 ust.  1 RODO] Cel i  sposób przetwarza-
nia przez Współadministratorów danych osobowych (w skrócie 
zwanych też „danymi”) wynika z  Umowy Podstawowej/ wynika 
z niniejszej Umowy� W szczególności Strony ustaliły, że: 

 Wspólnym celem przetwarzania jest:
 Dane przetwarzane są w następujący sposób:
 [opisać sposób przetwarzania]
1�3� Rodzaj danych. Przetwarzanie przez Współadministratorów 

obejmować będzie rodzaje danych osobowych wskazanych 
w  Załączniku Nr  1 – Rodzaj przetwarzanych danych osobo-
wych LUB WYMIENIĆ: 

1�4� Kategorie osób. Przetwarzanie danych osobowych przez Współ-
administratorów będzie dotyczyć następujących kategorii osób:

	 [Przykładowo:
(1) pracownicy Współadministratorów i podmiotów stowarzyszo‑

nych ze Współadministratorami
(2) klienci usługi/produktu Współadministratorów 
(3) osoby, z  którymi klienci Współadministratorów wchodzą 

w interakcje społeczne
(4) personel kontrahentów (odbiorców lub dostawców) Współad‑

ministratorów
(5) odbiorcy korespondencji elektronicznej klientów Współadmi‑

nistratorów]

§ 2 Obowiązki Współadministratorów
2�1� Obowiązki względem osób. Obowiązki względem osób, których 

dane dotyczą, obejmujące współprzetwarzanie, to jest obowiązek 
informacyjny i  realizacja praw jednostki („Prawa jednostki”), 
wykonywane będą przez Administratora Wykonawczego. Jeśli 
osoba objęta współadministrowaniem skieruje swoje żądanie 
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do innego Współadministratora, ten przekaże je niezwłocznie 
(w najbliższy piątek lub poniedziałek roboczy, ale nie później niż 
w  ciągu 5  dni roboczych) Administratorowi Wykonawczemu, 
a niezależnie rozpocznie czynności w celu realizacji żądania, je-
żeli taka potrzeba wynika z żądania. 

2�2� Strony ustalają rolę i zakres w realizowaniu obowiązków wynika-
jących z RODO w niniejszy sposób:
(1) Działanie zgodnie z  zasadami. [art.  5 RODO] Współad-

ministratorzy oświadczają, że przetwarzają dane osobowe 
zgodnie z zasadami określonymi w art� 5 RODO�

(2) Zasada rozliczalności. [art. 5 ust. 2 RODO] Administrator 
Wykonawczy przechowuje wszelką dokumentację dotyczącą 
współadministrowania, dla potrzeb spełnienia wymogu roz-
liczalności�

(3) Zgodność przetwarzania z  prawem. [art.  6, 9 RODO] 
Współadministratorzy oświadczają, że przetwarzają dane 
osobowe wyłącznie w przypadkach gdy, i w takim zakresie, 
w jakim zaqchodzi jednak z podstaw przetwarzania wskaza-
na w art� 6 lub 9 RODO� 

(4) Przetwarzanie danych osobowych poza EOG. Współad-
ministratorzy nie przekazują danych osobowych poza EOG�

(5) Projektowanie prywatności. [art. 25 ust. 1 RODO] Planu-
jąc dokonanie zmian w sposobie przetwarzania danych oso-
bowych, Strony mają obowiązek zastosować się do wymogu 
projektowania prywatności, o którym mowa w art� 25 ust� 1 
RODO, i  mają obowiązek z  wyprzedzeniem informować 
Strony o  planowanych zmianach w  taki sposób i  w  takich 
terminach, aby zapewnić Stronom realną możliwość reago-
wania, jeżeli planowane przez Stronę zmiany w opinii przy-
najmniej jednej ze Stron grożą uzgodnionemu poziomowi 
bezpieczeństwa danych osobowych lub zwiększają ryzyko 
naruszenia praw lub wolności osób, wskutek przetwarzania 
danych osobowych przez Stronę planującą zmianę�

(6) Minimalizacja. [art. 25 ust. 2 RODO] Strony zobowiązują 
się do ograniczenia dostępu do danych osobowych wyłącz-
nie do osób, których dostęp do danych osobowych jest po-
trzebny dla realizacji Umowy�
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(7) Tajemnica. [art. 29 RODO] Do przetwarzania danych oso-
bowych mogą być dopuszczone wyłącznie osoby, które mają 
imienne upoważnienie nadane przez Współadministratora 
oraz zaciągnęły zobowiązanie do zachowania danych oso-
bowych w tajemnicy�

(8) RCPD. [art.  30 ust.  1 RODO] Każdy Współadministrator 
zobowiązuje się do prowadzenia dokumentacji opisującej 
sposób przetwarzania danych osobowych, w  tym Rejestru 
Czynności Przetwarzania Danych („RCPD”) (wymóg art� 30 
RODO)� Współadministratorzy jednocześnie oświadczają, 
że każdy z nich prowadzi RCPD, aktualizuje jego zawartość 
i że za niego odpowiada zgodnie z wymogami RODO� Stro-
na udostępnia na żądanie drugiej Strony prowadzony RCPD 
w zakresie czynności przetwarzania danych osobowych ob-
jętych współadministrowaniem� 

(9) Bezpieczeństwo. [art.  32 RODO] Każdy ze Współadmi-
nistratorów zapewnia ochronę danych osobowych i  podej-
muje środki ochrony danych osobowych, o  których mowa 
w  art�  32 RODO, zgodnie z  dalszymi postanowieniami 
Umowy�

(10) Wyznaczenie Inspektora Ochrony Danych. [art.  37 
RODO] Współadministratorzy wyznaczyli jednego Inspek‑
tora Ochrony Danych („IOD”)./ Administrator Wykonawczy 
wyznaczył Inspektora Ochrony Danych („IOD”). ……. prze‑
prowadził udokumentowaną analizę, z której wynika, że nie 
ma obowiązku powoływać IOD, natomiast powołał specjali‑
stę ds. ochrony danych osobowych („SOD”). Strony przekaza‑
ły sobie dane IOD i  SOD./ Każdy ze Współadministratorów 
wyznaczył swojego Inspektora Ochrony Danych („IOD”)/ spe‑
cjalistę ds. ochrony danych osobowych („SOD”). Strony prze‑
kazały sobie dane IOD i SOD. 

(11) Szkolenia. Współadministratorzy zapewniają, że osoby 
dopuszczone do przetwarzania danych osobowych zostały 
uprzednio przeszkolone z zasad i przepisów o ochronie da-
nych osobowych oraz konsekwencji ich naruszenia, w  tym 
w szczególności z procedury zabezpieczenia danych osobo-
wych oraz swoich rolach w tym zakresie�
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(12) Ujawnienie informacji o współadministrowaniu. [art. 26 
RODO] Współadministratorzy informują osoby, których 
dane dotyczą o  współadministrowaniu oraz o  zasadniczej 
treści wspólnych uzgodnień określonych w niniejszej Umo-
wie, a w szczególności o  relacji pomiędzy Stronami, relacji 
pomiędzy Stronami a  osobami, których dane dotyczą oraz 
o  zakresie obowiązków każdej ze Stron� Ujawnienie infor-
macji o  współadministrowaniu oraz o  zasadniczej treści 
wspólnych uzgodnień powinno nastąpić przy pozyskaniu 
danych osobowych na potrzeby współadministrowania� In-
formacja o zasadniczej treści wspólnych uzgodnień Współ-
administratorów może stanowić część obowiązku informa-
cyjnego realizowanego zgodnie i  na podstawie art�  13 i  14 
oraz 26 RODO� Informacja o zasadniczej treści wspólnych 
uzgodnień Współadministratorów wraz z  informacją 
o  przetwarzaniu danych osobowych stanowi Załącznik 
nr 2�

(13) Zgłoszenie naruszenia ochrony danych osobowych. 
[art. 33 RODO] Strony uzgadniają, że w przypadku naru-
szenia ochrony danych osobowych, Administrator Wyko-
nawczy jest odpowiedzialny za zgłoszenie naruszenia orga-
nowi nadzorczemu� Strony zobowiązują się do współpracy 
w zakresie wypełniania obowiązków związanych z narusze-
niem ochrony danych osobowych, zgodnie z  dalszymi po-
stanowieniami Umowy� 

(14) Zawiadamianie osoby o  naruszeniu ochrony Danych. 
[art.  34 ust.  1 RODO] Jeżeli naruszenie ochrony danych 
osobowych może powodować wysokie ryzyko naruszenia 
praw lub wolności osób fizycznych, Administrator Wyko-
nawczy odpowiedzialny za zgłoszenie naruszenia organowi 
nadzorczemu, bez zbędnej zwłoki zawiadamia osobę, której 
dane osobowych dotyczą o  takim naruszeniu� Strony zo-
bowiązują się do współpracy w  zakresie wypełniania obo-
wiązków związanych z naruszeniem ochrony danych osobo-
wych, zgodnie z dalszymi postanowieniami Umowy�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



Część B. Wzory dokumentów 837

§ 3 Powierzenie Przetwarzania
3�1� Powierzenie. [art. 28 ust. 2 RODO] Każda ze Stron może po-

wierzyć przetwarzanie danych osobowych („Powierzenie”) 
innemu podmiotowi przetwarzającemu („Przetwarzający”), 
w  drodze pisemnej umowy powierzenia przetwarzania danych 
osobowych („Umowa Powierzenia”)� W  takiej sytuacji Strona 
powierzająca ma obowiązek dopilnować realizacji obowiązków 
związanych z  powierzeniem przetwarzania danych osobowych 
wynikających z RODO oraz poinformować Strony o tożsamości 
Przetwarzającego� 

3�2� Lista Przetwarzających zaakceptowanych przez Współadmi-
nistratorów stanowi Załącznik nr  3 - Lista Zaakceptowanych 
Przetwarzających�

3�3� Sprzeciw. [art. 28 ust. 2 zdanie drugie RODO] Każda ze Stron 
może z  uzasadnionych przyczyn zgłosić udokumentowany 
sprzeciw względem powierzenia danych osobowych konkretne-
mu Przetwarzającemu� W razie zgłoszenia sprzeciwu Strona po-
wierzająca nie ma prawa powierzyć przetwarzania danych oso-
bowych Przetwarzającemu objętemu sprzeciwem� Strony mogą 
zgłosić sprzeciw także względem wcześniej zaakceptowanego 
Przetwarzającego� Wtedy Strona powierzająca musi niezwłocznie 
zakończyć Powierzenie objęte sprzeciwem� Wątpliwości co do 
zasadności sprzeciwu i  ewentualnych negatywnych konsekwen-
cji Strona powierzająca zgłosi Stronie sprzeciwiającej się w czasie 
umożliwiającym zapewnienie ciągłości przetwarzania i  uzgod-
nienie rozwiązań alternatywnych� 

§ 4 Bezpieczeństwo danych osobowych
4�1� Analiza ryzyka przetwarzania danych osobowych. [art.  32 

RODO] Każdy ze Współadministratorów przeprowadził własną 
analizę ryzyka przetwarzania danych osobowych i  stosuje się 
do jej wyników co do organizacyjnych i  technicznych środków 
ochrony danych osobowych odpowiadających ustalonemu ry-
zyku naruszenia praw i  wolności osób, których dane osobowe 
dotyczą� Strony aktualizują swoją analizę ryzyka przetwarzania 
danych osobowych stosownie do potrzeb i  wymogów RODO 
i informują pozostałe Strony o wynikach aktualizacji�
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4�2� Środki ochrony danych. Strony potwierdzają, że poziom za-
bezpieczeń danych osobowych stosowany przez każdą ze Stron 
odpowiada ryzyku ustalonemu w wyniku analizy ryzyka, o któ-
rej mowa w poprzednim ustępie� W szczególności każda Strona 
oceniła, poinformowała Strony i  zobowiązuje się do aktualizo-
wania informacji o zasadności i stosowanych technicznych i or-
ganizacyjnych środkach ochrony danych osobowych w zakresie:
4�2�1� pseudonimizacji i szyfrowania danych osobowych;
4�2�2� zdolności do ciągłego zapewnienia poufności, integralno-

ści, dostępności i  odporności systemów i  usług przetwa-
rzania danych osobowych;

4�2�3� zdolności do szybkiego przywrócenia dostępności danych 
osobowych i dostępu do nich w razie incydentu fizyczne-
go lub technicznego;

4�2�4� regularnego testowania, mierzenia i  oceniania skutecz-
ności środków technicznych i  organizacyjnych mających 
zapewnić bezpieczeństwo przetwarzania danych osobo-
wych�

4�3� DPIA. [art.  35 ust.  1 RODO] Jeżeli planowany rodzaj prze-
twarzania danych osobowych objęty współadministrowaniem – 
w szczególności z użyciem nowych technologii – ze względu na 
swój charakter, zakres, kontekst i cele z dużym prawdopodobień-
stwem może powodować wysokie ryzyko naruszenia praw lub 
wolności osób fizycznych, Strony każdorazowo uzgodnią zasady 
współdziałania przy ocenie skutków planowanych operacji prze-
twarzania dla ochrony danych osobowych�

§ 5 Czasy Reakcji
5�1� Powiadomienie o  podejrzeniu naruszenia. Strona zapewnia 

powiadomienie pozostałych Stron o  podejrzeniu naruszenia 
ochrony danych osobowych w terminie 48 godzin od zgłoszenia 
podejrzenia, jeżeli prawdopodobieństwo naruszenia jest wysokie, 
umożliwia pozostałym Stronom uczestnictwo w  czynnościach 
wyjaśniających� Niezależnie, Strona informuje pozostałe Strony 
o stwierdzeniu lub wykluczeniu naruszenia w ciągu 4 godzin od 
poczynienia takich ustaleń� 
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5�2� Zgłoszenie naruszenia. Zgłoszenie naruszenia organowi nad-
zorczemu dokonywane będzie przez Administratora Wykonaw-
czego� Jeżeli naruszenie ochrony danych dotyczy Strony, która je 
stwierdziła, Strona ta bezzwłocznie opracowuje treść zgłoszenia� 
Administrator Wykonawczy prowadzi rejestr stwierdzonych na-
ruszeń ochrony danych osobowych powstałych w ramach współ-
administrowania� 

5�3� Powiadomienie o  żądaniu udostępnienia. Każdy Współadmi-
nistrator powiadamia Strony w  ciągu 48 godzin o  każdym żą-
daniu udostępnienia danych osobowych właściwemu organowi 
państwa, chyba, że zakaz zawiadomienia wynika z  przepisów 
prawa, a  w  szczególności przepisów postępowania karnego lub 
przepisów dotyczących zapobieganiu terroryzmowi lub praniu 
pieniędzy�

5�4� Powiadomienie o żądaniu jednostki. Każdy Współadministra-
tor powiadamia Strony w ciągu 48 godzin o każdym otrzymanym 
żądaniu wykonania Prawa jednostki� Przy czym Współadmini-
stratorzy powiadamiając Administratora Wykonawczego przesy-
łają wszelką niezbędną dokumentację dotyczącą wykonania Pra-
wa jednostki, aby umożliwić Administratorowi Wykonawczemu 
realizację Prawa jednostki� 

5�5� Ciągłość. Współadministratorzy ustalą sposoby komunikacji 
i  osoby odpowiedzialne u  wszystkich Współadministratorów 
w taki sposób, aby pewne było dotrzymanie terminów, o których 
mowa wyżej, w szczególności poprzez wymóg potwierdzenia od-
bioru i redundancję kanałów komunikacji i osób wyznaczonych 
do komunikacji u wszystkich Współadministratorów�

§ 6 Osoby Kontaktowe
6.1. Punkt kontaktowy Współadministratorów. IOD pełni funkcję 

osoby kontaktowej dla potrzeb komunikacji dotyczącej naruszeń 
ochrony danych osobowych i  dla osób, których dane osobowe 
dotyczą dla Współadministratorów� 

6.2. Dane kontaktowe IOD Współadministratorów. IOD wyznaczo‑
nym przez Współadministratorów jest ………………………………,  
z którym należy się skontaktować pod numerem telefonu: ………… 
e‑mail …………..………………... / IOD wyznaczonym przez każde‑
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go Współadministratora jest: …………………………………, z któ‑
rym należy się skontaktować pod numerem telefonu: ………………… 
e‑mail ...………..………………...……….....…………………………,  
z którym należy się skontaktować pod numerem telefonu: ………… 
e‑mail …………..………………... 

6�3� Wszelka komunikacja Stron związana z  Umową kierowana jest 
też do punktów kontaktowych Stron, zgodnie z pkt 5�5 powyżej 
Umowy�

§ 7 Odpowiedzialność
7.1. Odpowiedzialność. Każdy ze Współadministratorów podlega 

środkom prawnym i  sankcjom określonym w  art�  77–79 oraz 
art�  82–84 RODO (odpowiedzialność solidarna)� W  rozlicze-
niach wzajemnych (regresy) Strony posługują się zasadą winy� 
Jeżeli jednak żadnej ze Stron nie można przypisać winy lub sto-
pień winy jest podobny, podział odpowiedzialności będzie doko-
nywany w częściach równych�

§ 8 Okres Obowiązywania Umowy
8.1. Czas obowiązywania. Umowa zostaje zawarta na czas nieokre‑

ślony / określony …. / okres trwania Umowy Podstawowej.
8.2. Wypowiedzenie. Umowa może zostać wypowiedziana za ...‑mie‑

sięcznym wypowiedzeniem upływającym na koniec półrocza ka‑
lendarzowego.

§ 9 Postanowienia Końcowe
10�1� Załączniki� Umowa posiada następujące załączniki:
 Załacznik nr 1 – Rodzaj Przetwarzanych danych osobowych
 Załacznik nr  2 – Informacja o  zasadniczej treści wspólnych 

uzgodnień Współadministratorów wraz z informacją o przetwa‑
rzaniu danych osobowych

 Załacznik nr 3 – Lista Zaakceptowanych Przetwarzających
10�2� Wejście w życie. Umowa wchodzi w życie z dniem jej podpi-

sania przez Strony�
10�3� Pisemność. Wszelkie zmiany lub uzupełnienia Umowy wyma-

gają zachowania formy dokumentowej pod rygorem nieważ-
ności�
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10�4� Właściwość sądu. Sądem właściwym dla rozstrzygania spo-
rów powstałych w związku z realizacją Umowy jest sąd właś-
ciwy dla siedziby Administratora Wykonawczego�

10�5� Egzemplarze. Sporządzono po jednym egzemplarzu Umowy 
dla każdej ze Stron�

10�6� Właściwość prawa. Umowa podlega RODO oraz prawu pol-
skiemu, w tym w szczególności przepisom Kodeksu cywilnego�

podpisy:

Załącznik nr 1 Rodzaj Przetwarzanych danych osobowych

Proszę zaznaczyć właściwe kategorie danych osobowych, których 
przetwarzanie zostało objęte współadministrowaniem, lub opisać ro-
dzaj danych osobowych w inny sposób�
Podstawowe dane identyfikacyjne
Dane identyfikacyjne przyznane przez organy publiczne
Elektroniczne dane identyfikacyjne
Elektroniczne dane lokalizacyjne
Biometryczne dane identyfikacyjne
Finansowe dane identyfikujące
Informacje o środkach finansowych
Zobowiązania oraz wydatki
Wypłacalność
Pożyczki, hipoteki, linie kredytowe
Pomoc finansowa
Szczegóły polisy ubezpieczeniowej
Szczegóły dot. planu emerytalnego
Transakcje finansowe
Rekompensaty 
Czynności służbowe
Umowy oraz ugody
Zezwolenia
Szczegóły osobiste
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Status służby wojskowej
Status imigranta
Opis wyglądu
Prywatne zwyczaje
Nałogi
Styl życia
Dane dotyczące podróży oraz przemieszczania się
Kontakty z innymi
Stan posiadania
Funkcje społeczne
Reklamacje, incydenty oraz wypadki
Wyróżnienia
Używanie mediów
Dane psychologiczne
Małżeństwo lub inna forma związku
Historia małżeństw
Szczegóły dotyczące innych członków rodziny lub domowników
Sposoby spędzania czasu oraz zainteresowania
Członkostwo (inne niż służbowe, polityczne, w związkach zawodowych)
Informacje prawne dotyczące podejrzeń
Informacje dotyczące skazań i wyroków. 
Informacje dotyczące działań sądowych
Dane dotyczące kar administracyjnych
Nawyki konsumpcyjne
Dane dotyczące zamieszkania
Dane dot. zdrowia fizycznego
Dane dot. zdrowia psychicznego
Dane dot. ryzykownych sytuacji oraz zachowań
Dane genetyczne odnoszące się do badań populacji, badanie genów itp.
Dane dotyczące rekonwalescencji
Edukacja i szkolenia
Nauczanie akademickie
Publikacje
Zawód i zatrudnienie
Aktualne zatrudnienie
Rekrutacja
Zakończenie pracy
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Kariera
Nieobecności oraz przestrzeganie porządku pracy
Medycyna pracy
Wynagrodzenie
Aktywa posiadane przez pracownika
Organizacja pracy
Ocena
Szkolenie na stanowisko
Dane uwierzytelniające, 
Poziomy uprawnień
Korzystanie z technologii
Dane dotyczące pochodzenia rasowego lub etnicznego
Dane dotyczące życia seksualnego
Poglądy polityczne
Polityczne powiązania
Członkostwo w grupach poparcia, organizacjach paramilitarnych
Członkostwo w związku zawodowym
Przekonania religijne lub światopoglądowe
Przekonania
Nagrania wideo
Wizerunek
Nagrania dźwięku

Załącznik nr 2 – Informacja o zasadniczej treści wspólnych uzgod-
nień Współadministratorów wraz z  informacją o  przetwarzaniu 
danych osobowych

Zgodnie z  art�  13, 26 i  28 Rozporządzenia Parlamentu Europejskie-
go i Rady (UE) 2016/679 z 27�04�2016 r� w sprawie ochrony osób fi-
zycznych w związku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przepływu takich danych oraz uchylenia dyrektywy 
95/46/WE (ogólne rozporządzenie o  ochronie danych) („RODO”) 
informujemy o  tym, że wspólnie przetwarzamy Państwa dane oso-
bowe oraz informujemy o  zasadniczej treści wspólnych uzgodnień 
Współadministratorów�

Właścicielem kopii jest FUNDACJA ROZWOJU SPOŁECZEŃSTWA OBYWATELSKIEGO



844 Część B. Wzory dokumentów

Współadministratorami Twoich danych osobowych są:

………� – ……� z siedzibą w ……��, przy ul� ……�, ……�, więcej mo-
żesz dowiedzieć się na stronie ����������

(dalej „Administrator Wykonawczy”)

………� – ……� z siedzibą w ……��, przy ul� ……, ……��, więcej mo-
żesz dowiedzieć się na stronie �������

……��� – ……� z  siedzibą w  …����, przy ul� ………��, ………, więcej 
możesz dowiedzieć się na stronie ���������

 I� Administrator Wykonawczy i  pozostali Współadministratorzy 
wspólnie administrują Twoimi danymi osobowymi w następują-
cych celach� 

a. w  celu zawarcia umowy a  następnie wspólnej realizacji 
usług…,

b. dla celów marketingu bezpośredniego swojej oferty,

c. w  celu ustalenia, dochodzenia lub obrony roszczeń pomiędzy 
Tobą a Administratorem Wykonawczym i Współadministratorami, co 
jest prawnie uzasadnionym interesem Administratora Wykonawczego 
i Współadministratorów.]

 II� Odbiorcami Twoich danych osobowych mogą być podmioty, 
którym Współadministratorzy powierzyli przetwarzanie danych, 
w szczególności, dostawcy usług IT, księgowi� 

 III� Planujemy przechowywać Twoje dane przez okres 10 lat od koń-
ca naszej współpracy, ze względu na okres przedawnienia niektó-
rych roszczeń cywilnoprawnych (tzw� deliktów)� 
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 IV� Masz prawo dostępu do swoich danych osobowych, żądania 
sprostowania swoich danych osobowych, usunięcia lub ograni-
czenia przetwarzania danych osobowych� 

 V� W  zakresie, w  jakim podstawą przetwarzania Twoich danych 
osobowych jest prawnie uzasadniony interes Administratora 
Wykonawczego oraz Współadministratorów, przysługuje Ci 
prawo wniesienia sprzeciwu wobec przetwarzania Twoich da-
nych osobowych�

 VI� W  zakresie, w  jakim podstawą przetwarzania Twoich danych 
osobowych jest zgoda, masz prawo cofnięcia zgody bez wpływu 
na zgodność wcześniej dokonanego przetwarzania� 

 VII� Masz prawo do przenoszenia danych osobowych, które prze-
twarzamy na podstawie Twojej zgody lub w  celu zawarcia lub 
wykonywania umowy�

 VIII� Przysługuje Ci prawo wniesienia skargi do organu nadzorczego, 
którym w  Polsce jest Prezes Urzędu Ochrony Danych Osobo-
wych�

 IX� Podanie danych osobowych jest dobrowolne/ dobrowolne, ale 
niezbędne aby realizować działania związane z  …/ wymogiem 
ustawowym zgodnie z …

 X� W związku z przetwarzaniem Twoich danych osobowych rów-
nież informujemy, że:

 a� Administrator Wykonawczy i  Współadministratorzy 
oświadczają, że przetwarzają Twoje dane osobowe zgodnie 
z  zasadami dotyczącymi przetwarzania danych osobowych 
określonymi w art� 5 RODO�

 b� Administrator Wykonawczy przechowuje wszelką doku-
mentację dotyczącą współadministrowania, dla potrzeb 
spełnienia wymogu rozliczalności�

 c� Administrator Wykonawczy i  Współadministratorzy nie 
przekazują Twoich danych osobowych poza EOG� 
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 d� Administrator Wykonawczy i  Współadministratorzy zo-
bowiązują się do ograniczenia dostępu do Twoich danych 
osobowych wyłącznie do osób, których dostęp do danych 
osobowych jest potrzebny dla realizacji wyżej wymienionych 
celów� Dodatkowo Administrator Wykonawczy i  Współad-
ministratorzy zapewniają, że do przetwarzania danych oso-
bowych dopuszczają wyłącznie osoby, które mają imienne 
upoważnienie nadane przez Administratora Wykonawczy 
i  Współadministratorów oraz, że osoby dopuszczone do 
przetwarzania danych osobowych zaciągnęły zobowiąza-
nie do zachowania danych osobowych w  tajemnicy, a  także 
osoby zostały uprzednio przeszkolone z  zasad i  przepisów 
o ochronie danych osobowych�

 e� Administrator Wykonawczy oraz Współadministratorzy za-
pewniają odpowiedni poziom bezpieczeństwa danych oso-
bowych� Administrator Wykonawczy oraz Współadministra-
torzy w celu zapewnienia bezpieczeństwa zapewniają: 
•	 zdolność	do	ciągłego	zapewnienia	poufności,	 integralno-

ści, dostępności i  odporności systemów i  usług przetwa-
rzania danych osobowych;

•	 zdolność	do	szybkiego	przywrócenia	dostępności	danych	
osobowych i dostępu do nich w razie incydentu fizyczne-
go lub technicznego;

•	 regularne	 testowanie,	mierzenie	 i  ocenianie	 skuteczności	
środków technicznych i  organizacyjnych służących za-
pewnieniu bezpieczeństwa przetwarzania;

•	 w miare	 potrzeb	 i możliwości	 Administrator	Wykonaw-
czy oraz Współadministratorzy zobowiązaują się do sto-
sowania, tam gdzie ryzyko tego wymaga pseudonimizację 
i szyfrowanie danych osobowych�

 f� Administrator Wykonawczy i  Współadministratorzy mogą 
powierzyć przetwarzanie danych osobowych podmiotowi 
przetwarzającemu przy zachowaniu wymogów wynikających 
z RODO, a w szczególności wymogów z art� 28 RODO�

 XI� We wszelkich sprawach dotyczących ochrony Twoich danych 
osobowych możesz kontaktować się zarówno z Administratorem 
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Wykonawczym jak i  z  Współadministratorami, ale to Admini-
strator Wykonawczy będzie Ci na wszystko odpisywał i pilnował 
realizacji Twoich praw� Oznacza to, że najlepiej, abyś kierowała/ł 
komunikację w zakresie realizacji Twoich praw do: 

Inspektora Ochrony Danych, pocztą na adres ��������������, ul� ���������, 
���������� (najlepiej z  dopiskiem ,,Inspektor danych osobowych”), ema-
ilem na adres ������������ telefonicznie pod numerem �����������

Załącznik nr 3 Lista Zaakceptowanych Przetwarzających
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Wzór rejestru czynności przetwarzania 
danych
– Katarzyna Kloc

Tożsamość administratora

Nagłówek i tytuł RCPD
Administrator:
Adres:
Numer KRS, NIP, REGON:
Telefon:
Adres e -mail:
Strona www:
Inspektor Ochrony Danych:
Adres:
Numer telefonu stacjonarnego:
Numer telefonu komórkowego:
Adres e -mail:
E-mail:
Współadministrator:
Adres:
Numer KRS, NIP, REGON:
Telefon:
Adres e -mail:
Strona www:
Inspektor Ochrony Danych Współadministratora:
Adres:
Numer telefonu stacjonarnego:
Numer telefonu komórkowego:
Adres e -mail:
E-mail:
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Wzór dostępny na stronie www�ochrona-danych-osobowych-przewod-
nik�wolterskluwer�pl
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Wzór rejestru naruszeń ochrony danych 
osobowych
– Paweł Punda

Wzór dostępny na stronie www�ochrona-danych-osobowych-przewod-
nik�wolterskluwer�pl
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